aselsan

Siber Guvenlik
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Siber Savas
* Siber Savas, {..ff.f_' E

* ulkede yerlesik sivil, askeri ve hukumete ait bilgi ve
iletisim sistemlerinin siber saldirnlara karsi
savunulmasi,

* ekonomik, politik veya askeri nedenlerle hedef
secilen ulkeye bilgi ve iletisim sistemleri uzerinden
gerceklestirilen organize saldirilardir.

Cografi sinirlardan bagimsiz olarak gerceklesir
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Siber Savas

* Siber Savasta yapilabilecek saldirilar;
* Hizmet disi birakma, (DoS/DDoS)

* Web sayfalarinin ele gecirilmesi,

* Gizlilik dereceli bilgilerin ele gecirilmesi,
degistirilmesi, silinmesi,

* Kritik sistemlere yonelik saldirilar (enerji, o
iletisim, finans, guvenlik altyapisi vb.) '

Ni 2011
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Siber Savaslara Ornek

* Pentagon Bilgisayar Agi (Cin Haker/Haziran 2007)
* Estonya (Rusya Federasyonu/Mayis 2007)

* Gurcistan (Rusya Federasyonu/Temmuz 2008)

* Iran niikleer programina STUXNET saldirisi (2010)
* Fransa Hukumetinin G20 Dosyalar (2010)

Siber savas kiuresel bir tehdit haline
donusmusgtlr.
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Siber Tehdit Araclari

® Hizmetin engellenmesi (DoS /DDoS) saldirilari

—

® Koticul yazihmlar (Malicious Software)
¢ Bilgisayar virusleri
* Kurtcuk (“worm?”)
® Truva ati (“trojan”)
* Klavye izleme (“key logger”) yazilimlari
* jistem disi olarak gonderilen tanitim (“adware”) yazilmlan

¢ Bilgi toplayan casus (“spyware”) yazilimlar
®* Yemleme (“phishing”)
¢ jstemdisi elektronik posta (“spam”)
® Sebeke trafiginin dinlenmesi (“sniffing” ve “monitoring”)

® Botnet saldinlan

Ni 2011
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Siber Tehditlerin Amaclari

® Sistemlere yetkisiz erisim,

¢ Bilginin degistirilmesi, yok edilmesi ve

aciga cikmasi,

® Hizmetin/Servisin engellenmesi,

L Protect P Detect
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Siber Guvenlik

e Siber ortamda, kurumlarin varliklarini korumak
amaciyla kullandiklari uygulamalar ile teknolojilerin
bir butunudur.

(yontem, arag, politika, yonerge, risk yonetimi, egitim vb.)

* Kullanilan kriptografik yontem ve/veya mekanizmalar;

* Veri Gizliligi

* Veri Butunlugu

* Erisim Denetimi

* inkar Edilemezlik
* Kimlik Dogrulama

* lletisim Giivenligi
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Bilgi Guvencesi

Bilgi Guvencesi

Bilgi Gluvencesi Yonetimi
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Siber Tehditlerin Gelisimi

Basit Sistemler
Hedefler: Hedefler: Hedefler:
isletim Sistemleri Uygulamalar Yeni Nesil Teknolojiler
*Microsoft *Veritabanlari *Sanal Sistemler
Linux *Yazilim paketleri *Aglar
*Solaris ‘WEB tabanl *Yazilim Hizmetleri
uygulamalar (Saa$S/ ITSaas)

DUN BUGUN YARIN

Saldirgan Profili: Saldirgan Profili: Saldirgan Profili:

*Az egitimli “lyi egitimli *Deneyimli

*Sohret amagli *Maddi kazang elde etmek | +Servis saglayicilara yonelik
saldirilar

Saldin Cesitleri Saldin Cesitleri *Bot saldirilari

*E-mail sistemleri *Web siteleri araciligiyla

aracihigiyla viris yaymak malware yaymak Saldin Cesitleri
*Polimorfik saldirilar

Az egitimli
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lhtiyac Duyulan Yetenekler

¢ Siber tehditlere karsi1 koyabilmek
icin sahip olunacak yeteneklers;

— Siber Analiz,

— Acikhk Taramasi,

— Sizma Tespiti,

— Ortak Bilgi Giivencesi Resmi,

— Bilgisayar Olaylarina Miidahale Yetenegi,

— Kotiucil Yazilim Tespiti ve Engellenmesi.

ase I sa n a company of Turkish Armed Forces Foundation
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Yapilmasi Gerekenler

* Bilgi Guvenligi yasal duzenlemelerinin yapilmasi,
* Ulke yeteneklerinin gelistirilmesi,
* Farkindalik yaratmak icin egitim ve konferanslar,
* Kiritik altyapilarin guvenligi,

(finans, enerji, ulasim, iletisim, gtivenlik vb. )

* Bilgisayar Olaylarina Mudahale Organlzasyonunun
ulusal seviyede kurulmasi,

* Uluslararasi egsggudumun saglanmasi,

Siber ordu olusturulmasi,
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Uygulamalar

* Almanya Hukumeti tarafindan Subat 2011’de
onaylanan “Siber Guvenlik Stratejisi” belgesinde;

“Siber ortamda yer alan bilgilerin _dogruluqu,
qilvenilirligi_ve qizliligi 21’inci_yiizyilin _en _6nemli
sorunlarindan biri haline gelmis durumdadir.”

* Federal Enformasyon Teknolojileri Guvenligi Dairesi
catisi altinda Ulusal Siber Savunma Merkezi
kurulmustur. Bu birimde calisanlarin gorevi;

“Internet _uzerinden yapilan saldirilari_tespit etmek
ve bu saldirilara, karsi-atak yontemleri gelistirmek.”

Ni 2011
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Uygulamalar

* ABD’de Mayis 2010 tarihinde “Siber Komutanhk” resmi
olarak kurulmus ve goreve baslamistir.

“Siber Komutanlik, siber uzaydaki savunma faaliyetlerini tek cati

altinda toplamakta ve gqerektiginde saldiri gqgerceklestirebilme
yveteneginede sahip bulunmaktadir.”’

* ABD siber komutani General Keith Alexander;

“Siber saldirilarin Estonya (lizerindeki etkisi ciddi fakat gecici
olmustur. Gelecekte bu saldirilar kalici _hasarlar _verecek hale
gelebilir. _Amerika’nin _altyapisi _bu_tip tehlikelere karsi _gtivenli
degqildir. Teknoloji kanun ve politikalardan daha hizli ilerlemektedir,
bunu diizeltmek gerekmektedir. Komutanliqin bir gorevi de Anayurt
Gilvenliqi Boliimiini desteklemektir, fakat komutanligin sivil altyapi
lizerinde bir yetkisi yoktur. Kongre’nin gerekli kanun degqisikliklerini
yapmasi gerekmektedir”

Ni 2011
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Siber Saldirilara Milli Cozumler

¢ Bilgi teknolojileri ve giivenligi konularinda
etkin olarak calismalarini surduren Aselsan
tarafindan ozgun olarak gelistirilen milli
cozumler;

— Yeni Nesil IP Ag Kripto Cihazi-2064
— Sanal Hava Boslugu-SAHAB,

— Milli Giivenlik Duvan-MIiLGUD,

— Emniyetli Sabit Disk-2195
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2064Mini IP Kripto Cihazi

Yiksek Glvenlik Ozellikleri P
Mobil IP (Dinamik Kesif Protokolleri) Destegi
IPSec Standartlarina Uyumlu

IPSec Security Architecture, RFC 4301
Authentication Header, RFC 4302

Encapsulating Security Payload, RE_C 4303

Iki Algoritma-Destegi (GIZLI /OZEL)

L=
e

10/100/1000-Mbits Ethernet Arayiizii -

i S e

SDIP-27 TEMPEST Uyumlu

- —— . ... | "R

Manual ve Elektronik Anahtar Yukleme

Web Tabanli Yerel ve Uzak Yonetim Arayuzu (SNMP)

Ni 2011
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2064 IP Ag Kripto Cihazi

Mobil IP Destegi
@ Giivenli Aglarin Dinamik Kesif Protokollerine izin Verir
@ OSPF, BGP--

L

e TED, Tunnel Endp’oin't Discovel.'y' I_?rqtokol' =
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Sanal Hava Boslugu - SAHAB

« Gizlilik seviyesi daha dusuk bir
agdan gizlilik seviyesi daha
yuksek bir aga gercek zamanli
guvenli iletisim saglamak,

 Denetimsiz, dogrudan veya dolayli
yoldan erigsime izin vermemek,

- Gizlilik Derecesi Yiiksek olan agin |
guvenligini korumak.
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Sanal Hava Boslugu - SAHAB

Kurum

Kullanicilar

._. e tT\

Uygulama

—

Yonetim

DI Kurum

Nisan 2011
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SAHAB lletisim Modeli

[ NN NN I D B B S . -
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SAHAB Bilesenleri

« Koruyucu Bilegenler
— Firewall
— Intrusion Detection
— Imzali kodlar (Trusted Execution)
— Obfuscation (sasirtma)
— Buatunluk denetimi (HIDS)

Nisan 2011
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SAHAB Bilesenleri

Disk
Erisimi

Ydnetim
Alarm
H‘I'I'P
. Crypto S
Imzalama Log
SMTP
Anahtarlar Audit Uygulama Filtresi
3 Katmanh Yapi

— Uygulama katmaninda coklu protokol desteqi

« HTTP, FTP, E-posta, vb.
— Giuvenli Disk Erisimi (“Air Gap”) (Cekirdek) EAL4+

— Protokol'den bagimsiz mesaj katmani

Nisan 2011
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SAHAB Sunucu Mimarisi

(asu) P
|

Anahtarlar ‘

HIDS

Integrity

L ] S W wmR SR

Uyg.
Filtresi

o R WEmS WEER W

Cekirdek
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SAHAB Temel Ozellikleri

« Olgeklenebilirlik

— Multi-threaded Yazilim Yapisi
* Multi-Core Islemci Desteg

— Birden fazla disk kanali ve kanal teknolojisi

« SAS, FC, SATA, vb.
K

— Cok sayida fiziksel disk

Ni 2011
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SAHAB Giivenlik Ozellikleri

» Disk (Pasif Bilesen)
— Mesajlar i¢ ve dig sistemlerin iradesi ile okunur ve iglenir

— Sadece SAHAB protokolu kalibina uyan mesajlar yazilir

ve okunur
* |IP vb. diger protokoller disk sinirinl asamaz

* Disk Erigimi
— Dosya Sistemi (NTFS, FAT, EXT3, vb.) yok!
— Sektor, track bazinda “0zel” erisim yontemi @
« Sifreleme / Imzalama
— |stekler ve yanitlar sifrelenmis ve imzalanmis mesaijlar
olarak yazilir ve okunur
— Anahtarlar acilis sirasinda ASU’dan alinarak cekirdek
icinde gizlenir

Ni 2011
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MILGUD- Milli Giivenlik Duvarsi

Merkezi Tehdit Yonetim yapisina uyumlu tasarima sahip
MILGUD asagidaki 6zelliklere sahiptir;

Guvenlik Duvari

Sizma Onleme Sistemi
* sinirsiz saylida saldiri paterni tanimlayabilme

Hizmet Disi Birakma Saldirilarina Karsi Koruma
* SYN/Dos/DDoS

Kullanimi Kolay Grafik Arayuz Yazilim Modulu

Milli Algoritma Destegi

Ag Erisim Denetleme

Sanal IP Destegi ile Ag Gizliligi
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MILGUD - Milli Giivenlik Duvari

 Desteklenen servis ve sunucu ozellikleri
— DHCP sunucusu / yonlendirme,
— VPN sunucusu / yonlendirme,
— HTTP proxy, posta yonlendiricisi (mail ag gecidi), spam filitresi, FTP
yonlendiricisi (ag gecidi), SSH proxy,
— SNMP, OSPF/RIP,
« Kriptografik ozellikler
— Milli algoritma desteqi
— Standart algoritma destegi
* (AES-128/256,3DES,DES,4096 bit RSA Private CA)
« Yodnetim Ozellikleri
— Zaman ayarl dinamik kural yonetimi,
— Cok yonlu (multipath) yuk dengelemesi (load balancing)
— Entegre genis alan agi (WAN) optimizasyon,
— Nesneye yonelik (object-oriented) kural kimesi tanimlayabilme

— USB baglantisi Uzerinden guncel veya ilk konfigurasyona geri alma
(roll back) ve felaket kurtarma (disaster recovery)
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2195 Emniyetli Sabit Disk

“GiZLi” gizlilik dereceli Emniyetli Sabit
Disk kullanimi ile;

» Diske vyazilan tium \verilerin fiziksel
seviyede kriptolanmasi,

= Veri Diski vel/veya isletim Sistemi Diski
olarak kullanilabilme o6zelligi,

* Donanim yapih kriptolama
= IDE, SATA ve USB arayuz destegi

= 2.5 inch ve 3.5 inch boyutlarina uyguniluk

= Harici ve Dahili Kullanim o6zelligi

Ni 2011
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SONUC

Siber ortamda savas amaciyla kazanilmasina
ihtiyvac duyulan yeteneklerin milli cozumler ile
karsilanmasi onem arzetmektedir,

aselsan s yillk deneyimi, bilgi giivenligi ve
kriptoloji alaninda ulasmis oldugu olgunluk
seviyesiyle;

* Bilgi Teknolojileri,

e Bilgi Giivencesi,

hizmet saglama ve lriin gelistirme yetenegine
sahiptir.
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Arz Ederim...
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ase I sa n a company of Turkish Armed Forces Foundation =el



aselsan

Siber Giivenlik Igin
Milli Coziimler

aselsan i1 2011



* Kripto ve Bilgi Guvenligi Yetenekleri
* Siber Giivenlik Uriinleri
* |IP Kripto Uriin Ailesi

® Sonuc

aselsan

aselsan i1 2011



Kripto ve Bilgi Guvenligi Yetenekleri

-Kriptografik Uriin Tasarimi Kripto ve Bilgi Glivenligi
*On-line Ugtan-uca kripto alaninda yiiksek diizeyde bilgi

:On-line Link kripto
-Off-line kripto

Kriptografik Algoritma Tasarimi
-Simetrik Algoritma Tasarimi (COMSEC/TRANSEC)
-Asimetrik Algoritma Tasarimi/Agik Anahtar Altyapisi (PKI)
-Ozet Algoritma Tasarimi (HASH)
-Analiz ve Simulasyonu

-Anahtar Yonetim Sistemi/Guvenlik Yonetim Sistemi
-Kripto Anahtari /RSA Anahtari Uretimi, Arsivienmesi ve Testi
-Manuel / Elektronik Anahtar Dagitimi
-Havadan Anahtar Dagitimi
-EKIM Y&netimi
«Erigsim Denetim ve Yonetimi
‘Konfiglrasyon ve Alarm Yonetimi

birikimi, urun gelistirme ve
tasarim yetenegi bulunmaktadir.

Kriptografik Protokol ve Mekanizma Tasarimi Gizlilik
-Kimlik Dogrulama Yontemleri Kriptolama
‘Veri Batunlugu Yontemleri . -
i Dogrulama Erisim Denetimi
-Sayisal Imzalar ( ’ Sayisal Imza Sayisal imza/iglem
-Anahtar Degigsim Protokolleri \¢ = Kayitlar

Erisim Denetimi Yontemleri Veri Biitiinliigii

Bzet Algoritmasi/ Sayisal imza
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Siber Guivenlik Uruinleri

- 15elsan

IPKC ROBA

aselsan

iber Guvenlik
Uriinleri
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2049 PCMCIA / USB Kripto Cihazi

aselsan

2049

PCMCIA/USB
Kripto Cihazi
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2049 PCMCIA / USB Kripto Cihazi

Yetkisiz erisimin engellenmesinin yani sira,

Kisisel bilgisayarlar Gzerindeki gizlilik dereceli

dosyalarin;
= Sifrelenmesi
= Guvenli olarak saklanmasi
= Guvenli olarak dagitiimasi

= Guvenli e-posta hizmeti

amaciyla kullanilan donanim yapili kripto

urunudur.
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2195 Emniyetli Sabit Disk

*Diske yazilan tum verilerin
fiziksel seviyede kriptolanmasi

*Veri Diski ve/veya Isletim
Sistemi Diski olarak
kullanilabilme ozelligi,

*Donanim yapil kriptolama

*IDE, SATA ve USB arayuz
destegi

2.5 inch ve 3.5 inch boyutlarina
uygunluk

*Harici ve Dahili Kullanim o6zelligi
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Sanal Hava Boslugu - SAHAB

ASELSAN 2043 USB
Erigim Denetimi

*Gizlilik seviyesi daha dusuk bir
agdan gizlilik seviyesi daha

yuksek bir aga gercek zamanli
- guvenli iletisim saglamak

*Denetimsiz dogrudan veya dolayi
yoldan erigsime izin vermemek

*Gizlilik Derecesi yuksek olan

R) g ) g
< agin guvenligini korumak

| £ N
- . {"' .
Ag Bilgi Guvenligi % ‘
Giivenlik Sistemi Katmani bl ds
Sistemi

Katmant
Kamu Agi il
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SAHAB iletisim Modeli

|
|
I .............................. I_ ............................. _i
l a
| !
! ~ \,\
Sunucu|
SAHAB_,| |

H I N N N S N . -
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2064 Serisi IP Ag Kripto Cihazlar

220VI1A EKIM Ja{Fa) < e
LA . A =

aseisin aselsan

IPKE BDBA

2064
2064E
2064Mini

IP Ag Kripto
Cihazlari
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2064 Serisi IP Ag Kripto Cihazlar

Yeni Nesil IP Kripto Cihazi (PCN Mimaride Calisabilme)
NATO NINE Standartlarina Uyumlu

Yiksek Guvenlik Ozellikleri

IPSec Standartlarina Uyumlu

Mobil IP (Dinamik Kesif Protokolleri) Destegi

ki Algoritma Destegi (GIZLI /OZEL) -

“Pv6.Destedi

T ; ]
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2064 Serisi IP Ag Kripto Cihazlar

IPSec Standartlarinda Tanimli
IKE
ESP
AH, ozelliklerinin yani sira,

Aselsan tasarimi milli algoritmalarin kultanimi,

IPSec’le saglanmayan kullanici dogrulama 6zellikleri mevcuttur.
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2064 Serisi IP Ag Kripto Cihazlar

3-yonlu Gugla Kimlik Dogrulama
SDIP-27 A TEMPEST Uyumlu

Manuel ve Elektronik Anahtar Yukleme

Fillgun Cihazi

" Elektrontekimlik Modili. EKIM

e,

e T——

Yonetim Sistemi
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2064 Serisi IP Ag Kripto Cihazlar

+ Guvenli aglarin Dinamik Kesif Protokollerine izin verir.
- OSPF, BGP

+ IPKC cihazlari birbirlerini dinamik olarak bulabilirler.
= Tunel Kesif Protokolu

= Ayni anda farkli glivenlik seviyelerinde iletisim kurabilmektedir.
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2064 Serisi IP Ag Kripto Cihazlari

10/100 Mbit/s ethernet arayuzu

60 Mbit/s islem hizi
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2064 Serisi IP Ag Kripto Cihazlan
2064E IPKC

10/100/1000 Mbit/s ethernet arayuzu

300 Mbit/s islem hizi
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2064 Serisi IP Ag Kripto Cihazlari

2064Mini IPKC
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IPv6 Gecisi

o Son IPv4 adresleri Subat 2011 tarihinde TANA tarafindan
verildi.

» IPv6'ya gegis zorunluluk halini almig durumda.
e IPv6'ya gecisin gluvenlikle-ilgili avantajlari ve dezavantajlari
olacak. ’

e [Pv6 destekleyen cihazlarin v4 — v6 gecisinde almasi
gereken onlemler bqu;uyor.
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2064 IPv6 Gegisi
Translator

-

e 6in4
o 6to4
e Dual Stack
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Tesekkdurler...
M. Ozgur SAHIN
Aselsan A.S.
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Takdim Plani

+*Bulanik ve Klasik Mantik

+*Siber terorizm

Siber Teror Saldirilarindan Korunmaya “Siber Terér Saldirilarindan
Yoénelik Bulanik Mantik Tabanli Karar —
Destek Sistemi Korunmaya Yénelik Bulanik Mantik

Tabanli Karar Destek Sistemi

“*Sonug

Kerim Goztepe Ahmet Ejder

Siber Ter6rizm Klasik (Aristo) Mantik

%+ Stanford Taslagi )
Murat’in boyu 158cm dir.

100, 1’den 99 fazladir.
kars: girisilen ve kisi veya kisilerin 6liimii ya da Bu yap rak %56 kirmizidir.

yaralanmasi, kamu diizeninin bozulmasi veya 3D2u§man tanklarinin bize mesafes:
12m.

Hedefin 78m étesi.

% Siber teror “hukuken yetkili kilinmis

gorevlilerinin eylemleri disinda, siber sistemlere

onemli ekonomik zararlara neden olmasi

muhtemel olan siddet, bozma ve engelleme

eylemlerinin kasith sekilde yapilmasi veya Buifadeler bulanik degildir
yapilacagi tehdididir”

Bulanik Mantik Bulanik Mantik

Murat uzun bir ¢ocuk.

Uzun | Giizel | Derhal | Biiyiik

Kirmizi bir yaprak. Acik bir sekilde tanimlanmamus,
Diisman tankidn G 1SRN belirsizlik iceren sézciikler.

100, 1’den ¢ok daha biiyiik bir sayidir.

Hedefin hemen 6tesi.
* Bu ciimleler, klasik mantik sistemleriyle net
olarak tanimlanmasi giic ciimlelerdir. Acik¢a tamimlanmamis kavramlar
insanin diistinmesinde 6nemli rol
oynar.

Buifadeler bulaniktir.




Bulanik Mantik

Bulamik mantik, insan diisiincesinin
ortaya koydugu sozel bilgileri
matematiksel verilere cevirmekte ve
bunlari bulanik kiime teorisi ile ifade
edebilmektedir.

Siber Teror Saldirilarindan Korunmaya Yénelik
Bulanik Mantik Tabanli Karar Destek Sistemi

+“* Model dért adimdan olusmaktadir.

Adim 1: Siber saldiri 6nleme grubunun olusturulmasi

J
Adim 2: Bulanik karar destek sistemi kriterlerinin
belirlenmesi

Adim 3. Uygulama kurallari ve ¢ikarim yonteminin
belirlenmesi

JL

Adim4. Siber tehdit engelleme bulanik karar destek
sisteminin uygulanmasi

Kriterlerin A¢iklanmasi

Teknikler: Siber saldiri yapan
kisi veya gruplar farkli teknikler
kullanmaktadir.

Amag: Siber saldirilarin
genellikle bir amaci vardir.

Saldir1 yapilan yerler: Siber
saldirilar gerceklestirenler
amaglari  dogrultusunda ki
hedeflere saldiri diizenlerler.

Siber Teror Saldirilarindan Korunmaya Yonelik
Bulanik Mantik Tabanl Karar Destek Sistemi

“*Bu ¢alismada siber terdr saldirilari karsisinda daha bilingli
hareket etmek, kritik sistemlere yapilacak siber saldirilar
karsisinda neler yapilabilecegini 6nceden gérmek maksadiyla
bulanik mantik tabanli karar destek sistemi gelistirilmistir.

Girdi [Tanim

[Bulanik Deger

[Ag saldinst 0o0o0,1)
[DoS saldins: (0,05 0,1 0,2]
Viriis (0.1 0.2 0,51
PR E-mail virtis (0,1 0,5 0,71
Truva ati 0,6 0,7 0,81
Sosyal mil 0,5 0,5 11
Zararh yazim (0.0 1 1)
Mantik (0.5 0.6 0,651

™

00 0,21

(0,1 0,3 0,61

Amag

(0,3 0,5 0,65)

leri ele

(0.8 0,85 0,9)

ele

(0,4 0,6 0,8)

0,85 1 17

0 0,3 0,6)

(0,2 0,3 0,41

(0.8 0,85 0,9)

0,85 0,5 1)

Banka ve finans
Elektrik i

Saldiri yapilan yerler Petrol ve dagitim
.

Su

(0,7 0,8 0,85)

10,5 0,6 0,71

10,45 0,55 0,65)

0,4 0,65 0,85)

[0 0,4 0,81

(0,7 0,85 17

Acil

Kamu

Bilgisayar
Siber terér yapan gruplar  [Si2er aklivistler

Sistem

10,7 0.8 0,91

Ozel

(00,1 0,.2)

Cikti Tanim [Bulanik Deger
Milli yazihm (0 0,25 0,51
Yazihm Gi

(0,2 0,5 0,71

Ulusal bilgi merkezi

10,5 0,75 11

Fiziksel kontrol

0 0,25 0,5)

Donanim Kritik bilgisayarlar

(0,3 0,5 0,7)

Teknik destek

(0,6 0.5 1)

Kullanici egitimi

[0 0,3 0.6

Egitim

(0.2 0,5 0,71

Kullanici kontroli

0,6 0,8 11

Kriterlerin Aciklanmasi

Siber terér yapan gruplar:
En tehlikeli kisiler
profesyonel bilgiye sahip,
belirli hedefler icin saldiri
diizenleyenlerdir.

Gikti: Elde edilen sonuglar
yazilim, donanim ve sistem
kullanicilarinin egitimi
agisindan incelenmelidir




Modelin Uygulanmasi Modelin Uygulanmasi

’:‘”Agﬂ saldiri ((S = 51)" teknigi kuﬂanllan, saldirt 2 “Ozel egit'-m“ (9 - 94) ” kisi!erce “zararh yazmm

amacinin “hizmet disi birakma (f = ()" ve saldiri (8 = ;) kullanilarak “kontrol (8 = B,) edilmek istenen
yapilan bélgenin haberlesme sistemleri (y = y,)

oldugu bir siber saldirnin kurali asagida verilmistir.

bir “kamu kurulusu (y = y,)" sistemine organize siber

saldirilar yapilmaktadir. Bu tip bir saldiriya karsi “milli

yazihm (p, = p;) " kullanilmali 6zel dretim “kritik

if [(8is &)and (8 is B, )and (y is Vl)] b[lgisayarla.r” (p;=ps) temin edilmeli ve bu
then [(p, is p, )] bilgisayarlarin “kullamalar (p, = p,)egitilmelidir”.

**Bu durumda sisteme “teknik destek (p, = p,)”
saglanmalidir. (8 is 67)and (B is B, )and (y is vy) and
(Bis8,)

then [(p, is p,) and (p, is p;) and (p,, is p;)]

if

Sonug

* Siber terér, saldiri yapilan kamu veya O&zel
kuruluslara cok ciddi zararlar verebilmektedir. Bu . - A
nedenle  bilisim teknolojilerini yogun olarak '”glan [e]¢] tesekkur ederiz....

kullanan kurum ve kuruluslar;

* personel egitimine 6nem vermelidir. HERE AKADEMLEN

* milli yazihm kullanmalidir (6zellikle kritik kamu Flo W
sistemleri)

* siber saldirilar konusunda uzman teknik personel
temin etmelidir

* ve en 6nemlisi siber tehdidi ciddiye almalidir.
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TANIM? iy
BILGIGUVENLIGI
. o . DERNEGI
Siber Giivenlik? Ll

“Kurum, kurulus ve kullanicilarin bilgi
varliklarini korumak amaciyla kullanilan
yontemler, politikalar, kavramlar, kilavuzlar,
risk yonetimi yaklasimlari, faaliyetler,
egitimler, en iyi uygulama deneyimleri ve
kullanilan teknolojiler butiini” olarak
tanimlaniyor.

Kaynak: ITU-T Recommendation X.1205 “Overview of Cybersecurity”

Siber Giivenlik Galistayl, TNB Konferans Salonu, 29 Eylil 2011, Ankara

Siber Guvenlik Tanimi (ABD Bagkani Obama)

BILGIGUVENLIGI

“Ulke olarak karsilasilan ¢ok ciddi ekonomik ve L@usglE LyEsl

glvenlik saglama hedeflerinden birisi olup hilkiimet veya
Ulke olarak heniiz tam anlamiyla 6nlem alamadigimiz bir
husustur.”

“Amerika’nin sayisal altyapisini kapsamli olarak giiven
altina alma yaklasimlarinin gelistirilmesi ve bilgi ile
haberlesme altyapisinin savunulmasina yénelik olarak
federal goziimlerin gozden gegirilmesi” emrini verir.

"America's economic prosperity in the 21st century will
depend on cybersecurity." May 2009

Siber Giivenlik Galistayr, TNB Konferans Salonu, 29 Eyliil 2011, Ankara

26.09.2011

SUNUM OZETi

BILGIGUVENLIG
DERNEGI

* Genel Bakis ve Terminoloji

¢ Gundemdekiler

* Mevcut Durum Analizi

¢ Guncel Tehdit ve Tehlikeler

* Nasil bir SG? Oneriler

* Sonug ve Degerlendirmeler

siber Giivenlik Calistayr, TNB Konferans Salonu, 29 Eyliil 2011, Ankara
TANIM? o

BILGIGUVENLIGI
DERNEGI

Siber Giivenligin Temel Hedefi?
Kurum ve kuruluslarin bilgi varlklari ve
kaynaklarini hedeflenen amacglar
dogrultusunda organizasyon, insan, finans,
teknik ve bilgi degerlerini dikkate alarak,
varliklarin ve kaynaklarin baslarina KOTU
BiR SEYLER GELMEDEN korumaktir.

Kaynak: http://www.itu.int/ITU-D/asp/C! 20Note-Theme-4-
1CT%20Apps%20&%20Cybersecurity. pdf

Siber Gilvenlik Calistayi, TNB Konferans Salonu, 29 Eyliil 2011, Ankara

Ulkemizdeki Tanimlar..

BILGIGUVENLIGI
DERNEGI

Ulastirma Bakani_Sn. Binali Yildirim

*“bilgi sistemi glivenliginde ortak akil ve ortak hareketle
hatti mudafaa yerine sathi mudafaanin basarih bir
sekilde gergeklestirilme girisimi”,

« “devletin birinci dereceden ilgilenmesi gereken bir
mesele olarak goruyoruz."

25-28 Ocak 2011

“siber savas tehdidine karsi hazirlikl olmanin,
kurumlarin bilgi sistemi glivenligi olaylarina miidahale
yetenegi ile kurumlar arasi koordinasyon yetenegini
tespit ederek, alinacak 6nlemler ve bilincinin
arttirilmasini amaglamak”

Siber Giivenlik Galistay1, TNB Konferans Salonu, 29 Eylill 2011, Ankara
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BILGIGUVENLIGI
DERNEGI

Eylil 1971

Siber Giivenlik Galistayr, TNB Konferans Salonu, 29 Eylil 2011, Ankara

GUNDEMDEKILER - 1

BILGIGUVENLIGI
DERNEGI

. e-li ve m-li ortamlar yayginlasiyor..

. Uygulamalar artiyor..

. Tehdit, tehlikeler, saldirilar artiyor..

. Yeni ¢ozimler gelistiriliyor..

. Bilinmesi gerekenler cogaliyor..

. Yapilacak ve kontrol edilecek
parametreler siirekli artiyor.

Uk WN P

Siber Gilvenlik Calistayi, TNB Konferans Salonu, 29 Eyliil 2011, Ankara

GUNDEMDEKILER - 3

BILGIGUVENLIGI
DERNEGI

Yayilim Giivenligi

BIFCi GUVENLIGI

Fiziksel Giivenlik g

38 yilda
gelinen
nokta
(2009)

Kaynak: http:// www.
physorg.com/news151162452.htmi

Siber Giivenlik Galistayl, TNB Konferans Salonu, 29 Eylil 2011, Ankara

GUNDEMDEKILER - 2

yiiksek
Daha ket Saldirganlar tarafindan
ihtiyag duyulan teknik
bilgi ve yetenekler
Sofistike ataklar
Katii haber
diisiik

26.09.2011

1975 1980 1985 1990 1995 2000

GUNDEMDEKILER - 4

* Fiziksel Givenlik

2005 2010

BiLGIGUVENLIGH
DERNEGI

« Haberlesme Giivenligi
« Yayiim Giivenligi

« Bilgisayar Guvenligi

« Ag Gilvenligi

* Bilgi Guvenligi

« Donanim Giivenligi

* Yazilim Guvenligi

« isletim Sistemi Givenligi

+ Sosyal Ag Giivenligi

* Mobil Cihaz Giivenligi

* Veri Tabani Guvenligi

« Web Teknolojileri Giivenligi
* Web Uygulama Guvenligi

« Protokol Giivenligi

* Sunucu Guvenligi

«IPv6 Giivenligi

* Algoritmik Giivenlik

« Siber Giivenlik

« Kritik Altyapr Giivenligi Giveni Bilge

Kullr
Biisyar Al

Y

Giivenli]

Duvan

@
2-a

Intemet

C

Givesi Bige

« Sifre Giivenligi Siber Giivenlik Galistayi, TNB Konferans Salonu, 29 Eyliil 2011, Ankara
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GUNDEMDEKILER - 5 GUNDEMDEKILER - 6

BILGIGUVENLIGI BILGIGUVENLIGI
DERNEGI DERNEGI

* Saldiran Taraf

* Savaslar internete kaydi..
* Ayyildiz TiM, Cyber Warrior, RedHack, Coldhacker

« Anonymous * Saldirilar artmakta saldiri bilgi
« LulzSec (ABD Senatosu), seviyesi hizla azalmakta
" Estonya « Kétuctl kodlar geliserek ve
* Gurcistan ue
« Wikileaks deg|§er¢?k hizla yayilmakta o
« iyilerin ve Kétilerin amansiz savas| * Organize olarak sanal sug 6rgitlerini
¢ Saldiran Taraf kurma
' Savunansl-azaf lik Calistz TNB Konfe Sal 29 Eylul 2011, Ank: * Iyilgr(id el'[]c Ihe NB Kblir SaIdIZI;rE]I \Ql';]Adkae
GUNDEMDEKILER - 7 e GUNDEMDEKILER - 8 P
BILGIGUV[NL!G! @ BILGIGUVENlel
DERNEGI K . . DERNEGI
* Savunan Taraf * Siber Bilgi Glvenligi? /&
* Glvenliginiz en zayif halkaniz kadardir. — Uretim LONE
* %99,9 Korunma + %0,1 Korunmasizhk — Erisim 3 55 Uluslararasi
= 0, .o - . . =1 E .Z~
.A.].(.)O.gU\-IeI"IS.IZ!Ik . —Isleme ':"f - Ulusal
* Bilgisizlik, ilgisizlik, hafife alma Depolama sex
—_— 0 = C
* Korunma maliyetleri (Yatirim, Egitim) P ’g%”g Kurumsal
— &5 %
* Kisilere giiven duygusu Aktarma o Bireysel
* E-diinyanin dogasinda olan glivensizlik — Yok etme
Siber Giivenlik Calistayl, TNB Konferans Salonu, 29 Eyliil 2011, Ankara Siber Giivenlik Calistayl, TNB Konferans Salonu, 29 Eyliil 2011, Ankara
GUNDEMDEKILER - 9 GUNDEMDEKILER - 9
(SALDIRILAR - 1) BILGIGUVENLIGH (SALDIRILAR - 2) BILGIGUVENLIGH
DERNEGI DERNEGI
* Saldirilar artik kapsamli — e i
. = T - gﬂ Solo Saldin =
* Coklu saldirilar popiiler ﬁ:@ P — L oomusaan —
* Senaryolari yazilmis ve denenmis, - | )_%‘
* Karma yapilari igeriyor.. - | Agsadns ==
e e T rudan Saidin T
* Bilinmeyenler /disiinilmeyenler.. e ) e e
* Stirekli yenilikler iceriyor.. [ Biar sy
i iri )/,.//"'"'""- — | Kaynak vikimi =
* Takip gerektiriyor.. I ey [ o
* Yuksek bilgi birikimi gerektiriyor.. D“IZ 'Id
y - L T —| Yerel Saldin
Siber Giivenlik Calistayi, TNB Konferans Salonu, 29 Eyliil 2011, Ankara L =

= Arag j-— —
— | uzaktan Salan



GUNDEMDEKILER - 9
(SALDIRILAR —3) BILGIGUVENLiGi
1. Casus yazilim sayisi artiyor. R

. Farklilasgiyorlar.

3. Kendilerini saklayabiliyorlar,
goriinmez olabiliyorlar.

4. Silseniz bile tekrar kopyalayabiliyorlar

5. Belirli bir stire var olup sonra
kendilerini yok edebiliyorlar.

6. 38 grupta bunlari siniflandirdik.

Siber Giivenlik Calistayi, TNB Konferans Salonu, 29 Eyliil 2011, Ankara

N

GUNCEL GELISMELER - 11
WIKILEAKS BiLGIGOVENLiGi
* Diinyanin glivenlik agisindan cok iyi detdler
cikaracagi en iyi 6rnek
* ABD’nin sanal savas denemesi
* Kendisini/diger ulkeleri nasil etkileyecek
* Gelistirilen teknolojileri test etme

* Facebook ve Google gibi teknolojilerini ne
kadar iyi kullanabiliyor testi

* internet ne kadar kontrol edebilir /
edilemez

Siber Giivenlik Galistayl, TNB Konferans Salonu, 29 Eylil 2011, Ankara

GUNCEL GELISMELER - 12
GOOGLE -2 BILGIGOVENLIGi
* Dilnyanin en iyi casus yazilim sistemi DERNEDS
¢ Dunyanin bilgisini topluyor..
« Ulkesine hizmet eden en iyi yaziimlardan birisi..

* Bizi bizden (llkeleri, Glkelerden) daha iyi analiz
edebiliyor..

* Kelime/Climle/Resim/Ses aramasi yapabiliyor..

« [stihbarat igin vazgecilmez bir ortam..

* Tabii ki bu sistemi iyi kullananlar igin..

* encrypted.google.com hizmete giriyor..

* Guvenlik agigi olusturabilecek hususlari kapatiyor..

Siber Giivenlik Galistayr, TNB Konferans Salonu, 29 Eyliil 2011, Ankara
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GUNCEL GELISMELER-10 __
BILGIGUVENLIGI

Standartlar daha da spesifik. DERNEE]
Kritik yapilarin giivenligi mercek altinda..

Yeni ¢oztimler kullaniliyor (Diyot Yaklasimi)

Kisith kullanim sunan isletim sistemleri (JeOS)
“Sifre (password)” yerini “Deyim veya Climle Sifre
(Pass-sentence)”..

Sifir glin / saat yaklasimi

360 derece glivenlik.

“Bilgi Guctur!” yerine “Bilgi Guvenligi Saglandigi
Olgude Gictur!” “Bilgi iretmeden korunulamaz.”

siber Giivenlik Galistayl, TNBRonferans Salonu, 29 Eylil 2011, Ankara

GUNCEL GELISMELER - 12
GOOGLE-1 BiLGIGUVENLI

DERNEGI
¢ Mikemmel bir arama motoru

* En ¢ok tercih edilen arama motoru
* Mikemmel hizmetler veriyor

* Academics, books, translation, blogs,
gmail, documents, mobil, talk, maps,
IPv6, Google+, ......

* Degeri 200 Milyar Dolar

* FAKAT...

Siber Gilvenlik Calistayi, TNB Konferans Salonu, 29 Eyliil 2011, Ankara
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e : SOSYAL AGLAR BiLGiGHVENLIGi
et A * Kimlikleri Taklit Etme BEENES]
o ' =" 3 * istenmeyen Epostalar (Spam) ve Bot Saldirilari
" e e e I T * K&t Amagh Sosyal Ag Uygulamalari
—— « Siteler Arasi Kod Calistirma (XSS) ve Siteler Arasi

istek Sahteciligi (CSRF) Saldirilari

7148 b > [ Soogiviaiog | 361 08

Wob et tsse Gom

GOz »glc inurt a0min fletype xis

20 Hor yoy.
® Gorseter

* D tacis

e Tumiys

KUMNOPORSTY
AL A B0, A

B * Kimlik Hirsizligi

: * Casusluk
S | I— * Sahte Linkler/Baglantilar
4 - —— * Bilgi Toplama Saldirilari

L2512 100, s
DEwREL

aseteci a3 M

Siber Giivenlik Calistayi, TNB Konferans Salonu, 29 Eylil 2011, Ankara
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Bilgi Guvenligi Standartlan ?

BILGIGUVENLIGI

DERNEGI

* Bilgi glivenligi yonetim standartlar
(ISO/IEC 270XX ailesi)

 Kriptografik standartlar (PKCS)

* Glvenlik Degerlendirme standartlar

* Glvenlik Denetimleri ve Hizmetleri

» Kimlik yonetimi ve gizlilik

* IT hizmet yonetimi

Siber Giivenlik Calistayi, TNB Konferans Salonu, 29 Eyliil 2011, Ankara

ISO/IEC Bilgi Guvenligi Standartlari

Standart Adi Aciklamasi

ISO/IEC 27011:2008 | Haberlesme organizasyonlari icin BGYS kilavuzu
(ITU X.1051).

ISO/IEC 27012 E-devlet hizmetlerinin uygulanmasi igin BGYS rehberi

ISO/IEC 27013 BGYS ve ITIL dan tiretilen Bilgi teknolojileri servis
ybnetim sisteminin entegrasyonunu tarif eden bir
rehberdir.  Bu yill  yayimlanacagr tahmin

edilmektedir.

ISO/IEC 27014 Bilgi Glivenligi Yonetisimi.

ISO/IEC 27015 BGYS'nin finans sektériinde uygulanmasi rehberidir.
Taslak halinde olan bu rehberin, son olarak
kanunlara uyum hakkinda goriis toplanmasi

asamasina gelinmistir.

ISO/IEC 27016 Bilgi Teknolojileri ve Guvenlik teknolojileri, BGY ve
y Orc\;lanizasxon ekonomisi
lik Galista

Siber Giive 1, TNB Kohferans Salonu, 29 Eyliil 2011, Ankara

ISO/IEC Bilgi Glivenligi Standartlari

26.09.2011

ISO/IEC Bilgi Glivenligi Standartlari

Standart Adi A
ISO/IEC 27000:2009 | Teknik terimler ve agiklamalari iceren genel bir s6zliik
ISO/IEC 27001:2005 | BGYS ihtiyaglar (BS7799 Bolim-2)
ISO/IEC 27002:2005 | BGYS uygulama ilkeleri
ISO/IEC 27003 BGYS uygulama rehberi
ISO/IEC 27004 BGYS metrikleri ve dlglim
ISO/IEC 27005:2008 | BGYS risk yonetimi

ISO/IEC 27006:2007 | BGYS belge kaydi ve belgelendirme siregleri
kilavuzu

ISO/IEC 27007
ISO/IEC 27008

BGYS izleme/Denetim igin kilavuz

BGYS bilgi glivenligi glivenlik kontrollerini
izleme/Denetim igin kilavuz

Sektorden sektore iletisimde BGYS kilavuzu

ISO/IEC 27010

Siber Giivenlik Galistay1, TNB Konferans Salonu, 29 Eylill 2011, Ankara

ISO/IEC Bilgi Guvenligi Standartlari

t Adi Acikl
ISO/IEC 27031 | Bilgi Teknolojileri odakli is Sirekliligi

ISO/IEC 27032 | Siber Giivenlik Rehberi Servis olarak Yazim ve
Giivenlik, Web 2.0, Noktadan noktaya ag, Blogging
ve tiirevleri, Anlik mesajlagsma, VoIP ve VideolP,
sanal diinya, online oyunlar, oltalama vb olaylari

ISO/IEC 27033 | ISO/IEC 18028 Ag guivenligi standardi yerine hazirlanmis
heniiz taslak halinde olan bir galismadir. Ag giivenligi ve
icerigi, tasarlama ve uyarlama rehberi, senaryolari,
aglar arasindaki guvenlik, IP yakinsamasi, kablosuz ag,
VPN giivenligi rehberi ve diger yapilarin giivenligi

ISO/IEC 27034 | Uygulama giivenligine yonelik olarak, organizasyon
cergevesi, uygulama gulvenlik yonetimi iglemi, uygulama
glivenlik gegerliligi, protokoller ve uygulama veri yapilari
glvenlik kontrolleri, 6zel uygulama glivenlik kontrolleri
Siber Giivenlik Galistayl, TNB Konferans Salonu, 29 Eylil 2011, Ankara

BILGIGUVENLIGI

Standart Adi Acikl:

ISO/IEC 27035 Halen yrirlikte olan ISO TR 18044 Uzerinde kiigiik
degisiklikler yapan, ISO/IEC 27035 glvenlik kazalar
yonetimi  standardi lzerine de calismalar devam
etmektedir.

ENISAnin (lkeler arasi bilgi paylasimi apsamda
degerlendirilmektedir.

ISO/IEC 27036 Guvenligin dis kaynakli olmasina istinaden
kullanilabilecek bir rehber olarak tasarlanmaktadir.
Bu taslak iginde COBIT ve ITIL/ISO 20000 gibi
COSO yapisini da dislinme yoéninde bir egilim
bulunmakta ve onerilmektedir. Su an taslak
halindedir.

ISO/IEC 27037 Dijital kanit toplama, belirleme ve korumaya yénelik bilgi
glvenligi rehberi

ISO/IEC 27038 Bilgi Teknolojileri ve Giivenlik teknolojileri

Siber GuvenTik Calistayr, TNB Konferans Salonu, 29 EylaT 2011, Ankara

Bilgi Glivenligi Standartlari (Té)

Bilgi guivenligi standartlariyla ilgili calismalar ve belgelendirmeler, Turk
Standartlari Enstitust (TSE) tarafindan yapiimaktadir.
TSE ISO/IEC 17799:2000 standardini tercime ederek 11 Kasim 2002
tarihinde TS ISO/IEC 17799 standardini yayinlamustir.
Bilgi glivenlik yonetimi ile ilgili tavsiyeleri iceren belgelerdir.
TS 17799-2 standardi olarak 17 Subat 2005 tarihinde kabul edilmis ve
yurdrliige girmistir. Ancak ISO/IEC 27001 standardi TS ISO/IEC
27001:2006 Tiirk standardi olarak kabul edildiginden TS 17799-2
standardi TSE tarafindan iptal edilmistir
ISO/IEC 27001:2005 standardin terctimesidir. TS 17799-2 Bilgi
Guvenligi Yonetim Sistemi (BGYS) Belgelendirme hizmetine Mart 2005
tarihi itibari ile baglamustir.
TSISO/IEC 27001 02.03.2006
Bilgi teknolojisi — Guivenlik teknikleri - Bilgi glivenligi yonetim sistemleri
— Gereksinimler

Siber Giivenlik Calistayr, TNB Konferans Salonu, 29 Eyliil 2011, Ankara



http://www.tse.org.tr/Turkish/Abone/StandardDetay.asp?STDNO=58841&SiraNo=1

DUNYADA SIiBER GUVENLIK

BILGIGUVENLIGI
DERNEGI

* Genel durum pek i¢ agici degil..

* Bilgi varliklarina deger veren uUlkeler tlke
stratejilerini gelistiriyorlar..

* Tehditleri belirleme ve durdurmaya yonelik
¢Ozlimler Gzerinde galisihyor..

* Politika ve stratejileri belirleme ve bunlari
yurirlige koyma..

* Farkindalik olusturma cabalari..
* Uluslararasi isbirliklerini gelistirme..

Siber Giivenlik Calistayi, TNB Konferans Salonu, 29 Eyliil 2011, Ankara

National Cyber Security
Awareness Month

CNCI Merkezin Temel Hedefi

BILGIGUVENLIGI
. . . S S DERNEGI
* Kamu ve 6zel sektore siber giivenlik egitimleri ve

etkinlikleri konusunda destek ve sponsor olmak,
koordinasyonu saglamak,

 Siber glivenlik danisma, kontak ve ortak bilgi
toplama ve paylasma noktasi olmak,

 Siber glivenlik egitim merkezi olmak ve akademik
dereceler saglamak.

« Siber glivenlik arastirmalarini igin altyapi
olusturmak ve desteklemek

CNsl: compherensive national cybersecurity initiative

Siber Gilvenlik Calistayi, TNB Konferans Salonu, 29 Eyliil 2011, Ankara

Siber Glvenlik Stratejisi (Almanya)
BiLGIGUV[NL_IG!
Stratejik Hedefler ve Olgiitler DERNEGI

* Kritik Bilgi Altyapilarini Koruma

* Almanya BT Sistemleri Glivenligini Saglama

* Kamu Yonetiminde BT Guvenligin Giglendirilmesi
* Ulusal Siber Miidahale Merkezi

* Ulusal Siber Giivenlik Konseyi

* Siber Giivenlik igin Etkili Sug Kontrolii

 Avrupa Ve Diinya Gapinda Siber Giivenligi Saglamak icin Etkin
Koordinasyon

* Guvenilir Ve Saglam Bilgi Teknolojisi Kullanimi
* Federal Kurumlardaki Personellerin Egitimi Ve Geligimi

o
+ Siber Saldirilara Miidahale Araglari %%
Siber Giivenlik Calistayr, TNB Konferans Salonu, 29 Eyliil 2011, Ankara

26.09.2011

Siber Guvenlik Stratejisi (ABD)

BILGIGUVENLIGI

DERNEGI
Kamu kurumlari aglarini tek bir ag altinda giivenli internet baglantilari ile yonetme

Kamu kurumlari genelinde saldirilari tespit eden sensorler kurma
Kamu kurumlari genelinde saldiri dnleme sistemleri kurulumunun strdirdlmesi.
Ar-Ge gabalarinin arttirilmasini koordine etmek ve yonlendirme
Guvenilen internet baglantilari ile tek bir ag kurulug olarak kamu kurumlari
hizmetlerinin yonetilmesi.
Durumsal farkindalig gelistirmek igin mevcut siber merkezleri birbirine baglama.
Hiikimet capinda karsi siber casusluk plani gelistirilmesi ve uygulanmasi.
Siniflandirilmig aglarin giivenligini arttirma.
Siber egitim calismalarini genisletme.
Kalici bir "sigrama-ilerleme" teknolojisi, stratejiler ve programlar tanimlayiniz ve
gelistiriniz.
Kalici ve caydiricilik stratejileri ve programlari tanimlama ve gelistirme.
Kuresel tedarik zinciri ve risk yonetimi igin cok yonli yaklagimlar gelistirme.
Kritik altyapi alanlari i¢ine alan ve devletin sorumluluklarini tanimlayan
genisletilmis siber guivenlik ¢alismalari yapma

ot

Siber Giivenlik Galistay1, TNB Konferans Salonu, 29 Eylil 2011, Ankara

Siber Guvenlik Stratejisi (Hindistan)

BILGIGUVENLIGI

DERNEGI

Guvenlik Politikasi, Uyum ve Glvence
(Yasal Cergeve)

Guvenlik Olayi — Erken Uyari ve Miidahale
Kapasite gelistirme

Dijital Adli Tip Merkezleri Kurma

* Arastirma ve Geligtirme

Uluslararasi Igbirligi

Q
Siber Gilvenlik Calistayi, TNB Konferans Salonu, 29 Eyliil 2011, Ankara @

Siber Glvenlik Stratejisi (Hollanda)

BiLGIGUVENLIGH

DERNEGI
* Baglama ve gliclendirme girisimleri

* Kamu-Ozel Ortakhig
* Bireysel sorumluluk

* Departmanlar arasindaki sorumluluk
Bolumu

Aktif uluslararasi isbirligi

* Alinmasi gereken 6nlemler orantili oln

™
* Oz-denetim Q
siber Giivenlik Calistayi, TNB Konferans Salonu, 29 Eylil 2011, Ankara



SiBER GUVENLIK ETKiNLiKLERI e
* BOME 2008 Tatbikati, 20-21 Kasim 2008 & 0 £kNEGI

* Sayisal Ortamda Savas, 10 Aralik 2009

* Siber Savunma Calistayi, 6-8 Mayls 2010 -

(www.iscturkey.org) ‘\H
m.z‘m:, um"':m ©

B O T R

« Siber Giivenlik Tatbikati 25-28 Ocak 2011
* TMMM, Genel Kurmay Baskanligi, 2011

* Siber Guvenlik Yaz Kampi, Agustos 2011

« Siber Guvenlik Calistayi, 29 Eylul 2011

Siber Giivenlik Galistayr, TNB Konferans Salonu, 29 Eylil 2011, Ankara

?

Nasil bir Siber Bilgi Guvenl

«

Nasil Bir Siber Bilgi Glivenligi ?

- ) @DERNEGI
ONCELIKLE..

« Bilgi sistemleri glvenligi ciddi olarak ele alinmasi
gerekiyor.

* Neyin korunacagini bilmek en 6nemli adim.

« Nasil korunacagini veya korunamayacagdini bilmek (risk
yonetimi) igin 6zi.

« Uygulama safhasi dogru yolda olundugunun, go6zleme,
izleme ve denetim de etkinlik ve bagarinin anahtaridir.

« insan-Egitim-Teknoloji birlikteligini saglamada isin piif
noktasidir.

Siber Giivenlik Galistayr, TNB Konferans Salonu, 29 Eyliil 2011, Ankara

26.09.2011

SIBER GUVENLIK TATBIKATI . o
BILGIGUVENLIGI
DERNEGI
“siber savas tehdidine karsi hazirlikh olmanin, kurumlarin bilgi sistemi
guvenligi olaylarina midahale yetenegi ile kurumlar arasi
koordinasyon yetenegini tespit ederek, alinacak dnlemler ve bilincinin
arttirilmasini amaglamak”

Ulusal Siber Glivenlik Tatbikati (41 kamu ve 6zel sektér) ?

* Enerji, Ve ierisie KomAR)
* Finans,

* Telekom,

* Savunma,

« Saglik ve

« Sosyal gilivenlik TUBITAK

Siber Giivenlik Galistay1, TNB Konferans Salonu, 29 Eylill 2011, Ankara

Nasil bir Siber Bilgi Guivenligi?

ﬁiziksel

Ag Giivenlik Isletim Hizmet
Giivenlik Cihazlar Duvari Sistemleri Aksattirma
Testleri Testleri Testleri Testleri Testleri

Saldir1

E-posta Uygulama Giivenlik Tespit Acik Port
Giivenlik Yazilimlari Bilinci Sistemleri Bulma
Testleri Testleri Testleri Testleri

Cevirmeli
Ag
Testleri

Sifre
Saglamlik
Testleri

Kablosuz
Ag

Testky

Miihendislik

Qstleri

Uygulama
Testleri

Nasil Bir Siber Bilgi Guivenligi ?
BILGIGUVENLIGI
DERNEGI

DAHA SONRA..

* Bu iglemleri koordine edecek bir birimin kurulmasi,

« Siber suglarla miicadele biriminin kurulmasi

» Ulusal stratejilerin belirlenmesi ve kisa slirede hayata
gegciriimesi

« Farkindalik-egitim galismalarinin arttirilmasi

« Uluslararasi BYGS standartlarinin BT hizmeti veren devlet
kurumlarinda zorunlu hale getirilmesi

« Uluslararasi igbirliginin artirimasi

* Bu konuda yapilacak olan ar-ge ¢alismalari desteklenmeli
» Glincel tehditleri takip edip, duyuracak ve giderecek
ekiplerin gu¢lendirilmesi veya bir yapi altinda toplanmasi

Siber Giivenlik Galistay1, TNB Konferans Salonu, 29 Eylill 2011, Ankara


http://www.haberler.gen.al/konu/bilgi-sistemi/
http://www.haberler.gen.al/konu/ozel-sektor/
http://www.haberler.gen.al/konu/sosyal-guvenlik/
http://www.haberler.gen.al/konu/sosyal-guvenlik/

Nasil Bir Siber Bilgi Guvenlig

KISACA..

Konunun sahibinin bilinmesi

Standartlarin takip edilmesi ve uygulanmasi

Farkindalik egitimlerin arttirilmasi

Sizma testlerine énem verilmesi

Guincel tehditlerin takip edilmesi ve mevcut sistemlerdeki
agiklarin giderilmesi

Tim kurumlari mimkiin oldugunca siber givenlik tatbikatlarin
katiimasi

Guvenli yazilim gelistirme teknikleri kullanilarak yazimlarin
gelistirilmesi

Saldiri tespitlerinin yapilmasi ve engellenmesi

Veri kurtarma yaklagimlarinin bilinmesi

Ulusal ve uluslar arasi igbirliginin arttirilmasi
siber Giivenlik Caligtayl, TNB Konferans Salonu, 29 Eyliil 2011, Ankara

@

?
iLGIGUVENLIGI

|
B
DERNEGI

g

TESEKKUR EDERIM.

Adres:
Gazi Univeristesi Miihendislik Fakiiltesi
Bilgisayar Mihendisligi B6Iimi

ss@gazi.edu.tr

Siber Giivenlik Galistay1, TNB Konferans Salonu, 29 Eylill 2011, Ankara

26.09.2011
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@ INFORMATIONSECURITY
ASSOCIATION

Philosophy of Information Security

September 29t 2011, CYBER SECURITY WORKSHOP
Aysun TUNCER
Information Security Consultant

Managing Director @ Armones
CISSP, CEH, ISO 27001 Lead Auditor
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Why this presentation?

O\
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CURIOSITY %




Ben iceri girince
sert mikroddigdy:

calistir., Bgakaloy

;ﬁf- Oglum,
kediyi merak
W Slliric v

Curiosity kills the cat?



I’m curious about what?




What is philosophy?

DOw\oocodia

Phileo: Love, seek, search

Sophia: knowledge, wisdom

“All humans naturally want to know” Metaphysics

Aristoteles

CURIOSITY




So ...

We can ask fundamental questions
We can question fundamental concepts
Even try to redefine fundamental concepts




What is the source of security need?

\ | RIS Paradigm Shift

/|

VENTNGT SVVo1 44 AL Competitive Differentiation
: NCE =\ &K Integrated Information Needs
A |

' , Al '\ IM Infrastructure Needs
Robert Urwiler HIEIKA L, H 5
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Security of what?

We are trying to secure what?
How “value” is defined?

“If information does not have any value, then who cares about protecting it?”
Shon Harris, CISSP Guide




Protect from what/whom?

a

A\
Enemy, bad people? vz

%

Good people?

Yourself???




Is there a threat/danger?

Threat perception® of person answering the
guestion?

- Information level IE
- Past experiences /-\IBC
- Selective perception? |4

*  Managers perception of security directly effects IS strategy, organization,
business plans and investment amounts



/4

, Information Security lessons from
s Aikido

r
v

%

4

v vewdAaikidojounal oy
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(Steven Seagal, 1993 All-Japan Aikido Demonstration)

11



ow are they protected in past?

12



LETS PLAY A GAME ©

Find the common point in 2 pictures

13



Border concept in cyberspace

Border of economic relations

Nation's border

~.
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Who serves whom?

Legend

- e © ATTACKER
o e T ® BOT HERDER
- e e
o _ e e T NN ® ZoMoIE

TARGEY
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Security in a borderless world?

-




Harmony, communication ...

11l tenetil
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@ INFORMATIONSECURITY
ASSOCIATION

Thank you :)

September 6t 2011, TUBAV
Aysun TUNCER
Information Security Consultant

Managing Director @ Armones
CISSP, CEH, ISO 27001 Lead Auditor
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— TUBITAK—

BILGEM

KRITIK ALTYAPILARA YONELIK SIBER TEHDITLER
VE
TURKIYE ICIN SIBER GUVENLIK ONERILERI

Bilge KARABACAK

Siber Guvenlik Caligtayi

29 Eylul 2011



DA Glindem
BiLGEM

« Kiritik Altyapilar

« SCADA Sistemleri

o Kiritik Altyapilara Yonelik Siber Tehditler
« Karsi Onlemler



Al Kritik Altyapilar — Tarihge & Tanim

nnnnn

BILGEN

Ekonominin ve devletin islemesi icin
gerekli olan fiziksel ve siber sistemler.

Kritie altvapilar k sl sektd CRITICAL
ritik aityapiiar kamu ve 0zel Sextor FOUNDATIONS
tarafindan igletilen iletisim, enerji,

finans, ulasim, su sistemleri, acil PROTECTING AMERICA'S

. .. INFRASTRUCTURES
durum servislerini kapsar ancak bu

sistemlerle de sinirli olmayabilir.

Gecmiste kritik altyapilar fiziksel ve T
mantiksal olarak ayrikti. Bilgi
teknolojilerindeki gelismeler, kritik

altyapilarin otomasyonunu, ‘“‘*"'
birbirilerine olan bagimliliklarini ve <o
lliskilerini gun gectikge artirmaktadir.

October 1997




Siber Altyapi ve Kritik Altyapilar

—TiBiTA—

BILGEM

Water Public Health Telecommunications Banking and Finance Key Assets

Critical Infrastructure / Key Resources

Nuclear Power Plants \P®
Reservoirs Cable Government facilities R
Treatment Plants Hospitals Fiber FDIC institutions Dams ?ﬁlﬁ

* Managed Security * Financial System
* Information Services man Resources:

Cyber Infrastructure
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——TJUBITA

BILGEN

Kritik Altyapilar ve Bilgi Teknolojileri (BT) iliskisi

BT’yi kullanan kritik altyapilar:
« Ulasim
 Bankacilik ve finans
« Saglik ve acil durum servisleri
o Kritik kamu servisleri

Tamamen BT ’den olusan kritik altyapilar:
o Telekomunikasyon

SCADA ile kontrol edilen ve izlenen kritik altyapilar:
 Kiritik Gretim tesisleri
* Enerji ve su



S

Al SCADA: Supervisory Control and Data Acquisition

BILGEM

Endustriyel sistemlerin izlenmesi ve kontrolu:
. Barajlar
« Sulama sistemleri
« Elektrik uretim ve dagitim sistemleri

o Petrol rafinerileri
« Gaz iletim sistemleri
o Fabrikalar




B A SCADA Mimarisi
BiLGEM

DOGALGAZ DAGITIM SEBEKESI iZLEME VE KONTROL SiSTEMI

Merkezi ofisten gercek zamanh
izleme, analiz, raporlama
Merkzi ofisten gercek zamanh

Yetkilendirilmis kullamecilar
dizustii bilgisayarlan

yonetim ile herhangi bir yerden
erigehilirler
SMS ile mesaj alim
SMS ile komut gonderimi
X ILETISIM ALTYAPISI

KABLOSUZ: GPRS, RADIO-MODEM
KABLOLU: DIAL-UP, ADSL,
LEASED-LINE, SER iLmsh

n E> Elektronik ekipman

Basing iletici  Gosterge Hapatmma valfi Kontrolvalfi  Filtre s iletici

Fiziksel kontrol ve
izleme ekipmani

Dogalgaz basing dlglim ve azaltmi cihazlan

www. entemitd.com.tr



BA SCADA: Dunt ve Bugunu

lllll

BIlGEM

1970 - 1990 h
—  Ozellesmis TR e
- lzole » t_f_f_;i::“:f"“'

e Bugun

— Standart donanim .
— Standart isletim sistemi &2

Filz Wiew Window Help

=101 x|
Offine | Online Symbolic Table FB 50 Ordine l
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—  Baglantili - P .| i
« Kablosuz St .

4 - "‘| Cross Reference - i _L'J

e |nternet T — T

— Ethernet, TCP/IP, Windows, RPC, SMB,
802.11b, HTTP/HTTPS, Unix/Linux/Solaris,
SQL



—TiBiTA——

BILGEM
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INTERNET = Siber Uzay

Fiziksel olarak dagitik ...

Mantiksal olarak tek ...




—TiBiTA——

BILGEM

Dijital savas cagi

Bir Glkenin bagta su ve elektrik
sebekesi olmak Uuzere kritik altyapi
sistemini bilgisayar aglarn uzerinden
vuran sanal saldinilarin ciddiyeti
artiyor. Hikimetler buylk mali kayba
yol agan saldirilara Kargl dnlem ariyor.

Bir Ulkenin basta su ve elektrik sebekesi
olmak Ozere kritik altyap sistemini
bilgisayar aglan Uzerinden vuran sanal
saldinlann ciddiyeti artiyor. HOkimetler
blylk mali kayba yol acan saldinlara kars
dnlem aryor.

Siber savasg, sanal saldin ve dijital

muharebe._ .. Bunlar, internetin hizl
gelisimiyle birlikte son yillarda giderek daha fazla isittigimiz
kavramlar. Tanimlamak gerekirse; ekonomik, politik veya askeri
amaclar icin bir Glkeye yonelik bilgi ve iletisim sistemleri
Uzerinden gerceklestirilen organize saldiniann tamamina siber
savas adl verilivor. Bu saldinlarda bir Ulke acisindan son derece
kritik altyap! tesisleri hedef alindiqindan hikimetler de bu
konuya artik daha fazla agirlhk veriyor.

Guvenlik uzmani Kevin Coleman, sanal saldin yontemlerini tatbik
etmeyen dlkenin kalmadigini belirtiyor. Coleman'a gdre internet
adina bagh olmayan az sayidaki Glke disinda hemen biitin
dinyada bu ydnteme basvuruluyor:

“Sanal dinyada her an milyonlarca saldin dizenleniyor. Bir ay
icinde Cin'den dakikada 128 adet sanal saldin girisimi kaydedildi. Bu saldinlar, askeri
birimlerin disinda, kamu ve ozel sektore ait kuruluslan hedef aliyordu. Mali ve ekonomik
alanin disindaki saldinlan da hesaba katarsaniz karsiniza muazzam bUyikllkte bir sorun
Cikiyor.”
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Gegtigimiz ay sessiz sedasiz ve yontem olarak
benzersiz bir savas yasandi. Rusya, Estonya'ya
organize bir saldin diizenledi ve iilkenin ticaret
ve kamu diizenini dize getirmeyi basardi

04/08/2007 (E7E5E defa ckundu

1918 yilinda Alman ordularnna yenilen Rusya'dan
bagimsizligini ilan eden Estonya, ayni Alimanya'nin
Rusya ile yaptigi gizli bir anlagmanin ardindan 1940

yilinda Rus askerlerinin iggaliyle baglayan siirecte Tanklsr esliginde yeri gogu
Sovyet Sosyalist Cumhuriyetler Birligi'nin bir Gyesi i"'?;': :[rliiltey:?:i_ze
olmak zorunda kalmigti. 1989'da sarkilarla basglayan f:.; R b;:a";;";L
kipirdanmanin ardindan 1991 yiinda sonunda Estonya e

yeniden bagimsizhigini kazandi. Ancak bu yeni sirecte
Rusya'nin Estonya stindeki hakimiyet arzusunun séndiagu de séylenemez.
Bunun son drneklerinden biri de gectigimiz gtlinlerde internette yasand.



BA Asimetrik Siber Tehdit - Anonimlik

BILGEM

Nukleer Silah Tesisi Siber Silah Tesisi




BA Asimetrik Siber Tehdit — Elde Edilebilirlik

lllll

BILGEN

V| Ucak maliveti: 100.000.000 dolar

H Kruz fizesi maliyeti: 1.000.000 dolar
‘ Siber silah maliyeti: 10 — 50,000 dolar

Cost
m
____.___.-r"'"-._
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DA Kritik Altyapilara Yonelik Siber Tehditler — 1

BILGEM

| ~>SecurityFocus™ 19 August 2003

Slammer worm crashed Ohio nuke plant network

The Slammer worm penetrated a private computer network at Ohio’s Davis-

Besse nuclear power plant in January and disabled a safety monitoring system
for nearly five hours, despite a belief by plant personnel that the network was
protected by a firewall, SecurityFocus has learned.

The breach did not pose a safety

hazard. The troubled plant had been offline since February, 2002, when workers
discovered a 5-by-5-inch hole in the plant's reactor head. Moreowver, the monitoring
system, called a Safety Parameter Display System, had a redundant analog backup that
was unaffected by the worm. But at least one expert says the case illustrates a growing
cybersecurity problem in the nuclear power industry, where interconnection between

plant and corporate networks is becoming more common, and is permitted by federal
safety regulations.

ZDNet Australia

ans business

Aussie hacker gets two year sentence

A Queensland court has sentenced a local computer hacker to two years jail.

A Maroochydore District Court jury convicted Vitek Boden of hacking into the
computer-controlled sewerage system of the local council and deliberately releasing
raw sewerage into local creeks and parks.

He was sentenced far 12 moaonths for wilfully causing serious environmental harm,

and also received a two year sentence for several computer hacking and theft
charges.

The sentences will be served concurrently. 31 October 2001

15



—TiBiTA—

BILGEM

\Al Kritik Altyapilara Yonelik Siber Tehditler — 2

fLos Angeles Times 13 August 2001
Power Grid Vulnerable to Hackers

For two weeks last spring, hackers wormed their way inside a computer system that plays a key role in moving
electrical power where it is needed around the state. The computers belong to the California Independent Service
Operator, an agency that oversees much of the state's electricity transmission grid—including the massive complex
of power plants and transmission lines.

Cal50 patched the flaw that allowed hackers to roam through portions of its network before power supplies were
affected. But the episode sent shock waves throughout the energy industry.

16



—TiBiTA—

BILGEM
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Al Kritik Alt

yapilara Yonelik Siber Tehditler — 3

Stuxnet worm 'targeted high-value Iranian

assets’

By Jonathan Fildes
Technology reporter, BBC Mews

One of the most sophisticated pieces of
malware ever detected was probably
targeting "high value" infrastructure in
Iran, experts have told the EBC.

Stuxnet's complexity suggests it could only have
been written by a "nation state”, some
researchers have claimed.

It is believed to be the first-known worm
designed to target real-world infrastructure such
as power stations, water plants and industrial
units.

23 September 2010 Last updated at 10:46 GMT

GETT¥)IM AGES,

Some have speculated the intended target was Iran's
nuclear power plant

It was first detected in June and has been intensely studied ever since.
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Stuxnet Worm Still Out of Control at Iran's

By Ed Barnes

Publizhed December 09, 2010 | FoxMews.com

Iran International Photo Agency, via AFP

Aug 21: The first fuel is loaded into the reactor building at the Russian-built

Buzhehr nuclear power plant in lran.

Nuclear Sites, Experts Say

EXCLUSIVE: Iran's nuclear
program is still in chaos
despite its leaders' adamant
claim that they have contained
the computer worm that
attacked their facilities,
cybersecurty experts in the
United States and Europe say.

The American and European
experts say their security
websites, which deal with the
computer worm known as
Stuxnet, continue to be
swamped with traffic from
Tehran and other places in the

Islamic Republic, an indication that the worm continues to infect the computers at Iran's two

nuclear sites.

The Stuxnet worm, named after initials found in its code, is the most sophisticated cyberweapon
ever created. Examination of the worm shows it was a cybermissile designed to penetrate
advanced security systems. It was equipped with a warhead that targeted and took over the
controls of the centrifuge systems at Iran’s uranium processing center in Natanz, and it had a

second warhead that targeted the massive turbine at the nuclear reactor in Bashehr.

Stuxnet was designed to take over the control systems and evade detection, and it apparently
was very successful. Last week President Mahmoud Ahmadingjad, after months of denials,
admitted that the worm had penetrated Iran's nuclear sites, but he said it was detected and

controlled.




\all Simdiye Kadar Gelistirilmigs En Karmasik Siber Silah !

—TiBiTA——

e Sadece belli SCADA sistemlerini hedef alan bir
solucandir. (Siemens SCADA sistemi)

 Windows igletim sisteminin dort adet bilinmeyen
acikligini kullanmistir.

« Kotucul yazilimlarin programlanmasinda yaygin
olarak kullanilmayan bir programlama dili
kullaniimistir.

« Guney Kore'deki iki adet firmaya ait sayisal
sertifikalarin gizli anahtarlari ile imzalanmistir.

o Siemens’in ilgili yazilimi yok ise kendisini etkisiz
hale getirmektedir.



—TiBiTA—

BILGEM
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Kritik Altyapilarimiz - 1

HABER
TURK

Atatiirk Havalimani'nda viriis
kabusu

B|Iet ve bagaj |5Iemler| aksadl

virlisd Atatirk Havalimani Dig Hatlar Terminali'ndeki

- | sistemmleri de etkiledi. Bilet ve bagaj islernlerinin yapﬂd@
8 SITA-CUTE sistemleri bozulunca islemler elle yapildi.
Bircok yolcunun bagajlan havalimaninda kaldi. TAY, virls nedeniyle sistemn
prablemi yagandidini dogruladi.

TUBITAK Ulusal Elekironik ve Kriptoloji Arastirma Enstitisd (UEKAE) binyesinde

faaliyet gésteren TUrkiye Bilgisayar Claylan Midahale Ekibi (TR-BOKMEY), bilgi
sistemlerinde izla yayilan yeni bir solucam "acil™ koduyla bildirdi.

TUEITAH in.

Ul,r'udlgl Virus™
havaalamm -
_'_Igiiitle‘:di" ——
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Kritik Altyapilarimiz - 2

«Milliyet

Batman Baraji sifrelendi

28.5.2003

Alman firmasi, parasini alamadigi gerekgesiyle
bilgisayarlan kilitledi

Bilgisayarlann sifrelenerek kilitlenmesi nedeniyle Batman Barajinda enenji Uretimi yapilamadigini séyleyen Dsi

yetkilileri, bu nedenle Batman'in bazi ilceleri ile Sirnak ve Cizre'ye kesintili olarak elektrik verebildiklerini
belirttiler. Barajin yeniden elektrik Gretimine baslamasi icin sifreyi cozmek Uzere Turkiye Elektromekanik Sanayi
uzmanlan da yogun cahgmalanni surdrayor. Uzmanlar bir yandan sifreyi cozmeye, bir yandan da Aiman

| firmasi yetkililerine ulasmaya calisiyor. Batman Baraji Hidroelektrik Santralinin yapimini Ustlenen Aiman Noel
Slmetl 1 milyon dolar alacagini tahsil edemedidi gerekcesiyle sirketin bilsayarlanini sifre ile kilitleyip, kenti terketti
Sifreleme nedeniyle santralin G¢ Gnitesinde de eneriji Gretimi durdu.




DAl Kritik Altyapilarimiz - 3
BILGEM
¥ Radikal

260 milyar dolarhk borsa bir kepce
darbesiyle coktii

Yol calismasinda bir
kepce veri kablolarim
kopardi. Borsa idaresi
hasardan islem saati
yaklasirken haberdar
oldu. Taseron
tamircileri grevdeki
sendika durdurdu

29 Kasim 2007




DAl Kritik Altyapilarimiz - 4
BILGEM

Gonen HES gerek mimari gerekse ergonomik kullanim yodnunden Turkiye' deki
santralle icinde en moderni olarak insa edilmis Bolgemizin ilk Hidroelektrik Santralidir. Yap
- Islet - Devret Modeli ile kurulup Gretime gecen ilk Hidroelektrik Santrali olan Gonen HES
manuel olarak kumanda edilebildigi gibi PLC sistemi ile yan otomatik olarak veya SCADA

istemi ile kontrol odasindan tam otomatik olarak veya uzaktan (baska bir sehirden)

kumanda edilerek, bilgisayarla insansiz calstinlabilen ilk santral olma d&zelligini de
tagimaktadir.

23



B4l En Zayif Halka
BILGEM

* En gelismis guvenlik sistemleri:

— Sayisal imzalar

— Kriptografik onlemler

— Biometrik guvenlik

— Guvenlik duvarlari

— Saldiri engelleme sistemleri
— Erisim kontrol sistemleri

— Internet erisimine kapali ag !!!

 En zayif halka: Insan
— USB bellekler !!!




HOVEMBER 20, 2005 4:10 PM P5T

USB Bellekler

A USB devices spreading viruses cnet News
BILGEM by Elinor Mills )
LISB thumb drives are convenient, popular and often free—and they're spreading viruses like sailors on shore
leave ®
The US-CERT (Computer Emergency Response Team) issued a warning on Thursday that malicious code is
increasingly propagating via USB flash drive devices.
Meanwhile, the .5, Department of Defense has temporarily banned the use of thumb drives, CDs, and other
removable storage devices because ofthe spread of the Agent.bzt virus, a variant of the SillyFDC warm,
according to Wired.
We've seen this before with portable external storage devices. Floppy disks were the culpritin the early 1990s,
followed by CDs. The fact that USB thumb drives are being used by 50 many people makes them an attractive
target for virus writers.,
"The bad guys are intentionally developing new flavors of malware designed to propagate through LUSE devices”
IWE R E D I zaid Gunter Ollmann, chief security strateqgist for IBM's IS5 security division. "They are today's floppy drives.”

Under Worm Assault, Military Bans Disks, USB Drives

By Moah ShachimanE]  November 19, 2008 | 3:12 pm | Categories: Info War

The Defense Department's geeks are
spooked by a rapidly spreading worm
crawling across their networks. So
they've suspended the use of so-called
thumb drives, CDs, flash media cards,
and all other removable data storage
devices from their nets, to try to keep
the worm from multiplying any further.

The ban comes from the commander of
U.5. Strategic Command, according to
an internal Army e-mail. It applies to
both the secret SIPR and unclassified
MIFR nets. The suspension, which
includes everything from external hard drives to "floppy disks," is supposed to take effect "immediately.”
Similar notices went out to the other military services.




B Al Karsi Onlemler (Kullanici Bilinci)

lllll

o |Ik Gcte yer alan kritik karsi dnlemler:
1. Kullanici bilinci
2. Kullanici bilinci
3. Kullanici bilinci

(Kullanici = bilgisayar operatoru, sistem yoneticisi, kurum yoneticisi = herkes)

o Egitim (Ne?)
o Kurs (Nasil?)

e Bilinclendirme (Nicin?)

26



B A En Temel ve Oncelikli Dért Adim

lllll

BILGEN

1. Ust seviye yurttmeden (Orn:
Basbakanlik) destek ve katilim

2. Destekleyen mevzuatin hazirlanmasi
ve yururluge girmesi

3. Kiritik altyapilarin korunmasi ile ilgili
politika belgesi hazirlanmasi

4. Calismalar icin yeterli seviyede butce
ayrilmasi



B A Karsi Onlemler (Kurumsal Yapilanma ve Isbirligi)

lllll

BILGEN

« Kritik altyapilarla ilgili calismalari
koordine eden merkezin kurulmasi

 Hukumet birimleri ve kritik altyapi
iIsletmecileri (0zel, kamu) arasinda
iliskilerin kurulmasi

» Ozel sektor ile isbirligi ve koordinasyon

e Diger ulkeler ve uluslararasi
organizasyonlarla igbirligi



B A& Karsi Onlemler (Teknik Onlemler)

lllll

 Guncel kalma
— Acikliklarin yamalarinin yapilmasi

— Son teknoloji karsi onlemlerin tedariki ve
kurulmasi

« Guvenlik ve teknoloji tasarimi

— Guvenligin bir tasarim konusu olmasi, sonradan
ek yapllmamasi

— COTS urunlerin kullaniminin kisitlanmasi
— Sertifikali yazihm ve donanim kullanimi
— Erisim kontrol sistemlerinin kullanimi

e USB belleklerin kullaniminin kisitlanmasi !
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BA Karsi Onlemler (Diger)

lllll

* Internet baglantisi
— Gercekten gerekli mi?

* Periyodik glvenlik testleri ve denetimleri

« Aktif siber guvenlik takimlar
— Siber istinbarat ve Onleyici faaliyetler
— Aktif bilgisayar olaylarina mudahele takimi

» Arastirma ve gelistirme faaliyetlerini
desteklenmesi



DAl Gelecek ...
BILGEM

« SCADA'ya yonelik siber ataklar
devam edecek:

— Stuxnet sadece bir baslangicti
(bildigimiz kadariyla)

e Hukumetler tarafindan desteklenen
siber ataklar

e Kiralik siber uzmanlar

o GONUllG siber gruplar (0rn:
Anonymous hacker grubu)



DA Tesekkurler & Sorulariniz?

v

— TUBITAK—

BILGEM

TUBITAK-BILGEM-UEKAE
Bilisim Sistemleri Guvenligi Bolumu

bilge@uekae.tubitak.gov.tr
0312427 73 66
www.bilgem.tubitak.gov.tr
www.bilgiguvenligi.gov.tr
www.bilgimikoruyorum.org.tr
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Gundem

¥ Istihbarat Tanimi
¥ Acik Kaynak Istihbarat
¥ Acik Kaynaklar ve Guvenlik Ikilemi

¥ Guvenlik ve Mahremiyet
¥ Bilgi Casuslugu ve Siber Guvenlik
» Alinabilecek Onlemler

Sonucg

\ 4

www.stm.com.tr
_.-j F .
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STM

Istihbarat

¥ |stihbarat:

> Haber alma

> Devlet tarafindan
oelirlenen ihtiyaclara
carsilik olarak acik ya da
ckapall kaynaklardan
derlenen haber, bilgi ve
doklmanlarin stirekli bir
sekilde isleme tabi
tutulmasi sonucu elde
edilen Grdnddar.

www.stm.com.tr
Q.



Tl
?;tihbarat Carki

%.

STM

Istihbarat Ihtiyacinin
Tespiti ve Toplama
Calismalarinin
Yonlendirilmesi

Istihbaratin Yayimi Haberlerin (Bilginin)
ve Kullanilmasi Toplanmasi

Haberlerin (Bilginin)
Islenmesi
(Degerlendirilmesi)

-
www.stm.com.tr
QT G —— A



Istihbarat

STM

¥ Istihbarat Kaynaklari:

> Kapali kaynaklar: Yetkili kurumlarin
sorumlulugunda

> Acik kaynaklar: Herkes tarafindan erisilebilir

www.stm.com.tr
"
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- Acik Kaynak istihbarat

-
STM

¥ Acik kaynak istihbarat:

> Topluma acik kaynaklardan bilgilerin bulunmasi,
secilmesi ve toplanmasi suretiyle bilginin
yonetilmesi ve analiz edilerek istihbarat
uretilmesidir.

www.stm.com.tr
T T ——— ——1
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Acik Kaynak istihbarat

STM

¥» Uzmanlar, yararl oldugunu ve bu tur bilgilerin
gizli kaynaklardan elde edilen veriler gibi
toplanmasi ve analiz edilmesi gerektigini kabul
ederler.

www.stm.com.tr
"
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Acik Kaynak istihbarat

STM

¥ Bilgi devriminin baslangicindan bu yana,
ozellikle kamu bilgilerine acik kaynaklarda
erisim oldukca kolaylasmistir.

> Rusya'da Soguk Savas sonrasinda acik bilginin gizli
bilgiye oraninin 20.80 degerinden 80:20 olarak

o \J e

degistigi tahmin edilmektedir.

¥ Devlet kurumlarinin acik kaynaklara bakis acisi
sonuc olarak degismistir.

www.stm.com.tr
"
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Acik Kaynak istihbarat

STM

» Neden acik kaynak?

> Surekli degisen bilgiye hizli sekilde ulasma imkani
> Gizli bilgilerin anlasiimasina temel olusturmasi

> Kaynak ve yontemlerin savunulabilir olmasi

> Bir tarihceye sahip olmasi

| k \" ...." \
www.stm.com.tr
"
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A«;lk Kaynak istihbarat

STM

¥ Acik kaynaklarin gruplandirilmasi:
> Yaygin olarak bulunabilen veri ve bilgi
> Hedeflenen ticari veri
> Bireysel uzmanlar

> “Gri” kaynak; 6zel sektor, devlet
kurumlari veya akademik kurumlar
tarafindan sinirli sayida kopyasi uretilen,
ulasimi kisith kaynaklar

www.stm.com.tr
_.-j F .
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Aglk Raynak Istihbarat

)\
STM

¥ Acik kaynaklara érnekler
> Medya

> Internet

> Kamusal veriler

> GOzlem ve raporlama
> Gri edebiyat

> Meslek orgutleri ve akademi

www.stm.com.tr
e e il _
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e Arglk Kaynak istihbarat
STM

¥ Kullanicilar:
> Haklimet
> |stihbarat servisleri
> Askeri
> Kolluk kuvvetleri
> |s diinyasl

> Diger

www.stm.com.tr
Q.



Acil ’al ynak Istihbarat ve Giivenlik

STM

¥ Guvenlik problemi

> Google Earth uygulamasi

www.stm.com.tr
T —— a .



\ e mstihbarat ve Giivenlik

STM

¥» Google Earth uygulamasi

> Hindistan’in hassas noktalarin sergilenmesi

} Hindistan’daki hassas noktalari sergileyen uygulamanin,
ulke guvenligini tehdit ettigi ifade edildi.

> GuUney Kore'nin itiraz

» Hukumet, baskanlik sarayi ve kritik askeri tesisler gibi
verlerin goruntulerinin rahatsizlik verdigini belirtti.

www.stm.com.tr
_.-j F .
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Kﬁﬂay'nak Istihbarat ve Giivenlik

> Israil’in rahatsizligi

} Israil’in savunma guiclerini, gizli hava uslerini, Arrow
hava savunma sistemlerini, Tel Aviv’'deki Savunma
Bakanligina ait yerleskeleri, Askelon’daki ener;ji
tesislerini, Negev colundeki ntkleer tesisleri gosteren
yuksek cozunarltklt goruntaleri yayinlamaya basladi.

> Avustralya’daki nlikleer tesisler

» Sydney yakinlarinda bulunan Lucas Heights nikleer
reaktorunin isletmecileri, Google yetkililerinden tesise
ait goruntilerin cozinurlilaginin dusuridlmesini talep
ettiler

www.stm.com.tr
"



k Kaynak Istihbarat ve Giivenlik

A\ —3 Acik
STM

> Gazze’den yapilan roket saldirilari

} Gazze'den gerceklestirdikleri roket saldirilarinda Google
Earth gorintulerinden faydalandiklari raporlandi.

> Ingiltere’deki kilise hirsizliklari

} Ingiltere’de hirsizlarin Church of England kilisenin
kursun tavanini Googgle Earth ile tespit edip caldiklari
ve sattiklari ortaya cikti.

www.stm.com.tr
_.-j F .
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Guvenlik ve Mahremiyet

STM

¥ Acik kaynaklar givenlik sorununun yaninda
kisilerin mahremiyetine tehdit
olusturmaktadir.

> Google Earth Streetview uygulamasi
> Facebook ve benzeri paylasim siteleri

facebook.

=%

www.stm.com.tr
"



A\ | ahremiyetle ilgili Tehditler

STM

¥ Olasi tehditler
> Kimlik hirsizligi
> Hakaret
> Reklamveren endisesi
> Soykirim inkari

> Orgltlenme

www.stm.com.tr
P — a
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‘.\ - Siber Giivenlik

STM

¥ Siber guvenlik:
> Siber guvenlik, siber ortamda kurum, kurulus ve
kullanicilarin varliklarint korumak amaciyla
kullanilan araclar, politikalar, glivenlik kavramlari,
gUvenlik teminatlari, kilavuzlar, risk yonetimi
vaklasimlari, faaliyetler, egitimler, en iyi
uygulamalar ve teknolojiler butunudur.

www.stm.com.tr
_.-& .



Siber Glivenlik

-
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STM

¥ Siber guvenlik:
> Kurum, kurulus ve kullanicilarin varliklari, bilgi
islem donanimlarini, personeli, altyapilari,
uygulamalari, hizmetleri, telekomunikasyon

sistemlerini ve siber ortamda iletilen ve/veya
saklanan bilgilerin timuniu kapsamaktadir.

www.stm.com.tr
_.-j F .



Siber Glivenlik

STM

¥ Siber guvenlik:

> Kurum, kurulus ve kullanicilarin varliklarina ait
glvenlik 6zelliklerinin siber ortamda bulunan
glvenlik risklerine karsi koyabilecek sekilde

olusturulmasini ve idame edilmesini saglamayi
amaclamaktadir.

> Siber glivenligin temel hedefleri erisilebilirlik,

butlunlik (aslina uygunluk ve inkar edilemezligi de
kapsar) ve gizliliktir.

www.stm.com.tr
"



Bilki Casuslug \.le Siber Giivenlik
\ 3ilgi Casuslugu i tivenli
STM

¥ GuUnluk islerimizin bir cogu siber ortamda
yvurutulmektedir.

¥ lyi korunmayan bilgiler, istenmeyen kisilerin
eline gecebilir:
> Wikileaks
> Estonya’ya yapilan saldirilar
> Kisisel bilgilerin calinmasi
> Kurumsal bilgilerin calinmasi

www.stm.com.tr
_.-j F .



Turkiye’de Durum

/' .

STM

¥ TUBITAK - Ulusal Elektronik ve Kriptoloji
Arastirma Enstittusu (UEKAE)

} Bilinclenmenin saglanmasi
) Bilgisayar Olaylari Mudahale Ekibi
} Tedbirlerin belirlenmesi

» Kamu kurumlarini hedef alan tehditlerin tespit edilmesi
—Siber Guvenlik Tatbikati

www.stm.com.tr
_.-j F .



Alinabilecek Onlemler

STM

¥ Kurumlarin siber guvenlik konusunda
bilinclenmesi, kurumsal dnlemleri almasi

¥ Kisilerin bilinclenmesi, gizlilik konusunda
gerekli onlemleri almasi

¥» Uygulama gelistiricilerin konuya 6zen
gostermesi (Google Earth, Facebook gibi)

www.stm.com.tr
_..-ﬂ .
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STM

¥ Acik kaynak istihbarat, herkes tarafindan
kullanilmaktadir.

¥ Internet, guinlik hayatimizin
vazgecilmezlerindendir.

www.stm.com.tr
Q.



Sonuc¢

STM

¥ Siber glivenlik konusunda bilinclenmenin
saglanmasi kritiktir 6neme sahiptir.

¥ Gerekli dnlemlerin dnce kisilerden baslayip
kurumlar dizeyinde gergekle§t|rllme5|
gerekmektedir. (i

www.stm.com.tr
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STM

Tesekkiirler

SORULAR???

www.stm.com.tr ™
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Gunumuizde hemen her tirli sistemin BT teknolojileri UGzerinden
yonetilmesi sonucunda bu sistemler bir yandan hayatimizi kolaylastirmakta
ancak kontrollerini sagladiklar sistemlerin kesintiye ugramasinin ya da
hatali calismasinin ¢ok buylk etki yaratacak bir glicinin olmasi sebebiyle
de kacinilmaz olarak birer hedef durumuna gelmektedirler.




BT sistemlerine yapilan saldirilarin yogunluk, saldiri tipleri, amaclari ve
nedenleriyle cok fazla cesitlik kazandigi glinimuzde, organize bir
sekilde diizenlenen ve adina “Siber Savaslar” denilen uluslararasi ¢capta
blyuk saldirilar donemi yasanmaktadir.
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Ulkelerin ticari, ekonomik, sivil ve askeri sistemlerinin kontrolleri
bluyuk olcide dijital ortam uzerinde olmasi nedeniyle bu siber
saldirilara karsi gtvenlik 6nlemleri gelistirme ihtiyaci her gecen gin
artmaktadir.

Siber Saldirilarin sebepleri incelendiginde;

* bir devlete, kuruma, ya da gesitli glic merkezlerine tepki gostermek ,
* bilgi casuslugu yaparak cikar saglamak ,
* gli¢c gdsterisi yaparak sesini duyurmak,
* hedef bir kitlenin ¢calismalarini engellemek
gibi sebeplerle yapilmakta oldugu gézlenmektedir.




S6z konusu siber saldirilara karsi alinmasi gereken onlemler ve
coziimler “Siber Guvenlik” kavrami olarak karsimiza ¢cikmaktadir.

Siber Saldirilara karsi ne tir glvenlik onlemlerinin alinabilecegini
inceledigimizde ise konunun cok yonli yapisi sebebiyle bilgi glivenligi
ve ag guvenligi kavramlarinin bir arada ele alinmasi gerektigi ortaya
ctkmaktadir.
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AG GUVENLIGIi RiSK DEGERLENDIRMESi




Ag guivenligi kavramindan bahsedilirken genel egilim internet {izerinden
gelen saldiri ve tehditlere gore 6nlemler almaktan yanadir.

internet Uzerinde acik kaynaklara ulasilabilirligin bir yerel aga ulasmaya
nazaran ¢ok daha kolay olmasi nedeniyle “Siber Saldirilar” yogun olarak
internet’e acik kaynaklara yapilmakta ve ag glivenligi s6z konusu
oldugunda genellikle bu tir dis saldirilara karsi 6nlemler alinmasina
oncelik verilmektedir.




Ancak ag guvenligi konusuna yaklasirken internet’e acik kaynaklari
korumak ve disaridan gelecek tehditlere karsi 6nlem almak yaninda

yerel ag Uzerinden gelebilecek saldirilara karsi korumanin da 6zenle
planlanmasi gerekmektedir.
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2009 yilinda Microsoft firmasi tarafindan yapilan bir arastirmaya goére
saldirilarin yaklasik %40’lik bir oraninin yerel ag’dan gelen saldirilar oldugu
sonucu ortaya ¢ikmistir.
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Tipik Ag Koruma yaklasimi :

Yerel Ag’larin glivenligi en genel anlamda dis diinyadan cesitli glivenlik
katmanlariyla korunmaya alinarak disariya karsi izole etme
yontemleriyle ¢oztulmeye calisiimaktadir.




Ancak degisik lokasyonlarda birimleri bulunan sirket calisanlarinin ortak
kaynaklara ulasma ihtiyaci sebebiyle bu lokasyonlarin WAN,
MetroEthernet vb. teknolojilerle birbirine baglanmalari, VPN ile yapilan
uzak baglantilar, Wireless sistemler yada akilli is telefonlari gibi mobil
cihazlar Uzerinden yapilabilen ag baglantilari vb. teknolojileri gz 6nine

aldigimizda “Yerel Ag” nerede baslayip nerede biter konusu giderek
daha da karmasik hale gelmektedir.




Bu risklere karsi gelen guvenlik gerekleri yerine getirilirken ayni
zamanda kullanicilarin ihtiyag ve beklentilerinin de karsilanmasi geregi
bu konuda her sistem icin kendine 6zgi en uygun c¢oztumlere karar
verilip bunlarin devreye alinmasini zorunlu kilmaktadir.




Sonuc olarak; yerel agi koruma yontemlerinde klasik izole yontemlerine
gore daha gelismis, bu konu Uzerinde wuzmanlasmis “dinamik”
sistemlere ve “akilli” ¢oziimlere ihtiya¢c duyulmaktadir.

Bu yaklasim “Kontrollt Ag Erisimi” kavramini karsimiza ¢ikarmaktadir.




KONTROLLU AG ERiSimi




Kontrollii Ag Erisimi ya da BT diinyasinda bilinen adiyla NAC (Network
Access/Admission Control) genel anlamda bir aga baglanacak ug
sistemleri kontrolli ve istenilen kural ve standartlara gore s6z konusu
aga dahil etmek ve agi gercek zamanl olarak denetim altinda tutmak
amaciyla kurulmus bir alt yapi sistemi olarak tanimlanabilir.
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“Kontrollii Ag Erisimi” ile ag kaynaklarina erismek isteyen birbirinden
cok farkli ug sistemlerin bu isteklerini degerlendirip, girislerinin o ag
icin belirlenmis glvenlik politikalarina uygunlugunu belirlemek ve
sakincali bulunan cihazlari yada bilgisayarlari aga dahil etmeme
islemleri yapilabildigi gibi, bir yazilim eksikliginden dolayi girisleri
uygun bulunmayan uc sistemler icin gerekli yonlendirmeler yapilip
eksikliklerini tamamlamasi ve gerekli dizeltmeler sonrasi aga alinmasi
da saglanabilmektedir.




Bu sisteme gore ornegin bir yerel agda bulunan son kullanicilar calisma
ihtiyaclarina gore asagidaki sekilde gosterildigi sekilde gruplandirilarak
ve bu gruplamalara gore rol tanimlamalari yapilarak degisik seviyelerde
yetkilendirilerek aga dahil edilebilirler.

Rol Tanimlar : YEREL AG ERISIM SKALASI

YONETILEN () YONETILMEYEN

Sirket Calisanlan Is ortaklar

Yerel Aja Ulagim P m o el

YETKILI GiRis _ SADECE INTERNET
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NAC genel anlamda; ag vyapisina dahil edilen tim cihaz ve
bilgisayar’larin 6nceden belirlenmis glvenlik standartlarina uygun
olmasini saglamak ve tim sistemin bu standartlarin disina ¢ikmadan
calismasini garantilemek icin ¢cozliimler sunan bir teknolojidir.

NAC hem vyerel ag Uzerinden hem de uzak lokasyonlardan ag’a
baglanma istegi olan u¢ noktalar icin farkh coziimleri olan ve her
kurumun yerel ag guvenligi icin degisik seviyelerdeki ihtiyaclarina
uygun olarak sekillenebilen esnek bir ¢oziim olarak tasarlanmistir.




NAC UYGULAMASININ ONEMiI




Yetkisiz veya aga dahil olmasi sakincali bulunan bir uc¢ sistem giris
yaptiginda, ag Uzerinde bulunan bilgi kaynaklarinin hem butunlugi
hem de gizliligi tehlikeye girer.

Ornegin; aga dahil edilmis kdti amach bir misafir veya yetkisiz kullanici
ag trafigini cesitli programlarla dinleyerek ag hakkinda bilgi toplayabilir
ve bu bilgileri kullanarak yetkisiz giris denemeleri yapabilir, cesitli
yontemlerle ag trafigini yanhs yonlendirebilir, cesitli saldiri teknikleriyle
sistemlerin calismalarini engelleyebilir yada kritik bilgileri, sifreleri ele
gecirebilir.

Bu saldiri gesitlerini asagidaki gibi genelleyebiliriz.
Hedef kaynaklarini ele gecirme —> Haklama (Hacking)
Hedefin calismasini engelleme > Ag (Network) saldirilari




Ote yandan yetki acisindan uygun bulunan kuruma ait bir bilgisayar’in
Uzerinde AntiVirus/ AntiSpam/AntiMalware vb. gibi koruyucu program
kurulumlari olmadan aga dahil edilmesi iceride potansiyel bir risk
noktasi olusturur. S6z konusu bilgisayar Virus/Trojan gibi programlar
aracihigiyla kullanicisindan bile habersiz sekilde ag kaynaklarina saldiri
noktasi ( 6rn: Zombi PC) haline getirilebilir.

NAC ¢6zimu bu tur istenmeyen durumlarn engellemek icin
kullanilabilen bir teknolojidir.




NAC uygulamasi kablolu veya kablosuz yerel aga, ag icerisinden yada
internet Gzerinden herhangi bir uc sistemin baglanmasi durumunda; agda
uygulanmasi istenen guvenlik politikalarina gére otomatik olarak bu
kurallarin isletilmesini saglayabilir ve s6z konusu uc¢ sistem icin gerekli
gorulen kontrolleri yaptiktan sonra aga dahil edililip edilmeyecegine karar
vererek islemi gerceklestirebilir.

Yerel Aga girmek isteyen bir uc kullaniciyi karsilama gorevini tstlenen NAC
sistemleri bir ara katman olusturarak, aga giris icin yeterlilik kontrol
islemlerini yuruatur.




Sonu¢ olarak NAC; bir yerel agin belirlenmis olan guvenlik
standartlarina uygun calismasini saglamasini garanti edebilen onemli
bir secenek olarak karsimiza ¢cikmaktadir.

En 6nemli avantaji hem internet Ulzerinden hem de vyerel agdan
gelebilecek saldirilara karsi degisik cozimler ve onlemler sunabilmesi
ve boylece “Siber Guvenlik” acisindan onemli bir savunma politikasi
gelistirebilme olanagi saglamasidir.
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NAC UYGULAMALARININ GENEL MANTIGI




NAC uygulanilan bir aga baglanma girisiminde bulunan bir bilgisayar
gerekli kontrolleri yapilip onaylanma asamalarindan gecinceye kadar
ag’da bulunan kaynaklara ulasamazlar. @ .

Bu durumui; is yerine gelen ziyaretcileri dnce bir bekleme odasina alma
sonra uygun gorulilrlerse iceriye kabul etme gibi distinebiliriz.

Bu bekleme odasinda ug sistemler sadece kontrolli bir trafik sistemi
aracihgiyla onay islemleri icin kendilerini tanitmaya izin verecek
dizeyde ve oOnceden belirlenmis portlar Uzerinden belirlenmis
noktalara kontrolli olarak kimlik bilgilerini génderebilirler ve burada
onay islemlerinin sonuclarini beklerler.




Ornegin; onay sistemi olarak AD Etki Alani onayi (AD SSO) kontrolii
kullanthyorsa u¢ kullanicilar; AD ydneticisi konumundaki DC sunucular
ile izin verilmis belirli portlar Gzerinden haberlesebilir ve kendini
tanitmak icin gereken login bilgilerini ag icerisindeki bu DC
sunucularina gonderebilirler.

Bu sirada DHCP, DNS gibi ag hizmetleri veren sunucular ile izin verilmis
belirli port’lar Uzerinden haberlesebilir, yerel aga heniz dahil
olmamalarina karsin yerel agda hizmet veren DHCP sunucusundan [P
alabilirler.




Onay islemleri icin gereken sartlari saglayan uc sistemler yerel aga
dahil edilirler, bu asamada gecersiz kullanici bilgisi veya baska herhangi
bir uyumsuzluk ylzinden sisteme kabul islemi sonlanmamis ucg
kullanicilar ise yerel ag’a giremezler.

Eger s6z konusu uyumsuzluk  “dizeltilebilir hata” seviyesinde
tanimlanmis bir eksiklikten kaynaklaniyor ise bu eksikligin
tamamlanmasi amaciyla bu bilgisayar’lar belirli bir siire icin karantina
bolgesine alinir ve istenen diizeltmeleri yapabilmeleri icin bu islemler
icin hazirlanmis sunuculara (Remediation Servers) gene kontrolli
olarak yonlendirmeleri yapilip glincellemelerini tamamlama islemleri
sonrasinda yapilan kontroller sonucu onay alabilirlerse aga dahil
olmalarina izin verilir.




NAC iLE KONTROL EDILEBILEN OZELLIKLER




NAC sistemleri 6zellikle ug sistemlerin aga kontrolli olarak dahil olmalari
islemleri lzerinde uzmanlasmis olduklari icin  ug¢ sistemlerin bir ¢ok
ozelligini tarayarak cesitli diizeylerde bir cok farkh kontroller yapabilirler,
bu kontrol sonuclarini kullanarak ag yoneticileri aga giren sistemleri
taniyip gruplandirip ihtiyaclarina uygun politikalar hazirlayabilirler.




NAC sistemleri asagidaki gibi kontrolleri yapabilmektedirler.

Active Directory Computer Membership
Active Directory Computer Name
Active Directory Computer OS5

Active Directory Computer OS Version
Active Directory Computer Service Pack
Active Directory Distinguished Name
Cisco Discovery Protocol

Comment

DHCP Host Mame

DHCP Options

DHCP Requested Options

DHCP Vendor Class

DNS Name

IP Address Rule

MAC Address/MAC Vendor

Open TCP Port Rule

RADIUS User Name

SMTP Server Banner

SNMP System Description

TCP Stack or Network Stack Info
Traffic Rule

Web Server Type

Web URL Rule
Web User Agent Rule
Web User Agent Rule s

&

> “bilgisayar kimlik” veya “kullanici kimlik” dogrulama
> isletim sistemi, yama veya servis paketi

» AntiVirls, AntiSpyware, Antimalware

» Gilncellik kontrolleri

» Kayit Defteri (Registry) degerlerini

» Calisan “Servis”ler

NAC c¢ozuimleri yukaridaki kontrolleri kullanarak yapilandirilan kurallarla
uygulandiklari ag sistemlerinde glivenlik kapilari olusturabilmektedirler.




Bilgisayarlar agisindan getirileri;

» Yerel aga dahil olma girisiminde bulunan bilgisayarlarin tanimlanan giivenlik
politikalariyla uyumundan emin olunmasini saglayarak agin standartlarini belirler.

» Guvenlik politikalariyla uyumsuz bilgisayarlarin yerel aga dolayisiyla agdaki
bilgi kaynaklarina erisimini engeller.




Cihazlar agisindan getirileri ;

> Yerel Ag’da calisan ydnetilebilen ve yénetilemeyen tiim cihazlarin (IP /MAC-ID
Uzerinden) izlenmesi, tanimlanmasi, gruplanmasini saglar. Olusturulan
gruplamalara goére bu cihazlarin aga dahil edilip edilmemeleri konusundaki
kurallari uygulayarak erisim kontrolleri yaparak guvenli bir ag altyapisi sagladigi
icin olasi riskleri azaltir.

» Cihazlar icin tanimlanmis rollere gore islemleri otomatik olarak yiritebilir,
boylece agin siirekli olarak denetlenmesini ve glincel takibini saglar.

»gecmise dontk kontrollerle gercek zamandaki farklihklari karsilastirarak
degisiklikleri raporlar, stipheli ag trafigi hareketleri icin uyarilar olusturur, boylece
“Yerel Ag” glivenliginin arttirilmasina dnemli bir katki saglar.




NAC KONTROL ADIMLARI




NAC ile ag guvenligi temel olarak 5 asamada saglanir.

» Tespit
» Kimlik Dogrulama —
v . ogrulama
» Degerlendirme U :
Degerlendirme
» Onaylama
»Dizeltme Onaylama
> Guvenlik Taramasi Diizeltme
> lyilestirme

[zleme
» Karantina c D
> eme
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Bu kontrol adimlarini uygulayarak kim, hangi yetkiyle,hangi kaynaklara,
nereden ulasiyor bilgileri dahilinde kontrolli bir ag erisimi icin
kullanilacak araclar elde edilmis olur.

Kimlik Glivenligi

Cihaz Giivenligi Ag Guvenligi
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Siber saldirilara karsi onlem gelistirme konusunda en 6nemli faktorlerden birisi agda
gerceklesen supheli ag hareketlerinden, sisteme izinsiz yada vyetkisiz erisme
girisimlerinden ya da sakincali bulunan cihazlardan haberdar olunmasi yani
tehditlerin farkina varilmasidir.

NAC Sunuculari aracihgl ile tespitleri, siniflandirmalari, rol atamalari yapilan ug
sistemler igin istenilen seviyede kurallar ve politikalar olusturularak bu politikalarin
belirlenen uc¢ sistemlere uygulanmasiyla  dinamik  bir  guvenlik déngusi
yaratilabilmektedir.

Uyggllanacak Uc sistem Rolleri
Kontroller Kurallar Politikalar
I =5 =2 g5
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NAC UYGULAMA TEKNOLOJILERI




NAC teknolojilerinin genel calisma prensipleri incelediginde ag haberlesme
katmanlarinin (OSI katmanlari) birbirleriyle iliskileri ve bu katmanlarda
calisan cihazlarin 6zelliklerinin kullanilarak islemlerin yGrataldugu
gorulmektedir.

Cihazlar ve bilgisayarlar birbirleriyle OSI katmanlari standartlarina uygun
olarak haberlesirler.

. "
—

Applicatien <+

Presentation Presentatien

Session Session
Transpert Transpert
Network N-ﬂ\”’k“ e
Data Link " Dura Liﬁl:
Physical ~ Physical




NAC c¢o6zimleri; monitor, tespit ve kontrol islemlerini
gerceklestirirken OSI katman vyapisi standartlarini, ve
haberlesme mantigini, haberlesmede kullanilan portlar ve
protokollerin ozelliklerini, MAC_ID, IP, ARP, DHCP, VLAN,
SNMP vb. bilgileri kullanarak ag yapisini tanima ve ag
trafigine mudahale etme yontemleri olustururlar.

Bu vyontemler vyazillm  vyada donanim bazli
olabilmektedirler. Sistemlere mudahele etme acisindan
daha etkin ¢ézimler sunabildikleri icin bu calismamizda
“Donanim” bazh (Applience) ¢coziimler incelenecektir.

[communication]
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Katman

1. Uygulama
katmani

6. Sunum
katmani

5. Oturum
katmani

4. Ulasim
katmani

3. Ag katman

2. Veri
baglantisi
katmani

1. Donanim
katmani

[letigim kurallan
HITTE, HTTPS,
SMTP, FTF, TFTF,
UUCP, NNTP,
551, 55H, IRC,
SHMP, SIP, RTF,
Telnet, ...

50 8822, 150
8823, 130 8824,
ITU-TT.73, ITU-T
X409,

MF3, SMB, IS0
8326, 150 8327,
ITU-T T.6299, ..
TCP, UDP, SCTP,
DCCP,

IP, IPvd, IPvE,
ICMP, ARP, IGMP,

Ethernet, HOLC,
Wi-Fi, Token ring,
FDDI, PFF, ...
ISDM, RS3-232, EIA
-422 RS5-449, ElA-
485, ...




Donanim bazli NAC c¢ozimlerinin mantiginin daha iyi anlasilmasi icin
kullanilan temel teknolojilerden biri olan VLAN (Sanal Yerel Alan Ag)
calisma ve Vlan’lar arasi haberlesme mantigindan kisaca bahsetmemiz

gerekmektedir.

VLAN; bir yerel agi mantiksal olarak (sanal) bolimlere ayirma yontemi
olarak tanimlanabilir.
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Vlan kullanilan bir agda, ayni Vlan'da bulunan uc¢ kullanicilar sadece kendi
yayin alanlarina (broadcast domain) sahip olacaklarindan birbirleri ile
haberlesebilirler, ancak farkli Vlan'larda bulunan uc¢ kullanicilar ile gerekli
konfigurasyonlar yapilmadigi stirece iletisim kuramazlar.




Bir yerel ag’da bir “Vlan” olusturulduktan sonra bu Vlan’a ag icerisindeki
baska Vlan’lardan ulasabilmek icin Gzerlerinde bir Interface tanimlanir ve
bu interface icin bir adresleme bilgisi (IP ve subnet) verilir, boylece bu
Vlan disaridan erisilebilir hale gelir, eger bdyle bir interface tanimi
yapilmazsa s6z konusu Vlan ile dis baglanti kurulamaz.

Bir Vlan’a (sistem yoneticileri tarafindan) dahil edilen uc¢ kulllanicilar
DHCP sunucu Uzerinden s6z konusu Vlan icin ayrilmis bulunan IP
blogundan IP ve Gateway bilgilerini alarak diger Vlan’larla haberlesecek

duruma gelirler.




Asagidaki sekilde ornegi verilen VLAN1 ve VLAN2 Vlanlar Uzerinde
interface ve adresleme bilgileri tanimlanmaz ise veya bu Vlan’lari
birbirine baglayan Switchlerin birbirlerine baglandiklari “Trunk” portlari
uzerinde bu Vlan’lar icin karsilikli izin tanimlamalari yapilmazsa bu iki
farkl Vlan’daki PC’ler birbirleriyle haberlesemezler.

Allowed VLANs

Vlanlar arasi trafik 182

Tk (VLANs 1,7)
OSI Katman 3

VLAN igi trafik
OSI Katman 2




NAC programlari yukarida bahsedilen VLAN tanimlamalarini dinamik olarak
degistirip, kontrol ederek ag trafigini durdurabilir ve Vlan’lar arasi kontrolli
gecis olanagi yaratabilirler.

NAC sunucularinin kontrol sonuclarina gore uc¢ kullanici trafigini tasarim
asamasinda tanimlanan politikalara uygun VLAN’lara yonlendirebilirler.
Ornegin; uc kullanicilan belirlenen Rol profillerine gére ilgili “Rol Vlan”
larina, aga girmesi uygun olmayan uc¢ kullanicilari “Karantina Vlan”ina,
misafir kullanicilari ise “Internet Vlan”ina alabilirler.




NAC BiLESENLERI
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NAC sisteminin bilesenlerini yaygin kullanilan bir NAC uygulamasi
uzerinden incelemek uygun olacaktir. NAC Sistemi farkli gbrevler yapan
sunucularin bir arada calismasi ile olusturulur, bu sunuculardan Yonetici
(CAM) ve Uygulayici (CAS) sunucular sistemin temel islemleri yerine
getirirler, son kullanicilarin aga dahil edilip edilmeyecegi kararlari,
gereken kontrollerin  yapilmasi ve sonuclarin uygulanmasindan
sorumludurlar. Ayrica “Gruplayici” (Profiler) ve “Bilgi Toplayici” (Collector)
sunuculari diger nemli bilesenlerdir.

NAC

CAM Manager
Ry Agin ihtiyacglarina uygun
N sayida CAS sunucu
kullanilabilmektedir.
CAS

NAC Server NAC Server

NAC Server
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NAC Manager (CAM): Tim NAC sisteminin ydneticisi durumundadir.

NAC Manager

NAC Server (CAS) : Aga erisim kontrolini gerceklestiren uygulama
sunucusudur.

NAC Agent (NA) : istemci tarafinda calisan NAC ajanidir.

NAC Agent

[communication]




NAC Collector

NAC Profiler

S
%

NAC Guest Server

NAC Collector Server :Ag icerisinde bulunan tum cihazlari gercek zamanl
olarak tarayarak; topladigi bilgileri Profiler sunucusuna aktarir.

NAC  Profiler Server : Collector sunucularindan gelen bilgilerin
analizlerini yaparak 6zelliklerine gore cihazlari tanimaya yonelik kontroller
ve siniflamalar yapar, son kullanicilarin tanimlanmis grup ya da “Roller”e
“dinamik” atamalarini yapar, sonuclari CAM sunucusuna bildirir.

Guest Server : Ag Uyesi olmayan ziyaretci sistemlerin, 6rnegin; ziyaretci
dizlistu bilgisayarlarin sadece Internet’e ¢cikma ihtiyaclarini saglamak icin
kullanilan bilesendir.




Bu bilesenlerin ortak c¢alismalari sonucunda NAC sistemi tim son
kullanicilarin ihtiyaclarina uygun esnek c¢ozimlerle ag glivenligi ve
standartlarini uygulama islemlerini yurutebilmektedir.
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CAS SUNUCU
UYGULAMA TASARIMI




CAS Modlari:

NAC uygulanmasi planlanan ag yapilari ve uygulama ihtiyaclar cesitlilik
gosterdiginden ilk adim olarak NAC uygulamasi yapilacak ag icin analiz
yapilarak NAC’In hangi seceneklerine uygun olduguna karar vermek
gerekmektedir. Bu asamada son kullanici tarafinda uygulayici sunucu
rolindeki CAS sunucu Uzerinde agin yapisina gore asagidaki Tablo ‘da
gosterilen modlari ve seceneklerini kullanarak NAC tasarimini ihtiyaca
uygun yapmak son derece onemlidir.

CAS Uygulama Meodlari Secenekler
Trafik Modlart Virtual veya Real_IP Gateway
Trafik Akis Modlari In-Band veya Out-of-band

Kullanic1 ulasim Modlar1 Layer 2 veya Layer 3




Trafik Modu:
CAS sunucu paketleri uctan uca dogrudan aktaracak sekilde (Bridged)

calisacaksa Virtual Gateway, IP yonlendirmeleri yapacak sekilde (IP
Routing) calisacak ise Real IP Gateway Modu olarak ayarlanmalidir.

VLAN 900

Router IP

Address
172.16.32.1/24

Virtual Gateway Real IP Gateway

Vlan 900
CAS Router IP

VLAN 10

Router IP Address

Address 172.16.32.2 124
0.0.0.0 >

10.1.1.1 /24
172.16.321

VLAN 10
CAS Router IP
Address
Vian 110 10.1.10.1 /30
VLAN 10
VLAN 110 Client IP address
Client IP 10.1.10.2/30
0.0.0.0 > 10.1.10.1

address
10.1.15 /24 % ?




Trafik Akis Modu:
CAS sunucu Uzerinde ethO ve eth2 olmak Uzere 2 adet ethernet cikisi

bulunmaktadir, bu 2 cikisin aga baglanma yontemine gore In-band ve
Out-of-Band olmak Uuzere 2 farkli secenekle ag trafigini kontrol
edebilmektedir.

In- Band Modu Out-of Band Modu

VLAN 100

VLAN 10




Trafik Akis Modu (devam)
Tum ag trafigi CAS sunucu Uzerinden gecirilerek trafigin her an kontrol

edebilir durumda olmasi istenirse “In-Band” modu secilmelidir.

Eger CAS ethernet cikislari s6z konusu aga mantiksal olarak baglanir ve
trafigi sadece uc kullanicilari onaylama islemi sirasinda kontrol edilmesi
yeterli bulunur ise “Out-of-Band” modu secilir.




Kullanici Ulasim Modu:
e Uc kullanicilar yerel ag icerisinde bulunuyorlar ise yani uc¢ noktalar

MAC-ID’leri Uzerinden kontrol edilecebilecek ise CAS “Layer 2” modunda
calistirihir.

* Uzak lokasyonlardan ulasacak kullanicilarin kontrollerinin  yapilmasi
isteniyor ise kontroller IP’ler lzerinden yapilacagindan bu durumda
“Layer 3” modu segilir. (Bu 2 mod bir arada kullanilabilir)

VLAN 110

VLAN 110

CAS Foundation L2




Yukarida verilen bilgiler 1siginda NAC uygulamasi yapilmasi planlanan bir
agin fiziksel yapisina, lokasyonlarin birbirleriyle baglanti kosullarina,
kullanilan ag cihazlarina ve ag icin uygulanacak glvenlik politikalarina
gore asagida gosterilen algoritma kullanilarak uygun olacak seceneklere
gore CAS sunucularinin uygulama modlarina karar verilir.

N Wireless N Layer | Virtual
$S0 3 i S Gatewa
N In-Band y
Mode
S VPN S Layer | ReallP
$S0O 2 Gateway
Trafik Modlari
|§_in In-Band Virtual
Algoritma j D';‘;:’:::“j Mode | 1> I.a:er [ Gateway
N AD S0
NB §SO In-Band N Real IP
Destekbenmeyen| Mode [ Gateway
Switch 3 B
Qut- of-Band
Mode




Bu modlar farkh kombinasyonlarla bir arada kullanilabilirler.

Ornegin; yerel ag tarafini kontrol edecek CAS sunucusu “Out-of-band” ve
“Layer 2” modunda calistirilirken uzak baglantilari karsilayacak CAS
sunucusu ise “In-Band” ve “Layer 3” modunda calistirilarak yerel, genis
yada uzak tim uc¢ kullanicilar NAC kontrolli olarak aga
alinabilmektedirler.

Bu acidan NAC uygulanacak agin fiziksel yapisi ve glvenlik ihtiyaclarina
uygun olarak ©Ozenli bir analiz ve tasarim calismasi yapilmasi ve
sonrasinda uygulamayi devreye almadan once hazirlk ve  pilot
asamalarinin dikkatle planlanarak her durum icin testlerinin yapilmasi
son derece 6nemlidir.
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NAC TASARIM ORNEGI

TAl - TUSAS NAC UYGULAMASI

[cormemundication]
AT




NAC uygulama ornegi olarak inceleyecegimiz TAl yerel aginda daha once
bahsedilen NAC teknolojileri kullanilarak kontrolli ag erisimi saglanmustir.

» TAl yerel aginda yaklasik 5000 ug¢ sistem bulunmaktadir, aga bagl tim
bilgisayarlar ve cihazlar NAC tarafindan kontrol edilmektedirler.

» Yerel ag icerisinde sirket kullanicilari icin hizmet veren bir Windows AD
Domain yapisi bulunmakta ve kurulan NAC sistemi bu domain ile entegre
edilmis durumdadir.

» Aga girme isteginde bulunan bilgisayarlar ancak TAlI AD SSO onayini
alabilirlerse giris yapabilmektedirler.

» Sirkete ait yazicilar, Cihazlar ve sunucular kendileri icin hazirlanmis 6zel
VLAN’lara alinmis durumdadirlar.

» Cihazlar, yazicilar ve sunucular Profiler sunucu Uzerinde 6zel “xml”
formdlleri kullanilarak ve bu sonuclar IP/MaclID bilgileriyle eslestirilerek
sistem yoneticileri tarafindan NAC denetlemeleri icin onayli duruma
getirilmekte ve glvenli bir sekilde aga girebilmektedir.




TAl NAC sistemi yapisi ve kullanilar bilesenler basitlestirilmis bir
sekilde asagida gosterilmistir. CAS sunucusu Virtual Gateway, Out-
of-Band, Layer 2 secenekleri ile kurulmustur.

— CASVLAN

______________ o e g
Native VLAN * i i ﬁ Native VLAN

200 Trusted Untrust 100
é : > Port

Port

Yerel ag Profiler ve Collector sunuculari tarafindan gercek zamanli olarak
denetlenmektedir.



NAC Collector sunuculan tarafindan Profiler sunucularina iletilen
bilgiler NAC sistem yoneticisi tarafindan derlenir, uc¢ cihazlar ozel
ml” fomulleriyle birbirinden ayristirilir ve gruplanir.

Bu gruplamalara gore ug sistemler icin roller tanimlanir, bu rollere
uyan yeni bir ug sistem aga giris yapmak istediginde otomatik olarak
kendisine uyan role atanir ve o rol icin tanimlanmis politika
kendisine uygulanir. (Rol atamalari icin hazirlanan “NAC Event”
kurallari araciligiyla Profiler Sunucu yeni ug kullanicinin rolini CAM
sunucuna bildirilir CAM sunucu da bu rol icin uygun politikanin ug
kullanici icin uygulanmasini saglar, boylece sistem kurallari ve
politikalar dinamik olarak isletilir.

Network: |show all E

—-PCs_ DMNTAL..., 3.41K

Gruplamalar

S6_CIHAZ_Atoma...
16_SERVERS_SUN...
64_CIHAZ__AITE..., 2
17_SERVERS_ By..., 26
26_PRINTERS_ ..., 28

SERWERS__ V.., 201 '
inPCs__Moh_%..., 195 ‘
'0_PRINTER_224.,.., 194
10_SERVERS_AKI..., 187
—-LT_DMNTAIL_LA..., 165
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Uygulanan vyapinin calismasi  sadelestirilmis bir yapida asagida
gosterilmektedir.

Yerel ag icin NAC tarafindan 2 ana mantiksal bolimleme uygulanmaktadir.
Guvensiz taraf olan giris isteginde bulunulan taraf VLAN 110 olarak, yerel ag
tarafi yani givenilen taraf ise VLAN 10 olarak gosterilmistir.

Kullanici anahtarinin portlarini kontrol eden CAS sunucusu CAM Uizerinden
AD SSO onay sistemi ile kontrolli ag erisimini saglamaktadir.

CAM Manager
Anahtar Sunucu
(Switch) o
z VLAN W
' ‘ ____________ . > Yerel Ag
NAC Agent yuklu : I
Bilgisayar : - _Access VLAN
VLAN110 .. ........0 ;
CAS Server

_Authentication VLAN

Sunucu




Kontrol Adimlari;

» Aga giris isteginde bulunan bir bilgisayar’in bagli bulundugu Anahtar
(switch) port’u CAS sunucu tarafindan dnce VLAN 110 olarak tanimlanmis
“Authentication VLAN”Ina yani “glivenilmeyen taraf”a alinir, bu VLAN’da
onay islemleri tamamlanana kadar bekletilir, bu sirada sadece kendisine
onay DC sunucularla 6zel portlar Gzerinden haberlesebilir, bu arada
ornegin DHCP sunucusundan baglanma isteginde bulundugu glvenilir
Vlan tarafi icin uygun olan bir IP alir, (DHCP Passthrough ozelligi
nedeniyle), ancak bu asamada agdaki diger kaynaklara ulasamazlar.

» Bilgisayar Uzerindeki kullanici login islemini yaptiginda lizerinde ygklg
bulunan Agent araciligi ile bu bilgi CAS sunucusuna iletilir. CAS sunucusu
AD ile entegre calisan CAM sunucu ile haberleserek login sonucuna gore
CAS sunucuna onay verip vermeyecegini bildirir. Onay alan bilgisayar’in
bagli bulundugu port yerel ag Vlan’ina degistirilir.
» Ayni anda Antivirus strim kontrolt de yapilir.




Uc kullanici NAC tzerinde tanimlanmis kurallara gére onay alirsa (AD_SSO
Uzerinden DMNTAI domain Uyesi PC/ User cifti oldugunu kanitlarsa ve
istenen diger sartlari da saglarsa) VLAN10O olarak taniml “Access VLAN” Ina
yani “glivenilir” sirket agina ait vlan’a kendisine uygun Rol tanimi ile alinir,
onaylanmaz ise aga giremez, “Authentication VLAN”Inda kalrr.

Sistem yoneticisi tarafindan taninmis ve onaylanmis cihazlar, yazicilar NAC
kontroliinden glivenle gecmekte, onaysiz cihazlar ise aga girememektedir.

Agda gerceklesen tum hareketler loglanmakta ve NAC yoneticisi CAM ve
Profiler sunucusu WEB konsollarindan tim ag hareketlerini izleyebilmekte
ve ag anahtarlarinit NAC Gzerinden yonetebilmektedir.




Ziyaretgi Sistemi

Disaridan gelen ziyaretcilerin internet ihtiyaclarini
karsilamak icin ise kablosuz (Wireless tabanli) bir
“Guest server” kullaniimaktadir.

Ziyaretciler kendilerine iceriye girisleri icin glvenlik
birimi tarafindan verilen ziyaretci giris kartlarindaki
numara ile iliskilendirilmis olarak TAl operasyon birimi
tarafindan kisith sitire icin gecerli olacak sekilde

%= tanimlanan kullanici ID’leri ve password’leriyle giris
yaparak sadece Internet’e cikis islemlerini
gerceklestirebilmektedirler.

Ziyaretci sistemler hicbir sekilde vyerel aga dahil
olamamaktadirlar.




SONUC VE DEGERLENDIRME




NAC uygulamasinin ag yoneticilerinin ag tzerindeki kontrol ve yonetim
glicunun arttigt ve Onemli bir oranda guvenlik iyilestirmesi
gerceklestirilebildigi gorilmektedir.

NAC sistemleri “Ag Guvenligi’nin istenilen standartlara gelmesi ve degisik
seviyedeki guvenlik ihtiyaclarina cevap verebilmesi ve sirekli kontrol
saglayabilmesi acisindan Siber saldirilara karsi 6nlemler alinabilmesi icin
gerekli bilesenleri ag yoneticilerine sunmaktadir.




NAC sistemi hazirlanan kurallar geregi sakincali bulunan ug sistemlere
veya cihazlara giris izni vermedigi gibi aga girmesine izin verilmis bulunan
u¢ noktalar Uuzerinde supheli ag hareketleri olustugunda da ag
yoneticilerini uyararak onceden 6nlem alma olanagi sunmakta ve tim ag
elemanlarini gercek zamanli olarak izlenme olanagi da vermektedir.



Bu degerlendirmeler i1siginda NAC c¢ozumleri “Siber Saldirilar”a karsi
proaktif onlemler olusturma calismalari sirasinda 6nemli bir denetim ve
destek mekanizmasi olarak karsimiza ¢ikmaktadir.

NAC ¢6zumi savunma sistemlerinde kullanilan dost ve disman sistemleri
ayirt etme yetenegi bulunan cihazlarin ag karsihgr  olarak
nitelendirilebilecek sekilde bir koruma, ayirt etme ve saldiri tespit
olanaklari sunmaktadir.



Sonug olarak NAC; Ag glvenligini tehdit eden saldiri tiplerine karsi
“dinamik” bir koruma kalkani kurma olanagi saglamaktadir, ayrica IDS ve
IPS gibi diger saldir tespit ve saldiridan koruma sunuculari ile birlikte
kullanildiginda disaridan gelebilecek “Siber Saldirilar”a karsi farkl
teknolojiler kullanan cok katmanli bir guvenlik ¢6zimi de yakalanmis
olacagindan “Siber Guvenlik” acisindan arzu edilen seviyede standartlar
saglanabilecektir.
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KRITIK ALTYAPI GUVENLIGINE
YONELIK OZGUN COZUMLER:

SANAL HAVA BOSLUGU
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SUNUM PLANI

UNUM PLAN

KRITIK ALT YAPILAR NELERDIR?

KRITIK ALT YAPILARA YONELIK SALDIRILAR
KRITIK ALTYAPILARA YONELIK SIBER SALDIRILARA KARSI
ALINACAK OZGUN GUVENLIK ONLEMLERIi VE SANAL HAVA
BOSLUGU SISTEMi COZUMU

SONUC
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KRITIK ALTYAPI TANIMLARI

Kritik altyapilar ile ilgili ortak uluslararasi bir tanim bulunmamaktadir.

USA PATRIOT ACT 2001’e gore kritik altyapi tanimi:
“Hasar gormesi veya etkisizlestiriimesi halinde ulusal halk saglgini, guvenligi, ekonomik
guvenligi veya tumunu olumsuz etkileyecek fiziki veya sanal tum varlik ve sistemler kritik

altyapi sistemleri”

Avrupa Birligi (AB) Meclisine sunulan “Terorist Saldirilara Karsi Kritik Altyapilarin Korunmasi”
baslikli metine gore:

“kesilmesi ve/veya hasar gormesi halinde vatandaslarin guvenligi, saghgi ve ekonomik refahi
uzerinde veya Uye hukumetlerin etkin ve verimli isleyisi Uzerinde ciddi olumsuz etkiler
olusturacak fiziki ve bilgi teknolojileri tesisleri, hizmetleri ve varliklari”

Agustos 2009 tarihi itibari ile yayinlanan “e-Devlet ve Bilgi Toplumu Kanun Tasarisi Taslagl”
baslikli metne gore:

“Islevleri tamamen veya kismen yerine getirilmemsi halinde kamu giivenligi ve diizenini
onemli derecede etkileyen bilgi sistemleri”

aselsan EVLOL 2011



KRITIK ALTYAPI TANIMLARI

Bu tanimlamalar 1s1ginda:
« Uretimde ve glinlik yasamda surekli hizmet vermesi gereken;

* Fiziksel ve/veya siber bir saldiriya maruz kaldiginda bir ya da birden fazla
ulkenin ulusal ve/veya uluslar arasi ¢ikarlarini etkileme,

« Kamu saglhgini tehdit etme,
» Cevre kirliligi,
» Para ve itibar kaybina neden olabilecek potansiyele sahip altyap! unsurlari

“Kritik Altyapi1” olarak tanimlanabilir.
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KRITIK ALTYAPI TANIMLARI

- Enerji hatlari,

e Bankacilik ve finans,

* Bilgi teknolojileri ve iletisim,
« Ulasim,

« Kamu sagligl ve su sevkiyati

kKritik altyapilar icin yapilan genel tanim igcerisinde yer almaktadir.
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KRITIK ALTYAPILARA YONELIK SALDIRILAR

- Kritik Altyapi tesisleri, stratejik onemleri nedeni ile terorist
saldirilarin oncelikli hedefleridir.

* Bilgi teknolojilerindeki gelisme ve Internet’in yayginlagsmasi kritik
altyapi kontrol sistemlerini de etkilemistir.

« Gecmiste, fiziksel unsurlardan tamamen yalitiimis kontrol

sistemleri; gunumuzde, bilgi ve iletisim teknolojileri ile yonetilebilir
ve izlenebilir duruma gelmistir
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KRITIK ALTYAPILARA YONELIK SALDIRILAR

- Kritik altyapilarin yonetimi ve izlenmesinde SCADA (Supervisory
Control And Data Acquisition) endustriyel kontrol sistemleri
kullaniimaktadir.

« SCADA sistemleri, gunumuzde yaygin olarak kullanilan ve
bilinen yazilim, donanim ve ag protokollerini barindirmaktadir.

e SCADA sistemleri kurumsal a
gelmeye baslamistir.

(@]

lara ve Internet’e baglantili hale

- = g

« Sicak savas senaryolarinin yerini kritik altyapi unsurlarina
yonelik siber saldirilar almaktadir.
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KRITIK ALTYAPILARA YONELIK SALDIRILAR

« 2001-2006 yillarini kapsayan Endustriyel Guvenlik Olaylari Veritabani (ISID — Industrial Security
Incidents Database), 2002 yili ve sonrasinda SCADA sistemlerinde yasanan guvenlik olaylarinda
ciddi bir artis oldugunu gostermektedir.

Kaydedilen siber saldirilardan bazilari sunlardir:

2000 yilinda Avustralya’nin Moroochy eyaletinde 28 Subat ile 23 Nisan tarihleri arasinda aritma
tesisine duzenlenen saldiri.

» 2003 yilinda duzenlenen “Northeast Blackout”

» Agustos 2003’te Ohio’da faaliyet gosteren, Davis-Besse nukleer santralinin izole bilgisayar agina
Slammer solucaninin bulagmasi.

« Ekim 2003'de ABD’nin en yogun limanlarindan olan Houston Limanr’nin bilgisayar sistemi
saldiriya ugramasi.

«2007 Nisan ve Mayis aylarinda, Rus bilgisayar korsanlarinin Estonya bilgi sistemlerine sizmasi.

*30 Ocak 2009 tarihinde Conficker viriusunun Atatlrk Havalimani’nin dig hatlar terminalinde
calisan bilgisayarlari devre digi birakmasi.
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KRITIK ALTYAPILARA YONELIK SALDIRILAR

« 2010 yih Temmuz ayinda kesfedilen Stuxnet yazilimi

-Iran niikleer zenginlestirme programini hedefledigi dusiiniilen Stuxnet yazilimi, SCADA
sistemlerini hedefleyen bilinen en tehlikeli zararli yazilimdir.

*Daha once endustriyel sistemlere yapilan ataklarda genellikle sistemin ele geciriimesi, yetkinin

kotuye kullanilmasi gibi ataklar yapilmisti. Bu atak zararli yazilim sistemlerine fiziksel zarar veriyor
olmasi ile de bir ilktir.
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KRITIK ALTYAPILARA YONELIK SALDIRILARA KARSI

ALINACAK OZGUN GUVENLIK ONLEMLERI

» Kritik altyapi sistemlerine yonelik elektronik tehditlerin detayli olarak incelenmesi ve onlemlerin
belirlenmelidir.

« Kritik altyap1 sistemlerine yonelik elektronik tehditler, bilgisayar sistemlerine uygulanabilecek
tehditlerden farkl degildir.

*Kritik Altyapilari korumaya yonelik olarak:
« Kritik altyap! sistemlerine olan erigim yontemleri,
« Kritik altyapi sistemlerinin gincelleme ve destek yonetimleri,
* Yazilim ve yapilandirma hatalari karsisinda alinacak tedbirler

rocadiirleri aelictirilmeali-
[ A AW AWV | 1iINVI ] \Jllyhll IIIIIVII,

 Prosedurler eksiksiz ve periyodik araliklar ile uygulanmalidir.
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KRITIK ALTYAPILARA YONELIK SALDIRILARA KARSI

ALINACAK OZGUN GUVENLIK ONLEMLERI

« Kamu/kurumsal sistem guvenlik duvarlari, anti viris yazilimlari ile korunmaktadir.
*Aglar ihtiyaca gore:

» Dig aglardan izole bir yapida hizmet vermekte,

* Dig Aglar ile gevrimigi baglanti gerekmektedir.
*izole aglar farkl glvenlik prosediirleri ile yonetilebiliyor

*Dig agdlar ile gevrimigi baglanti ihtiyaci olan aglar, saldirilara daha acik olabiliyor.
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Sanal Hava Boslugu (SAHAB) Sistemi

Yaygin olarak kullanilan guvenlik duvari anlayisini bir
adim oteye tasiyan Sanal Hava Boslugu Sistemi gercgek
zamanl hizmet alan/veren kuruluslar icin gundemde
olan guvenlik tehditlerine karsi durmak ve onlari
ortadan kaldirmak amaciyla tasarlanmistir.

SAHAB, yonlendirilebilir bir protokolun dogrudan yuksek
guvenlik seviyesine sahip aga erismesini
engellemektedir.
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Sanal Hava Boslugu (SAHAB) Sistemi

Yaygin olarak kullanilan guvenlik duvari anlayisini bir
adim oteye tasiyan Sanal Hava Boslugu Sistemi gercgek
zamanl hizmet alan/veren kuruluslar icin gundemde
olan guvenlik tehditlerine karsi durmak ve onlari
ortadan kaldirmak amaciyla tasarlanmistir.
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Sanal Hava Boslugu (SAHAB) Sistemi

« Gizlilik seviyesi daha dusuk bir agdan gizlilik seviyesi daha
yuksek bir aga gergek zamanli guvenli iletisim saglamak,

« Denetimsiz dogrudan veya dolaylr yoldan erisime izin
vermemek,

« Gizlilik Derecesi yuksek olan agin guvenligini korumak.
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Sanal Hava Boslugu - SAHAB

Kullanicilar

Uygulama

f%h\

Yonetim

\J

Ig AG
aselsan il




SAHAB lletisim Modeli

Dis
Sunucu

SAHAB,

---*--

aselsan EVLOL 2011



Sanal Hava Boslugu (SAHAB) Sistemi

Bir ag guvenligi cozumu:

* Ag kullanicilarin kimliklerinin belirlenmesi

« Kayith IP’leri optimize sekilde kullanma

 Ag trafiginin tumundn igerigine guvenlik politikasini uygulama
« Saldirilari gercek zamanli olarak belirleme ve onlem alma

* Denetim bilgilerinin tumunun kayitlarini tutma ozelligine sahip
olmalidir.
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» Ulkemizde kritik altyapi ve glvenlik bilincinin heniiz olgunluk seviyesine ulasmamustir,

- Ust dlizey devlet yonetimince konu ile ilgili olarak yeterli ve ciddi calismalar heniiz
gerceklestiriimemistir.

« Kritik Altyapi Guvenligi'nin yetkili birimlerce sahiplenilmesi, gerekli yasal dizenlemelerin
yapilmasi ve toplumsal bilincin arttirilmasi gerekmektedir.

« Kritik altyapilar belirlenmeli ve bu tesislere yonelik guvenlik riskleri ve tehditler belirlenmelidir.

* Tespit edilecek isk ve tehditler cercevesinde belirlenecek guvenlik politikalari eksiksiz
uygulanmaldir.

« Kritik altyapilarin siber saldirilara kargi korunmasinda guvenlik duvari, anti viris yazilimlarinin
yani sira sistem yalitimini saglayan SAHAB ve haberlesme trafigini sifreleyen kripto cihazlarinin
mutlaka yapilandirilmasi gerekmektedir.

» Guvenlik hedefleri iyi belirlenmis, glvenlik prosedurleri eksiksiz uygulanan ve temel sayisal
guvenlik bilesenleri ile korunan altyapilar, sayisal saldirilara karsi daha direncli hale gelebilecektir.
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SONUG

Kritik altyapilarin guvenliginin saglanmasinda en onemli
faktorun ise insan faktoru oldugu hicbir zaman
unutulmamaldir.
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