KRITIK ALTYAPILARA YONELIK SiBER TEHDITLER

TURKIYE iCIN SIBER GUVENLIK ONERILERI

Bilge Karabacak
Basuzman Arastirmaci
TUBITAK-BILGEM
Bilisim Sistemleri Glivenligi Bolima
bilge @uekae.tubitak.gov.tr

Ozet

Kritik altyapilar devlet ve toplum diizeninin saghkli
bir sekilde islemesi igcin gerekli olan ve birbirleri
arasinda bagimliliklari olan fiziksel ve sayisal
sistemlerdir. Kritik altyapilarin korunmasi konusu
gelismis ilkelerin 6nemli giindem maddelerinden
birisidir. Calisma yapan iilkeler, kritik altyapilarin
korunmasi ile ilgili yasal ve teknik ¢alismalarda
ciddi yol almiglardir. Ulkemizde, kritik altyapilar
konusunda resmilesmis herhangi bir politika veya
mevzuat ¢alismasi  bulunmamaktadir.  Kritik
altyapilarin giivenligi konusunda iilkemizin 6niinde
uzun bir yol oldugu séylenebilir. Makalede kritik
altyapr tanimi yapilmis ve kritik altyapilarin siber
altyapiya olan baghhgi konusunda
dedgerlendirmelere yer verilmistir. Kritik altyapilara
ybnelik gerceklestirilen siber giivenlik olaylarina
dedinilmistir.  Ulkemizin  hdlihazirdaki  durumu
aktarildiktan sonra kritik altyap: giivenligi igin
gerceklestiriimesi  gereken  ¢alismalara  yer
verilmistir. Makale, siber tehditler ilgili gelecek
6ngériisii ile sona erdirilmistir.

Anahtar Kelimeler: Kritik altyapi, SCADA
sistemleri, siber tehdit

1. Giris

GUnUmuzde bilgi teknolojileri enerji, saglk,
ulasim, finans gibi bircok sektorde temel is
sireclerinin sayisallastiriimasi ve
otomasyonunda kullanilmaktadir. Kurumlarin
ve bireylerin bilgi ve iletisim teknolojilerine
bagimhhgr gin gectikge artmaktadir. Bilgi
teknolojileri, devlet ve toplum dizeninin
saglanmasi adina kritik bir rol Ustlenmis
durumdadir. Bilgi ve iletisim teknolojilerin

sagladigi bircok faydanin yani sira bu

teknolojiler ile birlikte yeni bir tehdit tiri
olarak siber tehditler hayatimiza girmistir.
Siber tehditlerden korunmak igin birey
seviyesinden (lke seviyesine kadar alinmasi
gereken karsi dnlemler bulunmaktadir. Ulke
seviyesinde gerceklestiriimesi gereken 6nemli
calismalardan birisi de kritik altyapilarin
korunmasi (Critical Infrastructure Protection-
CIP) bashg altina degerlendiriimektedir. Bu
kapsamda bir devlet politikasi olarak
belirlenen adimlar Ulkede faaliyet gosteren
tarafindan

kritik altyapi isletmecileri

gerceklestirilmektedir.

Kritik altyapi terimi ilk defa 15 Temmuz 1996
tarihli Amerika Birlesik Devletleri Baskanlik
Emri‘'nde kullanilmistir [1]. Bu baskanlik
emrinin ardindan Ekim 1997’de “Amerika
Birlesik Devletleri Baskanlik Komisyonu’'nun
Kritik  Altyapilarin ~ Korunmasi  Hakkinda
Raporu” hazirlanmistir [2]. Yeni bir kavrami
tanitmak ve bu kavram hakkinda bilgilendirme
yapmak amaciyla hazirlanan  Baskanlik
Komisyonu Raporu’'ndan yedi ay sonra
“Baskanlik Karar Direktifi” dénemin baskani
Bill Clinton tarafindan 22 Mayis 1998 tarihinde
imzalanmistir [3, 4]. Bu direktif, Amerika
Birlesik Devletleri’nin kritik altyapilarini isleten
tim kurumlarina (kamu ve 0Ozel sektor)
gonderilmistir. S6z konusu direktifte kritik
altyapilar ekonominin ve devletin saglkli bir
islemesi icin ciddi 6neme sahip olan fiziksel ve
siber sistemler olarak tanimlanmistir. Ayrica
kritik altyapilarin  kamu ve 0zel sektor
tarafindan isletilen iletisim, enerji, finans,
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ulasim, su sistemleri, acil durum servislerini
kapsadigi ancak bu sistemlerle de sinirh
olmadigl ifade edilmistir. Direktifte ulusal
hedefler, kritik altyapilarin listesi, kurumlarin
gerceklestirmesi gereken adimlar, esglidiim ile
ilgili hususlar, yeni yapilanmalar ve ulusal
koordinator ile ilgili bilgilere yer verilmistir.
Baskanlhk karar direktifinde, ge¢mis senelerde
kritik altyapilarin fiziksel ve mantiksal olarak
ayri ve bu nedenle bagimliligi olmayan
sistemler oldugu belirtilmis, bilgi
teknolojilerindeki gelismelerin hem
altyapilarin  kendisini etkiledigini hem de
altyapilar arasindaki iliskileri ve bagimhhg
ciddi bir sekilde artirdigi ifade edilmistir.
Baskanhk Karar Direktifi'nin ardindan Amerika
Birlesik Devletleri'nde gerek kamu
sektoriinden gerekse 0©zel sektdorden kritik
altyapi isletmecileri altyapilarin glivenliginin
saglanmasi ile ilgili koordineli g¢alismalara
baslamislardir.

Ulkemiz, kritik altyapilarini heniiz belirlemis
durumda degildir. Bu nedenle, kritik
altyapilarin  birbirleri ile olan iliskileri, bu
altyapilarin bilgi teknolojilerine bagimhliklari,
kritik altyapilarin barindirdigi fiziksel ve sayisal
actkhklar ve kritik altyapilara yonelik siber
tehditlerin kabiliyetleri konusunda da veri
bulunmamaktadir. Gelismis birgcok Ulke kritik
altyapilarin  korunmasi ile ilgili programlar
ylritmektedir. Bu  programlarda, siber
tehditler ve bu tehditlere karsi alinmasi
gereken karsi onlemler cok onemli bir yer
tutmaktadir. Ulkemizde de kritik altyapilarin
korunmasi ile ilgili calismalar
gerceklestirilmelidir.

Makalenin ikinci boliminde siber altyapinin
kritik altyapilar icerisinde yeri ve Onemi
anlatilmistir. ikinci bélimde kritik altyapilari
kontrol etmek ve izlemek amaciyla kullanilan
SCADA  (Supervisory Control and Data
Acquisition) teknolojisinden bahsedilmis ve
siber tehditlerin SCADA sistemlerini kullanarak
kritik altyapilara verdigi zararlar 6rnek

olaylarla anlatilmistir. Makalenin Uclinci
boliminde  llkemizde  kritik  altyapilar
konusunda gecmis senelerde gerceklestirilen
cahsmalar Ozetlenmis ve Ulkemizin
halihazirdaki durumu ortaya konmustur.
Makalenin dordiincti boélimiinde Ulkemizde
gerceklestirilmesi gereken teknik ve vyasal
calismalar  ayrintihi  olarak  aktarilmistir.
Makalenin besinci bolimi sonug¢ bolimaddr.
Sonu¢ bolliminde siber tehditler ile ilgili
gelecek ongorisi yapilmis ve sonug ifadelere

yer verilmistir.

2. Siber Altyapi, Siber Tehditler ve SCADA
Sistemleri

Bilgi teknolojileri istisnasiz olarak butin kritik
altyapilarda kullanmaktadir. iletisim altyapisi,
Internet altyapisi gibi kritik altyapilar tamamen
bilgi teknolojilerinden olusmaktadirlar.
Bankacilik, acil durum servisleri gibi kritik
altyapilar bilgi teknolojilerini yogun sekilde
kullanmaktadirlar. Enerji Uretim tesisleri,
barajlar gibi kritik altyapilar SCADA olarak
adlandirilan ve bu yapilari kontrol eden ve
izleyen bilgi teknolojilerini icermektedirler.
Sonu¢ olarak, bilgi teknolojilerinin kritik
altyapilar i¢cin bir siber altyapi olusturdugu
soylenebilir. Bu siber altyapinin en 6nemli
aktori  ise  Internet olarak  karsimiza
cikmaktadir; Amerika Birlesik Devletleri’'nde
kritik altyapilar, verimlilik ve kullanilabilirligi
artirdigi ve maliyetleri distrdigia icin glin
gectikce Internet ile daha cok baglantili hale
gelmektedir [5].

Barajlar, termik santraller, enerji dagitim
Uniteleri gibi kritik altyapilarin yonetimi ve
izlenmesinde uzun yillardan bu yana SCADA
olarak adlandirlan  endustriyel  kontrol
sistemleri kullanilmaktadir [6]. Yetmisli ve
seksenli yillarda SCADA sistemlerinin baska
aglar ile baglantisi yoktu, doklimante
edilmemisti, herkes tarafindan bilinen bilgi ve
iletisim teknolojilerini igermemekte; bunun
yerine altyapiya 06zel olarak gelistirilmis



teknolojileri icermekteydi. SCADA sistemleri
glinimiizde yaygin olarak kullanilan ve bilinen
standart yazilim, donanim, isletim sistemi ve
ag protokollerini barindirmaya baslamistir.
Ayrica, kritik altyapilari yoneten ve izleyen
bircok SCADA sistemi kurumsal aglara ve
Internet’e baglantili hale gelmeye baslamistir
[5]. Sonug olarak, SCADA sistemleri sayisal
savasa ve sayisal terdrist ataklarina ¢ok daha
fazla bir sekilde acik duruma gelmis ve
glvenlikleri gegcmise gore ciddi sekilde
sorgulanmaya baslamistir [7, 8, 9]. Internet
fiziksel olarak milyonlarca alt agdan olusan
ancak mantiksal olarak birlesik bir alandir.
Internet erisimi olan bir kurum veya Kkisi
aslinda Internet erisimi olan milyonlarca diger
nokta ile iletisim halindedir. Bu hem ¢ok buyik
bir avantajdir; hem de siber tehdit agisindan
bakildigl zaman korkung bir gergektir. Clnki
artik glnidmuzde kritik altyapilarin baglantili
hale getirildigi Internet ayni zamanda siber
terdristlerin ve bilgisayarlar korsanlarinin da
kullandigi bir ortamdir.

Kuzeydogu Elektrik Kesintisi, kritik altyapilarin
bilgi  teknolojilerine  bagimliigini  ortaya
koymak i¢in oldukg¢a c¢arpici bir o6rnektir.
Kuzeydogu Elektrik Kesintisi, Amerika Birlesik
Devletleri'nin sekiz eyaletinde ve Kanada’nin
bazi sehirlerinde 50 milyon kisiyi etkileyen,
bazi sehirlerde iki glin sdren, 11 kisinin
olimiine ve alti milyar dolar zarara yol agan
Amerika Birlesik Devletleri tarihinin en ciddi
elektrik kesintisidir. "Kuzeydogu Kesintisi
2003" olarak tarihe gecen olay bir dizi hatanin
ve teknik arizanin ayni anda yasanmasi sonucu
olusmustur. Arizalardan birisinin de, enerji
yonetim sisteminde kullanilan bir yazihmdaki
bocek (bug) oldugu tespit edilmistir [10].

Siber uzaydaki tehditler asimetrik tehditlerdir.
Tehditlerin asimetrikligine katki yapan en
onemli iki unsur anonimlik ve elde
edilebilirliktir. Bir kritik altyapiyi hedef alan ve
ciddi bir zarara yol acan siber saldiri yan
dairede bulunan bir kisisel bilgisayardan veya

ahsveris merkezindeki kablosuz agi kullanan
bir diz Ustl bilgisayardan yapilmis olabilir.
Saldirlyi  gerceklestiren siber  teroristleri
bulmak neredeyse imkansiz olabilir. Ornegin,
yan dairedeki komsumuz gercekte sugsuz
olabilir. Bilgisayar, delil birakmak istemeyen
siber teroristler tarafindan ele gecirilmis
olabilir. Siber araglarin mali acidan elde
edilebilirligi diger gercek savas ekipmanlari ile
karsilastirilmayacak kadar dusuktir. Bir sicak
savasta kritik altyapilara zarar verebilecek bir
bombardiman ugaginin maliyeti 100 milyon
dolarken ve bu ucgagi parasi olan herkes elde
edemezken, kritik altyapilara zarar vermek igin
kullanilabilecek yazilim ve donanimlara sadece
1000 dolar karsiliginda ve zahmetsiz bir
sekilde sahip olunabilir.

ikisi Amerika Birlesik Devletleri'nde biri de
yogun olarak iran'da gerceklesmis olan ve
kritik altyapilari hedef alan (¢ adet siber
saldiri, asimetrik tehditlerin verebilecegi
zararlari anlamak agisindan faydali olacaktir.
Agustos 2001'de
Devletleri'nin Kaliforniya eyaletinin bliyk

Amerika Birlesik

kismina  elektrik  dagitiminda  kullanilan
bilgisayar sistemine siber saldirganlarin
yetkisiz bir sekilde girdigi medyada vyer
almistir.  Sizmanin  iki  hafta  boyunca
gerceklestigi  tespit  edilmistir.  Elektrik
dagitiminda  kullanilan  SCADA sistemine
Internet’ten erisilebilmektedir. Sizmaya sebep
olan sistem acikhginin bilgisayar korsanlari
sisteme herhangi bir zarar vermeden
kapatildig
endistrisinde yasanan ilk siber saldirilardan

bildirilmistir. Olay enerji

birisi oldugu icin ciddi bir sok dalgasi
yaratmistir.

ikinci olay Agustos 2003'te gerceklesmistir.
Ohio eyaletindeki  Davis-Besse  nikleer
santralindeki 6zel bir bilgisayar agina
“Slammer” isimli zararli yazihm bulasir ve bu
zararh yazihm givenlik izleme sistemini bes
saat boyunca devre disi birakir. Basinda yer
alan haberlere gore santral personeli kurum



ag1 onlinde yer alan glivenlik duvari tarafindan
korunduklarini  distnidrken  bu  olayin
gerceklesmesi saskinliga yol agmistir. Bu
ornekte de santralin 0Ozel bilgisayar agi
Internet ile baglantih durumdadir. Glivenlik
duvarlari Internet’'ten gelen tehditlere karsi
%100 koruma saglamaz. Glvenlik duvarlari
servis bazinda kisitlama saglarlar. izin verilen
servisler izerinden yapilan sizmalari ve illegal
siber aktiviteleri glivenlik duvarlari tespit edilip

engellenmeyebilir.

Uglincti 6rnek, ilk iki siber olaydan ¢ok farkl
bir kategoridedir. Uglincii 6rnek Stuxnet isimli
SCADA sistemlerine yonelik programlanmis
olan ve en karmasik siber silah olarak
nitelendirilen  zararlh  yazihmdir.  Stuxnet,
SCADA sistemler igin yazilmis bilinen ilk zararl
yazilimdir. Ozellikle iran'in niikleer tesislerini
etkilemistir. Bilgi glivenligi uzmanlari boylesine
karmasik bir yazihmin ancak ulusal diizeyde bir
¢abayla yazilmis olabilecegini ve bagimsiz
bilgisayar korsanlarinin basaramayacagi bir
¢ahisma oldugu  belirtmislerdir.  Stuxnet
yazilimi, iran’in niikleer eneriji altyapisini hedef
alan bir yazihm olarak uzunca bir siire bilgi ve
enerji glvenligi profesyonellerinin giindemini
mesgul etmistir. Zararh yazilm Temmuz
2010'da kesfedilip tanimlanmistir. Agustos
2010 tarihi itibariyla diinyada etkilenen
bilgisayarlarin %60’inin iran’da oldugu tespit
edilmistir [11]. Stuxnet, iran’in Natanz sehri
uranyum isleme merkezindeki santrifuj
sistemlerini ve Bashehr sehrindeki nikleer
reaktor tdrbinlerini  hedef almistir. Bu
ekipmanlarin kontrol sistemlerini ele gecirmis
ve operatorler tarafindan kullanilamaz duruma
getirmistir. Stuxnet’in daha 6nce hig bir zararl
yazilimda goérilmeyen  oOzellikleri  tespit
edilmistir. Oncelikle, sadece nukleer
santrallerde kullanilan belli marka ve model
SCADA sistemlerini hedef alan bir yazilimdir.
Eger bulastigl bilgi sisteminde hedef aldigi
SCADA sistemi yoksa kendisini etkisiz hale
getirmekte ve sisteme bir zarar

vermemektedir. Zararli yazilimlarin
hazirlanmasinda yaygin olarak kullanilmayan
bir  programlama diliyle  hazirlanmistir.
Microsoft Windows isletim sisteminin o
zamana kadar bilinmeyen dort adet acgikligini
ayni anda kullanmistir. Ayrica, isletim sistemi
seviyesinde glivenin olusmasi ve kolaylikla
yayllmasi icin Glney Kore'deki iki adet firmaya
ait sayisal sertifikalarin gizli anahtarlarini
kullanmistir. Stuxnet yazilimi tespit edilince
yapilan inceleme sonucunda bu anahtarlarin
calindigl ortaya ¢ikmistir. Bu oOzelliklerinde de
gorilduglu Uzere Stuxnet kendisinden onceki
zararh yazilimlarin hig birisine birgok yonden
benzememektedir. Gerek bu  ozellikleri
gerekse hedef aldigi sistemler goz onine
alindigi zaman bireylerden ziyade (lkeler
seviyesinde bir calisma sonucunda

olusturulmus olmasi kiictik bir ihtimal degildir.

Stuxnet’in amaci, kendini gizleyerek SCADA
sistemlerinin kontrolli ele almak ve SCADA
sistemlerini calismaz duruma getirmekti. Diger
taraftan, SCADA sistemlerinin ¢alismasini
engellemeyen, kendisini belli etmeden calisan,
ayni zamanda uzun sireli istihbarat toplayan
ve kendisinden onceki yazilimlardan dersler
¢ikarilarak hazirlanmis bir yazihmin verecegi
zararlar cok daha ciddi olacaktir.

3. Tirkiye’deki Durum

Ulkemizde, kritik altyapilara yonelik olarak
herhangi bir yasal diizenleme
bulunmamaktadir. Halihazirda bir mevzuat

calismasi da yapilmamaktadir.

Gectigimiz  senelerde, kritik  altyapilarin
korunmasini igceren bilgi glivenligine yonelik iki
adet calisma yapilmis ancak bu calismalar
sonuca ulasmamistir. Bu calismalardan ilki
Ulusal Sanal Ortam Guvenlik Politikasi
hazirlanmasi  ¢alismalaridir.  Estonya  bilgi
sistemlerine  Rus  bilgisayar  korsanlari
tarafindan Nisan ve Mayis 2007'de koordine

ataklar  gergeklestirilmistir.  Bu  ataklar,



Diinya’da yasanan ilk siber savas olarak
nitelendirilmistir. Bu ataklardan sonra NATO
Sayisal Savunma Konsept belgesi
hazirlanmistir. Bu belgenin bir geregi olarak
NATO (Uyesi Ulkeler Sanal Ortam Savunma
Politikalarini hazirlamaya baslamislardir.
NATO’nun Sanal Ortam Savunma Politikasi
hazirlanmasi  talebi  Disisleri ~ Bakanhgi
tarafindan Basbakanlik’a iletilmis, Basbakanlik
Mayis 2008’te s6z konusu politikanin TUBITAK
koordinasyonunda hazirlanmasini  resmen
talep etmistir. Politika dokiimani TUBITAK ile
birlikte 19 adet kamu kurumunun katilimi ile
hazirlanmistir.  Politika belgesi hazirlanmasi
calismalarina katilacak kurum listesi,
Basbakanlik tarafindan koordinatér kurum
olarak TUBITAK'a bildirilmistir. Bu kurumlar,
Cumbhurbaskanligi, Basbakanlk, Genelkurmay
Baskanhg, Disisleri Bakanligi, Adalet Bakanligl,
Milli Savunma Bakanligi, Maliye Bakanlig,
Ulastirma Bakanlig), igisleri Bakanligi, Devlet
Planlama Teskilati Mdistesarligi, Dis Ticaret
Mustesarligl, Hazine Mustesarlig, Merkez
Bankasi, Milli Guvenlik Kurulu Genel
Sekreterligi, Milli istihbarat  Teskilati
Mustesarhig, Bankacilk  Dlizenleme ve
Denetleme Kurumu, Emniyet Genel
Midirligi ve Bilgi Teknolojileri ve iletisim
Kurumu’dur. Politika dokiimani, Temmuz 2008
— Kasim 2008 aylari arasinda hazirlanmis; bu
sirede tim kurumlarin katildigi ¢ adet
toplanti gerceklestirilmistir. Ugiincii
toplantinin ardindan, politika belgesinde son
dizenlemeler vyapilmis, katiimci  kamu
kurumlarinin ¢ogunlugunun onayi ile belge
Basbakanlik’a Ocak 2009'da resmi olarak
teslim edilmistir. Halihazirda, Basbakanlik’in
belgeyi onaylamasi beklenmektedir.
Ulkemizde kritik altyapilarin giivenligi ile ilgili
atilmis ilk adim bu politika belgesidir. Politika
belgesinde “Ulusal kritik bilgi ve iletisim
altyapilari tespit edilecek ve bu altyapilar sanal
ortamdan gelecek tehdit ve saldirilara karsi
korunacaktir. Ayrica, Ulke igerisindeki kritik

bilgi ve iletisim sistem altyapilari, bunlarin

birbirleriyle iliskileri, kritiklik seviyeleri ve
sorumlulari da tespit edilecektir.” ifadeleri yer
almaktadir. Ayrica "Kritik bilgi ve iletisim
sistem altyapisina sahip  kurumlar igin
personelin ve kurumun sahip oldugu teknik
birikim, imkan ve kabiliyetlerin artirilmasi
saglanacaktir." ifadesi de politika belgesinde
yer almaktadir. Belgede “Ulusal Kritik Bilgi ve
iletisim Sistem Altyapisi”; isledigi bilginin
gizliligi, batanlGgt veya surekliligi zarara
ugradigi takdirde,

a. Askeri, milli, kdlttrel, toplumsal ve

iletisimsel glic unsurlarinin,
b. Ulke ekonomisinin,
c. Halk saghginin,
d. Kisisel mahremiyetin,
e. Kamu emniyetinin ve kamu diizeninin,

zarar gormesine yol acabilecek sistemler ve bu

sistemleri  olusturan altyapilar  olarak

tanimlanmustir.

Ulkemizde kritik altyapilarin giivenligini iceren
ikinci calisma bir mevzuat calismasidir. Bu
calisma 2009
gerceklestirilmistir. Basbakanlik Kanunlar ve

sonbaharinda

Kararlar Genel Miudurliglh  blinyesinde
olusturulan ve ¢alismalarina fiilen 3 Mart 2009
tarihinde baslayan e-Mevzuat Calisma grubu,
7 Agustos 2009 tarihi itibariyla “e-Devlet ve
Bilgi Toplumu Kanun Tasarisi Taslagi”ni
hazirlamistir. E-devlet ve Bilgi Toplumu Kanun
Tasarisi Taslagi’'nda kritik altyapi ve kritik bilgi
altyapisi terimleri ge¢memis; bunun yerine
“Kritik Bilgi Sistemi” ifadesi kullanilmistir.
Taslak icerisinde “Kritik Bilgi Sistemi”nin
tanimi “islevlerinin tamamen veya kismen
yerine getirilememesi halinde kamu giivenligi
ve dizenini 6nemli derecede etkileyen bilgi
sistemleri” olarak tanimlanmistir. Kanun
taslaginda gegen “Bilgi Toplumu Ajans!”
icerisindeki  “Bilgi Toplumu  Dairesi”nin



gorevlerinden bir tanesi de “kritik bilgi
sistemlerini belirlemek ve bu sistemler igin
uygulanacak asgari glvenlik standartlarini
tespit etmek” seklinde belirtilmistir. S6z
konusu kanun tasarisi ile ilgili olarak da 2009
sonbaharindan bu tarihe kadar herhangi bir
gelisme olmamistir. Sonlandiriimamis olan bu
iki taslak calisma disinda Ulkemizde kritik
altyapilar konusunda resmi bir calisma
bulunmamaktadir.

Bu iki c¢alismanin yani sira kritik altyapi
isletmecilerinin katilimi ile yapilan ve Ocak
2011’de dlzenlenen Ulusal Siber Gilvenlik
Tatbikat’'ndan bahsetmek uygun olacaktir.
TUBITAK BILGEM UEKAE (Ulusal Elektronik ve
Arastirma Enstitlisi) ve Bilgi Teknolojileri ve
iletisim Kurumu koordinasyonunda
gerceklestirilen hazirlik ¢alismalari 2010 yili
Subat ayinda baslamistir. Tatbikatin planlanma
sureci yaklasik bir yil sirmistiir. Bu sliregte
tatbikata katilacak taraflar davet edilmis, ilgili
taraflarla goris alisverisinde bulunulmus ve
tatbikatin diizenlenecegi yerin belirlenmesiyle
lojistik ihtiyaglarin karsilanmasi igin ¢alismalar
yapilmistir. Bu c¢alismalara paralel olarak
gerceklestirilecek  saldirilarin =~ ve  vyazh
enjeksiyonlarin planlamasi yapilmistir. Ulusal
Siber Guvenlik Tatbikati 2011, finans, bilgi
teknolojileri ve iletisim, egitim, savunma,
saglk sektorlerinin; adli birimlerin, kolluk
kuvvetlerinin ve c¢esitli bakanhklarin ilgili
birimlerinin temsilcilerinden olusan 41 kamu
kurumunun, 6zel sektér kurulusunun ve sivil
toplum kurulusunun katilimiyla 25-28 Ocak
2011 tarihlerinde

Tatbikatta  katiimci  kurum/kuruluslardan

gerceklestirilmistir.

bilisim, hukuk ve halkla iliskiler uzmani
statlisiindeki 200’e vyakin personel gorev
almistir.  Katihmci  kurumlarin = siber saldiri
durumunda verecekleri tepkilerin gercek
ortamdaki ve similasyon  ortamindaki
saldirllarla  6lctlmesiyle, kurumlarin hem
teknik kabiliyetleri hem de kurum ici ve

kurumlar arasi koordinasyon yetenekleri
degerlendirilmistir.

25-28 Ocak 2011 tarihleri  arasinda
gerceklestirilen Ulusal Siber Givenlik Tatbikati
2012'in  (USGT - 2011) ilk iki gunluk
boliminde katilmcilar ¢alismalara kendi
kurumlarindan katilmistir. USGT - 2011’in son
iki glnlik bolimi ise toplu halde TOBB
Ekonomi ve Teknoloji Universitesi (ETU)
Konferans Salonu’nda  gergeklestirilmistir.
USGT — 2011’de katilimci kurumlarin teknik
kabiliyetlerini tespit etmek ve kurumlara olasi
saldirilara  karsi  muidahalede  deneyim
kazandirmak amaciyla hem gercek saldirilar
ortamda

hem de vyazili senaryolar

gerceklestirilmistir.

USGT — 2011 kapsaminda, hem yazili ortamda
gerceklestirilen senaryolar, hem de gercek
saldirilar sonucunda bazi temel eksiklikler
tespit edilmistir. Bu eksiklikler arasinda, sistem
yoneticilerinin  teknik yetersizligi, sistem
yoneticilerinin  bilgi glivenligi boyutunda
yetersizligi, kurumsal bilgi givenligi yonetim
sistemi eksikligi, kurum ici koordinasyonun
yetersizligi ve sistem tasarimi asamasinda
glvenligin  gbz ardi  edilmesi  dikkat
cekmektedir. Bu eksikliklerin, kritik altyapi
isletmecisi kurumlarda bulunmasi dogrudan
kritik altyapilarin gilivenligini etkileyebilecek
birer unsur olarak karsimiza ¢itkmaktadir.

Kritik altyapilarin giivenligi konusunda ilerleme
kaydetmis (lkelerin ¢alismalari incelendigi
zaman, c¢alismalarin  temelini  tim kritik
altyapilari birden kapsayan hikiimet
¢ahismalari oldugu gorilmektedir. Tim kritik
altyapilari igerisine alan bir gergeve ¢alisma ile
temel atilmadigi durumda -makalenin ilk
bolimiinde ifade edilmis olan iliskilerden ve
bagimhliklardan dolayi- bir¢ok hususun gézden
kacacagi ve eksik bir calisma olacagl
degerlendirilmektedir. Amerika Birlesik
Devletleri’'nin tim kritik altyapilari igine alan

calismalari  makalenin  birinci bolimiinde



aktarilmisti. Bu temel calismalarin i1siginda ve
cercevesinde kritik altyapi isletmecisi kurumlar
sektorlere 6zel calismalar yapmislar ve ciddi
yok kat etmislerdir.

4. Yapilmasi Gereken Calismalar

Kritik altyapilarin glivenligine yonelik farkli
seviyelerde yapilmasi gereken bircok calisma
bulunmaktadir. Bu c¢alismalarin  bir kismi
mevzuat ¢alismalari gibi tim Glkeyi ilgilendiren
¢alismalarken bir kismi da bireylerin yapmasi
gereken teknik c¢alismalardir. Bu baslk
altindaki karsi onlemler, gelismis lkelerin ve
uluslararasi  organizasyonlarin  hazirlamis
olduklari kilavuz dokimanlardan

faydalanilarak hazirlanmistir. [3, 12, 13, 14].

OECD ve NATO {uyesi ulkelerin birgogunun
hikiimetler seviyesinde tanimlanmis kritik
altyapilarin korunmasi programi
bulunmaktadir. Bu llkelerde kritik altyapilarin
korunmasi Ulke mevzuati igerisine girmistir.
2007 senesinde hazirlanmis olan bir OECD
dokiimaninda Avustralya, Kanada, Japonya,
Giiney Kore, Hollanda, ingiltere ve Amerika
Birlesik  Devletleri'nin  kritik  altyapilarin
korunmasi ile ilgili yaptiklari galismalar
karsilastirilmistir [15]. Kritik altyapilar ile ilgili
¢alisma yapan dlkelerin tamami ilk asamada
blatin altyapilan ilgilendiren temel karsi

onlemleri belirlemektedir.

Ulkemizde kritik altyapilarin korunmasi ile ilgili
olarak gerceklestiriimesi gereken en 6ncelikli
dort adim sirasi ile asagidaki gibidir:

o Ust seviye yiritmeden (Orn:

Basbakanlik) destek ve katihm

e Destekleyen mevzuatin hazirlanmasi
ve yurirlGge girmesi

e Kritik altyapilarin korunmasi ile ilgili
politika belgesi hazirlanmasi

e Calismalar igin yeterli seviyede bitce
ayrilmasi

Bu dort adet maddedeki adimlar
gerceklesmeksizin kritik altyapilarin korunmasi
adina gergeklestirilecek daha alt seviyedeki
adimlarin

basarisizlikla sonuglanmasi

kacinilmazdir [16].

Kritik altyapilarin korunmasi ile ilgili olarak
gelismis Ulkelerde oldugu gibi llkemizde de
resmi calismalarin baslatiimasi gerekmektedir.
Bu kapsamda, kritik altyapilarin korunmasina
yonelik politika belgesinin, politika belgesini
detaylandiran stratejinin ve eylem planinin
hazirlanmasi  gerekmektedir.  Bitin  bu
belgeler icin destekleyici mevzuat
hazirlanmali, glincellenmesi ve degistirilmesi
gereken halihazirdaki mevzuat tespit edilmeli
ve degisiklikler yapiimaldir. Gerek mevzuat
gerekse politika belgesi kritik altyapilarin
korunmasi icin rol ve sorumluluklarin

belirlenmesinde kritik bir yol oynayacaktir.

Sayisal savunma ile ilgili calismalari organize
edecek bir ulusal ylritme organi
olusturulmalidir. Bilgi paylasimi i¢cin hiikiimet
ile kritik altyapi isleticileri (6zel veya kamu)
arasinda ortaklik  kurulmaldir.  Yiritme
organinin asil  sorumlulugu koordinasyon
olmahdir. Kritik altyapilart isleten kamu
sektoriine ve 6zel sektére yapilmasi gereken
¢ahismalari bildirmelidir. Yiritme organinin
yapacagl ilk calismalardan birisi de kritik
altyapilarin  ve aralarindaki bagimliliklarin
belirlenmesi icin Ulke capinda yapilacak risk
analizi ¢alismasini organize etmek olmalidir.
Yiritme organi, devletin belirledigi politikalari
kritik altyapi isletmecilerine uygulatan bir
kurum olmahdir. Yiritme organi halihazirdaki
diizenleyici ve denetleyici kurum
temsilcilerinden olusmaldir. Kritik altyapilarin
gbz ardi edilmeyecek 6nemli bir kisminin 6zel
sektorin islettigi dustintlirse 6zel sektor ile
ishirligi ve koordinasyon diger onemli bir
calisma kalemi olarak degerlendirilebilir.

Kullanici bilincini artirmak en 6ncelikli alinmasi
gereken karsi 6nlemlerden birisidir. Kullanici,



bilgi sistemleri ile az veya cok temasi olan
herkestir. Bilinglendirme stirekli yapilmasi
gereken bir slrectir. Uzun sireli egitimler ile
karmasik kavramlari tanitmak ve “ne”
sorusuna yanit aramak gerekir. Kisa siireli
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kurslarla, “nasil” sorusunun cevaplanmasi ve
bu baglamda islerin nasil diizglin bir sekilde
yapilacaginin 6gretilmesi gerekir. Ayrica, belli
bir zaman dilimine sikistirilmamis olan strekli
bilinglendirme faaliyetleri ile “nigin” sorunun
personel tarafindan yanitlanabilir duruma
getirilmesi gerekir. Sayisal savunma ve kritik

altyapilarin korunmasi ile ilgili ulusal bilincin

olusturulmasi adina ¢alismalar da
gerceklestirilmelidir. Kritik altyapilari isleten
kurumlarin gerceklestirmesi gereken
¢alismalardan, vatandasin yapmasli

gerekenlere kadar bircok konuyu kapsayan
bilinglendirme programi i¢in ulusal medya,
Internet siteleri gibi kaynaklar kullanilmalidir.

Siber olaylara karsi tepki yetenegi gelistirmek
amaciyla ulusal capta bilgisayar olaylarina
mudahale  ekibi  olusturulmahdir.  Kritik
altyapilari isleten kurumlar da etkin bilgisayar
olaylarina miidahale ekiplerini
olusturulmahdirlar. Ayrica farkli bilgisayar
olaylarina  muidahale ekipleri  arasinda
koordinasyon yetenegi olmalidir. Bilgisayar
olaylarina miidahale ekiplerinin Ulke ¢apinda
etkinligi olmaldir. Hiikimetlerle birlikte
calisan, olaylara midahale eden, hacker
gruplarini takip eden ve izleyen ekiplerin
faaliyete gecmesi siber giivenlik icin dnemli bir

adim olacaktir.

Internet altyapisinin glicli ve alternatifli bir
duruma getirilmesi dagitik servis disi birakma
saldirilarindan en az seviyede zarar gormek
icin gereklidir. Telekomiinikasyon altyapisi ve
Internet 6nemli kritik altyapilardir. Gelismis
Ulkelerin durumu da g6z 6niine alindigl zaman
kritik altyapilarinin cok daha fazla sekilde kritik
iletisim altyapisina ve Internet’e bagl olacagi
Ongorist yapilabilir. Bu baglamda, Internet
servis saglayicilarinin  etkin yonetimi ve

koordinasyonu diger 6nemli bir karsi dnlemdir.
Ayrica, gugli ve alternatifli Internet
altyapisinin olusturulmasi gerekmektedir.

Ulkemiz sayisal savas konusunda uluslararasi
isbirligine 6nem vermelidir. Gelismis Ulkeler ve
OECD, NATO gibi organizasyonlar sayisal
glvenlik ve sayisal savunma konusunda ciddi
yol almislardir. Tirkiye bu tecriibelerden
faydalanmalidir. Tum dlnyay! icine alan ve
sinirlari olmayan devasa bir ag durumundaki
Internet sayisal saldirilarin da kaynagidir.
Ulkemiz bilgi sistemlerine yapilacak bir sayisal
saldirlnin  kaynagl baska bir Glkedeki
bilgisayarlar olabilir.  Uluslararasi isbirligi
saldirilara karsi kisa sirelerde 6nlem almak
icin gerekli bir sarttir. OECD gibi ¢ok uluslu
organizasyonlarin ¢alismalarini takip etmek ise
ortak politika olusturmak, standardizasyona
kavusmak ve birlikte ¢alisma kiiltiri edinmek
icin onemli firsatlar sunmaktadir.

Ust seviyede bir politika ve program dahilinde
yapilmadigi zaman ve (lke c¢apinda bir
sahiplenme olmadigi middetgce teknik
seviyedeki karsi o©nlemlerin sireklilik arz
etmesi beklenemez. Diger taraftan, teknik
karsi onlemler, kritik altyapilara yonelik siber
saldirilari engelleyen veya zararlari en aza
indirgeyen olmazsa olmaz karsi onlemlerdir.
Ancak, mutlaka belli bir denetim cercevesi ve
sistematik icerisinde gergeklestirilmelidir.
Makalenin dordinci bdlimiinde son olarak
teknik karsi dnlemlere yer verilmistir.

SCADA sistemlerindeki teknik agikliklari stirekli
olarak takip etmek ve gerekli yamalari yapmak
gerekir. Glvenlik marketini yakindan takip
edip en son ¢ikmis glvenlik 6nlemlerinden
haberdar olmak ve bu 0&nlemlerden
faydalanmak kritik altyapi glvenligi adina
kritik bir calismadir.

Bilgi glivenligini sistemler kurulduktan sonra
gerceklestirilmesi gereken adimlar olarak
degil; en bastan itibaren dikkate alinmasi



gereken  bir tasarim  bileseni  olarak
degerlendirmek gerekir. Bircok glvenlik
aciginin - nedeni, glvenligin en bastan
duslinilmemis olmasi ve glvenlik
¢O6zimlerinin  yama mantigl ile sonradan
yapiimasidir. Guvenlik, sistemlere sonradan
eklenebilecek bir bilesen olarak

gortlmemelidir.

Piyasada standart olarak kullanilan ticari
yazilimlardan veya yabanci firmalara yaptirilan
yaziimlardan ziyade mimkin oldugu kadar
SCADA sistemlerine 6zel olarak tasarlanmis
yazilimlarin milli imkanlarla gelistirilmesi de bir
diger glvenlik 6nlemidir. Boylece agikliklarin
bircok kisi tarafindan bilinip kesfedilmesinin
onlne gecilmis olacaktir. Amaca uygun milli
yaziimlarin kolaylikla gelistirilebilmesi igin
kritik altyapilarin givenligi ile ilgili arastirma ve
gelistirme faaliyetlerinin baslatilmasi ve bu
faaliyetlerin  desteklenmesi gerekir. Siber
guvenlik konusunda arastirma ve gelistirme
faaliyetlerinin yapilmasi ve bu faaliyetlerin
finanse edilmesi faaliyetlerinin bir devlet
politikasi olmasi  gerekir. Bir arastirma
gelistirme faaliyeti sonucu olarak; ortak
kullanilabilecek ve tutarh bilgiler iceren siber
glvenlik kilavuzlari hazirlanmali, standartlara
katki yapilmali ve iyi pratikler belirlenmelidir.

Guvenlik  sertifikast almis  yazilm  ve
donanimlarin kullanimi da SCADA sistemleri
icin dikkat edilmesi gereken diger bir husustur.
Bilgi isleyen yaziim ve donanimlar icin Ortak
Kriterler (Common Criteria) standardi diinyada
genel kabul gormdis bir glvenlik
degerlendirme ve sertifikalandirma

standardidir.

Bilgi glvenligi ihlallerinin ¢ogunlugu yetkisiz
kullanimdan kaynaklanmaktadir. Sadece yetkili
personele isini yapacak kadar sinirh alanda
yetki verilmesi ve bunun profesyonel bir
yazilim ile takip edilmesi de glivenligi artiracak
diger bir husustur.

Kritik altyapiy! kontrol eden SCADA sisteminin
Internet’e bagh olmasinin gergekten bir
gereksinim olup olmadigl gbzden
gecirilmelidir.  “Internet’'e bagh olmasinin
getirdigi faydalar, getirdigi risklerden fazla
midir?”, “kritik altyapinin Internet’e bagh
olmadigi durumda olusan maliyet
karsilanabilecek bir maliyet midir?” gibi
sorularin yaniti aranmalidir. Bu konuda bir

durum analizi ve risk analizi yapiimalidir.

Kritik altyapinin acikliklarini  belirlemek ve
gerekli dnlem almak icin periyodik glivenlik
testleri ve tatbikatlar diizenlenmesi diger kritik
bir karsi 6nlemdir. SCADA sistemlerinin
bagimsiz  kuruluslar tarafindan periyodik
olarak test ve denetimden gecirilmesi
glvenligi ciddi sekilde artiracaktir.

Son olarak tasinabilir USB depolama cihazlari
ile ilgili siki politikalarin  uygulanmasi
gerekmektedir. Stuxnet’in siki bir sekilde
korunan belki de Internet’e bagli olmayan iran
nikleer santralinin SCADA sistemlerine USB
depolama cihazi yardimi bulasmis olma
ihtimali ylksektir. Personel, evindeki
Internet’e bagh bilgisayarinda kullandigi USB
depolama cihazini nikleer santral kontrol
bilgisayarlarinda da kullanmis olabilir. SCADA
sistemlerinde kurumsal kriptografik
yazilimlardan gilvenlik duvarlarina, saldiri
Onleme sistemlerinden biyometrik glvenlige
kadar birgok karsi 6nlem kullaniyor olsa da en
zayif halka prensibi bilgisayar glivenliginde de
karsimiza ¢cikmaktadir. En zayif halka insandir
ve sistemlerin glvenlik seviyesi insanlarin
biling seviyesi kadar olmaktadir. Sistem
kullanicilarinin ve teknik sistem yoneticilerinin
bilerek veya bilmeden yaptiklari basit hatalarla
bircok karmasik glivenlik dnleminin pratikte
bir faydasi kalmamaktadir. Bilgisayar aginin
onine ne kadar glivenlik duvari, saldiri 6nleme
sistemi konulsa da, SCADA sistemini kullanan
bir operator evinde kullandigi bir USB
depolama cihazini SCADA bilgisayarina takarsa

o sistemi tehditlere acik hale getiriyor



demektir. Gercekten de USB depolama
cihazlari zararh yazilimlarin bulagsmasinda ¢ok
bliylk pay sahibidir. Clinki bu cihazlar, hemen
hemen herkes tarafindan kullaniimaktadir. Bu
farkli

seviyesindeki iki bilgi sistemi arasinda veri

cihazlar  yardimi ile givenlik

tasima oldukca pratiklesmistir.
5. Sonug

Oniimiizdeki zaman diliminde Stuxnet benzeri
kritik altyapilari hedef alan siber silahlar
Uretilecektir. Stuxnet bir baslangicti ve devami
gelecektir. SCADA sistemlerine yonelik siber
saldirilarda  ve  servis  dis birakma
girisimlerinde artis olmasi da olasidir. Bu siber
ataklara, gizlice, agikca veya dolayli olarak
hikiimetler sponsor olacaklardir. Eger bir
devletin veya hiklimetin siber yetenegi yeterli
degilse, yetenekli bilgisayar korsanlari para
karsiigi  calistirilacaktir.  Bu  "outsource"
faaliyeti glinimizde yapilmaya baslanmistir,

daha da yayginlasacaktir. Ayrica, gectigimiz

aylarda Tirkiye giindemine giren
"anonymous" gibi hacker gruplarinin sayisi ve
faaliyetleri Onlmuzdeki zaman diliminde

artacaktir. Din, dil, millet farki olmaksizin belli
bir amag¢ ve ulki dogrultusuna ve para
almaksizin toplu bir siber taarruz icerisinde
bulunmak prestijli bir durum ve bir genclik
baskaldirisi olarak da gorilmektedir.

Bltln bu gelecek dngorilerini makalenin ikinci
boliiminde yer verilen yasanmis orneklerle
yan yana koydugumuz zaman gelecek adina
kaygilanmamak elde degildir. Eger vyeterli
onlemler alinmazsa gelecekte siber saldirilarin
ciddi
Makalenin Uglinci
edildigi  gibi
belirlenmesi  ve

kacinilmazdir.
ifade
altyapilar

sonuglar  dogurmasi
béliminde de
kritik
glvenligi

Ulkemizde
konusunda
halihazirda bir calisma yoktur. Siber tehditler,
kritik altyapilari ciddi sekilde etkileyecek bir
makalenin

boyuta gelmistir. Bu nedenle,

dordiinci  bolimiindeki karsi  6nlemlerin

hayata gecirilmesi 6nem arz etmektedir.
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KRITiK ALTYAPI GUVENLIGINE YONELIK OZGUN GOZUMLER: SANAL HAVA
BOSLUGU

Ali ISIKLI

Abstract — Critical infrastructure control systems are becoming
more accessible through Internet with recent improvements in
Information and Communication system technologies. Which
also results in a open threat of crtitical infrastructures to siber
terrorist activities. This paper briefly defines the critical
infrastructures, which siber terrorist activities are they facing
and how to protect them.

Ozet - Bilgi ve iletisim teknolojilerinin gelismesi, Internet
aginin ve kullamminin yayginlasmasi sonucu, gecmiste tek basina
cahsan kritik altyapilar1 kontrol eden ve yoneten sistemler,
kurumsal aglara ve Internet’e bagh c¢alisir hale gelmistir. Bu
gelismenin neticesinde kritik altyapi sistemleri, giiniimiizde siber
teroriin hedefi haline gelmistir. Bu makalede kritik altyapilarin
tanimi ve bu yapilarin siber saldirilara karsi nasil korunmasi
gerektigi anlatilmaktadir.

Anahtar kelimeler—Kritik Altyapi, Kritik Altyapr Giivenligi,
Siber Terorizm, Sanal Hava Boslugu, Giivenlik.

I. GIRIS
Kritik altyapilar nelerdir? Kritik altyapilar ile ilgili ortak
uluslararasi bir tanim bulunmamakla birlikte, her altyapi
unsurunu kritik altyapi olarak degerlendirmemek gerekir

Amerika Birlesik Devletleri’nde gergeklestirilen 11 Eyliil
2001 tarihli terrorist saldirilarin ardindan yasalagan USA
PATRIOT ACT 2001’e (Uniting and Strengthening America
by Providing Appropriate Tools Required to Intercept and
Obstruct Terorism Act of 2001) gore kritik altyapi, “hasar
gormesi veya etkisizlestirilmesi halinde ulusal halk sagligini,
giivenligi, ekonomik giivenligi veya timiinii olumsuz
etkileyecek fiziki veya sanal tiim varlik ve sistemler kritik
altyap1 sistemleri” seklinde tanimlanmugtir [1].

2004 yilinda Avrupa Birligi (AB) Meclisine sunulan
“Terorist Saldirlara Kars1 Kritik Altyapilarin Korunmasi”
baglikli metinde kritik altyapilar, kesilmesi ve/veya hasar
gormesi halinde vatandaglarin giivenligi, sagligi ve ekonomik
refahi iizerinde veya iiye hiikiimetlerin etkin ve verimli isleyisi
iizerinde ciddi olumsuz etkiler olusturacak fiziki ve bilgi
teknolojileri  tesisleri, hizmetleri ve wvarliklar1 olarak
tanimlanmis ve aym yil iginde Kritik Altyapilar igin Avrupa
Programi (EPCIP: European Programme for Critical
Infrastructure Protection) ve Kritik Altyapi Erken Bilgi Agi
(CIWIN: Critical Infrastructure Warning Information Network
) yasalastirilmistir [2].

Ulkemizde, Mart 2009 tarihinde baglayan e-Mevzuat
caligma grubu, Agustos 2009 tarihi itibari ile “e-Devlet ve
Bilgi Toplumu Kanun Tasarisi Taslagi”ni hazirlamustir.

Hazirlanan bu kanun taslaginda kritik altyap: sistemleri ile
ilgili bir g¢alisma bulunmazken, “Kritik Bilgi Sistemi”
bashiginda “iglevleri tamamen veya kismen yerine
getirilmemsi halinde kamu giivenligi ve diizenini &nemli
derecede etkileyen bilgi sistemleri” seklinde bir tanimlama
yapilmistir [3].

Bu tanimlamalar gergevesinde, liretimde ve giinliikk yagamda
stirekli hizmet vermesi gereken; fiziksel ve/veya siber bir
saldirtya maruz kaldiginda bir ya da birden fazla iilkenin
ulusal ve/veya uluslar arasi ¢ikarlarin1 etkileme, kamu
sagligmi tehdit etme, ¢evre kirliligi, para ve itibar kaybina
neden olabilecek potansiyele sahip altyapr unsurlar1 “Kritik
Altyap1” olarak tanimlanabilir.

Enerji hatlari, bankacilik ve finans, bilgi teknolojileri ve
iletisim, ulagim, kamu sagligt ve su sevkiyati gibi hususlar
kritik altyapilar i¢in yapilan genel tanim igerisinde yer
almaktadir.

Bu calismada kritik altyapilarin giivenligini saglamak tizere
ne tiir tedbirlerin alinmasi ve uygulanmasi gerektigi
incelenmistir. Bildirinin devaminda bu incelemenin ayrintilar
anlatilmaktadir.

II. KRITIK ALTYAPILARA YONELIK SALDIRILAR

Kritik Altyap1 tesisleri, stratejik dnemleri nedeni ile terorist
saldirilarin 6ncelikli hedefleridir.

Bilgi  teknolojilerindeki  gelisme  ve  Internet’in
yayginlasmasi ile beraber kritik altyapr kontrol sistemleri de
degisim gostermistir. Gegmiste, fiziksel unsurlardan tamamen
izole endiistriyel kontrol sistemlerinden olusan, barajlar,
termik santraller, enerji dagitim {niteleri, ugus kontrol
sistemleri, su dagitim sebekeleri v.b. kritik altyapilarin
birgogu giinlimiizde, bilgi ve iletisim teknolojileri ile
yonetilebilir ve izlenebilir duruma gelmistir.

Kritik altyapilarin yonetimi ve izlenmesinde uzun yillardan
bu yana SCADA (Supervisory Control And Data Acquisition)
olarak  adlandirilan  endiistriyel ~ kontrol  sistemleri
kullanilmaktadir. Onceleri, baska aglar ile baglantis1 olmayan,
bilgi ve iletisim teknolojileri igermeyen veya altyapiya 6zel
olarak gelistirilmis teknolojileri iceren SCADA sistemleri,
gliniimiizde yaygin olarak kullanilan ve bilinen yazilim,
donanim ve ag protokollerini barindirmaktadir. Ayrica, kritik

altyapilar1 yoneten ve izleyen birgcok SCADA sistemi
kurumsal aglara ve Internet’e baglantili hale gelmeye
baslamustir [4].

Bu gelismeler ile birlikte gilinlimiizde sicak savas
senaryolarmin yerini kritik altyap1 unsurlarina yodnelik siber
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saldirilar almaktadir.

British Columbia Institute of Technology’den (BCIT) Eric
Byres ve arkadaglarinin, 2001-2006 yillar1 arasinda yaptiklari
Endiistriyel Giivenlik Olaylar1 Veritabani (ISID — Industrial
Security Incidents Database), 2002 yil1 ve sonrasinda SCADA
sistemlerinde yasanan giivenlik olaylarinda ciddi bir artig
oldugunu gostermektedir. 1982°den 2006 yili ortasina kadar
hakkinda bilgi topladiklar1 ve ISID veritabanina kaydettikleri
116 olay ile ilgili olarak Eric Byres ve arkadaslarmin
hazirladiklart rapor, literatiirde ger¢ek olaylart igeren en
onemli kaynak olarak dikkati ¢ekmektedir. Bu rapora gore,
2002 yili ve sonrasinda denetim/otomasyon sistemlerinde
yasanan giivenlik vakalarinda ciddi artig oldugunu ve

1982’den bu yana bilgi sahibi olunan toplam 116
olayn78’inin  2002-2006 yillar1 arasinda gerceklestigi
goriilmektedir. Yine aymt raporda, 1982-2001 yillari

arasindaki 23 giivenlik olayinin sadece %26’s1 dig kaynakli ve
¢ogunlugu kazara iken 2002-2006 doéneminde olaylarin
%60’min dis kaynakli ve saldir1 amagli oldugu tespiti yer
almaktadir. Kaydedilen bu olaylarin diginda birgok giivenlik
olayi, isletmecilerin, kamuoyunun duymasi ve neticesinde
itibar  kaybi  yasamast gibi  endigelerinden  Otiirii
duyurulmamaktadir [5].

Kaydedilen siber saldirilardan bazilar1 sunlardir:

e 2000 yilinda Avustralya’nin Moroochy eyaletinde 28
Subat ile 23 Nisan tarihleri arasinda aritma tesisinden
en az 40 defa pis kanalizasyon sular1 parklara,
nehirlere hatta Hyatt Regency otelinin zeminine
birakilmistir. Bu kirli sularla Eyaletteki marina
yasami yok olmustur.

2003 senesinde ABD’nin sekiz eyaletinde 50 milyon
kisiyi etkileyen, bazi sehirlerde 2 giin siiren, 11
kisinin 6liimiine ve 6 milyar dolar zarara yol agan ve
tarihe “2003 Northeast Blackout” olarak gegen ABD

tarihinin  en  6nemli  elektrik  kesintisinin
nedenlerinden  birisinin  elektrik  dagitiminda
kullanillan yazilimda olusan bir hata oldugu
saptanmistir.

Agustos 2003’te Ohio’da faaliyet gosteren, Davis-

Besse niikleer santralinin izole bilgisayar agina
Slammer solucani bulasmis ve santralin izleme
sistemini bes saat boyunca c¢alisamaz duruma
getirmistir. Internet kaynakl1 bilgisayar
solucanlarinin izole aglara bulagmasi, bu aglarin ne
derece izole oldugunun sorgulanmasina yol agmustir.

Ekim 2003’de ABD’nin en yogun limanlarindan olan
Houston Limant’nin bilgisayar sistemi saldiriya
ugramig ve limanin bir siire hizmet vermesi
engellenmistir.

2007 Nisan ve Mayis aylarinda, Rus bilgisayar
korsanlarinin Estonya bilgi sistemlerine sizmasi, bu
sistemlerin faaliyetlerini durma noktasina getirmesi
neticesinde iilke g¢apinda ekonomik ve toplumsal

zararlar yagamigtir

e 30 Ocak 2009 tarihinde birgok iilkenin bilgisayar
sistemine yayilan ve dnemli zararlar veren Conficker
virisi.  Atatirk  Havalimani’nin =~ dig  hatlar
terminalinde ¢alisan bilgisayarlar: da etkilemistir.

e 2010 yili Temmuz ayinda kesfedilen ve Iran niikleer
zenginlestirme programimi hedefledigi disiiniilen
Stuxnet yazilimi, SCADA sistemlerini hedefleyen
bilinen en tehlikeli zararli yazilimdir. Daha Once
endiistriyel sistemlere yapilan ataklarda genellikle
sistemin ele gegirilmesi, yetkinin kotiiye kullanilmasi
gibi ataklar yapilmisti. Bu atak zararli yazilim
sistemlerine fiziksel zarar veriyor olmasi ile de bir
ilktir.

Yukarida sayilan ve bunlara ilave edilebilecek daha onlarca
saldir1 gosteriyor ki yaygin olarak kullamilan SCADA
sistemlerinde yonetimsel ve teknik olarak gerekli tedbirler
almmalidir.

Her seyden once kritik altyap1 sistemlerine yonelik fiziksel
ve/veya siber tehditler konusunda farkindaligin gelistirilmesi
gerekmektedir.

Saldirilara siklikla maruz kalan- basta Amerika Birlesik
Devletleri olmak tizere- devletler ve g¢esitli uluslararasi
kuruluglar, kritik altyapt giivenligine yonelik ¢alismalar
gergeklestirmis ve bu altyapilarin korunmasi igin gerekli
mevzuat ve yasalart ¢ikartmiglardir. Amerika Birlesik
Devletleri USA PATRIOT ACT 2001 ile ulusal kritik altyap1
giivenligini saglamaktadir. NATO ise Estonya’ya diizenlenen
siber ataklardan sonra Sanal Savunma Yonetim Birimi’ni
kurmus (Cyber Defense Management Authority — CMDMA),
NATO Sayisal Savunma Konseptini tamamlamig ve yiiriiliige
almistir [6]. Avrupa Giivenlik ve Isbirligi Teskilat’’nin
(AGIT) Ekim 2007 tarihinde Madrid’de diizenlenen 15.
Bakanlar Konseyi Toplantisi’nda “Kritik Enerji Altyapilarnin
Terorist Saldirilardan Korunmasi Karar1” onaylanmistir [7].

Goriildiigi gibi bir ¢ok iilke ulusal ve/veya uluslar arasi
gergevede kritik altyapilarin - saldirilara  karst  korunmasi
yoniinde yonetimsel olarak tedbirlerini almiglardir

III. KRITIK ALTYAPILARA YONELIK SIBER
SALDIRILARA KARSI ALINACAK OZGUN GUVENLIK
ONLEMLERI VE SANAL HAVA BOSLUGU SiSTEMI
¢OzZUMU

Kritik altyap sistemlerinde kullanilan denetim sistemlerine
yonelik elektronik tehditlerin detayli olarak incelenmesi ve
asgari Onlemlerin alinmasi gereklidir. Giiniimiiz kritik altyap1
sistemlerinin maruz kalabilecegi elektronik tehditler,
bilgisayar sistemlerine uygulanabilecek tehditlerden farkl
degildir. Bu noktadan hareketle:

o Kritik altyap1 sistemlerine olan erigim yontemleri,

e Kiritik altyapt sistemlerinin giincelleme ve destek
yonetimleri,

e Yazilim ve yapilandirma hatalar1 karsisinda alinacak
tedbirler
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belirlenmeli, gerekli glivenlik prosediirleri gelistirilmeli; bu
prosediirler eksiksiz ve periyodik araliklar ile uygulanmalidir.

Birgok SCADA sisteminin kurumsal aglara ve Internet’e
baglantili hale gelmeye basladigi yukarida ifade edilmistir.
Gerekli giivenlik tedbirlerini almadan SCADA sistemlerini
dogrudan dig baglantilara a¢mak tehlikeye davetiye
¢ikartmaktir. Giliniimiizde birgok kamu/kurumsal sistem
giivenlik duvarlari, kurumsal anti viriis yazilimlar1 ile
korunmaktadir. Bazi kamusal/kurumsal aglar dis aglardan
izole bir yapida hizmet verirken, bazi kamusal/kurumsal
aglarin dis diinya ile baglantisi kaginilmazdir. Bu baglanti
ihtiyaci disa acilacak agin maruz kalacagi tehditleri
beraberinde getirmektedir.

Yaygimn olarak kullanilan giivenlik duvari anlayisini bir
adim Oteye tasiyan Sanal Hava Boslugu Sistemi gercek
zamanli hizmet alan/veren kuruluslar igin giindemde olan
giivenlik tehditlerine karsi durmak ve onlar1 ortadan
kaldirmak amaciyla tasarlanmigtir.

Dis ag (Internet) ile kurum ag1 (i¢ ag) arasinda
konuslandirilan sistem (Sekil.1), kendi iginde TCP/IP tabanl
iletisim kullanmamakta ve bdylece iki ag arasinda yiiksek
diizeyde giivenlik saglayan bir “Sanal Hava Boslugu” (Virtual
Air Gap) sinirt olusturmaktadir. Sistemin bu 6zelligi glivenlik
diizeyi yiiksek (kritik) gorev yapan kurumsal aglar i¢in diisiik
giivenlik seviyesine sahip aglara giivenli olarak baglanma
konusunda arzu edilen bir giivenlik ¢6ziimii saglamaktadir.

SAHAB yonlendirilebilir bir protokoliin dogrudan yiiksek
giivenlik seviyesine sahip aga erismesini engellemektedir.
SAHAB, iizerlerinde 0Ozellestirilmis bir isletim sistemi
bulunan i¢ ve dis iki sunucu ve ortaklasa kullanilan disk
iinitesinden olusmaktadir. Veri akigi ortak disk iinitesi lizerine
okuma/yazma seklinde ger¢eklesmektedir.

Giiniimiizde kurumlar i¢in yerel ag kavramu artik, i¢ ag/dis
ag ayrimi yapilmaksizin, kurumdaki herhangi bir kisiye,
herhangi bir yerden erigsebilmek anlaminda geniglemistir. Ama
bu gelisime paralel olarak, gilivenlik uzmanlari da aglarina
kars1 olan tehditlerle basa c¢ikabilmek i¢in daha karisik
giivenlik politikalart uygulamak zorunda kalmaktadir. Bu
tehditlerden en basta geleni, énemli ag kaynaklarini dis veya
yerel agdan gelebilecek muhtemel saldirilara karsi korumaktir.

Sekil.1 Sanal Hava Boslugu Sistemi’nin bir ag sisteminde

genel kullanimi.

Ag giivenligini korumak tabi ki sadece 6zellikli kaynaklara
erisim denetimi saglamaktan ibaret degildir. Bundan baska,
komple bir ag giivenligi ¢oziimii:

e Ag kullanicilarin kimliklerinin belirlenmesi

o Kayitli IP’leri optimize sekilde kullanma

e Ag trafiginin tiimiiniin igerigine giivenlik politikasi
uygulama

o Saldirillar1 gergek zamanli olarak belirleme ve onlem
alma

e Denetim bilgilerinin  tiimiiniin  kayitlarini
ozelligine sahip olmalidir.

Ayrica giivenlik politikasi, kurum icerisinde kullanilan
mevcut ve ileride kullanilmas1 muhtemel biitiin uygulamalara
tatbik edilebilmeli ve baglanti sorunlarina, ag performans
diistikliiklerine yol agmamalidir.

Ilgili kurum/kurulus tarafindan alinacak diger giivenlik
onlemleri geregince, SAHAB sistemin disinda ve ona ek
olarak cesitli diger giivenlik teknolojilerin dis ve i¢ ag
iizerinde barindirilmast da miimkiindiir. Sistem tasarimi
kurumsal ag iizerinde konuslandirilmis olan, kurumca
uygulanan diger giivenlik onlemleri ile tiimlesik calisabilecek
seklide gergeklestirilmistir.

tutma

IV. SONUC

Ulkemizde kritik altyapt ve giivenlik bilincinin heniiz
olgunluk seviyesine ulagsmadigy, st diizey devlet yonetimince
konu ile ilgili olarak yeterli ve ciddi caligmalarin heniiz
gerceklestirilmemesi ile ifade edilebilir. Ivedilikle konunun
yetkili birimlerce sahiplenilmesi, gerekli yasal diizenlemelerin
yapilmasit ve konu ile ilgili olarak toplumsal bilincin
arttirilmasi gerekmektedir.

Bu ¢ergevede gerekli bilgi birikimine sahip uzman kadrolar
olusturulmali, kritik altyapilar belirlenmeli ve bu tesislere
yonelik giivenlik riskleri ve tehditler belirlenmelidir. Bu risk
ve tehditler ¢ergevesinde belirlenecek giivenlik politikalar ise
eksiksiz uygulanmalidir.

Kritik altyapilarin siber saldirilara karst korunmasinda
giivenlik duvari, anti viriis yazilimlarinin yani sira sistem
yalitimini saglayan SAHAB ve haberlesme tarfigini sifreleyen
kripto cihazlarinin mutlaka yapilandirilmasi gerekmektedir.

Giivenlik hedefleri iyi belirlenmis, giivenlik prosediirleri
eksiksiz uygulanan ve temel sayisal giivenlik bilesenleri ile
korunan altyapilar, sayisal saldirilara karg1 daha direngli hale
gelebilecektir.

Kritik altyapilarin giivenliginin saglanmasinda en &nemli
faktoriin  ise insan faktorii oldugu hicbir zaman
unutulmamalidir.
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Ozet— Bu calismada ag giivenligi kavramlari, giivenli birl ag
icin gereken kriterler ve giivenli ag erisim c¢oziimleri “Siber
Giivenlik” kapsaminda incelenmistir. Uygulamada yaygin olarak
kullanilan  kontrollit ag erisim yontemlerinin calisma mantigi
anlatilmis ve bir NAC uygulama érnegi verilmigtir.

Anahtar Kelimeler—Kontrollii ag erigimi, NAC Uygulama
yontemleri, NAC Uygulama Ornegi, Yerel Ag giivenligi

Abstract: In this paper, Network Security subject is described
briefly. Network Access Control (NAC) logic and general methods
and NAC deployment modes and tips are explained.

Index Terms— LAN Security, NAC, NAC deployment, Network
Access Control

I. GIRIS

EKNOLOIJININ her gecen giin daha da ivmelenerek hizl

bir sekilde gelismesinin etkileri her alanda kendini
hissettirirken, bu degisiklikleri en yakindan takip edip ayak
uydurma zorunlulugu hisseden kesim dogal olarak BT sektorii
olmaktadir. Giiniimiizde hemen her tirlii sistemin BT
teknolojileri lizerinden yonetilmesi sonucunda bu sistemler bir
yandan hayatimizi kolaylastirmakta ancak kontrollerini
sagladiklar1 sistemlerin kesintiye ugramasmim ya da hatali
calismasinin ¢ok biiyiik etki yaratacak bir giiciiniin olmasi
sebebiyle de kacinilmaz olarak birer hedef durumuna
gelmektedirler. Bu yiizden BT sistem yoneticileri bir yandan
kontrol ettikleri sistemlerin giivenli bir sekilde calisir ve
ulagilabilir durumda olmalarim1 saglamaya caligirlarken bir
yandan da sistemlerindeki bilgi kaynaklarmin bilgi giivenligi
standartlarina uygun olarak korunmasi ve bilgi biitlinliigliniin
saglanmasi i¢in ¢aligmakta ve olasi tehditlere kars1 6nceden
onlemler alma planlamalar1 yapmaktadirlar.

BT sistemlere yapilan saldirilarin yogunluk, saldiri tipleri,
amaglart ve nedenleriyle c¢ok fazla ¢esitlik kazandigi
giiniimiizde, organize bir sekilde diizenlenen ve adina “Siber
Savaglar” denilen uluslararasi ¢apta biiyiik saldirilar dénemi
baglamistir.  Yasadigimiz iletisim ¢aginda Internet’in
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yayginlagsmasiyla birlikte siyasi veya toplumsal olaylarin
tepkilerinin de siber saldirilarla verilebildigi, karsilikli sanal
saldirilarin Diinya ¢apinda etkili olabildigi hatta savas nedeni
olarak nitelendirildikleri gdzlenmektedir. Ulkelerin ticari,
ekonomik, sivil ve askeri sistemlerinin kontrolleri biiyiik
Olciide dijital ortam iizerinde olmasi nedeniyle bu siber
saldirilara kars1 giivenlik Onlemleri gelistirme ihtiyaci her
gecen gilin artmaktadir. Giiniimiizde siber saldirilarin biiyiik
bir bolimii ekonomik amagclarla yapilsa da, {ilkelerin
teknoloji, savunma, enerji, ulasim gibi temel ve kritik alt
yapilari da bu tiir saldirilarin hedefi olmaya baglamustir.

Bu durumda bilgi giivenligi sadece BT yoneticilerini ve
kullanicilarint  ilgilendiren bir durum olmaktan ¢ikmus,
uluslararasi boyutlarda birer devlet politikasi haline gelmeye
baglamistir. S6z konusu siber saldirilara karsi alinmasi
gereken Onlemler ve c¢oziimler “Siber Giivenlik” kavrami
olarak karsimiza g¢ikmaktadir. Siber Saldirilara karsi ne tiir
giivenlik ¢oziimleri alinabilecegini inceledigimizde bilgi
giivenligi ve ag giivenligi kavramlarinin bir arada ele alinmasi
gerektigi ortaya ¢ikmaktadir.

II. AG GUVENLIGI RiISK DEGERLENDIRMESI

Ag giivenligi kavramindan bahsedilirken genel egilim
Internet iizerinden gelen saldir1 ve tehditlere gore onlemler
almaktan yanadir. Internet iizerinde agik kaynaklara
ulasilabilirligin bir yerel aga ulasmaya nazaran ¢ok daha kolay
olmast bu noktalar1 dis tehditler i¢in ac¢ik hedef haline
getirdigi icin “Siber Saldirilar” sayisal olarak daha biiyiik
oranda bu kaynaklara yapilmakta ve ag giivenligi s6z konusu
oldugunda bu saldirilara karsi Onlemler alinmasina 6ncelik
verilmektedir. Ancak ag giivenligi konusuna yaklasirken
internet’e agik kaynaklari korumak ve disaridan gelecek
tehditlere karst onlem almak yaninda yerel ag iizerinden
gelebilecek saldirilara karsi korumanin da 6zenle planlanmasi
gerekmektedir. Internet iizerinden gelen bir saldir1 sonucu bir
sirketin genelde DMZ boélgesinde bulundurulan Web sitesinin
ele gecirilmesi yada servis veremeyecek hale getirilmesi
hizmet kesilmesi sebebiyle is kaybi zararlarma sebep
olabilirken ayn1 sirketin kendi i¢ agindan yapilan hedef odakli
bir saldir1 ile kritik sistemlerinin ele gegcirilmesi durumunda
gizli/ 6nemli bilgilere ulasilmasi, ¢alinmasi, silinmesi veya
sistemin tamamen calisgamaz hale getirilmesinin ¢ok daha
biiylik zararlar verebilecegi goz Oniinde tutulmalidir. 2009
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yilinda Microsoft firmas: tarafindan yapilan bir aragtirmaya
gore saldirilarin yaklasik %40’lik bir oraninin yerel ag’dan
gelen saldirilar oldugu sonucu ortaya ¢ikmistir. Bu durumda
digaridan gelen saldirilara karst Onlem almanin yaninda
“Yerel Ag™” giivenligi konusu da 6zel bir ¢aligma alan1 olarak
ele alinmalidir. Yerel agi korumak igin alinan O6nlemler
planlanirken “Risk Analiz”lerinin dogru yapilmasi, digaridan
veya iceriden gelebilecek kotii amagli saldirilarin verebilecegi
zararlar agisindan incelenerek oOnceliklerin belirlenmesi son
derece 6nemlidir. (Bu konuda alinacak onlemler i¢in; “teknik
aciklarin kapatilmasi1” standartlarin1 belirleyen “ISO 27002
Standart”lariin rehber olarak kullanilmasi ve kontrollerin bu
standartlara gore yapilmasi 6nerilir.)
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Sekil 1.Tipik bir Yerel Ag ornegi
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Yerel Ag’larin giivenligi (Sekil 1.) en genel anlamda dis
diinyadan ¢esitli giivenlik katmanlartyla korunmaya almarak
izole etme yontemleriyle ¢oziilmeye calisilmaktadir. Ancak
degisik lokasyonlarda birimleri bulunan sirket ¢aliganlarin
ortak kaynaklara ulagma ihtiyaci sebebiyle bu lokasyonlarin
MetroEthernet ya da bulut teknolojileriyle birbirine
baglanmalari, VPN ile uzak baglanti ihtiyaglari, Wireless
sistemler lizerinden baglantilar ve akill is telefonlarinin da is
yasantisinin bir pargast olmasi ile yerel ag nerede baslayip
nerede biter konusu giderek daha da karmasik hale gelmekte
ve “Yerel Ag Giivenligi” i¢in klasik izole yontemlerine gore
daha gelismis “akilli” ¢6ziimlere ihtiya¢ duyulmaktadir.

Bir yerel ag’in giivenli olarak nitelendirilebilmesi i¢in; ag
icerisinde bulunan bir ¢ok cihazin bir arada sorunsuz,
verimli, kesintisiz ve giivenli bir sekilde ¢alismasi ve ayni
zamanda ag’da siirdiiriilen hizmetlerin gerektirdigi gizlilik ve
giivenlik  seviyesini hi¢ diislirmeden istenen standartlara
uygun olarak risklerin en aza indirildigi bir hizmet sunabilen
bir ag alt yapist olmasi sartlarini karsilamasi gerekmektedir.
Bu giivenlik gerekleri yerine getirilirken ayni zamanda
kullanicilarin ihtiyag ve beklentilerinin de karsilanmasi geregi
bu konuda her sistem i¢in kendine 6zgii en uygun c¢oziimlere
karar verip bunlari devreye almamizi zorunlu kilmaktadir.
Ozetle; bir yerel ag alt yapismin giivenlik standartlarim
olustururken o ag {izerinden hizmet verecegimiz tiim
sistemlerin ihtiyaclar1 ve yapist belirleyici faktdr olmalidir ve
yerel ag1 koruma yontemlerinde bu konu iizerinde
uzmanlasmis “akilli” ve dinamik sistemler kullanmamiz
gerekmektedir. Bu yaklasim “Kontrollii Ag Erigimi” kavrami
olarak karsimiza ¢ikmaktadir.

III. KONTROLLU AG ERiSIiMI

Kontrollii Ag Erigimi ya da BT diinyasinda bilinen adiyla
NAC (Network Access Control) genel anlamda bir aga
baglanacak ug¢ sistemleri kontrollii ve istenilen kural ve
standartlara gore soz konusu aga dahil etmek ve ag1 gergek
zamanli olarak denetim altinda tutmak amaciyla kurulmus bir
alt yapi sistemi olarak tanimlanabilir.

Ag kaynaklarina erismek isteyen birbirinden ¢ok farkl ug
sistemlerin bu isteklerini degerlendirip, giriglerinin o ag igin
belirlenmis giivenlik politikalarina uygunlugunu belirlemek
ve sakincali bulunan cihazlar1 ya da bilgisayarlar1 aga dahil
etmeme iglemleri yapilabildigi gibi, bir yazilim eksikliginden
dolay1 girisleri uygun bulunmayan ug sistemler i¢in gerekli
yonlendirmeler yapilip eksikliklerini tamamlamas: ve gerekli
diizeltmeler sonrasi aga alinmasi da saglanabilir.

Boylece bir yerel ag igin uygulanmasi istenen isletim
sistemi, yazilim ve donanim standartlari NAC sistemi
tarafindan siirekli olarak uygulanabilir ve denetlenebilir.

Bu sisteme gore Ornegin son kullanicilar ¢aligma
ihtiyaclarma gore asagida Sekil 2°de  gosterildigi sekilde
gruplandirilarak ve bu gruplara gore degisik seviyelerde
yetkilendirilerek aga dahil edilebilirler.

YEREL AG ERISIM SKALASI

Sekil 2.Yerel Ag Erisim Skalasi

NAC genel anlamda; ag yapisina dahil edilen tiim cihaz ve
bilgisayar’larin dnceden belirlenmis giivenlik standartlarina
uygun olmasmi saglamak ve tiim sistemin bu standartlarin
disina ¢ikmadan ¢alismasini garantilemek i¢in ¢dziimler sunan
bir teknolojidir. NAC hem yerel ag iizerinden hem de uzak
lokasyonlardan ag’a baglanma istegi olan u¢ noktalar igin
farkli ¢ozlimleri olan ve her kurumun yerel ag giivenligi igin
degisik  seviyelerdeki ihtiyaclarmna uygun  olarak
sekillenebilen esnek bir ¢dziim olarak tasarlanmustir.

Ag Giivenligi ¢oziimleri sunan firmalarin degisik NAC
¢oziimlerinin  karsilagtirmast  yapildiginda  ¢dziimlerin
hepsinin ortak adinin NAC olarak nitelendirilmesine karsin
farkli teknolojiler kullandiklar1 ve farkli ihtiyaglara oncelik
verdikleri  goriilmektedir, bu acidan farkli  NAC
¢Oziimlerinden hangisi ag giivenligi uygulanacak sistem igin
belirlenmis oncelikleri ve ihtiyaglar karsiliyorsa ¢dziim olarak
bu segenek tercih edilmelidir.

IV. NAC UYGULAMASININ ONEMI
Yetkisiz veya aga dahil olmasi sakincali bulunan bir ug
sistem giris yaptiginda, ag {izerinde bulunan bilgi
kaynaklarinin hem biitiinliigii hem de gizliligi tehlikeye girer.
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Ornegin; aga dahil edilmis kotii amagh bir misafir veya
yetkisiz kullanici ag trafigini gesitli programlarla dinleyerek
ag hakkinda bilgi toplayabilir ve bu bilgileri kullanarak
yetkisiz giris denemeleri yapabilir, gesitli yontemlerle ag
trafigini yanhig yonlendirebilir, sistemlerin ¢aligmalarini
engelleyebilir yada kritik bilgileri, sifreleri ele gegirebilir. Ote
yandan yetki agisindan uygun bulunan kuruma ait bir
bilgisayar’in {izerinde AntiVirus/ AntiSpam/AntiMalware vb.
gibi koruyucu program kurulumlari olmadan aga dahil
edilmesi iceride potansiyel bir risk noktasi olusturur. Soz
konusu bilgisayar Virus/Trojan gibi programlar araciligiyla
kullanicisindan bile habersiz sekilde ag kaynaklarina saldir
noktasi haline getirilebilir. NAC ¢6ziimii bu tiir istenmeyen
durumlar1 engellemek i¢in de kullanilabilen bir teknolojidir.

NAC uygulamasi kablolu veya kablosuz yerel aga, ag
icerisinden yada internet iizerinden herhangi bir ug¢ sistemin
baglanmasi durumunda; agda uygulanmasi istenen gilivenlik
politikalarina gore otomatik olarak bu kurallarin isletilmesini
saglayabilir ve s6z konusu ug sistem igin gerekli kontrolleri
yaptiktan sonra en genel anlamda  aga dahil edililip
edilmeyecegine karar vererek islemi gergeklestirebilir. Uygun
bulunup onaylanarak aga alinan ug¢ noktalar i¢in de ge¢mis
bilgileriyle anlik bilgilerini karsilagtirarak trafik analizleri
yapabilir ve s6z konusu u¢ sistemden beklenmeyen bir
davranis ya da uygunsuzluk tespit ettigi zaman ag baglantisini
kesebilir ve sistem yoneticileri i¢in konuda alarm iretebilir.
Sonug olarak NAC; bir yerel agin belirlenmis olan giivenlik
standartlarina uygun calismasini saglamasini garanti edebilen
onemli bir segenek olarak karsimiza ¢ikmaktadir. En 6nemli
avantaji hem internet lizerinden hem de yerel agdan
gelebilecek saldirilara karsi degisik ¢oziimler ve Onlemler
sunabilmesi ve bdylece “Siber Giivenlik” agisindan 6nemli
bir savunma politikas1 gelistirebilme olanag: saglamasidir.

V. NAC UYGULAMALARININ GENEL MANTIGI

NAC ¢Oziimleri iireten firmalarin triinlerini
inceledigimizde  hepsinin  son  kullanicti  uyumluluk
kontrollerine odaklandig1 goriilmektedir. NAC uygulanilan bir
aga Dbaglanma girisiminde bulunan bir bilgisayar gerekli
kontrolleri yapilip onaylanma agamalarindan ge¢inceye kadar
ag’da bulunan kaynaklara ulagamazlar, sadece kontrollii bir
trafik sistemi araciligryla onay islemleri icin kendilerini
tanitmaya izin verecek diizeyde ve 6nceden belirlenmis portlar
iizerinden belirlenmis noktalara kontrolli olarak kimlik
bilgilerini gonderebilirler.

Ornegin onay sistemi olarak AD Etki Alani onay1 (SSO)
kontrolii kullaniliyorsa AD yoéneticisi konumundaki DC
sunucular ile belirli portlar iizerinden haberlesebilir ve
kendini
tanitmak icin gereken bilgileri ag igerisindeki bu DC
sunucularma gonderebilir. Onay islemleri i¢in gereken sartlar
saglayan ug sistemler yerel aga’a dahil edilirler, bu asamada
gegersiz kullanici bilgisi veya bagka herhangi bir uyumsuzluk
yiiziinden sisteme kabul islemi sonlanmamig ise yerel ag’a
giremezler. Eger s6z konusu uyumsuzluk “diizeltilebilir hata”

seviyesinde tanimlanmis bir eksiklikten kaynaklaniyor ise
bu eksikligin tamamlanmas: amaciyla bu bilgisayar’lar belirli
bir siire i¢in karantina bolgesine alinir ve istenen diizeltmeleri
yapabilmeleri ig¢in bu islemler i¢in hazirlanmis kaynaklara

gene kontrollii olarak yonlendirmeleri yapilip
giincellemelerini tamamlama islemleri sonrasinda yapilan
ikinci bir kontrol sonucu onay alabilirlerse aga dahil

olmalarina izin verilir.

VI. NACILE KONTROL EDILEBILEN OZELLIKLER

NAC sistemleri 6zellikle ug sistemlerin aga kontrolli olarak
dahil olmalar1 islemleri iizerinde uzmanlagmis olduklari igin
uc sistemlerin bir ¢ok 6zelligini tarayarak cesitli diizeylerde
bir ¢ok farkli kontroller yapabilirler, bu kontrol sonuglarini
kullanarak ag yoneticileri aga giren sistemleri taniyip
gruplandirip ihtiyaclarma uygun politikalar hazirlayabilirler.
NAC sistemleri ozet olarak asagidaki kontrolleri
yapabilmektedirler.

- AD Domain ya da LDAP iizerinden “bilgisayar kimlik”
dogrulama kontrolleri,

- AD veya Lokal Database ilizerinden “kullanict kimlik”
dogrulama kontrolleri,

- Igletim sistemi, yama ve servis paketi, AntiViriis,
AntiSpyware, Antimalware vb. yazilimlarin oldugu kontrolii
veya bunlara ait giincellik kontrolleri,

- Kayit Defteri (Registry) degerlerinin kontrolleri,

- Calisan Servislerin kontrolleri,

- Cihazlar i¢in MAC ID, MAC Vendor ya da IP, kullanilan
portlar , protokoller vb. kontroller.

NAC ¢oziimleri yukaridaki 6zellikleri kullanarak olusturulan
kurallarla asagidaki listede belirtilen giivenlik ihtiyaclarini
karsilayabilirler.

Bilgisayarlar agisindan;

- Yerel aga dahil olma girisiminde bulunan bilgisayarlarin
tanimlanan  giivenlik  politikalariyla uyumundan emin
olunmasini saglayarak agin standartlarini belirler.

- Giivenlik politikalariyla uyumsuz bilgisayarlarin yerel aga
dolayisiyla agdaki bilgi kaynaklarina erisimini engeller.

- Ag disma c¢ikmis diziistii bilgisayarlarin  problemli bir
sekilde geri doniislerinde girislerini  ancak  gereken
diizeltmeler yapildiktan sonra aga alinmasimi saglar, boylece
disaridan gelebilecek virus, solucan, zararli yazilim gibi
giivenlik tehditlerine kars1 da agda koruma saglar.

- Yerel ag’a girmek isteyen ziyaretci sistemlerini de kontrol
edebilen ve belirlenen minumum standartlar1  sagladiklar
takdirde onlara izin verilen dl¢lide yetki verebilen (6rnegin
sadece internete ¢ikig izni) ihtiyaglarin kargilanmasini saglar.

Cihazlar agisindan ;

- Yerel Ag’da calisan yonetilebilen ve yonetilemeyen tiim
IP /MAC-ID bazli cihazlarin izlenmesi, tanimlanmasi,
gruplanmasint saglar. Olusturulan gruplamalara gére bu
cihazlarin aga dahil edilip edilmemeleri konusundaki kurallari
uygulayarak erisim kontrollerini saglamasiyla giivenli bir ag
altyapisi sagladigi igin olasi riskleri azaltir.

- Cihazlar i¢in tanimlanmis rollere gore ayni tarz cihazlar
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icin ortak islemleri otomatik olarak yiiriitebilir, boylece agin
siirekli olarak denetlenmesini saglar, gecmise doniik
kontrollerle gercek zamandaki farkliliklart kargilagtirarak
degisiklikleri raporlar, siipheli ag trafigi hareketleri icin

uyarilar olusturur, bdylece “Yerel Ag” giivenliginin
arttirilmasina 6nemli bir katki saglar.
VII. NAC KONTROL ADIMLARI
NAC ile ag giivenligi temel olarak 4 asamada saglanir:
- Kimlik Dogrulama
- Yetkilendirme
- Giivenlik Taramasi
- Tyilestirme

Bu asamalarin detaylarini inceledigimizde yapilan islem

adimlar1 asagidaki gibi 6zetlenebilir.

- Tespit (Detect): Aga baglanma isteginde bulunan tiim
cihazlarin tespitleri yapilir, tiirlerine gére belirlenir ve
tanimlama iglemleri yapilir.

- Dogrulama (Authenticate): Aga giren kullanici veya
cihazlarin  belirlenen politikalara gore kimlik
dogrulama islemleri yapilir.

- Degerlendirme  (Assess): Ug sistemlerin belirlenen
politikalarla uyumlulugu veya giivenlik agiklar
degerlendirme islemleri yapilir.

- Onaylama (Authorize): Kimlik dogrulanmas1 veya
uygulanacak kurallara gore degerlendirmenin
sonucunda ug sistemlerin ag1 kullanabilmeleri i¢in onay
islemleri yapilir.

- Diizeltme (Remediate): Bilgisayarlarm eksikliklerini
tamamlama, problemlerini iyilestirme islemleri

- Izleme  (Monitor): Aga baglanan ya da baglanma
isteginde bulunan aygitlart ve kullanicilarin izlenmesi
ve kontrol edilmesi iglemleri

- Karantina (Contain): biitin ag c¢evresini olumsuz
etkilerden korumak igin problemli u¢ sistem ya da
kullanicilar karantina altina alma islemleri.

Bu kontrol adimlarini (Sekil 3) uygulayarak kim, hangi

yetkiyle,hangi kaynaklara, nereden ulastyor bilgileri dahilinde
kontrollii bir ag erigimi i¢in kullanilacak araglar elde edilmis

olur.

Degerlendirme

Dogrulama

Diizeltme

~ BT~

Sekil 3. Kontrol adimlari

VIII. NACUYGULAMA TEKNIKLERI

NAC teknolojilerinin genel calisma  prensipleri

incelediginde ag haberlesme katmanlarinin (OSI katmanlarr)
birbirleriyle iligkileri ve bu katmanlarda calisan cihazlarin
ozelliklerinin kullanilarak  iglemlerin  yiritildigi
goriilmektedir. NAC sistemleri, OSI katmanlar1 standartlarini
kullanarak kontrollerini ve iglemlerini gergeklestirirler. OSI
katman modeli, verinin bilgisayar iizerinde bir programdan, ag
ortamindan gecerek diger bilgisayar lizerindeki baska bir
programa nasil ulasacagmnin standartlarini tanimlar. Cihazlar
ve bilgisayarlar birbirleriyle OSI katmanlar1 standartlarina
uygun olarak haberlesirler. NAC firlinleri tireten firmalar
OSI katman yapist igerisinde cihazlarin birbirleriyle nasil
haberlestikleri konusuyla derinlemesine ilgilenir ve bu
katmanlarda kullanilan standartlardan yararlanarak ag yapisini
tanima ve ag trafigine miidahale etme yontemleri olustururlar.
NAC ¢oziimleri kontrol islemlerini  gergeklestirirken
MAC 1D, IP, VLAN, 802.1X Port giivenligi tekniklerini,
ARP, DHCP ve SNMP calisma mantiklarin1 ve OSI
katmanlarinin ¢alisma prensiplerini kullanarak yerel agi son
kullanicr risklerinden koruma amagli ¢éziimler iiretirler.

Bu ¢oziimlerden donanim bazli NAC ¢oziimlerinin
mantiginin  anlasilmast igin Oncelikle kullandigr temel
teknolojilerden biri olan Vlan (Virtual LAN- Sanal Yerel Alan
Ag) calisma mantigindan bahsedilmesi gerekmektedir. Vlan,
bir yerel ag1 mantiksal olarak bdoliimlere ayirma yontemi
olarak tanimlanabilir ve OSI 2. katmaninda ¢alisir, Vlan
kullanilan bir agda, ayn1 Vlan'da bulunan u¢ kullanicilar
sadece kendi yaymn alanlarina (broadcast domain) sahip
olacaklarindan birbirleri ile haberlesebilirler, ancak farkl
Vlan'larda bulunan ug kullanicilar ile gerekli konfigurasyonlar
yapilmadig siirece iletisim kuramazlar.

Bir yerel ag’da Vlanlar olusturulduktan sonra bir Vlan’a
baska Vlan’lardan ulagabilmek igin iizerlerinde bir Interface
tanimlanir ve bu interface igin bir adresleme bilgisi (IP ve
subnet) verilir, boylece bu Vlan digsaridan erisilebilir hale
gelir, eger boyle bir interface tanimi yapilmazsa séz konusu
Vlan ile dig baglanti kurulamaz. Ayrica iizerlerinde interface
tanimlanmig Vlan’larin diger Vlan’larla iletisimlerini kontrol
etmek amaciyla Anahtar arast baglanti noktalarinda (Trunk)
Vlan gegisleri igin izin tanimlamak da miimkiindiir. Izin
verme (Allowed VLAN) tanimi yapilan bir Trunk iizerinden
sadece kendisine izin verilmis VLAN’lara ait trafik gegebilir.
Ve izin verilen Vlan ug noktalar1 birbirleri ile haberlesebilir.

NAC  programlari  yukarida  bahsedilen = VLAN
tanimlamalarin1 kontrol ederek ag trafigini durdurabilirler ve
NAC sunucularinin kontrol sonuglarina goére ug¢ kullanici
trafigini tasarim asamasinda tanimlanan politikalara uygun
VLAN’lara yonlendirebilirler. Aga girmesi uygun olmayan
u¢ kullanicilart karantina Vlan’ina, misafir kullanicilari
Internet Vlan’ina ya da belirlenen u¢ “Rol” lerine gore Rol
Vlan’ina alabilirler.
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Sekil 4. VLAN ’lar arasi haberlesme

Sekil 4°de 6rnegi verilen VLANI1 ve VLAN2 iizerinde
interface ve adresleme bilgileri tanimlanmaz ise veya bu
Vlan’lar1  birbirine  baglayan  Switchlerin  birbirlerine
baglandiklar1 “Trunk” portlar1 {izerinde bu Vlan’lar icin
karsiliklt  izin  tanimlamalar1 yapilmazsa bu iki farkli
Vlan’daki PC’ler birbirleriyle haberlesemezler.

IX. NAC BILESENLERI

NAC sistemi; farkli gorevler yapan sunucularin bir arada
¢aligmasi ile olusturulur, bu sunuculardan Yonetici (CAM) ve
Uygulayict (CAS) sunuculart sistemin temel islemleri yerine
getirirler, son kullanicilarin aga dahil edilip edilmeyecegi
kararlari, gereken kontrollerin yapilmas: ve sonuglarin
uygulanmasindan  sorumludurlar.  Ayrica  “Gruplayict”
(Profiler) ve “Bilgi Toplayic1” (Collector) sunucular1 diger
o6nemli bilesenlerdir. NAC Sunuculart;

- NAC Manager (CAM): Tim NAC sisteminin yoneticisi
durumundadir. Bu sunucuya 6nce kontrol edecegi CAS
sunucular tanitilir, sonra yonetecegi agin yapisi, IP ve
VLAN yapilandirilmasi, Anahtar cihazlar (switch),
DNS, DHCP, AD bilgileri vb. tanitilir. Ug

kullanicilara uygulanacak politikalar, standartlar,
kurallar vb. tiim kontroller bu sunucu iizerinde
tanimlanir.

- NAC Server (CAS) Aga erisim kontroliinii

gerceklestiren uygulama sunucusudur. Aga erisme
isteginde bulunan bir ug sistem CAS sunucu tarafindan
portlart kontrol edilebilen Anahtar (Switch) {izerinden
baglanma istegini iletir =~ CAS sunucusu CAM
sunucusundan aldigi bilgiye gore ug¢ kullanici igin
yapilacak islemi uygular, tanimlanan politikalara uygun
olarak port trafigini kontrol eder. Agin ihtiyaglarina
uygun sayida CAS sunucu kullanilabilmektedir.

- NAC Agent (NA) : Istemci tarafinda calisan NAC
ajanidir. Yikli oldugu bilgisayarlar1 tarayarak makina
hakkinda bilgi toplama ve bu bilgileri NAC
sunucularina sunma ve onay islemleri igin aracilik
yapma islevleri vardir.

- NAC Collector Server :Ag igerisinde bulunan tiim
cihazlar1 ger¢ek zamanli olarak tarayarak; NetMap,
NetTrap, NetWatch, Netlnquiry, NetRelay gibi ag
tarama yontemleri ile  topladigi bilgileri Profiler
sunucusuna aktarir.

- NAC Profiler Server : Collector sunucularindan gelen
bilgileri toplayarak ag igerisindeki cihazlarin
analizlerini yaparak Ozelliklerine goére cihazlan

tanimaya yonelik kontroller ve siniflamalar yapar ve
son kullanicilarin tanimlanmis grup ya da “Roller” e
atamalarini yapar, sonuglart CAM sunucusuna bildirir.

- Guest Server : Ag lyesi olmayan ziyaretci sistemlerin,
ornegin; ziyaretgi diziistii bilgisayarlarin sadece
Internet’e ¢ikma ihtiyaglarini saglamak igin kullanilan
bilesendir.

Bu bilesenlerin ortak ¢aligmalart sonucunda NAC sistemi tim
son kullanicilarin ihtiyaglarina uygun esnek ¢oziimlerle ag
giivenligi  ve  standartlarmi uygulama  islemlerini
yiirlitebilmektedir.

NAC sunucularmin kendi aralarinda giivenli bir sekilde bilgi
alis veriglerini yapabilmelerini garantilemek i¢in giivenilir bir
sertifika sunucusu tarafindan verilen bir kok sertifika ve her
sunucu i¢in ayr ayri iiretilen sertifikalar araciligi ile kargilikli
olarak kendilerini tanitmalar1 yontemi kullanilir, bu sertifika
degisim islemleri sonucunda  sunucular karsilikli giiven
iligkileri kurarlar ve karsilikli olarak haberlesecek duruma
getirilirler.

X. CAS SUNUCU UYGULAMA MODLARI

NAC uygulanmasi planlanan ag yapilar1 ve uygulama
ihtiyaglar1 ¢esitlilik gosterdiginden ilk adim olarak NAC
uygulamasi yapilacak ag igin analiz yapilarak NAC’1n hangi
seceneklerine uygun olduguna karar vermek gerekmektedir.
Bu agamada son kullanici tarafinda uygulayici sunucu
roliindeki CAS sunucu iizerinde agin yapisina gore asagidaki
Tablo 1°’de gosterilen modlart ve seceneklerini kullanarak
dogru NAC tasarimini yapmak dnemlidir.

CAS Uygulama Modlari Secenekler
Trafik Modlar1 Virtual veya Real IP Gateway
Trafik Akis Modlar1 In-Band veya Out-of-band
Kullanici ulasim Modlar1 | Layer 2 veya Layer 3

Tablo 1. Cas Modlar:

- Trafik Modu: CAS sunucu paketleri ugtan uca dogrudan
aktaracak sekilde (Bridged) calisacaksa Virtual
Gateway, IP yonlendirmeleri yapacak sekilde (IP
Routing) calisacak ise Real IP Gateway Modu olarak
ayarlanmalidir.

- Trafik Akis Modu: CAS sunucu iizerinde ethO ve eth2
olmak tizere 2 adet ethernet ¢ikisi bulunmaktadir, bu 2
¢ikisin  aga  baglanma yontemine gore 2 farkli
secenekle ag trafigini kontrol edebilmektedir. CAS
sunucunun ethernet ¢ikislari; aga girig istekleri heniiz
onaylanmamis (giivenilmeyen) taraf ile yerel ag
(glivenilen) tarafa seri olarak baglanir ise yani tiim
trafik CAS sunucu iizerinden gegirilerek trafigi her an
kontrol edebilir duruma getirilirse bu “In-Band”
modudur. VPN gibi uzak baglantilar veya kablosuz ag
baglantilar1 i¢in bu mod uygundur. Ger¢ek zamanl
olarak siirekli ag trafigi analizi yapma ve gerektiginde
stipheli trafigi durdurma olanagi verdiginden yiiksek
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giivenlik gerektiren kritik alt yapi sistemleri i¢in
uygundur. Eger CAS ethernet ¢ikislar1 s6z konusu iki
tarafa mantiksal olarak baglanir ve trafigi sadece ug
kullanicilar1  onaylama islemi sirasinda  kontrol
edilmesi yeterli bulunur ise “Out-of-Band” modu
secilir. Bu modda da istenirse “Passive Remediation”
yontemi ile belirlenen araliklarla ara kontroller yapmak
miimkiindiir.

- Kullamici Ulagim Modu: Ug kullanicilar yerel ag
icerisinde bulunuyorlar ise yani u¢ noktalar MAC-
ID’leri tizerinden kontrol edilecebilecek durumda ise
CAS “Layer 2” modunda ¢alistirilir, eger uzak
lokasyonlardan ulasacak kullanicilarin rnegin VPN ile
baglanacak kullanicilarin da kontrollerinin yapilmasi
isteniyor ise tanimlamalari IP’ler {izerinden
yapilacagindan bu durumda “Layer 3” modu segilir.
Bu modda 6rnegin yerel aga sadece dnceden giivenli
oldugu belirtilen IP’lerin girmesi saglanabilir.

Yukarida verilen Dbilgiler 1s1igmda NAC uygulamasi
yapilmas1 planlanan bir agm fiziksel yapisina, lokasyonlarin
birbirleriyle baglanti kosullarina, kullanilan cihazlara ve ag
icin uygulanacak giivenlik politikalarina gore asagida
gosterilen (Sekil 5) algoritma kullanilarak uygun olacak
seceneklere gore CAS sunucularmin uygulama modlarina
karar verilir.

Sekil 5. CAS Mod’lart algoritmasi
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Bu modlar farkli kombinasyonlarla bir arada kullanilabilirler.
Ornegin; yerel ag tarafini kontrol edecek CAS sunucusu “Out-
of-band” ve “Layer 2” modunda ¢alistirilirken uzak
baglantilar1 karsilayacak CAS sunucusu ise “In-Band” ve
“Layer 3” modunda ¢alistirilarak yerel, genis yadauzak tiim ug
kullanicilar ~ (Sekil-6) NAC  kontrolli  olarak aga
alinabilmektedirler.  Bu acidan NAC uygulanacak agin
fiziksel yapis1 ve giivenlik ihtiyaclarma uygun olarak 6zenli
bir analiz ve tasarim ¢alismas:t yapilmasi ve sonrasinda
uygulamayr devreye almadan oOnce hazirhk ve  pilot
asamalarinin dikkatle planlanarak her durum i¢in testlerinin
yapilmasi son derece dnemlidir.

Sekil 6. Farkli ihtiyaglar icin NAC ¢oziimleri
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XI. NAC TASARIM ORNEGI
Asagidaki yapida (Sekil 7) Virtual Gateway, Out-of-Band,

Layer 2 segenekleri ile  NAC uygulanmis bir yerel ag igin
kontrollii ag erisiminin ¢aligma 6rnegi gosterilmektedir.
Sekil 7. Ornek NAC ¢oziimii

CAM Manager
Anahtar e Sunucu
[Switch)
’ WA
g ﬂ *  Yerel Ag
VLAN
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Bilgisayar : Authentication VLAN
Access VLAN CAS Server
Sunucu
NAC Kontrol Adimlars;

- Aga giris isteginde bulunan bir son kullanicinin baglh
bulundugu Anahtar (switch) port'u CAS sunucu
tarafindan o6nce VLAN 110 olarak tanimlanmig
“Access VLAN”1na yani “giivenilmeyen taraf’a alinir,
bu VLAN’da onay islemleri tamamlanana kadar
bekletilir, bu sirada sadece kendisine onay verecek
sistemlerle 6zel portlar iizerinden haberlesebilir,
o6rnegin DHCP sunucusundan IP alabilir, DC sunucuya
login bilgilerini gonderebilir, ancak bu asamada agdaki
diger kaynaklara ulasamaz.

- Ug kullanic1 NAC iizerinde tanimlanmis kurallara gore
onay alirsa (6rnegin AD_SSO {izerinden kendisinin
girmeye ¢alistig1 aga ait bir domain iiyesi PC oldugunu
kanitlarsa ve diger sartlar1 saglarsa) VLANIO olarak
tanimli “Authentication VLAN” ma yani “gilivenilir”
sirket agina kendisine uygun Rol ya da Vlan tanim ile

alinir, onaylanmaz ise aga giremez, “Access
VLAN”1nda kalir.
- Eger PC izerinde tespit edilen bazi  eksiklikleri

sebebiyle girisi engellenen bir sirket u¢ kullanici ise
uygulanan politikalar dogrultusunda istege bagli olmak
iizere karantinaya alnip eksikleri tamamlandiktan
sonra aga dahil olabilir. Bu se¢enegi gerceklestirmek
icin soz konusu eksiklikleri gidermek igin
“Remediation” sunucularinin kurulmasi gerekmektedir.
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Eger NAC sistemin de disaridan gelen ziyaretcilerin
internet ihtiyaglarimi karsilamak i¢in bir  “Guest Server”
kullaniliyor ise aga giris baglantist yapan ziyaretgiler “Guest
server” iizerinde kendileri i¢in kisith siire i¢in gecerli olacak
sekilde tanimlanmis kullanict ID’leri ve password’leriyle girig
yaparak sadece Internet’e cikis iglemlerini
gergeklestirebilirler.

XII. SONUC VE DEGERLENDIRME

NAC uygulamasinin ag yoneticilerinin =~ ag iizerindeki
kontrol ve ydnetim giiciiniin arttig1 ve O6nemli bir oranda
giivenlik iyilestirmesi gerceklestirilebildigi goriilmektedir.
NAC sistemleri Ag giivenliginin  istenilen standartlara
gelmesi ve degisik seviyedeki giivenlik ihtiyaglarma cevap
verebilmesi ve siirekli kontrol saglayabilmesi agisindan Siber
saldirilara karsi onlemler alabilmemiz igin gerekli bilesenleri
ag yoneticilerine sunmaktadir. Siber saldirilarma karsi énlem
gelistirme konusunda en onemli faktorlerden birisi agda
gerceklesen siipheli ag hareketlerinden, sisteme izinsiz yada
yetkisiz erisme girisimlerinden ya da sakincali bulunan
cihazlardan haberdar olunmasi yani tehditlerin farkina
varilmasidir. NAC sistemi hazirlanan kurallar geregi sakincali
bulunan ug sistemlere veya cihazlara giris izni vermedigi gibi
aga girmesine izin verilmis bulunan u¢ noktalar lizerinde
stipheli ag hareketleri olustugunda da ag yoneticilerini
uyararak Onceden 6nlem alma olanagi sunmakta ve tim ag
elemanlarint gercek zamanli olarak izlenme olanagi da
vermektedir.

Bu degerlendirmeler 1s181nda NAC ¢oziimleri , agdaki tim
trafigi port ve protokoller bazinda dinamik olarak takip ve
kontrol edebilme, istenilen giivenlik seviyesinde ve gerekli
oldugu olgiide ag trafigine izin verebilme olanaklari ve her
tirlii PC/cihaz hareketlerinden ag yoneticilerini haberdar etme
yetenekleri ile “Siber Saldirilar”a karsi proaktif onlemler
olusturma c¢alismalarimiz sirasinda Onemli bir denetim ve
destek mekanizmas1 olarak karsimiza c¢ikmaktadir. NAC
¢Ozlimii savunma sistemlerinde kullanilan dost ve diisman
sistemleri ayirt etme yetenegi bulunan cihazlarin ag karsilig
olarak nitelendirilebilecek diizeyde bir koruma, ayirt etme ve
saldir1 tespit olanaklart sunmaktadir.

Sonug¢ olarak NAC; Ag giivenligini tehdit eden saldirt
tiplerine karst onemli bir koruma kalkani kurma olanag:
saglamaktadir, ayrica IDS ve IPS gibi diger saldir1 tespit ve
saldiridan koruma sunuculart ile birlikte kullanildiginda
digaridan  gelebilecek  “Siber Saldirilar”a  karst  farkli
teknolojiler kullanan ¢ok katmanli bir giivenlik ¢ozimii de
yakalanmig olacagindan “Siber Giivenlik” agisindan arzu
edilen seviyede standartlar saglanabilecektir.
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Siber Teror Saldirilarindan Korunmaya Yonelik
Bulanik Mantik Tabanli Karar Destek Modeli

Kerim Goztepe'

Ozet--Bilgisayar ve iletisim teknolojilerindeki gelismeler,
gecmisle kiyaslanamayacak derecede ileri ve genis kapsamlh
degisikliklerin ortaya c¢ikmasina sebep olmustur. Yeni
teknolojilerin kullanilmasi bireylere, Siber Teror
Saldirilarindan Korunmaya Yoénelik Bulamk Mantik Tabanh
Karar Destek Sistemirmalara ve devlet yonetimine biiyiik
yararlar sagladi@1 gibi beraberinde birtakim problemler de
getirmistir.  Devletler; iilkeleri tehdit eden,  bilgi
bankalarindaki gizli bilgilere ulasan, toplumun giinliik
yasantisina zarar veren siber terdrizmle karsi Kkarsiya
kalmistir. Yakin bir zamana kadar daha ¢ok bireysel ve
kurumsal sorunlara yol acan siber terdr, artik sug
organizasyonlari, profesyonel Kisiler, siber aktivistler gibi
cesitli gruplar tarafindan kamu ve iilke giivenligini tehdit
edebilecek boyutlara ulagsmstir. Bu calismada siber teror
saldirilarn  karsisinda daha bilingli hareket etmek, Kkritik
sistemlere yapilacak siber saldirilar Kkarsisinda neler
yapilabilecegini 6nceden gormek maksadiyla bulamk mantik
tabanh karar destek sistemi gelistirilmistir. Gelistirilen model,
farkh Kkriterleri bulamk mantikla degerlendirmekte ve siber
teror saldirillarina karsi nasil hareket edilmesi gerektigini
ortaya koymaktadir.

Anahtar Kelimeler--Siber teror, bulanik mantik, karar destek
sistemi

Abstract--Computer and communication technology
developments in comparison with the last has led to the
emergence of highly advanced and far-reaching changes. The
use of new technologies to individuals, companies and state
administration has also offered great benefits for some
problems with it. States has faced cyber-terrorism which
threaten nations, reaching the confidential data banks,
damaging the everyday life of the society. Until recently,
leading to more individual and institutional problems of cyber
terrorism, today criminal organizations, professional people,
such as cyber-activists groups in the country has reached
proportions that threaten the security of public and state.
Fuzzy logic-based decision support system was developed in
this study in order to act more conscious against cyber-terror
attacks and see what can be done in advance against cyber
attacks on critical systems. The developed model evaluates
different criteria using fuzzy logic and reveals how to act
against cyber-terror attacs.
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1. GIRIS

EKNOLOJI devriminin en énemli iki unsuru bilgisayar
Tve internet sayesinde, insanlar elektronik ticaret

yapmakta, banka hesaplarmi kontrol edip faturalarini
yatirmaktadir. Internetin sagladign imkanlarla istenilen
hemen hemen her tiirlii bilgi, ses-goriintii verisi ve yazilima
erigilebilmektedir. Bilgisayarlar iilkeler arasindaki fiili
siirlari ortadan kaldirmistir. Ancak bu durum yeni ve son
derece etkili bir tehdidin ortaya ¢ikmasina sebep olmustur:
siber terér. Tim diinyada oldugu gibi Tiirkiye’de de
bilgisayar korsanlari, siber aktivistler ve terdr orgiitleri gibi
siber saldir1 diizenleyebilecek yetenege sahip kisi veya
gruplar bilgisayar ve internet teknolojilerini yakindan takip
etmektedir. Bu kisi veya gruplar siber dolandiricilik,
propaganda, gizli bilgileri ele gegirme, istihbarat toplama
gibi bir¢ok faaliyeti yapabilecek yetenektedir [1],[2],[3].

Siber saldirilar, siber saldirt tiirleri, bunlarin etkinligi ve
sonuglari tizerine yapilan ¢aligmalarda artis yagsanmaktadir.
Siber saldirilarin sebep olacagi mali ve diger zararlarin
onlenmesine yonelik Rees ve dig.[4] bir karar destek
sistemi ortaya koymuslardir. Prichard ve MacDonald [5],
caligmalarinda 11  Eylil saldirilarinda  teréristlerin
kullandiklar1 veya kullanmis olabilecekleri yontemleri
incelemistir. Ozkan ¢alismasinda, bilisim teknolojisinden
yararlanarak kritik tesis ve sistemlere, kamu kuruluslarina,
banka ve finans merkezlerine siber saldirilarda
bulunabilecek terdr Orgiitlerini incelemistir [3]. Garricka
muharebe alaninda meydana gelecek siber saldirilara karsi
koymak maksadiyla bir metodolji gelistirmislerdir [6].

1I. SIBER TEROR

Stanford Taslagi olarak bilinen belge, siber terérizmle
ilgili tamimlara agiklik getirmeye ¢aligmustir. Bu belgede
siber teror “hukuken yetkili kilinmig gorevlilerinin
eylemleri diginda, siber sistemlere karsi girisilen ve kisi
veya kisilerin 6limii ya da yaralanmasi, kamu diizeninin
bozulmasi veya onemli ekonomik zararlara neden olmasi
muhtemel olan siddet, bozma ve engelleme eylemlerinin
kasith sekilde yapilmasi veya yapilacagi tehdididir”
ifadesiyle tanimlanmistir [7]. Genel bir ifadeyle siber
terdrizmi, terdr eylemlerinin bilgisayar ve Dbilgisayar
sistemleri kullanilarak icra edilmesi seklinde tanimlamak da
miimkindiir [3].



Siber saldirilart diizenleyenler teknolojiyi etkin bigimde
kullanarak ge¢misten giiniimiize kabiliyetlerini artirmustir.
Bilinen ilk siber su¢, Minneapolis Tribune’de yayinlanan
“Bilgisayar uzmani banka hesabinda tahrifat yapmakla
suglaniyor” baslikli makale ile 18 Ekim 1966’de
kamuoyuna yansimistir [8]. Rusya-Giircistan savasinda
basta devlet baskanlig1 web sitesi olmak iizere Giircistan’in
neredeyse tiim web sayfalar1 bloke edilmistir. Finans
merkezleri, haberlesme sistemleri ve elektrik santralleri
ciddi sikinti yasamustir [11]. Internete uygulanan "filtre"
karsisinda temel hak ve oOzgiirlikklerin ihlal edilecegini
savunan "Anonymous" (Anonim) adli uluslararasi kirict
(hacker) toplulugu Telekomiinikasyon ve Iletisim
Baskanligi’nin (TIB) web sitesine DDos saldirilar
gerceklestirmistir [10]. Tim bu saldirilar gelecekte siber
giivenligin  Oonemini ortaya koymaktadir. Zamaninda
alinmayan bilisim tedbirleri Giircistan-Rusya savasinda
oldugu gibi iilkeyi kaosa siiriikleyebilir.

Aslinda siber saldirilarin ortaya ¢ikardigi giivenlik
sorunu Oylesine 6nemli bir hal almistir ki NATO gibi klasik
tehdit algilamasi iizerine insa edilmis bir kurulustan da
o6nemli ilgi gormiistiir. En son 2010 yilinda Lizbon’da
yapilan NATO Zirvesi'nde NATO’nu yeni kapsamli
yaklasimi ve konsepti ortaya konmus ve siber tehdit de bu
konseptin 6nemli bir bacagimi olusturmustur. NATO yeni
konseptinde siber tehdidin nereden gelecegiyle pek
ilgilenmemis ve daha gok boyle bir tehdidin varligindan ve
nasil tedbir getirileceginden sz etmistir [22]. Konuya
tehdit perspektifinden bakildiginda tehdidin kaynagi,
tehdidin etkin hale gelmesi ve tehdidin etkisini
gostermesinden sonraki sonuglart dnem arz etmektedir. Bu
makalede tehdidin  etkisini gdstermesinden  sonraki
sonuglart sorgulama alam1 disginda birakilarak bizatihi
“tehdidin kaynagi” ve “tehdidin etkin hale gelmesi”
asamasindaki boyutlar1 incelenmeye ¢alisilacaktir.

Siber tehdidin karmasik yapisi, insan ve makina
Ozelliklerini birlikte tasimasi, kanal ve ajanlarinin oldukga
farkli ve yeni yaratimlara agik yapisi bu konunun ¢6ziim
kiimesinin (0,1) elemanlarindan daha fazlasindan olusmasi
olasiligimm1 artirmaktadir. Bu nedenle konunun bulanik
manttkla  modellenmesinin ~ daha  yararli  olacag:
degerlendirilmektedir. Dolayisiyla mevcut caligmada
giidillen maksatlardan biri bizatihi ¢6ziim kiimesine
ulagsmak oldugu kadar bu konunun sunulan bulanik model
mantigiyla ¢alisilmasinin uygulanabilirligini de
gostermektir.

I11. BULANIK MANTIK

Zadeh belirsizligin temsili i¢in arag¢ olarak, bulanik
kiimeler (fuzzy sets) teorisini gelistirmistir [14]. Bulanik
mantik, insan diisiincesinin ortaya koydugu sozel bilgileri
matematiksel verilere ¢evirmekte ve bunlar1 bulanik kiime
teorisi ile ifade edebilmektedir [15],[17]. Bulanik mantikla
ilgili tanimlar asagida ifade edilmistir.

Siber Teror Saldirilarindan Korunmaya Y o6nelik Bulanik Mantik Tabanli Karar Destek Modeli

Tanim 1: Bulanik kiime teorisinde, {iyelik fonksiyonlarinin
deger araligi [0,1] degerleri arasinda yer alir. [/ (%) ;

A bulanik kiimesinin iiyelik fonksiyonudur. Bu fonksiyonun
alacag1 degere, x elemaninin A bulanik kiimesindeki iiyelik

degeri denir ve gt (x) —> [0, 1] seklinde gosterilir [16].

Bir A bulanik kiimesi, x eleman1 ve uz(x) derecesinin bir
kiimesi olarak tanimlanabilir ve

A={(x,uz(x))|xeX} seklinde ifade edilir. Eger A
bulanik kiimesinin elemanlar1 kesikli ise,

2=2¢@()@)/39 =L (0% +00)) %+t 115 %, (1)
siirekli ise,

A= py(x)/x b))

seklinde ifade edilir. Formiillerde kullanilan sigma ve
integral isaretleri matematiksel bir anlam belirtmez.

Tamm 2: Bir A bulantkk kiimesinin  destegi
(support), pz(x) > 0 olacak selikde biitiin x € X ’lerin
olusturdugu kesin kiimedir ve S (A) ={x € X|uz > 0}
seklinde ifade edilir [12].

Tamim 3: A bulanik kiimesinin tiyelik fonksiyon derecesi
en az a seviyesinde olan elemanlarinin kesin kiimesi o —
seviye kiimesi olarak adlandirlir ved = {x € X|uz(x) =
a seklinde ifade edilir.

Tammm 4: Bir A bulanik kiimesi Vx;,x, € X ved €
[0,1])igin

pa(Ax; + (1 — Axz) = min(uz(xy), pa(xz))  kosulunu
sagliyorsa konvekstir.

Tanmm 5: X {izerinde tanimli bir A bulanik kiimesinin
yiiksekligi, uz(x) in en kiigiik tist siniridir ve

hgt(A) = evpa(x) ile ifade edilir [13].

Tamm 6: C = A N B kesisim isleminin iiyelik fonksiyonu,
ue(x) = min{uz(x), us(x)}, xeX olarak tanimlanir.

Tamm 7: D=A U B birlesim isleminin iiyelik
fonksiyonu,  pp(x) = max{uz(x), uz(x)}, xeX  olarak
tanimlanir [12].
Tamm 8: A bulamk kiimesinin A tiimleyeni, Vx €
Xicinuz(x) =1—puz(x)  uyelik  fonksiyonu  ile
tanimlanmuigtir.



Ucgensel Bulamik Sayr: Bir iiggen bulanik sayi (triangular
fuzzy number -TFN) (/|m, m|u) veya (I, m, u) seklinde
gosterilir [21]. Bir bulanik olay i¢in /, m ve u parametreleri,
strastyla miimkiin en kiigiik degeri, en ¢ok beklenen degeri
ve miimkiin olan en biiylik degeri temsil eder. Sekil 1.’de
ornek olarak bir bulanik iiggen say1 verilmistir.

1 m u
Sekil 1. Bulanik tiggen say1 (/,m,u)

Bir iiggen bulanik saymnin lineer gésterimi sol ve sag taraf
seklinde agagidaki iiyelik fonksiyonu ile tanimlanabilir [21]

0, x <l
x=D/(m—=1), <x<m,
u—x)/(u—m), m<x<uy,
0, X > Uu.

u(x/IVI) =1¢ (3)

1V. SIBER TERORE YONELIK BULANIK KARAR DESTEK
MODELI

Bu caligmada herhangi bir kurulusa yapilacak siber teror
saldirisinin dénlenmesine veya muhtemel bir siber saldiridan
once sistemin gozden gegirilmesine yonelik bulanik bir
karar destek sistemi ortaya konmustur. Onerilen bulamk
karar destek sistemi dért adimdan olugmaktadir.

Adim 1: Siber saldir1 6nleme grubunun olusturulmasi

Siber saldirilarin énlenmesine yonelik bu konuda tecriibe
sahibi uzman bir grup kurulmustur. Olusturulan siber karar
destek grubunda yer alan tiim personel 6zellikle kritik kamu
bilisim sistemlerinin yoénetiminde uzmandir.

Adim 2: Bulamik Kkarar destek sistemi Kriterlerinin
belirlenmesi

Belirlenen siber karar destek grubu olabilecek siber
saldirilart ve bunlart engellemeye yonelik kriterleri daha
once bu konuda yapilan caligmalarida[4],[5]
degerlendirerek tespit etmistir. Modelde “teknikler”,
“amag¢”, “saldir1 yapilan yerler” ve “siber terdr yapan
gruplar” olarak dort girdi kriteri tanitmlanmistir. Cikt1 kriteri
olarak “yazilim”, “donanim” ve “egitim” kriterleri
belirlenmistir. ~ Sekil 2’ de modelin genel goriiniimii
verilmigtir.
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~ teknikler(9) -
(8.6.5,6,.6,5,.6.5) yazihm (g,)
L ) (01070

amag(g)
(B.5.B.6.5.5) donamm (2;)

bulanik yontem (Pepsps)
saldirt yapilan yerler(y) (mamdani)

isiber terdr yapan gruplar (¢
(062,65, ‘ (x=D/(m=-1). I<x<m,

Ul M) =
_ (u-2)/(-m), m<x<u

Sekil 2.Tasarlanan model

Modelle ilgili bilgiler Tablo I’de verilmistir. Tablonun sol
tarafindaki girdi siitununda modelde kullanilan kriterler,
tanmim siitununda kriterlere ait sayisallastirilan ifadeler
verilmistir. Ifadelerin bulanik degerleri ise “bulanmik
degerler” siitununda verilmistir. Sayisallagtirilan ifadelerin
belirlenmesinde ve bulanik degerlerin atanmasinda uzman
kisilerin goriiglerinden yararlanilmigtir.

TABLO1
MODELIN KRITERLERI, KISALTMALARI VE BULANIK DEGERLERI
Girdi Tanim Simge Bulzjmk
Deger
Ag saldirisi 8, [000,1]
DoS saldiris o, [0,05 0,1 0,2]
Viriis 63 [0,1 0,3 0,5]
Teknikler (§)  E-mail viriis 04 [0,1 0,50,7]
Truva ati o5 [0,6 0,7 0,8]
Sosyal miihendislik b6 [0,8 0,9 1]
Zararh yazihm 6 [0911]
Mantik bombasi O3 [0,5 0,6 0,65]
Hizmet dis1 birakmak P1 [000,2]
Web syfsini ele gegcirmek B2 [0,1 0,3 0,6]
Amag (B) Kiigiik diisiirmek B3 [0,3 0,5 0,65]
Gizli bilg. ele gecirmek Ba [0,8 0,85 0,9]
Kritik sist. ele gecirmek PBs [0,4 0,6 0,8]
Kontrol etmek Be [0,8511]
Haberlesme Y1 [0 0,3 0,6]
Banka ve finans Y2 [0,2 0,3 0,4]
Saldirt yapilan Elektrik santralleri Y3 [0,8 0,85 0,9]
verler (") pegrol ve dogalgaz dagiim v,  [0,85 0,9 1]
Su sebekesi Vs [0,7 0,8 0,85]
Ulastirma Ye [0,5 0,6 0,7]
Acil hizmetler Y7 [0,45 0,55
Kamu kuruluslar: Vs [0,4 0,65
Siber teror Bilgisayar korsanlari 04 [0 0,4 0,8]
yapan gruplar  Siber aktivistler 0, [0,7 0,85 1]
()] Sistem diismanlar1 03 [0,7 0,8 0,9]
Ozel personel 0, [00,10,2]
Bulamk
Cikt1 Tanim Simge Deger
Milli yazihm P1 [0 0,25 0,5]
Yazihm (p,)  Giincelleme P2 10,2050,7]
Ulusal bilgi merkezi P3 [0,5 0,75 1]
Fiziksel kontrol [0 0,25 0,5]
Donanmim (pg) Kritik bilgisayarlar z: [0,3 0,5 0,7]
Teknik destek Pe [0,6 0,8 1]

Egitim (p,) Kullanier egitimi P [0 0,3 0,6]



Farkindahk Ps [0,3 0,5 0,7]
Kullanici kontrolii Po [0,6 0,8 1]

Teknikler: Siber saldir1 yapan kisi veya gruplar farkli
teknikler kullanmaktadir. Bu kriter siber saldirilarin hangi
teknik kullanilarak yapildigini ifade eder. Siber saldirilarda
en ¢ok kullanilan tekniklerden olan “ag saldirilari, DoS,
viriis, e-maille viriis gonderme, truva ati, insanlarin
kandirilarak  bilgilerinin = ele  gecirilmesi  (sosyal
mithendislik), zararli yazilim (malware) ve mantik bombasi
gibi yontemler sayisallagtirilarak modele girilmistir. Diger
kriterlere ait bilgiler Tablo I’de oldugu gibidir.

Amag: Siber saldirilarin  genellikle bir amaci vardir.
Eglence amagcli saldirilarin yaninda ¢ok 6zel amaglara sahip
siber saldirilar gerceklesebilir.

Saldir1 yapilan yerler: Siber saldirilar1 gerceklestirenler
amaglar1 dogrultusunda ki hedeflere saldir1 diizenlerler. Bu
calismada devlet kuruluslartyla birlikte hassas sivil
kuruluslar da g6z oniine alimastir.

Siber teror yapan gruplar: Siber terdér yapan kisi veya
kisilerin belirli bir 6zelligi yoktur. Heyecan arayan bir
Ogrenci iyi korunan sistemlere bile ciddi zararlar verebilir.
Bununla birlikte en tehlikeli kigiler profesyonel bilgiye
sahip, belirli hedefler i¢in saldir1 diizenleyen kisilerdir.

Cikti: Tehdit algilamasmin degerlendirilmesi sonucunda,
degerlendirmeyi yapan ilgili kurum veya kurulus modelin
¢iktilarina gbre var olan sistemini yeniden gozden
gecirmeli, eger yeni bir sistem kurulacaksa model degisik
senaryolara gore calistirtlmali ve elde edilen sonuglar
yazilim, donanim ve sistem kullanicilarinin egitimi
acisindan incelenmelidir.

Adim 3. Uygulama kurallar1 ve c¢ikarim yoénteminin
belirlenmesi

Tasarlanan modelde bulanik ¢ikarim yontemleri i¢erisinde
en yaygin kullanilan yontem olan Mamdani kullanilmigtir.
Bir bulanik kural, ‘eger. ise, ... olsun’ seklinde ( z degeri a
ise, t degeri b olsun gibi) sozel girdi ve ¢ikt1 terimlerine
sahip olmalidir. ‘eger ... boélimiine durum; ‘... olsun’
boliimiine ise sonug ya da karar kismu adi verilir. Bulanik
kural 6rnegi asagida verilmistir [19].

IF (x1 = Ay1) AND (x; = Ayp) THEN (2, = () “4)

IF (x; = A31) OR (x; = Ay;) THEN (z;, = C3) (%)

Siber terdr saldirilarinin engellenmesine yonelik bulanik
karar destek modelinde 78 kural tanimlanistir.

Durulastirma: Bu c¢alismada Mamdani  yontemi
kullanildigindan  sonu¢ degerleri bulanik olarak elde
edilmistir. Bu nedenle durulagtirma asamasina ihtiyag
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vardir. Durulastirma islemi bulanik modelin son asamasi
olup bulanik bilgiler kesin sonuglara doniigtiiriiliir [18].

Durulagtirma isleminde en ¢ok kullanilan yontemler
“yiikseklik” ve “agirlik merkezi” yontemidir. Bu ¢aligmada
durulagtirma islemi i¢in esitlik 6’da ifade edilen “agirlik
merkezi  yontemi  (centroid)”  kullanilmugtir.  Tim

durulastirma islemleri MATLAB programinda
gerceklestirilmisgtir.

2 Vbt ()
y =t ©)

>3

Adimm4. Siber tehdit engelleme bulamk karar destek
sisteminin uygulanmasi

Geligtirilen model siber saldirilara kars1 alinmasi gereken
tedbirlerle ilgili bulanik karar destek sistemi ortaya
koymaktadir. Siber tehditlere karst en uygun kararlarin
almabilmesi igin Tablo I’ de verilen kiime ve kriterler
degerlendirilmistir. Modelin uygulanmasiyla ilgili iki 6rnek
siber saldir1 senaryosu asagida verilmistir.

Senaryo 1:“Aga saldir1 (§ = §;)” teknigi kullanilan, saldir
amacinin “hizmet dis1 birakma (f = ;)" ve saldir1 yapilan
bolgenin haberlesme sistemleri (y = y;) oldugu bir sistem
sunucusuna yapilan bir siber saldirinin kurali esitlik 7°de
ifade edilmistir.

if [(8 is 61)and (B is pr)and (y is y1)]

then [(pg is pe)] (N

Bu durumda sisteme “teknik destek (pg = pg) 7
saglanmalidir (Sekil 3).
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Sekil 3. Senaryo 1. ¢6ziim uzay1
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Senaryo 2: “Ozel egitimli (68 = 6,)” kisilerce “zararli
yazilim (8 = §;) kullanilarak “kontrol (8 = f¢) edilmek
istenen bir “kamu kurulusu (y = yg)” sistemine organize
siber saldirilar yapilmaktadir. Bu tip bir saldiriya karsi
“milli yazihm (p,, = p;)” kullanilmali 6zel tretim “kritik
bilgisayarlar” (pg = ps) temin edilmeli ve bu
bilgisayarlarn ~ “kullanicilart  (p, = p;) egitilmelidir”

(Esitlik 8).

if (6 is 6;)and (B is Bg)and (y is yg) and
(Bisb,)

then [(py is p1) and (pg is ps) and (pe is p7)]  (8)

V. SONUC

Giinlimiizde internet kullanimmin ve internete
erisiminin yeni mobil teknolojilerle birlikte hem kolay hem
de rahat olmasi internetin basit, yaygin ve cazip bir arag
yapmistir.  Toplumsal hayatt kolaylastiran  onlarca
uygulama, bilgi, dokiiman internet ortamina taginmistir. Bu
durum kotli niyetli kullanicilar ve dolandiricilar, gizli
belgelere ulagmak isteyen ozel egitimli kisiler, siber
aktivistler gibi internet ortaminin sundugu sinirsizliktan
yararlanmak isteyen kisilere firsatlar sunmaktadir.
Internetin yaygin olarak kullanilmaya baslanmasiyla birlikte
saglik, egitim, finans basta olmak {izere tiim kamu
kurumlart ve oOzel sektoriin  yogun olarak bilisim
teknolojilerini biinyelerine entegre etmeleri sonucu, bu
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kurum ve kuruluslara ait sistemlere yapilacak bir siber
saldir1 giinliik hayati felg edecektir.

Bu c¢alismada mevcut bir siber saldirtya kars
gosterilecek reaksiyon veya olabilecek siber saldirilara karsi
alinabilecek tedbirleri tespit etmek amaciyla bulanik mantik
temelli bir karar destek sistemi gelistirilmistir (modelin tim
yapisi Ek-A’da verilmistir). Modelin kriterleri daha 6nce bu
konuda yapilan c¢alismalar 1s1ginda siber saldirilar
konusunda tecriibeli uzman personel ile bilisim uzmanlar
tarafindan  tespit edilmistir. Tespit edilen kriterler
kullanilma yaygmlig1 ve verecegi zararlar dikkate alinarak
sayisallagtirilmigtir. Modelin hassasiyetinin artirilmasi igin
¢ok sayida kural belirlenmistir. Cesitli test senaryolarmin
modelde calistirilmas1 sonucu gergeklesen olaylar igin
alman tedbirlere ¢ok yakin sonuglar elde edilmistir.
Ozellikle kamu bilisim sistemlerinde milli yazilim
kullanilmasi ve bilingli kullanict 6nemli bir konu olarak
karsimiza ¢ikmaktadir.

Saldirt tekniklerinin ve verdigi zararlarin zaman i¢inde
degismesi modelin giincellenmesini zorunlu kilmaktadir.
Siber saldirilar1 engelleme bulanik karar destek modeli yeni
kriterler (siber saldirganlarin psikolojisini degerlendirilen
kriterler gibi) ve kurallar eklenerek gelistirilebilir.

EKLER

Siber teror bulanik karar destek sistemi MATLAB model
bilgileri Ek-A’da verilmistir.
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EK-A

[SIBER TEROR BULANIK KARAR DESTEK SiSTEMiI MODELIi]
Model [Inputl] [Input2]
Type="mamdani * Name="teknikler"® Name="amac*
Version=2_.0 Range=[0 1] Range=[0 1]
Numlinputs=4 NumMFs=8 NumMFs=6

NumOutputs=3
NumRules=78
AndMethod="min*
OrMethod="max*
ImpMethod="min*
AggMethod="max"

DefuzzMethod="centroid”

MF1="agsaldiri":"trimf",[0 O 0.1]
MF2="DoS":"trimf",[0.05 0.1 0.2]
MF3="virus®:"trimf",[0.1 0.3 0.5]
MF4="emailvirus®:"trimf",[0.1 0.5 0.7]
MF5="truva®:"trimf*,[0.6 0.7 0.8]
MF6="sosm":"trimf",[0.8 0.9 1]
MF7="malware®:"trimf",[0.9 1 1]
MF8="mantikb": "trimf",[0.5 0.6 0.65]

MF1="hdb":"trimf",[0 O 0.2]
MF2="wseg":"trimf",[0.1 0.3 0.6]
MF3="pro":"trimf*,[0.3 0.5 0.65]
MF4="gbeg":"trimf",[0.8 0.85 0.9]
MF5="kseg":"trimf*,[0.4 0.6 0.8]
MF6="kontet":"trimf",[0.85 1 1]

MF1="hab":"trimf",[0 0.3 0.6]
MF2="bvef":"trimf",[0.2 0.3 0.4]
MF3="esant":"trimf",[0.8 0.85 0.9]
MF4="petgs":"trimf",[0.85 0.9 1]
MF5="sus":"trimf",[0.7 0.8 0.85]
MF6="ulsm":"trimf",[0.5 0.6 0.7]
MF7="acilh”:"trimf",[0.45 0.55 0.65]
MF8="devb":"trimf",[0.4 0.65 0.85]

[Input3] [Input4]

Name="saldir: yapilan bélge* Name="siber terdr yapan gruplar-®
Range=[0 1] Range=[0 1]

NumMFs=8 NumMFs=4

MF1="bilkor":"trimf",[0 0.4 0.8]
MF2="siberak™:"trimf",[0.7 0.85 1]
MF3="habcok™:"trimf*,[0.7 0.8 0.9]
MF4="ozelp®":"trimf",[0 0.1 0.2]
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[Outputl]l

Name="yazilim®

Range=[0 1]

NumMFs=3

MF1="milliy":"trimf",[0 0.25 0.5]
MF2="guncel " :"trimf",[0.2 0.5 0.7]
MF3="ubm®:"trimf",[0.5 0.75 1]

[Output2]

Name="donanim*

Range=[0 1]

NumMFs=3

MF1="fzkont":"trimf",[0 0.25 0.5]
MF2="kritikblg®:"trimf",[0.3 0.5 0.7]
MF3="teknikdstk":"trimf",[0.6 0.8 1]

[Output3]

Name="kullanici egitimi”

Range=[0 1]

NumMFs=3

MF1="kullanicie®:"trimf",[0 0.3 0.6]
MF2="farkindalik":"trimf",[0.3 0.5 0.7]
MF3="kullanicikont™:"trimf",[0.6 0.8 1]
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Acik Kaynak Istihbarat ve Siber Giivenlik

Ilkay UNAL
STM — Savunma Teknolojileri Mithendislik ve Tic.A.S., Ankara
iunal@stm.com.tr

Ozet— Acik kaynak istihbarat, topluma acik kaynaklardan
bilgilerin bulunmasi, secilmesi ve toplanmasi suretiyle bilginin
yonetilmesi ve analiz edilerek istihbarat iiretilmesidir [1]. Acik
kaynak istihbarat, resmi ve 6zel kuruluslarca bilgi edinmek
amaciyla uzun zamandir internet, yazih ve gorsel medya gibi
kaynaklar iizerinden iiretilmektedir. internet ise bilgi kaynag
olarak her gecen giin daha fazla kullamlmaktadir. Fakat son
yillarda internet iizerinden akan bilginin kontrolii, giivenlik ve
mahremiyet tartisjmalarin1 da beraberinde getirmektedir. Aym
zamanda bu tartismalar, kurumlara ve bireylere ait elektronik
ortamdaki her tiirlii bilginin giivenligi konusunda calismalarin
yapildig1 siber giivenlik alamm giindeme getirmistir. Bildiride,
acitk kaynak istihbarat, internet iizerinden akan bilginin
kontrolii, bilginin toplum giivenligine olan etkisi, siber giivenlik
ve giivenlik adina alinacak 6nlemlerin etkinligi anlatilmaktadir.

Anahtar Kelimeler—
giivenlik, siber giivenlik.

Acik kaynak istihbarat, internet,

I. GIRIS
I NGILiZCE ve Fransizcada “intelligence”; kelimesi ile ifade

edilen ve anlamu “akil, zeka”; olan istihbarat kelimesinin
Tiirkgede sozlik anlami, haber almadir. Ancak, istihbarat
terminolojisinde haber, sadece ham bilgiyi ifade eder.
Istihbarat ise, devlet tarafindan belirlenen ihtiyaclara karsilik
olarak agik ya da kapali kaynaklardan derlenen haber, bilgi ve
dokiimanlarin siirekli bir sekilde isleme tabi tutulmasi sonucu
elde edilen iiriindiir[2]. Kapali kaynaklardan gelen bilgilerin
elde edilmesi igin devletin yetkili kildigi kurumlar diizenli
caligmaktadir. Fakat teknolojik gelismeler istihbarat elde
etmek i¢in sadece kapali kaynaklarin kullanilmasinin yeterli
olmadigin1 gdstermektedir. Saglikli bir istihbarat {iretimi igin
acik kaynaklarn da degerlendirilmesi gerekmektedir.

Acik kaynak istihbarat, topluma agik kaynaklardan
bilgilerin bulunmasi, segilmesi ve toplanmasi suretiyle
bilginin yonetilmesi ve analiz edilerek istihbarat tiretilmesidir.
Istihbarat uzmanlar1 genellikle acik kaynak bilgilerin yararl
oldugunu ve bu tiir bilgilerin gizli kaynaklardan elde edilen
veriler gibi toplanmas: ve analiz edilmesi gerektigini kabul
ederler. Ancak, agik kaynaklardan elde edilen bilgilerin gizli
bilgilere gore degeri, bundan dolay1 toplama ve analiz igin
harcanacak zaman ve isgiicii konusunda dikkatli olunmast
gerektigini diigiiniirler. Bilgi devriminin baglangicindan bu
yana, agik kaynak bilgilerindeki artis ve internetin

yayginlagsmasi sonucunda istihbarat uzmanlarinin agik kaynak
istihbarata bakis agis1 degismistir. Ozellikle kamu bilgilerine
acik kaynaklardan erisim dramatik bir artig goéstermis ve
Diinya daha acik hale gelmistir. Ornegin, Rusya'da Soguk
Savas sonrasinda agik bilginin gizli bilgiye oranmin 20.80
degerinden 80:20 olarak degistigi tahmin edilmektedir[3].
Bunun sonucu agik kaynaklara yonelik istihbarat ¢aligmalari
artmig, buna paralel internet Tlzerindeki bilgi akiginin
denetlenmesi, giivenlik ve mahremiyet konularinda
tartigmalarin baglamasina neden olmustur.

II. ACIK KAYNAK ISTIHBARAT

A. Neden Acik Kaynak?

Amerika Birlesik Devletleri'nde, Istihbarat Yetenekleri
konusunda olusturulan Komisyon, 2005 yilinin Mart ayinda
sunulan Kitle Imha Silahlar ile ilgili raporunda asagidaki
gerekgelerden dolayir agik kaynak istihbaratin siirece dahil
edilmesi gerektigini savunmaktadir[4]:

e Dogast geregi siirekli degigen istihbarat ihtiyacin
karsilamak, yabanci iilke ve kiiltiirleri hizli bir
sekilde anlayabilmek i¢in tiim  kaynaklarin
kullanilmas1 gerekmektedir. Sosyal, ekonomik ve
kiiltiirel bilgilere ulagmanin en kolay yolu agik
kaynaklardir.

e Acik kaynak bilgiler gizli bilgilerin anlagilmasi
konusunda temel olusturabilir. Ozellikle terdrizm
konusundaki istihbarat agiklarini agik kaynaklardan
elde edilecek bilgiler kapatabilir. Ayrica bilgiler
arasin iligki kurulmasini saglayabilir.

e Acik kaynak malzemeler, kaynak ve ydntemlerin
korunmasii saglayabilir. Politika yapicilar, gizli
belgelere dayanan kararlar1 agiklamakta zorlanirken
actk  kaynaklara dayanan kararlari  kolaylikla
aciklayabilir.

e Sadece acik kaynaklar bir tarihgeye sahip olabilir.
Gliglii bir acgik kaynak politikasiyla diinyadaki
gelismeler takip edilebilir ve arsivlenebilir.

B. Agcik Kaynaklar

Bazi gozlemcilere gore acgik kaynak bilgiler dort gruba
ayrilmaktadir[S]:
1. Yaygin olarak bulunabilen veri ve bilgi
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2. Hedeflenen ticari veri
3. Bireysel uzmanlar

4. “Gri” kaynak; o0zel sektor, devlet kurumlar1i veya
akademik kurumlar tarafindan simirli sayida kopyasi
tiretilen, ulagimi kisitli kaynaklar

Bu dort grup igine agagidaki kaynaklar bilgi icerebilir[6]:
e Medya: Gazete, dergi, radyo, televizyon ve bilgisayar
e Internet: Web {izerindeki sosyal paylasim siteleri,

video paylagim siteleri, vikiler, bloglar ve igerigi
kullanicilar tarafindan genisletilen her tiirlii site

Kamusal veriler: Hiikiimet raporlari, biitce gibi resmi

veriler, durugmalar, yasama tartigmalari, basin
toplantilar1 ve konusmalari, giivenlik duyurulari,
cevresel uyarilar, ihale ilanlari

Meslek  orgiitleri  ve
sempozyumlar,  meslek
akademik makaleler ve tezler

akademi:
orgiitleri

Konferanslar,
faaliyetleri,

Gozlem ve raporlama: Amatoér ugak gozlemcileri,
radyo takipgileri ve wuydu gozlemcileri bagka
kaynaklarda bulunmayan 6nemli bilgiler saglayabilir.
Herkese agik olan diinya uydu goriintiileri (Google
Earth), daha once istihbarat servislerinin elinde
olabilen  yiiksek  ¢ozinirlikli  goriintilerin
paylasilmasina ve incelenmesine imkan vermistir.

Gri edebiyat: Gezi raporlari, caligma kagitlari, tartigma
kagitlari, gayri resmi hiikiimet belgeleri, dava, 6n
baski arastirma raporlari, c¢aligmalar ve pazar
arastirmalari

Internet siteleri, kullanicilarin bilgisayar ve akilli telefonlar
lizerinden erisilebilen bilgilerin paylasilmasina olanak
saglamigtir. Internet artik bir arama aracit olmanin Gtesine
geemis, istihbarat toplamak isteyenlerin kesif ve gozetleme
yaptig1 agik bilgi kaynagi haline gelmistir. Bu konuda egitimli
personel, internet sitelerini siirekli takip etmekte ve istihbarat
saglayabilecek niyet ve faaliyetleri toplamaktadir.

C. Kullanicilar

Acik kaynak istihbarat toplayan ve kullanan baslica
kurumlar asagida verilmistir:

e Hiikiimet: Acgik kaynak faaliyetler, hiikiimetler
arasinda Onemli bir yer tutmaktadir. Bu faaliyetler
genel olarak “giindem takibi”, “medya analizi”,
“internet aragtirmas1” ve “kamuoyu arastirmasi”
olarak adlandirilir.

e Istihbarat servisleri: Istihbarat servisleri uzun zamandir
acik kaynak bilgileri kullanmaktadir. ABD’de 11
Eyliil saldirilarindan  sonra  US  Intelligence
Community altinda kurulan Ulusal Ag¢ik Kaynak
Kurumu, agik kaynak istihbarattan sorumlu kurum
olarak goérev yapmaktadir. Bundan Once benzer
gorevi 1941 yilinda kurulan Di1s Yaymn Bilgi Servisi
yerine getirmekteydi.

o Askeri: Askeri istihbarat birimleri, savunmayla ilgili
istihbarata ulagmak i¢in acik  kaynaklardan
faydalanmaktadir.

Kolluk kuvvetleri: Kolluk kuvvetleri, suclarin tahmin
edilmesi, Onlenmesi, sorusturma ve yargilama
stireglerinde agik kaynak bilgileri kullanmaktadir.

Is diinyas:: Is diinyasiyla ilgili istihbarat Ticari
Istihbarat, Rakip Istihbarati ve Is Istihbarat1 olarak
adlandirilmaktadir. Bunun i¢in medyay1, ticari
yaymlari, derinlemesine web teknolojilerini kullanan
bilgi acenteleri ve 6zel arastirmacilar ¢aligmaktadir.

I1I. ACIK KAYNAKLAR VE GUVENLIK IKiLEMI

Acik kaynak istihbarat yontemlerin, artitk resmi ve Ozel
kurumlar diginda 6zellikle yasadisi faaliyetlerde bulunan kisi
ve orgiitler tarafindan da kullanildig1 bilinmektedir. Ozellikle
terorist orgiitlerin bu yontemleri kullandigin1 gésteren raporlar
yayinlanmaktadir. Ornegin Irakli direniscilerin evlerinde,
Ingiliz askeri iislerini gosteren detayli Google Earth
gorlintiileri bulundugu raporlanmistir[7]. Resmi ve 6zel cesitli
gruplar tarafindan Google Earth uygulamasmin gizlilik
ihlallerine ve hatta ulusal giivenlige yonelik tehditlerin
artmasina yol agtigina dair agiklamalar yapilmistir. Buna
yonelik en nemli delil, terdrist gruplarin ilgi alanindaki askeri
ve stratejik birgok bolgenin, Google Earth uygulamasiyla
kolaylikla izlenebildigidir. A¢ik kaynak istihbarat agisindan
Google Earth uygulamasina yonelik ornek haberler asagida
verilmistir:

e Eski Hindistan devlet baskanlarindan APJ Abdul
Kalam, Hindistan’daki hassas noktalar1 sergileyen
uygulamanin, iilke giivenligini tehdit ettigini ifade
etti. Bunun {izerine Google Earth yetkilileri, Hintli
yetkililerle  igbirligi yaparak bu  goriintiileri
degistirdi[8][9].

e Giiney Kore hiikiimeti, uygulamanin, baskanlik saray1
ve kritik askeri tesisler gibi yerlerin goriintiilerini,
diisman  komgusu  Kuzey Kore tarafindan
kullanabilecek sekilde sundugunu belirtti[10].

e 2006 yilinda Google Earth, Israil’in savunma
giiclerini, gizli hava iislerini, Arrow hava savunma
sistemlerini, Tel Aviv’deki Savunma Bakanligina ait
yerleskeleri, Askelon’daki enerji tesislerini, Negev

coliindeki niikleer tesisleri gosteren yiiksek
¢coztinirlikli goriintiileri yayinlamaya
basladi[11][12].

e Sydney yakinlarinda bulunan Lucas Heights niikleer
reaktoriiniin  isletmecileri, Google yetkililerinden
tesise ait goriintiilerin ¢oziliniirliligiiniin
diisiiriilmesini talep ettiler[13].

e Hamas ve  benzeri  Orgitlerin,  Gazze’den
gercgeklestirdikleri roket saldirilarinda Google Earth
goriintiilerinden faydalandiklar1 raporlandi[ 14][15].
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e 2008 yilinda yapilan Mumbai saldirilarinda sag ele
gecirilen saldirgan, saldir1 yapilacak yerleri tanimak
icin Google Earth goriintiilerini kullandiklarint itiraf
etti[16].

e Ingiltere’de hirsizlarin Church of England kilisenin
kursun tavanii Googgle Earth ile tespit edip
caldiklar ve sattiklar1 ortaya ¢ikti[17].

IV. GUVENLIK VE MAHREMIYET

Internet iizerindeki agik kaynak bilgilerin yol agtigi
tehlikelerden en Onemlisi giivenlik olmakla beraber diger
o6nemli konu mahremiyettir. Yine Google Earth uygulamasinin
bir o6zelligi olan Streetview, bir Google aracinin sokakta
gezerken kamerayla 360 derece topladigi goriintiilerden
olusmaktadir. Goriintiiler daha sonra birlestirilerek kullaniciya
saglanan arayiizle 3 boyutlu gezinme hissi vermektedir. Bu
arada Google aracinin gezerken aldif1 tiim goriintiiler agik
hale gelmekte, 6zel miilkiyetlerin bahgeleri, konutlarda,
arabada, sokakta yapilan her eylem sergilenmektedir. Bu
sekilde izinsiz kullanim mahremiyet sorununu beraberinde
getirmektedir[18]. Bazi resmi makamlar bu goriintileri
kullanarak islem yapabilmektedir. Ornegin italya’da bir is
adaminin  sahip oldugu gayrimenkuliin degerini diisiik
gostererek az vergi odedigi, Google Earth goriintileriyle
ispatlanmis ve dolandiriciliktan sorusturma agilmistir. Bu
durum, resmi makamlarin Google Earth uygulamasi
kullanmasmin yasallig1 konusunu giindeme getirmistir.

Mahremiyetle ilgili tartigmalarin yasandigi diger internet araci
ise Facebook sosyal paylagim sitesidir. Alexa istatistiklerine
gore Facebook 31 Ekim 2010 itibartyla; Diinya'nin en fazla
ziyaret edilen ikinci sitesidir[19]. Facebook'un su anda 700
milyondan fazla {iyesi bulunmaktadir[20]. Uyeler, site
iizerinde kisisel bilgilerini girmekte ve arkadashk iliskileri
kurmaktadir. Ayrica iletisim ve bilgi paylasimi Facebook
lizerinden miimkiindiir. Facebook ile glindeme gelen
mahremiyet ihlalleri asagida siralanmaktadir:

e Kimlik hirsizligi: K&t niyetli birisi, bagka birisinin
kimligine biirlinerek bir hesap acabilir ve digerlerini
taciz edebilir. Aslinda bu herhangi bir paylagim sitesi
icin gegerlidir[21][22][23]. Fakat popiilaritesinden
dolay1 Facebook, bu konuda sik sik gilindeme
gelmektedir.

e Hakaret: Uyeler, paylasim siteleri ve sahteleri
iizerinden sorun yasadiklart diger iiyeler hakkinda
yalan haber ve hakaret igeren paylagimlar
yapabilmektedir[24].

e Kotii aligkanliklarin paylasimi: Facebook iiyeleri ve
Facebook digindan kullanicilar, Facebook hakkinda
anoreksi gibi davraniglart 6zendirici igerik tasidigi
konusunda Facebook sitesini elestirmektedir[25].

e Reklamveren endiseleri: Agustos 2007 tarihinde
Ingiltere’de First Direct, Vodafone, Virgin Media,
The Automobile Association, Halifax and the

Prudential firmalari, Facebook iizerinden yaymlanan
reklamlar1 geri ¢ektiklerini duyurdu. Gerekge olarak
reklam vermek istediklerini, fakat British National
Party gibi asirn sag goriisteki partilerin Facebook

sayfalarinda  reklamlarinin ~ ¢iktigini,  marka
degerlerini korumak adina bu karari aldiklarini
belirttiler[26].

e Soykirim inkari: Facebook, kullanim sartlarinda
belirtmesine ragmen soykirim inkéri, ayrimcilik,
wkeilik  gibi  igeriklerin  engellenmesini  garanti
edememektir. Bu yiizden zaman zaman elestiriler
almaktadir[27].

e Orgiitlenme: Facebook iizerinden agilan gruplar, kisa
zamanda biiyiik rakamlara ¢ikabilmekte ve insanlarin
su¢ amagli olmak iizere her tiirlii 6rgiitlenmesine ve
iletisimine ortam saglamaktadir. Bu orgiitlenme Arap
Bahari gibi toplumsal olaylari tetikleyebilmektedir.

Bununla beraber Agustos 2011°de Londra’da
meydana gelen yagmalama olaylarinda  sug
isleyenlerin sosyal paylasim siteleri iizerinden

organize olduklari tespit edilmistir[28].

V. BILGI CASUSLUGU vE SIBER GUVENLIK

Kamu ve 0zel kuruluslara ait kritik gorevlerin ve giinliik
islerimizin  bilylk bolimii, artik elektronik ortamda
yiriitilmektedir. Elektronik ortamda yiiriiyen islere ait
bilgilerin bir kismu agik kaynakken bir kismi da sadece
yetkilendirilmis kullanicilara ag¢ik durumdadir. Bu bilgilere
ulagsmak isteyen kisi veya kisiler, bilgisayar sistemlerindeki
giivenlik aciklart konusunda giderek uzmanlagmakta ve siber
giivenlik olarak tanimlanan elektronik sistemlerin giivenligini
tehdit etmektedir.

Siber giivenlik ve bilgi casuslugu konusunda gizli servislerin
uzun siiredir ¢alistig1 bilinen bir gergektir[29]. Gizli bilgiler
dahil her tiirlii bilginin elektronik ortamlarda tutuldugu
diigiiniilirse bilgi casuslugu konusunda bilgisayarlardaki
giivenlik aciklarin1 kullanmak ¢ok sasirtict degildir. Gizli
servislerin siber giivenlik ve siber saldirilar {izerine ¢alistigina
dair en énemli delil, Iran’n niikleer tesislerine yapilan siber
saldiridir. Stuxnet olarak adlandirilan solucan, fran’in niikleer
santralindeki bilgisayar sistemine bulagmis ve ¢aligmalarin bir
siire yavaglamasina neden olmustur[30].

Siber giivenlik agiklarint kullanmak i¢in bu konuda uzman
olmak dahi gerekmeyebilir. Nitekim Wikileaks.org sitesinde
en son yayinlanan ABD diplomasisiyle ilgili gizli bilgiler,
Irak’ta gorevli, gizli bilgilere erisimi denetlenmeyen bir asker
sizdirtlmigtir[31]. NATO, bu gibi saldirilardan korunmak igin,
NATO Givenlik Ofisi’ne bagl siber giivenlik icin NATO
Computer Incident Response Capability (Bilgisayar Olaylari
Karsilama Kapasitesi) isimli 6zel bir birim kurmustur[32]. Bu
birim, Mayis 2007 tarihinde Estonya’ya yapilan kapsaml
siber saldirinin Onlenmesinde etkin bir rol almistir. Bu
saldirida bankalarin internet servisleri ve ATM’leri durmus,
devletin bir¢ok sitesi ¢aligmaz duruma gelmistir. Benzer
saldirilarin otoyol, havaalani, niikleer tesis gibi kritik yerlere
yapilmasindan endise duyulmaktadir.
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V1. ALINABILECEK ONLEMLER

Internete  erisimin  kolaylastig1  giiniimiizde  insanlar
yasamlarinin 6nemli bir kismimi hélihazirda internete tagimig
durumdadir. Artik bankacilik gibi bircok iglem internet
iizerinden gergeklestiriliyor, arkadaglik iliskileri ve 6zel hayat
sosyal paylasim sitelerinden takip ediliyor. Bu derece yogun
bilgi akisinin gergeklestigi internet ortami, dogal olarak
istihbarat elde etmek isteyen kurum ve kisilerin bilgi kaynagi
olacaktir. Bu yiizden istihbarat niteligi tasiyan bilgilerin
internet ortamina aktarilmamasi, devletlerin alacagi en dnemli
giivenlik dnlemi olacaktir.

Kigiler olarak alinabilecek en giivenli dnlem, paylasilmasi
sakincali her tiirli kigisel bilginin internet ortaminda
paylasilmamasidir. Kisisel bilgilerin {iye olunan site tarafindan
izinsiz paylasimi s6z konusu olabileceginden, kisilerin buna
uygun onlem almasi gerekmektedir.

Siber giivenlik konusunda devletler, uzman kadro ve birimler
olusturmakta, yol haritalar1 hazirlamaktadir. Tiirkiye’de
TUBITAK - Ulusal Elektronik ve Kriptoloji Arastirma
Enstitiisii (UEKAE), T.C. Bagbakanlik Devlet Planlama
Teskilatt (DPT) tarafindan yaymnlanan “Bilgi Toplumu
Stratejisi” adli ¢alismanin 88. Maddesi geregi bilgi
giivenligiyle ilgili asagidaki konulardan sorumlu olarak
belirlenmistir [33].

e Kamu kurumlarmin bilgi giivenligi konusunda
bilinglenmesinin  saglanmasi, bilgi eksikliginin
giderilmesi ve kurumlar igin giincel bilgi giivenligi
uyarilarmin yayinlanmasi

e Bilgisayar Olaylar1 Miidahale Ekibi - Koordinasyon
Merkezi’nin kurulmasi ve etkili bir sekilde ¢aligsmasi

e Kamu kurumlarinin bilgi giivenliginin saglanmasi
amactyla almasi gerektigi tedbirlerin belirlenmesi

e Kamu kurumlarint hedef alan tehditlerin tespit
edilmesi. Bu kapsamda 25-28 Ocak 2011 tarihleri
arasinda Siber Giivenlik Tatbikati
gerceklestirilmistir.

VIL. SONUC

Bilgi ¢aginin sonucu olarak internet tizerindeki bilgi her
gecen giin  katlanarak artmaktadir. Dolayisiyla bilgiye
ulagsmak, gegmis donemlere gore ¢ok daha kolaylagmustir.
Istihbarat birimleri de dogal olarak interneti acik kaynak
olarak yogun sekilde kullanmaktadir. internet iizerinden elde
edilen  bilginin  kullanilmasi  gilivenlik  tartigmalarini
beraberinde getirmektedir. Bu konuda siber giivenlik
caligmalar1 baglatilmig, herkesin bu konuda bilinglenerek
gerekli Onlemleri almasi hedeflenmistir. Hayatimizi biyiik
Olciide kolaylagtiran teknolojinin, bir tehdit araci olarak
kullanilmasini engellemek i¢in basta kamu kurumlar1 olmak
tizere herkesin siber giivenlik konusunda bilinglenmesi ve
gerekli 6nlemleri almasi gerekmektedir.
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SIBER SAVAS, TEHDITLER VE COZUM ONERILERI

A.OZBILEN, I.COLAK, S.SAGIROGLU

Ozet—Konvansiyonel kinetik savaslarin aksine siber
savaslarin kapsamlar1 ve prensipleri heniiz tam olarak
belirlenmis degildir. Siber savaslar iilkenin sadece bilgi
varhklarim degil, tipki Kklasik savaslarda oldugu gibi
ekonomisini, fiziki tesislerini ve insanlarin can emniyetini
de tehdit etmektedir. Tiirkiye’de ve diinyada muhtemel
bir siber savasa karsu, ilgili isletme, kurum ve kuruluslarin

gorev ve sorumluluklarimin tammmlanmasina ihtiyac
vardir. Bu ¢calismada, siber savasin unsurlari ve kapsami,
internet servis saglayicilarin  ve internet degisim

noktalarin rolii iizerine tespit ve degerlendirmelerde
bulunulmustur.

Anahtar Kelimeler— Botnet, Siber savas, DDOS, Internet
Degisim Noktalari, Zombi

Abstract—In contradistinction to conventional Kinetic
warfare, principles and scope of cyber warfares have not
been specified yet. Not only information assets but also
economy, physical infrastructe and security of human life
are threatened by cyber warfare. In Turkey as in the
world, mission and responsibility of responsible
agencies/organisations/institutions are required to be
redefined in the concept of cyber warfare. In this work,
elements and scope of cyber warfare, and the role of
internet service providers and internet exchange points
are determined and evaluated.

Index Terms— Botnet, Cyber Warfare, DDOS, Internet
Exchange Points, Zombie

I. GIRIS

Siber giivenlik ve siber saldir1 kavramlar1 birka¢ acidan
degerlendirilmekte ve tartigilmaktadir. Bu tartigmalardan ilki,
siber saldirmin kapsaminin ve pratik neticelerinin neler
olacag etrafinda sekillenmektedir. Konu etrafindaki diger
temel bir tartigma ise siber saldirilarin, klasik fiziki saldirilar
gibi onceden tedbir alinmasi gereken ve iizerinde gercekten
emek harcamaya deger bir konu olup olmadigidir.

Ozellikle son 10 yil icerisinde gerceklesen bazi giivenlik
vakalari, siber giivenliginin fiziki giivenlik kadar 6neme sahip
oldugunu gostermesi bakimindan dikkate degerdir. Bir sehir
veya iilke genelinde hizmet veren ve isletme altyapist kismen
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veya tamamen bilgi ve iletisim sistemlerine dayanan tesisler
ele alindiginda, siber saldir1 neticesinde ortaya g¢ikabilecek
ekonomik ve sosyal hasarin fiziki saldirilardan ¢ok daha
biiyiik olabilecegi degerlendirilmektedir. Ornegin, bir sehir
blinyesindeki faaliyet gosteren su iletim ve dagitim
altyapisinin yonetim sistemine yonelik siber bir saldir1 tiim
sehri etkileyebilecekken, fiziki sabotajlarin genellikle kismi
ektiler tasiyacagi  sOylenebilir. Benzer bigimde bir
havalimaninin ugak-kule haberlesmesine yonelik yaniltma
saldirisi, tek bir ugagin fiziki olarak ele gecirilmesinden vahim
neticelere sebebiyet verebilecektir. Nitekim 2011 Mayis
ayinda yasanan ve cesitli haberlere konu olan Istanbul Atatiirk
Havalimanindaki korsan telsiz vakast [1] her ne kadar
felaketle sonucglanmadiysa da, bu tiir sistemlerdeki acgikliklarin
nasil suiistimal edilebilecegi konusunda fikir vermesi
bakimindan 6nem arz etmektedir. Benzer bigimde, siber bir
saldirmin mahsulii olmasa da iilkemizde 03 Haziran 2011
tarihinde yasanan EFT problemi [2] ekonomine g¢ok genis
kesimlerce hissedilmesine ve sikintilar yasanmasina sebebiyet
vermistir. Bu vakadan ¢ikarilmasi gereken sonuglardan biri de,
tilkenin siber varliklarin iilke ekonomisine ve vatandaslarinin
refahini genis ol¢iide etkileyebilecegidir.

II. SiBER SAVASIN KAPSAMI

Bir sirketin nispeten az sayidaki miisteri kitlesini etkileyecek
veritabanina yonelik olarak yapilan saldirmin “siber savas”
olarak nitelendirilebilmesi i¢in, bir sokak kavgasimnin veya
lokal bir asayis olaymimn da savas olarak nitelendirilmesi
gerekir. Peki siber savagin ne oldugunu yahut kapsamini ne
belirler?

Klasik, kinetik savasin prensipleri bin yillar1 bulan tecriibeler
neticesinde Sun Tzu, Clausewitz, Jomini, Liddel-Hart ve diger
takip eden teorisyenler tarafindan  belgelendirilmis
durumdadir. Kinetik savasa ait belirlenen bu prensiplerin bir
kismu siber savas igin gegerli olsa da bir kisim prensipler
anlam tagimamaktadir [3].

Klasik kinetik savaglar ile siber savaslarin kapsam agisindan
kesistikleri ve ayristiklari noktalar muhakkak ki olacaktir.
Ornegin, her iki savas tiiriinde de basarili ve etkin olmak icin
Sun Tzu’nun [4] tarif ettigi planlama, strateji, taktik ve taktik
degistirme, istihbarat, tahrip etme, kaynaklarin kullanimi gibi
unsurlar yer almaktadir. Baz1 kavramlar ise, birbiriyle birebir
ortismemekle birlikte benzerlikler kurmaya miisaittir.
Ornegin, arazi faktérii kavranu siber alan icin sistemin boyutu,
hat kapasitesi gibi kavramlara karsilik gelebilir. Benzer
bigimde hasmin imkan ve Kkabiliyetleri arasinda, giivenlik
duvarlarinin varligr ve yapilandirilma bigimleri, saldir1 tespit
sistemleri vb. gibi unsurlar degerlendirilebilir. Ancak, havanin
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durumu gibi birebir
bahsetmek gerekir.
Siber savas, en genel haliyle bir iilkenin tiim bilgi ve iletisim
altyapisini kapsayan bir alanda gerceklesebilir. Ancak daha az
imkan ve istihbaratla saldirma imkani oldugundan, internete
dogrudan bagl bilgisayar aglar1 ve sistemlerinin hedef
secilmesi daha muhtemel goriilmektedir.

Siber bir savasin verebilecegi zararlar, tipk: klasik savaslarda
oldugu gibi iilkenin fiziki tesislerini, ekonomiyi ve hatta
insanlarin can emniyetini kapsayacaktir. Bu itibarla siber
savasin, tipki yerel bir asayis olayr gibi adi bir vaka
sayilabilecek bir sirketin web sayfasi saldirmaktan ibaret
olmadigi, iilke ekonomisini ve vatandaslarmi etkileyecek
Olcekte  saldirlar  dizisi  seklinde  tanimlanabilecegi
degerlendirilmektedir.

ilgi kurulamayacak sartlardan da

III. SiBER SAVASIN NEDENLERI

Siber bir saldir1, fiziki bir saldirt veya savasta igin gegerli
farkli  neden ve  motivasyonlarla  bagli  olarak
gerceklestirilebilir.

Teknik araclarla yapilabilecek incelemeler, bize sadece bir
saldirmin trafige dayali analizi sunabilmektedir. Ornegin, bir
saldir1 tespit sistemi marifetiyle, yapilan saldirinin tiiriini
anlamak miimkiindiir. Ancak bu bulgular bize saldirinin hangi
nedenle yapildig1 bilgisini vermez. Zira bir saldiri, sosyal,
politik, ekonomik veya kiiltiirel bir ¢atismadan kaynakli bir
motivasyonla yapiliyor olabilir [5].  Ornegin bir gaz veya
elektrik dagitim sistemine yapilacak saldir1 kapsamli bir sosyal
miithendislik ve beraberinde ciddi bir politik motivasyon
gerektirir. Bu yoniiyle siber savas, fiziki savasta goze
almabilecek giiclii politik bir ¢atismanin {iriinii olabilir [6].

Sonug olarak, siber savas, tipki fiziki savasta oldugu gibi
hasma dogrudan zarar verme veya onu bir imkanindan
mahrum birakarak ekonomik veya sosyal agidan ona zarar
verme ve bdylece karsisindakini bir seye zorlamak gibi bir
nedenden &tiirii yapilabilecektir.

Iv.

Siber saldir1 denildiginde ilk olarak web sunucularina yonelik
olarak gergeklestirilen hizmeti durdurma (Denial of Service)
veya indeks sayfasini degistirme gibi psikolojik etkisi giiglii
ancak biraktigi tahribat nispeten az olan saldirlar hatira
gelmektedir. Ancak gercekte korkulmasi gereken saldirlar
¢ogunlukla bu tiirden olanlar degildir

KRIiTiK ALTYAPILARA SiBER SALDIRI

Amerika Birlegik Devletleri USA PATRIOT ACT 2001 gore,
hasar gormesi veya etkisizlestirilmesi halinde ulusal halk
saghigmi, giivenligi, ekonomik giivenligi veya tlimiinii
olumsuz etkileyecek fiziki veya sanal tiim varlik ve sistemler
kritik altyapr sistemleri olarak tanimlanmustir [7]. Benzer
sekilde, Avrupa Birligi (AB) Meclisine sunulan “Terdrist
Saldirilara Karst Kritik Altyapilarin Korunmasi” baglikli 2004
yili tebliginde kritik altyapilar, kesilmesi veya hasar goérmesi
halinde vatandaglarin giivenligini, saglig1 ve ekonomik refahi
iizerinde veya iiye hiikiimetlerin etkin ve verimli isleyisi

iizerinde ciddi olumsuz etkiler olusturacak fiziki ve bilgi
teknolojileri  tesisleri, hizmetleri ve varliklar1 olarak
tanimlanmigtir [8],[ 9]. Bu tanimlardan yola ¢ikilarak belirli
bir bolge veya iilke genelinde hizmet veren su, elektrik, gaz
iletim-dagitim altyapilari gibi fiziki tesislerden bankalarin ve
kamunun sundugu cevrimi¢i hizmetlere kadar ¢ok genis
yelpazede hizmet veren fiziki varliklar ve bilgisayar sistemleri
kritik altyap1 olarak siniflandirilmaktadir.

Ulke veya bir sehir dlgeginde hizmet veren fiziki altyapilar,
verilen hizmetin geregi dagitik bir yapida olan ve bir¢ok farkl
bileseni iceren tesislerdir. Ilk bakista bu tiir altyapilar siber
saldirilara karsi ¢ok daha saglam ve dayanikli goriinseler de
yapilacak sosyal miihendislik ¢aligmalar1 ile haklarinda bilgi
toplandiginda, saldirilara karst daha az dayamikli olduklar
goriilecektir [10]. Zira bu tiir altyapilar ¢ogunlukla, web, e-
posta sunucularmin Onlerinde veya {izerlerinde bulunan
giivenlik duvari, saldir1 tespit sistemi gibi giivenlik
mekanizmalarina sahip degildirler.

Muhtemel neticeleri itibariyle kiyaslandiginda, fiziki kritik
altyapilara yonelik saldirilarm yol agacagi sosyal ve ekonomik
zararin bircok web tabanli servisin kesintiye ugramasindan
daha biiyiik 6l¢iide olacagi degerlendirilmektedir.

V. WEB HiZMETLERINE YONELIK SiBER SALDIRILAR VE
Z0MBIi BiLGiSAYARLAR

Internete bagli her bilgisayar, ayn1 anda diinyanin herhangi bir
noktasinda yer alan diger bir bilgisayara erigebilir durumdadir.
Bagka bir ifadeyle, internete bagli herhangi iki bilgisayar
birbiriyle iletisime girebilecegi gibi birbirine saldirabilecek
duruma da sahiptirler.

Web, e-posta sunucu gibi siber varliklara ait IP adresi
bilgisinin ziyaretgiler tarafindan ¢ogu zaman tek bir komut
calistirmaya bile gerek kalmaksizin Ogrenilebilmesi ve
internette indirilen araglar veya kiralanan zombi bilgisayarlar
ile  kolayca  saldirt  diizenlenebilmesinin  miimkiin
olabilmektedir.

Kamu hizmeti veren web servislerine yonelik saldirilar ciddi
ekonomik ve sosyal zararlara sebebiyet verebilirler. Bu tiir
saldirilara karst olarak sadece bir kurum biinyesinde
aliabilecek tedbirler yeterli olmayacagi gibi saldirinin tiiriine
bagli olarak elverisli de olamayabilirler. Ozellikle, dagitik
hizmet durdurma saldirilar1 (Distributed Denial of Service )
i¢in, saldirilacak sunucunun 6niindeki giivenlik unsurlarindan
¢ok sunucunun sahip oldugu hat ve donanim kapasiteleri
onem ifade etmektedir.

Hizmet kesme saldirilarinin  c¢ogunlukla zombi olarak
nitelendirilen ve ¢ogu bilgisayarinin ele gegirildiginden
habersiz masum kullanicilarin  bilgisayarindan yapildigi
bilinmektedir. Ornegin Haziran 2011°de iilkemizde hizmet
veren muhtelif kamu web sitelerine yonelik olarak saldirilarda
da zombi bilgisayarlar kullanilmistir [11] . Anonim grubu,
diger benzer saldirilardan farkli olarak “kendi yurti¢i ve
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yurtdigt destekgilerinin goniillii olarak indirdigi ve kurdugu
programlar vasitasiyla bu saldirilart gergeklestirdiklerini”
iddia etmektedir. Ancak bu iddia dogru kabul edilse dahi, bir
sekilde saldir1 programimi goniillii olarak kuran kullanicilar,
kendi  bilgisayarinin  bagkalarmin  emrine  sunmus
bulunmaktadirlar [12]. Bu andan itibaren baglangicta
goniilliiliik olsa dahi goniilliller sonraki eylemlerinin tiirii,
hedefi ve kapsamina katilmasalar bile eyleme istirak etmek
durumunda kalmaktadirlar. Bu durumda baglangigta hangi
saik ile bu programi kurmus olurlarsa olsunlar, neticesinde
dogabilecek hukuki ve cezai sorumluluktan kurtulmak
kullanicilar  agisindan  miimkiin ~ olmamaktadir. Benzer
saldirilarda bilgisayar1 iradesi disinda baskalarinin hizmetine
gegen kullanicilarin durumu ise ne yazik ki daha karmagik bir
hal almaktadir. Zira, bdyle bir duruma isteyerek mi yoksa
istemeden mi gectiklerinin tespitinin inceleme yapilmadan
anlasilmasi ¢ogu durumda miimkiin gériinmemektedir.

Bugiin artik zombi bilgisayarlardan olusan ve botnet olarak
adlandirilan saldir1 aglari, birileri tarafindan gesitli kotiiciil
yazilimlar kullanilarak olusturulmaktadir. Olusturulan bu
aglar sonrasinda, bagta DDOS saldirilarinda ve spam e-posta
gonderiminde  kullanilmak  {izere kiralanmakta veya
satilmaktadir [13]. Internet ortaminda, belirli bir sirketin veya
kurumun web servislerini 24 saatligine ulasilamaz hale
getirmek lizere botnet kiralama bedeli, hedef sitenin korunma
giiciine bagli olarak 50 dolar ile birka¢ bin dolar arasinda
degismektedir. Shadowserver tarafindan verilen bilgilere goére
sadece 2008 yili iginde 190 000 DDOS saldirist
gerceklestirilmis ve bu yil i¢in olusan botnet ticaret hacmi 20
milyon dolar seviyesine ulagsmistir [14].

Botnet olusumu sirasinda kullanilan kétiiciil yazilimin hangi
vasitalarla yayildigina bagl olarak belirli bir bot agina takilan
bilgisayarin ¢cogunlukla belirli bir iilkeden olmasini beklemek
miimkiin goriinebilir. Ancak bir takim 6zel bot aglar1 bir yana
birakilirsa, biiyiikk bot aglarinda tiim {lkelerden kurban
bilgisayarlarin olmasi olasi bir sonugtur. Bu yodniiyle, bir
tilkedeki internet kullanicilarinin diinya genelindeki toplam
kullanic1 sayisina nispetince zombi bilgisayar1 olabilecegi
beklenebilir. Dolayisiyla, sayi itibariyle yurtdisi baglantilardan
gelecek saldirilarindan iilke icinden gelebilecek saldirilara
oranla ¢ok yiiksek olacagi varsayimi birgok durum igin
yapilabilir.

VI. ZOMBILER UZERINDEN SiBER SAVAS VE INTERNET
DEGiSiM NOKTALARI

Ulkeler aras1 bir siber savas, ézellikle olusturacagi ekonomik
ve sosyal neticeler bakimmdan konvansiyonel kinetik
savaglar1 aratmayacak sonuglarin ve maliyetlerin meydana
gelmesine sebebiyet verebilir. Bu bakimdan, taraflardan
hangisinin 6zel anlamda interneti genel anlamda ise bilisim ve
iletisim teknolojileri ekonomik ve kamusal altyapilarinda daha
¢ok kullantyorsa bdyle bir savastan daha fazla etkilenebilecegi
sOylenebilir. Ancak saldirtyr bertaraf etmenin yolu da
muhakkak ki teknik imkanlarmin ve kapasitenin iyi
yonetilmesiyle miimkiin olacaktir.

2007 Mayis ve Temmuz aylarinda Estonya ’ya ve 2008
Haziran aymda Giircistan’a yonelik siber saldirilar bir ¢ok
kesimce siber savas olarak nitelendirilmistir. Her iki iilkenin
bu saldirilar kargisinda durumunun incelenmesi, benzer ¢apta
bir saldirinin 6rnegin Tiirkiye’ye de yodnelmesi Oncesinde
neler yapilabileceginin tespiti agisindan 6nem taginmaktadir.

Estonya ornegi incelendiginde karsilagilan saldiriya sadece
web servislerin Oniinde alinacak giivenlik tedbirleriyle karsi
konulamayacag1 agik¢a goriilmektedir. Zira, Estonya saldiriya
ugradig: tarih itibariyle, diinyada sayilari toplamda 300’i agan
ve genellikle gelismis iilkelerde bulunan Internet Degisim
Noktalarmin (IXP: Internet Exchange Point) herhangi birine
iilke iginde sahip olmadigindan ve bu nedenle kendi Internet
Servis Saglayicilar1 arasinda donmesi gereken i¢ internet
trafigini dahi yurtdigt internet degisim noktalart {izerinden
gerceklestirmesi nedeniyle ugradig: siber saldirt karsisindaki
zafiyete ugramustir [15].

VII. SiBER SUCLARLA MUCADELE VE TURKIYE’DE SiBER
GUVENLIK TATBiKATLARI

Toplam 43 iilkenin imzaladig1 Avrupa Konseyi Siber Suglar
Sozlesmesi’'ni Tiirkiye de Kasim 2010 tarihi itibariyle
imzalamig bulunmaktadir. Sozlesmede, bilgisayar veri ve
sistemlerinin  gizliligine, bitiinliigiine ve kullanima agik
bulunmasina yonelik suglar, “Yasadisi erisim, yasadisi
miidahale, verilere miidahale, sistemlere miidahale, cihazlarin
kotiiye kullanimi” olarak siralanmaktadir [16].

Her ne kadar siber suglara yonelik uluslararasi boyle bir
sozlesme imza altina alinsa ve beraberinde igbirligi meydana
gelecek olsa da burada bir savas durumuna yonelik maddeler
bulunmamaktadir. Dolayistyla bu sdzlesme siber savasin
engellemesi agisindan ¢ok anlam ifade etmemekte olup sadece
fert veya topluluklarin isleyecegi siber suglarla ilgili bir
sozlesmedir. Bu haliyle, 6zellikle yurtdis1 bir kaynaktan ferdi
veya dar bir toplulukga yapilan siber suglarla miicadele katki
saglayacak olsa da bu sozlesmeyi imzalamis veya
imzalamamug iilkeler arasinda c¢ikabilecek siber bir savasi
engelleme veya politik bir saldir1 tespit etme yoniinden basari
saglanabilecegi miimkiin gériinmemektedir.

Ulkemizde su ana kadar BOME 2008 ve USGT 2011 gibi siber
savag ve savunmaya yonelik olarak iki ayr tatbikat
gerceklestirilirken Diinyada da, Dark Screen, CyberStorm,
Cyber Europe, APCERT Drill ve NATO Cyber Coalition gibi
cesitli siber tatbikatlar gergeklestirilmistir [17], [18].

Ulusal Siber Giivenlik Tatbikati 2011°e, enerji, finans,
telekom, savunma, saglik ve sosyal giivenlik gibi alanlarda
faaliyet gosteren 41 kamu ve 6zel sektor kurum ve kurulusun
katilimiyla gergek saldir1 benzeri saldirilar ve yazili
senaryolarin degerlendirilmesi gergeklestirilmistir [18]. Bu tiir
tatbikatlarin muhakkak ki siber giivenlik farkindaliginin ve
bilicinin, bagta katilimc1 kurum kuruluslar olmak {izere tiim
ilke genelinde olugmasina ve gelismesine katkisi olacaktir.
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Ancak Oniimiizdeki yillarda devam edecek bu tiir
tatbikatlarda, sadece web tiirii servislerin degil kritik fiziki
altyapilarin otomasyonu dahil her tiirli sistemin dikkate
almdigi ve her kurum/ kurulusun kendi Internet Servis
Saglayicisiyla birlikte rol aldigi ortak caligmalarin  da
yapilmasinin gerekli oldugu degerlendirilmektedir.

VIII. SONUC VE ONERILER

Bin yillardir yapilmakta olan konvansiyonel kinetik savaglara
iliskin savunma ve saldir1 prensipleri tanimlanmis durumdadir.
Ote yandan, siber savas konsepti, tanim, kapsam ve genel
prensipleri itibariyle heniiz tam olarak sekillenmemis ve
iizerinde fazlaca tartigmaya muhtag bir sekilde beklemektedir.
Bu caligmada, bu tartigmalara katki saglamak maksadiyla siber
savaglarin  unsurlat  ve  kapsami  {izerine  baz
degerlendirmelerde bulunulmustur. Bu degerlendirmeler
maddeler halinde sunulmustur.

1. Dar olgekli ve ¢ogunlukla ticari nedenlerle sirketler
arasinda meydana gelen siber saldirilardan farkli
olarak, 2007 Estonya ve 2008 Giircistan’da yasanan
siber saldir1 vakalar1 kimi aragtirmact ve uzmanlarca
bir ¢esit siber savas olarak degerlendirilmistir. Bu
nedenle anilan her iki iilkede de yaganan vakalart ve
bu vakalarin yaganmasina sebebiyet veren agiklik ve
zafiyetlerin  neler oldugunun anlasilmasi  ve
irdelenmesi oldukca 6nem arz etmektedir.

2. Giliniimiizde birgok bilgi varligi, ekonomik ve sosyal
acidan bir¢ok fiziki varliktan daha degerli duruma
gelmistir. Bu yoniiyle, bir lilkenin bilgi varliklarina
veya fiziki tesislerinin yonetiminde kullandiklari
bilgi ve iletisim altyapilarma yonelik siber saldirilar
sonuglart itibariyle fiziki saldirilardan daha yikici ve
vahim geligsmelere neden olabilmesi muhtemeldir.

3. Siber savaglarin, boyutlar1 ve sonuglari itibariyle ¢esitli
sirket, kurum veya kuruluglar1 hedef alan kiigiik capta
ve yerel saldirilardan farkli olarak ele alinmasi
gerekir. Zira politik motivasyonlu bir savasta, kamu
hizmeti veren kurum ve kuruluslarin tek baslarina
saldiriya karsi koyabilme imkanlar1 sinirli olacaktir.
Bu noktada, gergeklesebilecek bir siber savasa karsi,
kimlerin hangi rolii iistleneceginin pozisyonlarina,
imkan ve kabiliyetlerine gdore Onceden tayini
gerekecektir. Ornegin, internet servis saglayicilarmn
iistlenecegi rol ile icerik saglayicilarin yiiklenecegi
roliin farkli olmasi ve bu farka gére sorumluklariin
tanimlanmas1 gerekecektir. Bu anlamda, Tiirkiye
Ozelinde, siber savas Oncesinde rol ve
sorumluluklarin tanimlanmas: 6nem arz etmektedir.

4. Ulkemizde, bankacilik ve altyapr hizmetleri de dahil
olmak {izere kamuya hizmet veren kurum ve
kuruluslarin tiimiinii kapsayacak bir siber savunma
planinin hazirlanmasma ihtiya¢ duyulmaktadir. Bu
kapsamda, ilgili her kurum ve kurulugun kendi bilgi

varliklarina ve tesislerine yonelik risk analizini
yapmast ve kendi karsi koyma yontemlerini
belirlemesi gerekir. Risk analizi ve kars1 koyma
yontemlerinin belirlenmesi siireglerinde, bu is i¢in
ihtisaslagsmis bir kamu merkezinin kurulmasi be bu
merkezden destek almalari kurum ve kuruluslar
bazinda yapilacak c¢aligmalarinin basart oranini
yiikseltecegi degerlendirilmektedir. Zira kamusal
hizmet veren isletme ve kuruluglarin biyiik bir
¢ogunlugunun kendi ihtisaslari digindaki bdyle bir
alanda tek baglarina etkin bir savunma yoéntemi
gelistirememeleri beklenmedik bir durum
olmayacaktir. Bu itibarla, ilgili kurum ve kuruluslara
destek verecek bir siber savunma koordinasyon
merkezinin varlifi olabilecek bir saldirtya karst
koyma bagarin1 ve toplam savunma kabiliyetini
attiracaktir.

5. Siber savunma igin ulusal eylem planinin hazirlanmasi

ve bu planinim belirli periyotlarla gézden gegirilerek
gelistirilmesine ve olusturulacak siber savunma
koordinasyon = merkezinin  ilgili kurum  ve
kuruluslarmin =~ bu  plana  uygun  davranip
davranmadiklarinin denetlenmesiyle siber savunma
hattinin  i¢ cephelerinin  olugsmasin1 saglayacag:
degerlendirilmektedir.

6. Kurum ve kuruluglar seviyesinde, kullanilan

yazilimlarm, igletim sistemlerinin giivenligi kadar
giivenlik duvari, saldir1 tespit sistemi gibi giivenlik
bilesenlerinin  giivenilebilir ve takip edilebilir
olmalar1 da ayrica énem teskil etmektedir. Ozellikle
milli olmayan giivenlik yazilimi ve donanimlarinin
bir siber savas durumunda, savasin taraflarina bagh
olarak olagandis1 bir pozisyon almas: etik olmasa da
tamamen ihtimal dis1 bir durum degildir. Bu nedenle
tipki milli tank, helikopter vb. konvansiyonel savas
araglarinda oldugu gibi siber savagin miidafaa
unsurlarindan giivenlik duvari, saldirt tespit sistemi
gibi sistemlerinde yerli {iretim ic¢in ilave tesvik
programlarinin  uygulanmasma  ihtiyag  oldugu
degerlendirilmektedir.

7. Ulke siber hattmin dis cephe savunmasinda rol sahibi

olan isletmeler internet servis saglayicilaridir. Bu
yoniiyle ISS’lerin iilke siber savunmasinda farkli ve
ozel bir rolii oldugu muhakkaktir. Ozelikle,
Tiirkiye’de birkag ¢ok basarili olmayan girigim olsa
da Batt Avrupa iilkeleri ve Amerika Birlesik
Devletlerinde oldugu gibi iilke i¢i ISS trafiginin
degistirildigi bir internet degisim noktasinin (IXP)
Tiirkiye i¢inde hala mevcut olmamas: dig siber
savunma cephesi kurulmasinin oniindeki en biiyiik
engel olarak  goriilmelidir.  Bugiin itibariyle
Tiirkiye’de, pazarin serbestlesmesi ve rekabete
acilmast acisindan olumsuz bir tablo olarak
nitelendirilse de siber savunma agisindan internet
trafiginin biiylik bir ¢ogunlugunun hala tek bir
isletmede olmas1 sans olarak degerlendirilebilir.
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Ancak basta mobil internet kullanicilar1 ve alternatif
genisbant abonelerinin trafik miktarlarinin artmasiyla
birlikte, niifusu birka¢ milyonun iizerinde olan tiim
sehirlerde IXP kurulmasi {ilkenin siber savunmasi
acisinda  bliyik Onem tagimaktadir. Estonya
orneginde oldugu gibi Tiirkiye’deki ISS’lerin maliyet
ve rekabet gibi nedenlerle yurtdisi degisim noktalar
iizerinden arabaglanti yapmalar1 Tiirkiye agisindan
kaynak israfina ve maddi kayiplara yol agacagi gibi
dis siber savunma hattinin da kurulamamasina
sebebiyet verecektir. Bu nedenle, Tiirkiye i¢indeki
birkag milyon niifusa sahip tim sehirlerde IXP
kurulmasi, mevcut kurulum girisimlerin
desteklenmesi ve yurti¢i internet trafiginin yurtdis
IXP noktalarindan degisimine izin verilmemesi iilke
siber giivenliginin en Onemli halkasmni tegkil
edecektir.

8. Yurtdis1 internet giris ve ¢ikislarinin topolojik olarak

belirli noktalarda tutulmasi, kurulmasi 6nerilen siber
savunma koordinasyon merkezine bu noktalara ait
giincel bilgilerinin devamli ulastirilmasi, kritik kurum
ve kuruluglara yapilabilecek yurtdisi mensei botnet
saldirilara kars1 hedef ve kaynak bazinda filtrelerin
hazir bulundurulmasi, 6zellikle yurtdisi botnetlerden
gelecek DDOS saldirilart igin etkin bir dig savunma
hattt olusturulmasina imkan saglamasi bakinindan
onemlidir. Internet igin yurtici- yurtdist trafik ayrimi
yapmak genel anlamda tartigmali bir yaklagim olarak
goriilebilir. Zira bir internet servisi sadece Tiirk
vatandaglarina  yonelik  olarak  verilse  dahi
yurtdisindaki Tirk vatandaslarinin da bu servislere
ulagabilmesini temin etmek gerekecektir. Ancak,
belirli siirelerde yapilacak yogun botnet saldirilar
icin internet trafigini yurtdisi ve yurtigi olarak ayrima
tabi tutmak ve yurtdisindan saldiriya ugrayan
sistemlere gelen talebi yine belirli ve nispeten kisa bir
zaman aralif1 i¢in kesmek, yaratabilecegi istisnai bazi
problemler diginda, servislerin tamamen durmasini
engellemesi bakimindan ciddi faydalar getirecegi
miitalaa edilmektedir. Bu baglamda, bdyle bir dig
siber savunma hattinin kurulabilmesi i¢in Onerilen
siber savunma koordinasyon merkezinin tim
ISS’lerin yurtdis1 girig ¢ikis trafiklerinin yonetildigi
operasyon merkezleriyle irtibatli olmasi ve yasal
diizenlemelerle siber saldir1 ve savas hallerinde filtre
talep edebilme hakkina sahip olmalarma ihtiyac
vardir.

9. Siber saldir1 denildiginde akla ilk olarak web tabanli

servislere yonelik saldirilar gelmektedir. Ancak ilerde
dogabilecek bir siber savasin boyutlarmin sadece
internete agik web servisleri olarak varsaymak
savunma  konseptinin  yanlis  kurgulanmasina
sebebiyet verebilir. Bu itibarla, {ilke i¢inde hizmet
veren su, elektrik, havalimanlari, gaz iletim ve
dagitim tesisleri de olmak {izere her tiirlii kritik fiziki
altyapiy1 da kapsayan bir siber savunma hattinin ve
anlayisinin gelistirilmesi gerekmektedir. Otomasyon

10.

11.

sistemlerinin gelismesi ve giderek IP protokoliiniin
haberlesme  platformu  olarak  kullanilmaya
baslanmasi ile siber saldirilara maruz kalma riskleri
de artacaktir.

Alan Adi Sunuculart (DNS), kullanicilarin neye
nereden Dbaglanacagini soyleyen yol rehberleri
oldugundan siber savas ve savunma agisindan &zel
oneme sahiptirler. Genel anlamda {ilke i¢indeki tiim
DNS sunucularinin ve ozellikle ISS’lere ait olan
genig kullanic1 kesimlerince kullanilan DNS’lerin
giivenligi  internet kullanicilarinin  gilivenligiyle
neredeyse esdeger bir konumdadir. DNS konusu bu
yoniiyle ele alindiginda, 1SS’lere ait DNS
sunucularmin gerekirse Onerilen siber savunma
koordinasyon merkezince denetlenmesi, belirli bir
giivenlik  standardina  baglanmasi  ve  hatta
sertifikalandirilmastyla  internet  kullanicilarinin
giivenligini  arttirict  6nemli  tedbirler arasinda
sayilabilir.

Farkli nedenlere yurtigindeki kullanicilarinin  bir
boliimiiniin yurtdist DNS’leri kullanmasi ve arama
motorlarinin kullanim pratikligi gibi nedenlerle artik
URL yazmamak i¢inde kullanilmaya baslanmasi,

siber savas durumunda kullanicilarin  adres
¢oziimleme giivenligini riski sokan durumlar
arasindadir.  Bu  konularda  yapilabileceklerin

dogrudan son kullaniciya bagimli olmasi nedeniyle
¢ok daha uzun vadeli ve problemli goriinmektedir.
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