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ISC Tiirkiye 2026 Sonug¢ Raporu

19. Uluslararasi Bilgi Glivenligi ve Kriptoloji Konferansi (ISC Tiirkiye 2026) , “Yeni Diinya Diizeninde
Siber Savaslar” 20-21 Ekim 2026, BTK Konferans Salonu, Ankara

Konferans hakkinda

Bilgi Giivenligi Derneginin, 2007’den bu yana her yil diizenledigi Uluslararasi Bilgi Glvenligi ve Kriptoloji
Konferansi, 19. yilinda Cumhurbaskanligi Siber Glvenlik Baskanhginin paydashgi ve Bilgi Teknolojileri ve
iletisim Kurumunun ev sahipligiyle gerceklestirilmistir. Ana tema “Yeni Diinya Diizeninde Siber Savaslar”;
alt bashklar “Siber Dayanikhlik ve Caydiricilik”, “Platform Siber Glvenligi” ve “Klresel Rekabette Teknoloji
Savaslari ve Siber Casusluk” olarak belirlenmistir. Konferansin agilisini, Ulastirma ve Altyapi Bakani Sayin
Abdulkadir Uraloglu yapmis; Siber Giivenlik Baskanligi Baskani Umit Onal, BTK Baskani Mehmet Kogyigit
ve ODTU Rektorii Prof. Dr. Ahmet Yozgatligil acilis konusmalarinda yer almistir. ilk giin 3 oturumda 16
konusmaci séz almis; Finlandiya LUT Universitesinden Prof. Dr. Najmul Islam davetli konusmaci olarak
Blokzincir sistemlerinin sorumlu ve yasal tasarimini ele almistir. ikinci giin, akademik oturumlar, “Siiper
Zeka Caginda Siber Givenlik” ve “Blokzincir Tlrkiye” calistaylariyla devam etmistir. Geleneksel olarak BGD
tarafindan her yil 7 dalda verilen Siber Giivenlik Ustiin Hizmet Odiilleri kamu, Uiniversite, kisi, sektor ve
medya kategorilerinde sahiplerini bulmustur.

Konferans iki bakimdan bir dénim noktasi olmustur. 2007'den beri ev sahipligi yapan BTK’daki son
bulusma olmus; 2027 yilinda yapilacak olan 20. Konferansin ODTU’de yapilacagi aciklanmistir. Daha
onemlisi, Bilgi Glvenligi Dernegi'nin kuruldugu gilinden beri savundugu, “Siber glvenlikte tek bir
dizenleyici otorite” talebi, 7545 sayil Siber Glivenlik Kanunu ve Siber Guvenlik Baskanligiyla karsilik
bulmus olarak ilk kez bu konferansta konusulmustur. Konusmacilarin blyiik bolimi bu kurumsal yapiyi
bir baslangi¢ olarak degerlendirmis; asil isin bu ¢ergeveyi kamu, akademi ve sektoérle birlikte ¢alisan bir
ekosisteme donustliirmek oldugu lGizerinde durmustur.

Siber savas bir ihtimal olmaktan cikmistir

Konferansin ilk ortak tespiti, siber savasin artik bugiiniin gercegi oldugudur. SGB Baskani Umit Onal’in
ifadesiyle, jeopolitik gerilimin oldugu her yerde bir siber cephe agilmakta; Dogu Avrupa’da ilk kursundan
once kritik sistemlere operasyonlar baslamis bulunmaktadir. Tirksat Genel Miidiir Yardimcisi Orhan Koca,
2016 Kiev elektrik altyapisi saldirisindan, Subat 2022’deki Viasat uydu agi saldirisina, Libnan’daki ¢agri
cihazlarindan Venezuela operasyonunda kor edilen radarlara uzanan bir dizi 6rnekle, ayni noktayi
desteklemistir. Aselsan Genel Mudir Yardimcisi Taha Yiicel, Ukrayna ve iran’dan hareketle pahali
platformlarin ucuz ve asimetrik araclarla etkisiz kilindigini, mermiler atilmadan 6nce siber savasin
basladigini anlatmistr.
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Sayin Onal tehdidi 3 boyutta tanimlamistir: Dijital, fiziksel ve bilissel. Fransa’da market zincirlerinin
sogutma sistemlerine uzaktan miidahale edilmesi, siber saldirinin artik sofranin giivenligine dokundugunu
gostermektedir. Bilissel boyutu “en az konusulan ama en tehlikeli” alan olarak isaretlemis; giivenini
kaybeden bir toplumun en iyi glivenlik duvarina sahip olsa bile iceriden ¢dkecegini séylemistir. Bu 3 alanin
ayri kurumlar, ayri bitceler ve ayri dillerle yonetilmesi halinde saldirganin hep bir adim 6nde olacagi
tespiti, konferansin sonraki oturumlarinda da yanki bulmustur.

Dayanikhlik, caydiricihgin altyapisidir

Birinci oturumun omurgasini, SGB Baskan Yardimcisi Yusuf Tancan’in “madalyonun iki ylizi” ¢ergevesi
olusturmusgtur. Dayaniklilik igeriye bakar: vurulursam ne olur? Caydiricilik disariya: bana vurmak ne kadar
pahali? Glivenligin basarisi, kapi asildiginda icerideki hayatin devam edebilmesiyle Ol¢lilmektedir. Sayin
Tancan dayaniklihgl bagisiklik sistemine benzetmis ve bir ayrintinin altini gizmistir: bagisikhk hiicreleri
birbiriyle konusur, bir kurumda gortlen saldirinin ertesi glin baska bir kurumda bosa ¢ikmasi gerekir. Sessiz
kalan hiicre hasta hiicredir.

TSK Siber Savunma Komutani Tuggeneral Metin Durmaz, caydiriciligin sinirlarini asker goziyle ¢izmistir.
Siber alanda atif ve isnat uzun, zor ve siyasi bir slirectir; hangi eylemin silahli saldiri sayilacagina dair ortak
bir anlayis yoktur; silahli saldiri esiginin altinda streklilik kazanan saldirilara karsi klasik caydiricilik sonug
vermemektedir. Bu nedenle caydiricilik, yetenekle birlikte o yetenegi kullanma kararliig olarak
distntlmeli; karsilik da siber araclarla sinirli kalmayip diplomatik, ekonomik ve hukuki araclar
kapsamalidir. Sayin Tancan buna hukuka uygunluk, 6lgulilik ve tirmanma riski kaydini eklemigtir.

Sahadan gelen rakamlar tabloyu somutlastirmistir. Turkcell Siber Savunma Merkezi Direktér Yardimcisi
Abdurrahman Sakar’in aktardigi 2026 kiiresel tehdit raporuna goére, saldirganin ilk erisimden sonra diger
sistemlere gecis siresi ortalama 29 dakikadir; birkac yil 6nce bu sire aylarla 6l¢clilmekteydi. Yapay zeka
saldirgan olmanin maliyetini 100 dolara indirmis, sifirinci gin agikliklarini kesfetmek kolaylagsmistir. Sayin
Sakar’in teshisi aciktir: saldirgan tarafta erisim saticisindan hizmet olarak fidye yazilimina uzanan bir is
bolimi ve dayanisma varken, savunma tarafinda ayni saldiriy1 her kurum kendi basina analiz etmektedir.
Onerisi, gdsterge paylasiminin 6tesine gegen, taktik ve teknik diizeyde bilgi paylasimina dayali bir “ulusal
bagisiklik sistemi” kurulmasidir. Vodafone icra Kurulu Baskan Yardimcisi Cem Akoymak, kiiresel agda bir
pazarda gorilen teknigin diger pazarlarda onceden alinmis 6nleme donistigini anlatarak ayni
mekanizmanin sirket dlcegindeki karsiligini géstermistir.

Bagimlilik, dismandan buylk zafiyet olabilir

Konferans boyunca en sik tekrarlanan ders bu olmus ve 6rnekleri garpici bicimde siralanmistir. 2024
yazinda tek bir hatali yazihm gilncellemesi ortada saldirgan yokken havalimanlarini, hastaneleri ve
bankalari ayni anda felg etmistir. Azerbaycan Cumhuriyeti Ozel iletisim ve Bilgi Giivenligi Devlet Servisi
SOME Mudiaria Murad Balayev'in aktardigina gére, BM E-Devlet Endeksi’'nde diinya birincisi Danimarka, 5
Ekim 2026'da merkezi niifus kaydindaki yaklasik 8,8 milyon kisiye ait verilere yetkisiz erisimi aciklamistir;
erisim bir tedarik¢inin mesru hesabindan saglanmis, olay yliksek bir sorgulama faturasiyla fark edilmis,
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zincirin koptugu halka “123456” parolasi olmustur. EGM Siber Suclarla Miicadele Daire Baskanlg, Bilgi
Teknolojileri Sube Midiri Hasan Yaman’in anlathgl XZ Utils vakasinda arka kapiyi yerlestiren kisi, projeye
2 yildir gonlli katki vermekteydi ve olayi yarim saniyelik gecikmeyi arastiran bir miihendisin dikkati ortaya
cikarmistir. Salt Typhoon’un ABD’de 9 telekom operatdriiniin yasal dinleme sistemlerine sizmasi, Bybit'ten
1,5 milyar dolarin clizdan yazilimi gelistiricisinin bilgisayari Gzerinden ¢alinmasi, Klue olayinda 2022’den
kalma tek bir entegrasyon hesabiyla 20’ye yakin kurulusun verisinin sizmasi, ayni kalibr géstermektedir:
saldirgan dogruca kurumun giivendigi tarafa yonelmektedir.

BGD Genel Sekreteri/Labris Networks Kurucu Ortagi Oguz Yilmaz bu dersi bir senaryoya dénlstirmastar.
Bir pazartesi sabahi elektrik ve internet vardir; ama bulut hizmetlerine, lisans dogrulama sunucularina,
merkezden yonetilen glvenlik ekranlarina ve giincelleme kaynaklarina erisim yoktur. Kurumlar bu
durumda en fazla 72 saat idare edebilmektedir. Oguz Yilmaz'in “72 saatlik egemenlik testi” olarak
adlandirdigl bu senaryoda ilk 6 saat bagimlilik haritasinin g¢ikarilmasina, sonraki 18 saat kurumun kendi
aginda karar alip alamadigina, 2. ve 3. gilin ise insanin, siirecin ve tedarikin sinanmasina ayrilmaktadir.
Kurumlarda “haziriz” demenin hazir olmak anlamina gelmedigini, dis bagimhliklarin kontrolli ortamda
kesilerek tatbikat yapiimasi ve tek noktaya bagli islevlerin listelenmesi gerektigini séylemistir. Jandarma
Genel Komutanhg MEBS ve Siber Guvenlik Komutanhgr’'ndan J. Mu. Yb. Hiseyin Kuru ise dengeyi
hatirlatmistir: dijital egemenlik her teknolojiyi sifirdan gelistirmek anlamina gelmemektedir; mesele
kritik bagimliliklarin riskini yonetebilmek, agik standartlar ve veri tasinabilirligiyle tedarikgi kilidini
gevsetmektir.

Platformlar: 40 dolarlik bilesen, 40 milyon dolarlik ucak

ikinci oturum savunma sanayiinin bakisini yansitmis ve en somut kurumsal adimlarin duyuruldugu bélim
olmustur. Havelsan Siber Glivenlik Direktori Salih Talay’in 6rnegi konuyu 6zetlemektedir: 40 milyon
dolarlik bir ucak, 40 dolarlik bir alt bilesen ylziinden gorev kaybi yasayabilir. Askeri platformlarda etki, veri
kaybiyla sinirh kalmamakta; komuta merkeziyle baglantinin kopmasi, dost-diisman ayriminin bozulmasi,
fiziksel saldiriyla es zamanli bir siber saldirinin misterek harekati riske atmasi s6z konusu olmaktadir. Bir
platformun 20 ila 50 yil envanterde kalacagi distnuldigiinde, yerli Gretim tek basina glvenligi garanti
etmemekte; bagimsiz ve yerli test-degerlendirme siregleri sart olmaktadir.

SSB Siber Glivenlik ve Bilisim Sistemleri Daire Baskani Murat Cizgel, Savunma Sanayii Baskanliginin 4
adimini isimleriyle siralamistir. Baskanlik tarafindan yuritilecek tiim projelerde yiiklenici artik kalite plani
gibi bir siber glivenlik plani hazirlayip onaya sunmak zorundadir. TR Test ile ylir(tiilen Siber Hijyen ve Siber
Hijyen KOBIi programi, savunma sanayiine iriin veren en kiiciik firmanin bile asgari bir siber giivenlik
olgunluguna ulasmasini hedeflemekte ve zorunlu héale getirilecektir. SAYGEP (Siber Alan Yetkinlik
Gelistirme ve Entegrasyon Platformu), yerli siber glivenlik Urilinlerinin ve savunma alt sistemlerinin
dayanikliliginin strekli dlgilip ispatlanacagi bir merkez olarak kurulmaktadir. EVREN projesi ise milli yapay
zekd modelleri icin verinin yurt disina ¢ikmadigi, devletin Ucret almadigi bir veri kitliphanesi ve altyapi
vadetmektedir. Sayin Cizgel’in uyarisi dikkat ¢ekicidir: icerigi bilinmeyen bir acik kaynak modelin, belirli bir
koordinat veya tarihte yanlis gdormeye baslayacak bigcimde tetiklenmesi, milyar dolarlk bir platformu
anlamsiz kilabilir.
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Sayin Yicel ve Talay’in tasarimdan itibaren giivenlik, katmanli savunma, tedarik zinciri ve post-kuantum
kriptografi basliklari birbirini tamamlamistir. Sayin Yiicel’in anlattigi fidye yazilimi vakasi, yedegin sisteme
bagh tutulmasinin bitin yatirimi bosa ¢ikardigini gostermistir. Sayin Talay’in dikkat ¢ektigi bir bosluk ise
rapora alinmayi hak etmektedir: havacilik, kara araglari ve denizcilik icin uluslararasi siber glvenlik
standartlari varken platform glivenligi alaninda yerli standart ve rehber dokiiman ¢alismasi ¢cok kisithdir.

Siber casusluk ve yapay zekanin iki ytzu

Uclincii oturum, casuslugun degisen bicimini ele almistir. SGB Ekosistem Gelistirme Genel Midiirii
Mahmut Kiglk, tehdidin yalnizca zafiyetlerin istismarindan gelmedigini, kullanilan Griiniin kendisinin
casusluk araci olabildigini; kurum agini korumanin yetmedigini, o aga erisen uzmanin evindeki robottan
arabasina kadar dijital ayak izinin bltlnlesik ele alinmasi gerektigini sdylemistir. Ekonomik gerekgelerle
buluta yonelimin ve “yapay zeka oyuncagiyla oynama” heyecaninin kurumsal verinin degerlendirilmeden
kiresel saglayicilara aktarilmasina yol agtigini belirtmistir; Sayin Balayev ayni olguyu “Shadow Al” adiyla
tanimlamig ve ¢6ziimiin yasak degil, onayl ara¢ sunmak ve hangi verinin asla girilemeyecegini tanimlamak
oldugunu soéylemistir. Sayin Yaman’in ifadesi bu noktayl tamamlamaktadir: bir ihale dosyasini veya teknik
sartnameyi 6zetlenmek Gizere herkese acik bir yapay zeka hizmetine vermek, casuslugun aylarca ugrasarak
elde etmeye calistigi bilgiyi kendi elimizle teslim etmektir.

Sayin Kuru, teknoloji savasinin insan boyutunu one ¢ikarmistir. F-35 programina iliskin bilgilerin hedef
alinmasi, bir platformu asil degerli kilanin yillara yayilan test sonuglari, tasarim tercihleri ve miihendislik
deneyimi oldugunu hatirlatmaktadir. Bliylk teknoloji sirketleri arasindaki yetenek savaslarinda tek bir
arastirmacinin 200 milyon dolara transfer edilmesi, insan kaynaginin finansal sermaye kadar stratejik hale
geldigini gostermektedir. Sayin Onal’in aktardigi, 47 gorev alaninda uzman alimi ve Orta Dogu Teknik
Universitesi Rektorii Prof. Dr. Ahmet Yozgatligil’'in anlathgi ODTU programlari, bu ihtiyacin Tiirkiye’deki
karsihgini olusturmaktadir.

Sayin Yaman’in bir baska katkisi caydiricilik tartismasina kolluk perspektifi eklemesi olmustur: saldirinin
tespiti, izlerin korunmasi ve adli siirecin isletilmesi caydiriciligin pargasidir; PyeongChang 2018’de kasitli
sahte izler birakilmasi, teknik iz ile fail arasinda otomatik esitlik kurulamayacagini géstermektedir.
EGM’nin 2018’den beri gelistirdigi, kurum verisinin tek satirinin disari ¢cikmadigi dil modellerini, diger kamu
kurumlariyla paylasmaya hazir olmasi, kamu icinde yerli yapay zeka kapasitesinin nasil biyutilebilecegine
dair somut bir teklif olarak kayda ge¢mistir.

Dizenleyici cephe

Konferans, diizenleyici adimlarin yogunlastigi bir doneme denk gelmistir. Ulastirma ve Altyapi Bakani
Abdulkadir Uraloglu, Ulusal Siber Glvenlik Strateji ve Eylem Plani 2024-2028 kapsaminda 6 amag, 18 hedef
ve 61 eylem belirlendigini, bir sonraki plani Siber Givenlik Baskanhginin hazirlayacagini; 15 yasini
doldurmamis ¢ocuklara sosyal ag hizmetinin sinirlandirildigini ve yas dogrulamasinin e-Devlet (izerinden
yapilacagini agiklamistir. Bilgi Teknolojileri ve iletisim Kurumu Baskani Mehmet Kogyigit, BTK’nin ilave
givenlik tedbirlerini ciro siniri olmaksizin tim isletmecilere zorunlu kildigini, 5G’de yerli mali oraninin
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kademeli olarak ylizde 60’a ve milli haberlesme Uriinl oraninin ylzde 15’e ¢ikarildigini, niifusu 5.000’in
altindaki yerlesimlerde ve otoyol, hizli tren, tiinel glizergahlarinda yeni baz istasyonlarinin milli Griinlerden
temin edilecegini aktarmistir. Sayin Onal, 5 Mayis 2026’da toplanan ilk Siber Givenlik Kurulunun kritik
altyapilarin korunmasini ve veri egemenligini, 6ncelikli gindem yaptigini; Sayin Talay ayni toplantida
savunma sanayiinin kritik altyapi olarak kabul edildigini belirtmistir. Sayin Ki¢lik, verinin nerede ve nasil
saklanacagina iliskin ikincil mevzuatin yakinda sektoérin goérisiine acilacagini duyurmustur. Sektor
temsilcileri bu dizenlemelerin yatirrm ve inovasyon ortamini destekleyecek bicimde, istisareyle
sekillenmesi beklentisini dile getirmistir.

Konferansin ortaya koydugu oncelikler
Konusmalarin kesisim kiimesinden su basliklar ¢ikmaktadir:

1. Tatbikat ve asgari hizmet listesi. Her kurum “en kritik hizmetimiz hangisi, ¢cokerse kag saatte
ayaga kalkariz, yedekten en son ne zaman gergekten dondiik, saldiri gind kimi arayacagiz”
sorularini cevaplamali; kritik altyapilar icin 72 saatlik dis hizmet kesintisi senaryolari gercek
tatbikata donustirilmelidir.

2. Kurumlar arasi bilgi paylasimi. Gosterge paylasiminin 6tesine gegen, saldiriya karsi gelistirilen
taktik ve teknikleri kapsayan bir ulusal paylasim mekanizmasi kurulmali; bir kurumun 6grendigi
tehdit digerinin savunmasina déniismelidir.

3. Tedarik zinciri ve bagimlilik envanteri. Kamu alimlarinda fiyat-performansin yanina yerel
yonetilebilirlik, dis baglanti koptugunda hizmetin sirip slirmeyecegi ve alternatif miidahale
imkani zorunlu 6lglt olarak eklenmeli; en kiiglik tedarikgi dahil asgari siber hijyen sarti
aranmalidir.

4. Tasarimdan itibaren giivenlik ve yerli standartlar. Platform ve sistem projelerinde siber glivenlik
plani kalite plani gibi zorunlu olmali; platform glvenligi icin yerli standart ve rehber dokiimanlar
ivedilikle hazirlanmalidir.

5. Yapay zeka ve veri egemenligi. Kurumsal verinin denetimsiz yapay zeka hizmetlerine aktariimasi
politika ve onayli araglarla yonetilmeli; milli model gelistirme icin EVREN benzeri veri ve altyapi
girisimleri desteklenmeli; post-kuantum kriptografiye gecis buglinden planlanmalidir.

6. Yerli Ureticiye saha agilmasi. Savunma sanayiindeki modelde oldugu gibi devlet ilk misteri ve
stratejik yonlendirici olarak yerli siber glivenlik {irtinlerini zorlu testlerden gecirip sahada ispat
imkani vermelidir; SAYGEP bu yonde bir adimdir.

7. insan. Siber giivenlik ist ydnetiminin giindemi olmali; nitelikli insan kaynaginin yetistirilmesi,
elde tutulmasi ve iceriden tehdide karsi glivenilirliginin saglanmasi, teknoloji yatirimiyla esdeger
onemde ele alinmalidir.

Kapanis

Konferansin bitinine bakildiginda konusmacilar farkli kurumlardan, farkl dillerle ayni yere varmistir.
Sayin Onal’in ciimlesi bunu 6zetlemektedir: savasi en ¢cok teknolojiye sahip olan degil, en iyi birlikte
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hareket edebilen kazanacaktir. Sayin Tancan’in 3 sorusu, Sayin Yilmaz’'in 72 saati, Sayin Sakar’in 29
dakikasi ve Sayin Kuru’nun “Uret, koru, kontrol et” ti¢clemesi, konferansin katiimcilara biraktigi somut ev
odevleridir. Bilgi Glvenligi Dernegi, Siber Guvenlik Baskanliginin kurulusuyla birlikte kamu, Universite ve
sektor arasindaki arayiiz rollini slirdlirecek; bu raporda derlenen 6nceliklerin takibini 20. konferansa
taslyacaktr.

Dijital Egemenlik Stratejisi’'ne Dogru

Konferansin 3 oturumu ve acilis konusmalari birlikte okundugunda, farkli kurumlardan gelen tespitlerin
tek bir kavram etrafinda toplandigi gorilmektedir: dijital egemenlik. Bu kavram, konferansta kapilari
kapatmak ya da her teknolojiyi sifirdan Gretmek anlaminda kullanilmamistir. Ortak tanim, bir tlkenin kendi
verisi, altyapisi, teknolojisi ve kararlari lzerinde s6z sahibi olabilmesi; kriz aninda kendi aginda karar
alabilmesi, hizmetini sirdlrebilmesi ve 10 hamle sonra da hamle yapacak alaninin kalmis olmasidir.
Asagidaki basliklar, bu tanimin bir strateji belgesine dontsmesi icin konferansin ortaya koydugu yapi
taslarini siralamaktadir.

1. Tehdit tanimi: U¢ boyut, tek cephe

Siber savas artik harekatin dnciisii, cogu zaman da kendisidir. Enerji sebekelerinden uydu haberlesmesine,
akaryakit dagitimindan soguk zincire kadar fiziksel diinyaya dokunan saldirilar son 10 yilin siradan olaylari
haline gelmistir. Konferansta tehdit dijital, fiziksel ve bilissel olmak lizere 3 boyutta tanimlanmis; bilissel
boyut, yani toplumun neye inanacagini bilememesini, en az konusulan ve en tehlikeli alan olarak
isaretlemistir. Strateji agisindan bunun anlami agiktir: bu 3 alan ayri kurumlar, ayri biitgeler ve ayri dillerle
yonetildigi sirece, saldirgan bir adim 6nde kalmaktadir. Siber giivenlik, dijital devlet ve yapay zeka
yetkilerinin tek ¢ati altinda toplanmasi, bu yénde atilmis bir adimdir; ayni bitinlesik bakisin bilissel
glvenligi ve kritik altyapilarin fiziksel katmanini da kapsamasi gerekmektedir.

2. Bagimlilik, tehdit haritasinin merkezindedir

Konferansin en sik tekrarlanan dersi, bagimliliklarin dismandan daha blyik bir zafiyet olabilecegidir.
Ortada saldirgan yokken tek bir hatali glincellemenin havalimanlarini, hastaneleri ve bankalari ayni anda
durdurmasi; e-devlette diinya birincisi bir tlkenin niifus kaydinin bir tedarikginin “123456” parolasiyla
aciimasi; 2 yil sabirla kazanilan glivenin bir agik kaynak kitliphanesine arka kapi olarak dénmesi; yasal
dinleme sistemlerinin casusluk hedefi olmasi; 1,5 milyar dolarhk bir hirsizhigin borsaya degil borsanin
yazillm tedarikgisinin bilgisayarina girilerek yapilmasi ayni kalibi gostermektedir. Saldirgan, hedefin
kendisinden dnce hedefin glivendigi tarafa yonelmektedir.
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Bu nedenle, stratejinin ilk somut isi bir bagimlilik envanteridir. Her kurum hangi uygulamasinin disaridaki
hangi hizmete bagli oldugunu, hangi lisansin yerelde ¢alismayi kilitleyebilecegini, kimlik dogrulama ve DNS
hizmetlerinin nereye bagiml oldugunu, loglarinin nerede durdugunu yazili olarak bilmelidir. Bu envanter
altyapi, kontrol katmani ve kayit-izleme sistemleri olmak tizere 3 katmanda tutulmali; teknoloji zincirinin
hangi halkasinda karar yetkisinin kime birakildigi agik¢a belirlenmelidir.

3. Dayaniklilik, caydiricihgin 6n sartidir

Higbir sistem ylizde 100 glivenli olmadigina gore glivenligin 6lglisi, esik asildiginda icerideki hayatin devam
edebilmesidir. Dayanikhlik 4 asamada kurulmaktadir: hazirlanmak, direnmek, toparlanmak ve 6grenmek.
Bu asamalarin sahadaki karsilig1 tatbikattir. Hi¢ geri yliklenmemis yedek, yedek sayilmamakta; krizde ilk
kez tanisan ekipler kaybetmektedir. Konferansin 6nerdigi 72 saatlik dis hizmet kesintisi tatbikat, kritik
altyapilar igin bir egemenlik testi islevi gormektedir: ilk 6 saatte bagimlilik haritasi, sonraki 18 saatte
kurumun kendi aginda karar alma kabiliyeti, 2. ve 3. giinde insan, siire¢ ve tedarik sinanmaktadir. Her
tatbikatin ¢iktisi, kesintiden etkilenmeyen sistemlerin yaninda tek noktaya bagl islevlerin listesi ve bir
asgari hizmet listesi olmalidir.

Caydiriciik bu zeminin Gzerine kurulmaktadir. Siber alanda atif ve isnat, uzun ve siyasi bir slireg
oldugundan, hangi eylemin silahli saldiri sayilacagina dair ortak anlayis bulunmadigindan ve saldirilarin
blytk bolimi silahli saldir esiginin altinda kaldigindan, caydiriciligin yalnizca misillemeye ve saldirgani
tespit etmeye dayandirilmasi mimkiin goriinmemektedir. Saldirganin bekledigi faydayi elde edememesi,
yani dayaniklilik, caydiriciligin en givenilir bigimidir. Buna yetenek, inandiricilik ve iletisim; gerektiginde
diplomatik, ekonomik ve hukuki araglar; her durumda da hukuka uygunluk, dlgililik ve tirmanma riskinin
gozetilmesi eklenmelidir. Delilin korunmasi ve adli siirecin isletilmesi de caydiriciigin bir pargasidir.

4. Ulusal bagisiklik: bilgi paylasimi

Saldirgan tarafta erisim saticisindan hizmet olarak fidye yazihmina uzanan bir is b6limi ve dayanisma
varken, savunma tarafi ayni saldirty kurum kurum ayri analiz etmektedir. Saldirganin ilk erisimden sonra
diger sistemlere gecis siresinin ortalama 29 dakikaya indigi bir ortamda bu liuks sirdirdlebilir
gorinmemektedir. Konferansin 6nerisi, gosterge (IP, hash, alan adi) paylasiminin 6tesine gecen, bir
kurumun saldiriya karsi gelistirdigi taktik ve tekniklerin, diger kurumlarin savunmasina dénisttgi bir
ulusal paylasim mekanizmasidir. Bir kurumda gortlen saldiri ertesi glin baska bir kurumda bosa ¢cikmalidir.
Bu mekanizmanin kurulmasi, diizenleyici otoritenin sorumlulugunda olsa da islemesi kurumlarin haber
vermesine baghdir; sessiz kalan kurum zinciri zayiflatmaktadir. Ayni mantik muttefik tlkelerin ulusal
SOME’leri arasinda protokol beklemeyen paylasimi da kapsamahdir.

5. Tedarik zinciri ve alim politikasi

40 milyon dolarlik bir platform, 40 dolarlk bir bilesen ylziinden gorev kaybi yasayabilmektedir. Bu
orantisizlik, glivenligin ana yiklenicide bitmedigini; ylizlerce alt sistem Ureticisinin, en kii¢lk tedarikginin
ve bakim-yikleme sireglerindeki tasinabilir ortamlarin da, zincirin pargasi oldugunu gostermektedir.
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Savunma sanayiinde baslatilan uygulama, stratejinin geneline yayilabilecek bir model sunmaktadir: her
projede kalite plani gibi zorunlu bir siber giivenlik plani, tedarikgiler icin asgari siber hijyen sarti ve
Urdnlerin dayaniklihginin stirekli 6lglliup ispatlandigi bir test-entegrasyon platformu.

Kamu alimlarinda 6l¢lt de buna gore genislemelidir. Fiyat-performansin yanina yerel yonetilebilirlik, dis
baglanti koptugunda hizmetin slrip slirmeyecegi ve alternatif midahale imkani, zorunlu sart olarak
eklenmelidir. Bugilin en uygun fiyath goérinen Grin yarin bagimhihga, bugiin yetistiriimeyen miihendis, 5
hamle sonra kurulamayan ekibe, bugilin projeye sokulmayan yerli Gretici, 10 hamle sonra hic dogmayan
alternatife dontismektedir. Her katmanda yerli olmak sart olmasa bile en k6t senaryonun etki zincirinin
bilinmesi ve bir B planinin bulunmasi gerekmektedir.

6. Yerli teknoloji: Gretimden ispata

Milli teknoloji hamlesi savunma sanayiinde sonug vermistir ve bunun yéntemi yerli Greticilere alan aciimasi
olmustur. Siber glvenlikte de devletin ilk musteri ve stratejik yonlendirici olarak uzun vadeli siparis
vermesi, Urlnleri zorlu testlerden gegirmesi ve sahada ispat imkani tanimasi beklenmektedir. Ancak yerli
Uretim tek basina glvenligi garanti etmemektedir. 20 ila 50 yil envanterde kalacak platformlar icin
bagimsiz ve yerli test-degerlendirme siregleri, yasam dénglisii boyunca siirekli iyilestirme ve yerli standart
ile rehber dokiimanlar gerekmektedir; platform glivenligi alaninda bu dokiimanlarin yoklugu konferansta
actkca tespit edilmis bir bosluktur. Haberlesme tarafinda 5G’de yerli mali ve milli Griin oranlarinin sart
kosulmasi, frekansin milli sistemle izlenmesi ve milli konumlama uydularinin firlatilmasi, sebekede hangi
cihazin galistiginin bir egemenlik meselesi haline geldigini gdstermektedir.

7. Veri ve yapay zeka egemenligi

Veri, yeni cagin en stratejik kaynagi olarak tanimlanmis; nerede barindirildigi, hangi hukuka tabi oldugu ve
kimin erisebildigi bir devlet politikasi konusu olarak degerlendirilmistir. Konferansin bu alandaki en somut
uyarisl, yapay zeka kullanimina iliskindir. Ekonomik gerekgelerle buluta yonelim ve denetimsiz yapay zeka
araglarina kurumsal veri aktarimi, casuslarin aylarca ugrasarak elde etmeye calistigi bilgiyi, gonilli olarak
teslim etmek anlamina gelmektedir. C6ziim, yasaklamak yerine onayl aracglar sunmak, hangi verinin asla
girilemeyecegini tanimlamak ve calisanlari egitmektir. Kamu icinde kurum verisinin disari ¢ikmadigi yerli
dil modellerinin gelistirilebildigi, bu birikimin kurumlar arasinda paylasilabilecegi de konferansta ortaya
konmustur.

ikinci uyari, icerigi bilinmeyen acik kaynak modellerin kritik platformlara entegre edilmesine iliskindir.
Belirli bir koordinat veya tarihte yanlis géormeye baslayacak bicimde tetiklenebilen bir model, milyar
dolarlik bir sistemi anlamsiz kilabilmektedir. Milli modeller i¢in verinin yurt igcinde toplandigi ve yurt disina
ctkmadigl bir veri kitiiphanesi ve hesaplama altyapisi bu riskin cevabidir. Uglincii bashk kriptografik
egemenliktir: “simdi topla, sonra ¢6z” tehdidine karsi post-kuantum kriptografiye gecis, kuantum
hesaplamanin yayginlasmasi beklenmeden bugilinden planlanmalidir.
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8. insan

Konferansta anlatilan olaylarin hemen hepsi tek bir tiklamayla, agik birakilan bir oturumla, bir spor
uygulamasinda paylasilan konumla ya da sisteme bagh tutulan bir yedekle baslamistir; en 6nemli kesif ise
yarim saniyelik bir gecikmeyi arastiran bir miihendisin dikkatiyle yapilmistir. insan hem en zayif halka, hem
de en glicli savunmadir. Blyulk teknoloji sirketleri arasinda tek bir arastirmaci igin 200 milyon dolara varan
transfer bedellerinin konusuldugu bir donemde, nitelikli insan kaynagi finansal sermaye kadar stratejik bir
varliktir. Strateji, insan kaynagini yetistirmeyi, elde tutmayi, hata yapmaktan korkmadan deneyebilecegi
ortamlar sunmayi ve iceriden tehdide karsi glivenilirligini saglamayi teknoloji yatirnmiyla esdeger bir bashk
olarak ele almalidir. Siber giivenlik ayrica bilgi islem biriminin kdsesinden cikarilip yonetim kurullarinin,
bakanliklarin ve rektorliklerin glindeminin ilk siralarina tasinmalidir; bu bir liderlik sorumlulugudur.

Sonug

Kurumsal gerceve kurulmus, kanun g¢ikmis, ilk kurul toplanmis, strateji ve eylem plani yirirliktedir.
Konferansin bitlini bu cercevenin bir baslangic oldugunu ve asil isin kamu, akademi ve sektoriin birlikte
calistigi  bir  ekosisteme  donismek oldugunu  sdylemektedir. Konulan  kural hayata
gecmiyorsa ,konulmamis sayllmaktadir. Dijital egemenlik, ancak bir pazartesi sabahi dis hizmetler
kesildiginde ayakta kalabilen kurumlarla, bugiin verilen alim kararlarinin 10 hamle sonrasini hesaplayan
bir politikayla ve bir kurumun 6grendigini digerine aktaran bir paylasim kiltirtyle, olgilebilir bir hedef
héaline gelecektir.
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