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ACILIS KONUSMALARI

00:05:35 Prof. Dr. Mustafa ALKAN — Bilgi Guavenligi Derneqi
Yonetim Kurulu Bagkani

Sayin Bakanim, sayin baskanlarim, Sayin Yargitay Baskanim, saygideger
komutanlarim, sayin rektorlerim, kamu kurum ve kuruluglarimizin ve sektérimuizun gok
degerli yoneticileri, cok kiymetli katilimcilar, sevgili 6grenciler. Bilgi Guvenligi Dernedi
olarak bu yil 19’uncusunu gerceklestirdigimiz Bilgi GUvenligi ve Kriptoloji Konferansi’na
hos geldiniz diyor, hepinizi saygiyla, hirmetle selamliyorum.

Bilgi Guvenligi Dernegi olarak 19 yildir siber glvenlik alaninda faaliyetlerimizi kesintisiz
bir sekilde siirdiirmeye galisiyoruz. ilk kuruldugumuzdan bugiine kadar birgok kamu
kurum ve kurulusumuzla, Universitelerimizle ve sektériumuzle birlikte, dncelikle
Tarkiye'de siber guvenlik konusundaki farkindaligi en ylksek seviyeye ¢ikarabilmek igin
yogun faaliyet gdsterdik ve ¢aba sarf ettik. Bu noktada epey bir mesafe katettigimizi,
Ulke adina epey bir yol aldigimizi sdyleyebiliriz.

ikinci temel amacimiz, kurulusumuzdan bugiine kadar siber glivenlik konusunda
Ulkemizin ihtiyag duydugu insan kaynaginin yetistiriimesine katki saglamak idi. Bu
konuda da 19 yildir yapmis oldugumuz egitimler, yaz kamplari, kis kamplari, siber
guvenlik calismalariyla onemli 6lglide insan kaynaginin yetistiriimesine de katki
sagladigimizi dusunuyoruz.

Bir Uguncu misyon olarak kendimize gorev edindigimiz, ulkemizin yine ihtiyaci olan siber
guvenlik sektérinun guclenmesi, buyumesi, 6zellikle yerli ve milli ggzumlerle siber
guvenlik alanindaki ulusal guvenligimizin saglanmasi agisindan sektorumuzun
desteklenmesi, yerli ve milli gdzumlerin geligtiriimesi noktasinda da yogun
calismalarimiz, faaliyetlerimiz oldu. Bu konuda da Turkiye olarak ¢ok énemli noktalara,
mesafelere gelindi. Bundan dolay1 da son derece mutluyuz.

Bir diger 6nemli husus: Turkiye’mizde, malum, siber glivenlik konusunda, yetki
konusunda kurumlar arasinda birtakim problemler vardi. En ¢ok istedigimiz sey,
Turkiye'de siber guvenlik 6zelinde duzenleyici bir otoritenin bulunmasi ve o otorite
sayesinde Turkiye’nin politikalarinin, stratejilerinin ve siber guvenlik alanindaki
faaliyetlerinin yuruttlmesi konusu idi ki bu konuda da her ortamda, her platformda Bilgi
Guvenligi Dernegi olarak yodun caba sarf ettik. GUnun sonunda Turkiye'de Siber
Guvenlik Baskanhginin kurulmus olmasi gergeklesti. Bu, Ulkemiz i¢in son derece 6nemli
bir konu. Bu vesileyle Siber Glvenlik Baskanligimiza hayirli olmasini diliyoruz. Sayin
Bakanimizin, Sayin Baskanimizin nezdinde bu kurumumuzun siber guvenlik alaninda



bundan sonraki faaliyetleri etkin bir sekilde, yetkin bir sekilde, yetkili bir sekilde ve genis
imkanlariyla eksik kalan, yapilmasi gerekenleri ¢ok ileri seviyede yapacagi konusunda
son derece inaniyoruz ve bunun gergeklesmesinden de buyuk mutluluk duyuyoruz.

Bir bagka mutlulugumuz, bdyle bir bagkanhgin kurulmasiyla beraber Bilgi Guvenligi
Dernegi olarak biz de kendimizi bundan sonra daha rahat hissedecegiz ve simdiye
kadar bizim kit imkénlarla, sinirli imkanlarla gergeklestirmeye calistigimiz bu faaliyetleri
Siber Glvenlik Baskanhidimiz ingallah ¢ok daha etkin, yetkin bir sekilde gergeklestiriyor
olacak. Bundan sonra Bilgi Guvenligi Dernegi olarak biz ingallah sektor, Universite ve
kamu arasinda bir arayuz olma noktasinda faaliyetlerimizi surdirmeye calisacagiz.

2007 yilindan beri bize ev sahipligi yapan Bilgi Teknolojileri ve iletisim Kurumuna,
gegmis butun yoneticilerine ve galisanlarina bu vesileyle bir kez daha tesekkir etmek
istiyorum. Bu, bizim buradaki son etkinligimiz olacak. insallah bundan sonraki
etkinliklerimizi Orta Dogu Teknik Universitesi ev sahipliginde yapiyor olacagdiz. Sayin
Rektorimiize buradan, huzurlarinizda tesekkur etmek istiyorum. Bu alanda Rektorimuz
cok ciddi faaliyetler, ¢galismalar gerceklestirdi. Hem Turkiye’de hem Kibris'ta siber
glivenlik alaninda béliimler agilmasi noktasinda ¢ok yogun calismalar yapt. ingallah,
Allah nasip ederse 6nimizdeki yil ODTU ile birlikte, Sayin Rektérimiizin destekleriyle
20’ncisini orada gergeklestiriyor olacagiz.

Ben bu vesileyle 20 yildir bize destek veren, katki veren, kurulusumuzdan bugine kadar
emegdini esirgemeyen butin dernek yoneticilerimize, baskanlarimiza, galisanlarimiza,
bize destek veren sektérimuizin ¢ok degerli kurumsal Uyelerine, tim temsilcilerine,
basta Ulastirma Bakanligimiz olmak Gzere Sayin Bakanima bir kez daha stkranlarimi
arz etmek istiyorum. Yillardir bizi hi¢ yalniz birakmadi, bize her turli alanda destek
verdi, gu¢ verdi. Ayni sekilde kurum ve kuruluslarimiz, bakanlhklarimiz, yedi tane
universitemiz surekli bizimle birlikte bu ¢alismalar igerisinde yer aldi. Herkese ¢ok
tesekklr ediyorum.

Sayin Bakanim, zamaninizin sinirli oldugunu biliyorum ama konferansimizin ana
temasinin siber guvenlik ve siber savaslar oldugu noktasindan hareketle birkag
cumleyle de sdzlerimi bitirmek istiyorum. Sayin Bakanim, dederli konuklar; hepimiz
biliyoruz ki diinya, siber savaslarin yogun bir sekilde gergeklestigi yeni bir dinya
duzenine girdi.

Siber savas dedigimizde bizim aklimiza en buyuk siber savas olarak WikiLeaks gelir.
WikiLeaks, ABD’nin en buyuk siber savas denemesidir. ABD, WikiLeaks’te su ¢
noktay1 denedi. Birincisi: bilgi ve iletisim teknolojilerini kullanarak, interneti kullanarak,
sosyal medyayi kullanarak Ulkeler Uzerinde nasil bir savas elde ederim, ulkeleri nasil
cokertirim ve llkeleri nasil ele geciririm, bunu test etmek istedi. ikincisi: WikiLeaks'le,
eger ABD’ye ydnelik boyle bir siber savas ve siber saldiri olursa, internet ve sosyal
medya kullanilarak ABD’ye yonelik bir saldiri gerceklesirse ABD olarak ulusal
glvenligimi nasil saglarim, bunu test etti. Uglincsi de iletisim teknolojilerini, internet
teknolojilerini, sosyal medya teknolojilerini kullanma yetenegim nedir, bunu test etti.

Ve nitekim ilk uygulamayi biliyorsunuz: Tunus’ta baslayan bir olayla birlikte, Tunus'ta
ortaya ¢ikan i¢ kargasa ve i¢ savaslar sonucu butin Orta Dogu’ya yayilan, 14 Islam
Ulkesini yerle bir eden, ekonomik anlamda ve siyasi anlamda ¢okerten bir sonug ortaya



cikti. Buna da Arap Bahari dendi. Simdi aynisi Avrupa’da uygulanmaya basladi. ikinci
fazi, Israil'e en gok karsi olan, gegen guinlerde Ispanya ile baglayan, sonra Fransa'yla
devam eden, sonra Italya’ya gegen ve beklentimiz odur ki bitiin Avrupa’ya, Orta
Dogu’da Arap Baharr’nda oldugu gibi yayilmak suretiyle Avrupa’yi kasip kavuran bir
savasa, siber savasa dogru gidiliyor olmasidir ki bu, son derece énemli bir sonucun ve
surecin baslangicidir.

Asil 6nemli olan konu ise yakin gelecekte ayni savasla, ayni tehditle Turkiye olarak
bizlerin de kargi karsiya kalacak olmasidir. Avrupa bes yil 6nce bu tehdidi gérdu ve
ciddi bir proje baglatti; “Boyle bir savas karsisinda siber egemenligimizi, siber
direncimizi, dijital dayanikhligimizi nasil saglanz?” diye bes yildir calismasini yapiyordu.
Demek ki yetmemis ki basarili olamadi ve Avrupa simdi kaynamaya basladi. O yuzden
bizim de bdyle muhtemel saldirilara, savaslara kargi dijital egemenligimizi, siber
bagimsizligimizi, siber dayanikhligimizi, dijital direncimizi nasil artirmamiz gerektigi
noktasinda bugunden tezi yok, butun kurum ve kuruluglarimizla birlikte ciddi bir proje,
ciddi bir calisma baslatmamiz Glkemizin ulusal guvenligi agisindan son derece 6nem arz
ediyor.

Bu acgidan, hazir batin kurum ve kuruluslarimiz ve yoneticilerimiz, basta Sayin
Bakanimiz burada olmak Uzere, bizim ivedilikle 6nimuzdeki sureg icerisinde muhtemel
bdyle bir tehdit karsisinda ulusal guvenligimizi saglayabilmek icin dijital direncimizi,
dijital dayaniklihgimizi, siber dayanikhligimizi ve siber egemenligimizi saglayacak
calismalara baslamamiz gerekiyor. Biz Bilgi Guvenligi Dernegi olarak 20 yildir
yaptigimiz gibi bu konunun sirekli gindemde olmasi, canli tutulmasi, ulusal
guvenligimiz, milli givenligimiz agisindan siber guvenligin 6nemini ve ehemmiyetini her
ortamda, her platformda giindeme getirme, dile getirme ¢abasi ve gayreti igerisinde
olacagiz.

Ben bu vesileyle bu etkinligimize katki veren, destek veren basta Sayin Bakanimiz,
Bakanligimiz ve tum kurum ve kuruluslarimiz olmak Gzere tesekkurlerimi, sukranlarimi
arz ediyorum. Etkinligimizin saglikl, bagaril bir sekilde tamamlanmasini diliyor, hepinizi
en derin saygilarimla selamliyorum.

00:15:32 Prof. Dr. M. Tuncay GENCOGLU — Konferans Baskani

Kiymetli protokol Gyeleri, muhterem bilim insanlari, saygideger konuklar, ¢cok sevgili
ogrencilerim; Fransa’dan, Finlandiya’dan ve ispanya’dan aramizda bulunan kiymetli
proje ortaklarimiz; gonul cografyamizdan aramizda bulunan kiymetli dostlar.
19’uncusunu icra edecegimiz Bilgi Glvenligi ve Kriptoloji Konferansi’'na tesriflerinizden
dolayi sukranlarimi sunuyorum. Hos geldiniz, seref verdiniz.

Kiymetli hazirun, 19 yildir bilgi guivenligini konuguyoruz. Bugun ise bilginin, glivenin
istiklal ve istikbalini miizakere etmek Gzere bir aradayiz. Bu mizakerelerimizi yarinki
akademik sunumlarimizla ingallah daha da 6teye goturecegiz.

Konferansimizin bu yilki temasi, bilindigi Uzere, siber savas. Bu temamiz cagimizin
gecirdigi koklu dontusumun bir tezahurudur. Zira siber guvenlik; ulusal egemenligin,
stratejik bagimsizligin ve gelecegi tayin etme kudretinin asli unsurlarindan biridir. Yapay
zeka ve kuantum teknolojilerinin donusturdigu bu yeni dunyada biz inantyoruz ki



istikbalin glvenligi, yalnizca tehditlere mukabele edenlerin degil, givenin yeni
mimarisini ilim, akil ve irfanla inga edenlerin eseri olacaktir. Ulkemizin bu donisimde
yalnizca takip eden degil, yon verenler arasinda yer alacagina inancim tamdir.

Bu duygu ve dusuncelerimle, tesrifleriyle bizleri onurlandiran siz kiymetli konuklarimiza,
kiymetli bilim insanlarimiza, katki sunan tUm paydagslarimiza ve hassaten 6zveriyle,
arka planda buyuk emeklerle buraya gelmemizi saglayan degerli galisma
arkadaglarimiza gukranlarimi arz ediyorum. 19. Bilgi Guvenligi ve Kriptoloji
Konferansimizin ulkemiz, bilim dinyamiz ve insanligin musterek istikbali i¢in hayirlara
vesile olmasini Cenab-1 Hak’tan niyaz ediyor, hepinizi hirmet ve muhabbetle
selamliyorum.

00:18:55 Prof. Dr. Ahmet YOZGATLIGIL — Orta Dogu Teknik
Universitesi Rektort

Cok kiymetli Bakanim, kiymetli Bakan Yardimcim, Siber Glvenlik Bagkanim, Bilgi
Teknolojileri ve iletisim Kurumumuzun Sayin Baskani, kiymetli rektorim, rektorlerim,
Bilgi Guvenligi Derneg@imizin kiymetli baskani, degerli konuklar, kiymetli meslektaglarim,
sevgili 6grenciler; hepiniz hos geldiniz.

Siber guvenlik, Baskanimiz da sdyledi, zaten tlkemizin milli guvenliginin, ekonomik
gucundn ve teknolojik bagimsizliginin en énemli unsurlarindan biri. Bilimsel birikimimizi,
kritik altyapilarimizi ve savunma sistemlerimizi korumak, Turkiye’'nin Gretme ve kendi
gelecegi hakkinda karar verme gucunu korumaktir. Bu alanda gugli olmamiz ¢ok kritik.
Biz bilimsel yetkinlik, nitelikli insan kaynagi ve kendi teknolojilerimizi geligtirme
kapasitemizi bu alanda mutlaka kullanmaliyiz.

Biz Orta Dogu Teknik Universitesi olarak ¢alismalarimizi bu sorumlulukla yiiriitiiyoruz.
Uygulamali Matematik Enstitimuiz 2002’den bu yana kriptografi alaninda arastirmacilar
yetistiriyor. Kuantum sonrasi kriptografi ¢ok kritik bir konu; bu konudaki ¢alismalarimizia
gelecegin guvenlik ihtiyaglarina simdiden hazirlaniyoruz. Enformatik Enstitimuzde,
Ankara’da siber guivenlik yiuksek lisans programimiz var. Cok sayida mezunumuz ve
laboratuvarlarimizla tlkemizin ihtiyag duydugu uzmanlari yetistiriyoruz. Ag ve donanim
guvenliginden veri mahremiyetine kadar uzanan alanlarda arastirmalar yurutuyoruz.
Tabii ODTU Teknokent, kiymetli Bakanim, cok dnemli bir ekosistem. Burada siber
guvenlik alaninda firmalarimiz ve hizlandirma programlarimiz araciligiyla bu birikimin
Urdne donusmesini, kamu ve sanayinin ihtiyaglariyla bulusmasini destekliyoruz.

Sayin Bakanim, biz bu kapasiteyi Kuzey Kibris Kampusimuizde de gelistiriyoruz.
Adalar, 6zellikle siber guvenlik alanindaki ¢aligmalar igin ¢ok uygun yerlerdir. Biz burada
siber glvenlik mahendisligi lisans programini hayata gecirdik. Burada 6grencilerimizi
kriptografi, ag gluvenligi, glvenli yazilim gelistirme ve sayisal adli inceleme alanlarinda
yetistiriyoruz. Yine bilgisayar ve yazilim muhendisligi programlarimizla ve yapay zeka
muhendisligi ylksek lisans programimizla bu egitim ve arastirma ortamini
guclendiriyoruz. Tabii bugun aslinda Kuzey Kibris Kampusumuzden ogrencilerimiz de
aramizda; onlari da bu 6nemli toplantiya katilmalari igin adadan getirdik. Biz hem
Ankara’daki hem de Kuzey Kibris’taki birikimimizi kamu kurumlarimiz ve sanayimizle
ortak arastirmalara ve uygulanabilir cozimlere donustlirmeyi ¢cok dnemsiyoruz.



Tarkiye’nin guvenli dijital gelecegdine yetistirdigimiz insanlarla ve geligtirdigimiz
teknolojilerle katki sunmaya insallah devam edecegiz. Ben 19. Uluslararasi Bilgi
Gulvenligi ve Kriptoloji Konferansi’ni duzenleyen Bilgi Guvenligi Derneg@i'ne, kiymetli
baskanina ve Siber Guvenlik Bagkanligimiza, ev sahipligi icin de yine Bilgi Teknolojileri
ve lletisim Kurumumuza tesekkir ediyorum. ingallah, Baskanimiz da agikladi, gelecek
sene, kiymetli Bakanim, sizleri ODTU’de agirlamaktan biyiik onur duyacagiz. Hepinize
saygl ve hirmetlerimi sunuyorum.

00:22:10 Mehmet KOCYIGIT — Bilgi Teknolojileri ve iletisim
Kurumu Baskani

Sayin Bakanim, Sayin Bakan Yardimcim, Bilgi Guvenligi Dernegdi’nin degerli yoneticileri,
Sayin Siber Guvenlik Bagskanim, kiymetli misafirler, sevgili gencler. Sizleri
kurumumuzda agirlamaktan memnuniyet duyuyor, hepinizi gahsim ve kurumum adina
sayglyla selamliyorum.

Tegrifleriyle bizleri onurlandiran Sayin Bakanimiza, Bilgi Guvenligi Dernegdi’ne ve
konferansin bu yilki paydasi Siber Glvenlik Bagkanligimiza sukranlarimi sunuyorum.

Bu yilin temasi “Yeni Dlnya Duzeninde Siber Savagslar”. Bugun bu savaslar bir yazilim
acigiyla da, bir sinyal karigtiriciyla da son derece hizli ve gérinmez bigimde suruyor. Bir
sabah okulunuzun sitesine girmeye c¢alistiginizi dusunun: sayfa aciimiyor. Belediyenin
sitesi de agllmiyor. Hastanenin randevu sistemi de; bir yerlerden binlerce bilgisayar ayni
anda ayni kapiya yuklenmis ve kapi kilittenmis. Avrupa Birligi Siber Guvenlik Ajansi’nin
Eyldl ayinda yayinladidi rapora gore gecgen yil Avrupa Birligi'ni etkileyen siber olaylarin
yarisindan fazlasi tam olarak buydu. En ¢ok hedef alinan sektér de kamu sektortyda.

Sayin Bakanim, haberlesme altyapimizi gtivenle blyutmek i¢in Mart ayinda aldigimiz
kurul karariyla ilave guvenlik tedbirlerini, net satis tutarlarina bakilmaksizin tim
isletmecilerimiz igin zorunlu hale getirdik. 6 Subat depremlerinin tecrtibesinden
hareketle 5G yetkilendirmesinde igletmecilerimize, afet aninda sahaya hizla
ulagilabilecek bir haberlesme gucuni hazir tutma yukumlulugu getirdik. Bunun yani sira
olaganustu durumlar igin de igletmecilerimiz bes yilin sonunda uydu baglantisiyla
calisabilen 450 mobil baz istasyonunu hazir tutmakla yukimludur.

Degerli katilimcilar, gectigimiz hafta Washington’da katildigimiz MILCOM 2026’da yeni
dunya duzeninin haberlesme cephesini yakindan gorduk. Elektronik karigtirmanin yapay
zeka ile tespiti, GPS sinyallerinin karistinildigi ortamlarda yakin yoringe uydulariyla
konumlama ve kuantum bilgisayarlara dayanikli sifreleme, konferansin en konusulan
basliklariydi. Ulkemiz bu yarisin seyircisi degil. Bugtin gururla ifade etmeliyim ki
ASELSAN ile birlikte gelistirdigimiz Milli Monitér Sistemi frekanslarimizi gece glindiiz
izliyor ve izinsiz yayinlari ihbara gerek kalmadan tespit ediyor. Enterferans konum tespit
teknolojimiz dunyanin en gelismig sistemlerinden biri.

Fergani Uzay, ULUBEY Kiresel Konumlama Sistemi icin milli uydularimizi ardi ardina
uzaya gonderiyor. ClnkuU artik biliyoruz ki LEO olarak da bilinen yakin diinya yériingesi,
yeni nesil yuksek hassasiyetli navigasyon teknolojilerinde yeni bir dénemin kiresel oyun
sahasidir. Turkiye'yi bu buyuk yarisa dahil eden, bu muazzam vizyonu ortaya koyan



basta Sayin Selguk Bayraktar olmak tzere tum Fergani ekibini yurekten tebrik
ediyorum.

Sebekemizde hangi cihazin ¢alistigi da artik bir egemenlik meselesi. Bu nedenle 5G’de
yerli mali oraninin kademeli olarak yuzde 60’a, milli haberlesme Urlnu oraninin yizde
15’e ¢ikmasini sart kostuk. Eylul ayinda aldigimiz kurul karariyla da nufusu 5.000’in
altindaki yerlesim yerleri, otoyol, hizli tren hatti ve tinel gibi glizergahlarda yeni
kurulacak baz istasyonlarinin milli haberlesme trini tanimina uygun drtnlerden temin
edilmesine karar verdik.

Kiymetli misafirler, Sayin Cumhurbaskanimizin liderliginde yurutilen Milli Teknoloji
Hamlesi ile savunma sanayiinde kazandigimiz bagimsizig1 haberlesmede de
kazanmakta kararliyiz. Kendi sebekesini kendi drinuyle kuran, kendi frekansini kendi
gozuyle izleyen ve kendi uydusuyla yolunu bulan bir Turkiye, Turkiye Yuzyil'nin en
saglam teminati olacaktir. Bu anlayigla Siber Guvenlik Bagkanligimiz ve tim
paydaslarimizla omuz omuza ¢alismaya devam edecegiz.

Konferansin dizenlenmesinde emegdi gecen herkese tesekkur ediyor, iki giin strecek
oturumlarin tlkemiz i¢in hayirli sonuglar dogurmasini temenni ediyor, hepinizi saygiyla
selamliyorum.

00:26:47 Umit ONAL — Cumhurbaskanligi Siber Guvenlik
Baskanligi Bagkani

Sayin Bakanim, Bakan Yardimcim, Bilgi Teknolojileri Kurumu Bagkanim, ¢ok degerli
baskanlarim, kiymetli komutanlarim, kamu kurumlarimizin gok degerli yoneticileri,
kiymetli akademisyenler, sektérimuzin énculeri, sevgili gencler, hanimefendiler,
beyefendiler; hepinizi saygiyla, muhabbetle selamliyorum. Boylesine kiymetli bir
toplulukla bir arada olmanin memnuniyetini yasadigimi ifade ederek sozlerime
baslamak istiyorum.

Dunya, guvenlik kavraminin yeniden tanimlandigi tarihsel bir esikten geciyor. Yeni
dinyanin guvenlik denklemi dijital alani, fiziksel dinyay ve biligssel alani birlikte
anlamay gerektiriyor. Bu denklem gelecekte yasanabilecek bir ihtimal degil; bugunun
jeopolitik gu¢ micadelesinin aslinda yeni bir formu. Artik gelecege ait bir 6ngoriyu
degil, buguiniin gergekligini konusuyoruz. Clnku siber savas artik bir senaryo degil, bir
haber basligi da degil; sabah uyandigimizda kullandigimiz telefondan aksam yatarken
kapattigimiz 1s1ga kadar gunlik hayatimizin iginde.

Bu yuzden bugun, bu konferans vesilesiyle, sizinle aslinda (¢ soru etrafinda
diistincelerimi paylasmak istiyorum. Birinci soru: Diinya nasil bir yéne evriliyor? ikincisi:
Bu yeni diizende tehdit tam olarak nerede duruyor? Uciinciisii ve en énemlisi de: Biz ne
yapmaliyiz? Bu Ug¢ soru etrafinda biraz konusmak istiyorum.

20. yuzyilda gug toprakla, celikle, petrolle dlguliyordu. 21. ylzyilda gug veriyle,
algoritmayla, hesaplama kapasitesiyle ve en dnemlisi bunlara kimin hukmettigiyle
Olculayor. Son birkag yilda hep birlikte izledik: Jeopolitik gerilimlerin oldugu her yerde bir
siber cephe de acildi. Dogu Avrupa’daki savasta ilk kursun atilmadan once kritik
sistemlere yonelik siber operasyonlar ¢coktan baslamisti. Orta Dogu’daki catismalarda



bankalar, kamu hizmetleri ve haberlesme altyapisi hedef alindi. Kiresel
telekominikasyon aglarina sizan, yillarca fark edilmeden kalan operasyonlar gorduk.
Denizin altindaki iletisim kablolarinda yasanan supheli olaylar, uydu ve konum
sistemlerine yonelik karistirma ve aldatma faaliyetleri artik siradan olaylar. Ve 2024
yazinda tek bir hatali yazilim guncellemesinin milyonlarca cihazi nasil gokerttigini;
havalimanlarini, hastaneleri, bankalari ayni anda nasil felg ettigini hep birlikte gorduk.
Ortada bir saldirgan bile yoktu. Bu bize ¢ok énemli bir seyi soyledi: Bagimhliklarimiz,
digsmanlarimizdan daha blyuk bir zafiyet olabilir.

Bu konusmayi hazirlarken giundeme gelen, henliz sogmamisg bir olay var hepimizin
zihinlerinde; hala artcilarini da medyadan okuyoruz. Onu da paylagsmadan ge¢mis
olmak istemiyorum. Fransa’da bir market zincirine, hatta bir degil birka¢ market zincirine
ait ylzlerce sogutma sistemine sizan saldirganlar, biliyorsunuz, buzdolaplarinin sicaklik
derecelerini uzaktan degistirdi. Soguk zinciri bozulan dondurulmus Granler imha oldu,
dogal olarak kullanilamaz hale geldi. Ortada kilittenmis bir ekran yok, fidye ya da fidye
yazilimi yok, fidye notu yok. Sadece bir Ulkenin gida tedarik zincirine uzaktan yapilan
sessiz bir mudahale var. Bu artik bir bilgisayarin degil, aslinda sofranin gavenligi
meselesi haline geldi.

Dijital cephede de tablo ¢ok farkl degil. Eylul ayinda kripto varlik saldirilarinda yaklagik
768 milyon dolar ¢alindi ve Eylul, 2026’nin en koétu ayi oldu. Kayiplarin buyudk bir kismi

iki olaydan geldi; bunlardan birinde izlerin bir devlete ¢iktigini hep beraber gérdik. Yani
siber sucla jeopolitik gi¢ micadelesi artik i¢ ice ge¢mis durumda. Bunun adi siber olay
da degil artik; stratejik bir gerceklik.

Siber uzay; kara, deniz, hava ve uzaydan, bildigimiz uzaydan sonra besinci harekat
alani olarak artik tanimlaniyor. Ben bu tanimi bir adim daha 6teye gétiriyorum ve siber
uzayi diger dort alanin hepsinin sinir sistemi olarak tanimliyorum. Onu kaybeden,
aslinda digerlerinin hepsini kaybetmeye acik hale gelir.

Simdi ikinci soru: Tehdit nerede? Geleneksel bakis agimiz siber glvenligi sunucularin,
aglarin ve yazilimlarin guvenligi olarak goruyordu. Bu bakig bugun artik yetersiz. Ben
tehdidi t¢ boyutta goriyorum.

Birinci boyut dijital boyut. Evet, bildigimiz alan: kéti amacli yazilimlar, fidye saldirilari,
veri sizintilari, tedarik zinciri saldirilari. Burada oyunun kurallarini degistiren sey ne?
Yapay zeka. Saldirganlar artik yapay zekay! kesif yapmak, kod yazmak, ikna edici sahte
icerikler Uretmek ve hatta saldirilari otonom bir sekilde yénetmek igin kullaniyor. Elbette
savunmada da ayni teknoloji bizim en blyutk muttefikimiz; bu tartismasiz. Ama sunu
unutmayalim: Bu yarista hiz artik insan hizi degil, makine hizi. Bir yandan da kuantum
bilgisayarlarin bugtin givendigimiz sifreleme sistemlerini gelecekte tehdit edecegi
gercegiyle yasiyoruz. Bugln calinan sifreli bir veri, yarin ¢ézilmek Utzere bir yerde
bekletiliyor olabilir. Buna “simdi topla, sonra ¢o6z” yaklasimi deniyor. Bildiginiz gibi,
hazirhgimizi buginden yapmak zorundayiz.

Dijital boyuttan sonra ikinci boyut fiziksel boyut. Artik bir bit bir atomu devirebiliyor.
Enerji sebekeleri, su aritma tesisleri, ulagim sistemleri, saglik cihazlari, liman ve
havayollarinin otomasyonlari, akilli sehirler; hepsi birbirine bagli, hepsi hedef. Bir
hastanede ameliyat robotunun, bir barajda kapaklarin, bir rafineride vananin arkasinda



artik bir yazilim var. Az 6nce anlattigim Fransa 6rnegi tam da bu. Siber saldiri bugun
fiziksel hasar, hatta can kaybi Uretebilecek bir arag. Denizalti kablolari, veri merkezleri,
baz istasyonlari gibi fiziksel altyapilar da artik siber stratejimizin ayrilmaz bir pargasi.
Biraz evvel Bagkanimiz ifade etti: Siber glvenlik bilgisayar odasinin, sistem odalarinin
digina cikti; ulkenin butin cografyasinda.

Uclincii boyut bilissel boyut. Bence en az konusulan ama en tehlikeli boyut, bilissel
boyut. Burada hedef makineler degil; insan zihni ve toplum algisi. Dezenformasyon
kampanyalari, algi operasyonlari, yapay zeka ile Uretilmis sahte ses ve goruntuler,
sosyal medya algoritmalariyla yonlendirilen toplumsal 6fke. Bir sahte videonun bir
ulkenin borsasini sarsabildigi, bir se¢im donemini zehirleyebildigi, bir kriz aninda
toplumu panige surukleyebildigi bir cagdayiz. Bir toplumun neye inanacagini bilmemesi
en buyuk guvenlik acigr. Cunkud guveni kaybeden toplum, en iyi firewall’a sahip olsa bile
iceriden ¢oker.

Degerli konuklar, bu tg¢ boyut birbirinden ayri dedil, i¢ ige. Bir saldirgan dijital bir
saldiriyla fiziksel bir sistemi durdurur, ardindan biligsel bir kampanyayla toplumda panik
yaratir. Biz bu tg¢ alani hala ayri ayri kurumlarla, ayri butgelerle, ayri dillerle
yonetiyorsak saldirgan her zaman bizden bir adim 6nde.

Simdi konugmamin merkezine geliyorum. Sayin Bakanim, biraz uzattigimin da
farkindayim; ama bdylesine mustesna bir toplulugu bulmusken ben de firsati
degerlendirmek istiyorum. Dijital egemenlik, konusmamin merkezi. Kimi zaman bu
kavram yanlis anlagilabiliyor. Dijital egemenlik kendimizi dinyadan soyutlamak dedil;
kapilarimizi kapatmak hi¢ degil. Kiresel bir ¢agin igcindeyiz, agin icindeyiz ve dyle
kalacagiz. Dijital egemenlik; kendi verimiz, kendi altyapimiz, kendi teknolojimiz ve kendi
kararlarimiz Uzerinde s6z sahibi olabilmek.

Kendimize su sorulari soralim. Bu sorulari sadece Turkiye igin sormayalim; bunlar
genel, jenerik sorular. Ulkenin en hassas verisi kimin sunucusunda duruyor? Kritik
sistemlerimizin yazihmi kim tarafindan gtincelleniyor, kim durdurabiliyor? Bir kriz aninda
hangi hizmetlere erisimimizin kesilmeyeceginden emin olabiliyoruz? Yapay zeka
modellerimiz hangi veriyle, kimin kuraliyla egitiliyor? Bu sorularin cevabi bize ait degilse,
o zaman elimizdeki sey, evet, konfor; ama egemenlik hi¢ degil.

Dijital egemenligin bes ayagi olduguna inaniyorum. Alti, yedi, sekiz de olabilir; ben bes
olduguna inantyorum. Birincisi veri egemenligi. Verinin nerede durdugu, kimin hukukuna
tabi oldugu, kimin erigsimine acgik oldugu stratejik bir karar; veri egemenligi, dijital
egemenligin en dnemli ayaklarindan biri. ikincisi, siber dayaniklilik ve caydiricilik. Dijital
altyapilarimizi yikici etkilere karsi korumak, akilli savunma; ama savunma yetmez, akilli
taarruz yetenekleriyle caydiricilik saglamak da yine en kritik bilesen. Uglinclsu,
teknoloji egemenligi. Yerli ve milli gozumler sadece yazilim ve donanim uretmek dedgil;
cip tasarimindan isletim sistemine, kriptografiden bulut altyapisina kadar kritik
teknolojileri kendi kabiliyetlerimizle gelistirmek demektir. Dorduncusu, biligsel
egemenlik. Dijital platformlar, algoritmik sistemler ve organize etki faaliyetlerinin bilissel,
psikolojik ve sosyolojik etkilerine karsi bireylerin ve toplumun bagimsiz disinme,
bagimsiz karar verme ve irade olusturma kapasitesini de korumak zorundayiz.
Besincisi, normatif egemenlik. Yani uluslararasi siber normlarin, standartlarin ve



kurallarin sekillendirildigi masada yer almak, bunlara etki edebilmek. Kurallari baskalari
yazarsa biz onlari sadece uygulariz.

Tuarkiye bu yolda 6nemli adimlar atiyor ve bu adimlarin bir kismi daha yakin zamanda
atildi. 5 Mayis 2026’da, Siber Guvenlik Bagkanligi kurulduktan sonraki ilk Siber
Gulvenlik Kurulu toplandi; 6numuzdeki gunlerde de ikincisi yapilacak. Siber Guvenlik
Kurulu, kritik altyapilarin korunmasini ve yerli ve milli teknolojilerde kapasite geligtirmeyi
oncelikli olarak ele aldi. Ayni toplantida veri egemenligi ayri bir baslik olarak masaya
yatirildi; verinin yalnizca teknik bir unsur degil, stratejik bir deger oldugu da vurgulandi.
Yani artik konusulan sey bir teknoloji tercihi degil, bir devlet politikasi haline geldi.

Siber Guvenlik Bagkanlhginin goérev tanimina dijital devlet alani da eklendi. Kamuda
yapay zeka uygulamalarina yonelik yetkiler de yine Siber Guvenlik Bagkanligi ¢atisi
altinda toplandi. Bu su demek: Siber guvenlik, dijital donigum ve yapay zeka ayri ayri
masalarda degil, ayni masada konusguluyor. Konusmamin baginda ¢ boyutun i¢ ige
oldugunu sdylemistim; kurumsal yapi da bu gergege gore sekillendi. Ustelik bu gerceve
insana yatirimla da besleniyor. Bagkanligimiz siber tehdit istihbaratindan adli bilisime,
yapay zekadan kritik altyapi gtivenligine tam 47 farkli gérev alaninda uzman personel
alimi yapmakta. Bu, dijital egemenligin G¢lnclu ayagiyla, yani insan kaynagiyla ilgili cok
somut bir isaret. Ancak bir kanun, bir kurum, bir alim sureci yolun sadece baglangici.
Asil mesele, bu gergeveyi kamu, akademi ve 6zel sektorle gergekten galisan bir
ekosisteme donustirmek; buna ihtiyacimiz var.

Simdi Gglncu soruya ve nihayet konugsmamin sonlarina dogru geliyorum: Ne
yapmaliyiz? Yine birkag ¢agrida bulunmak istiyorum.

Birinci cagrim: Siber guvenligi Ust yonetim meselesi yapalim. Siber glvenlik, bilgi islem
departmaninin kdésesinde kalan bir konu degil. Yonetim kurullarinin, bakanliklarin,
rektorlUklerin gindeminde ilk siralarda olmali. Bunu sirketimizde de, kurumumuzda da,
bugln burada yuksek sesle sdyliyorum: Bunun bir liderlik sorumlulugu oldugunu asla
unutmayalim.

ikinci cagrim: Kamu, akademi ve dzel sektdr siber giivenlikte ayni geminin yolculari.
Kamu regulasyon ve vizyon saglar, akademi bilgi ve yetenek uretir, 6zel sektor geviklik
ve inovasyon getirir. Bu Ugu birbiriyle konugsmazsa saldirgan, inanin, hepsiyle ayri ayri
bas edebilir. Tehdit istinbaratini paylagmaliyiz, ortak tatbikatlar yapmaliyiz, given
temelli hizli bir bilgi akigi da kurmaliyiz. Unutmayalim, saldirganlar birbiriyle ¢cok iyi
paylasiyor. Biz neden paylasmayalim, paslasmayalim?

Uglincti gagrim: Dayaniklilik odakli distinelim. Higbir sistem ylizde yiiz glvenli degil;
bunu biliyoruz. Soru “Saldiriya ugrayacak miyiz?” degil; kesinlikle ugrayacagiz.
“Saldirilya ugradigimizda ne kadar ¢abuk toparlanacagdiz?” Asil soru bu olmali. Bu
yuzden onleme kadar tespit, mudahale ve toparlanma kabiliyetlerimize de yatirim
yapmaliyiz. Yedeklilik, kriz tatbikatlari, sifir gliven mimarisi ve kuantum sonrasi
sifreleme planlari artik llks degil, bir zorunluluk.

Diger bir cagrim: insani merkeze alalim. Siber farkindalik, ilkokuldan baslayan ve
yonetim kurulu odasina kadar giden bir kultur olmali. Dijital okuryazarlik mutlaka bilissel



dayanikhlikla birlegsmeli. Bir toplum olarak gordugumuz her seye dedil,
dogrulayabildigimiz seylere inanmayi1 6grenmeliyiz.

Son olarak kuresel ig birligi: Siber tehditler sinir tanimiyor. Higbir Glke, higbir kurum bu
tehditle tek basina bas edemez. Bugun bu salonda ve 6niumuzdeki oturumlarda farkl
kultarlerden, farkli Glkelerden dostlarimiz olacak; bu aslinda en glzel gésterge. Siber
uzayin sorumlu, éngorulebilir ve adil kurallarla yonetilmesi igin ortak akil gelistirmek
zorundayiz.

Degerli katilimcilar, konugsmamin basinda siber savaslarin bugunin gergegi oldugunu
soyledim. Son bir ekleme: Bir savasi kazanacak olan, en ¢ok teknolojiye sahip olan
degil, en iyi sekilde birlikte hareket edebilen olacak. Oniimiizdeki giinlerde burada,
kendi alanlarinda en dnemli isimlerden olusan bir kadro oturumlarda, panellerde, koridor
sohbetlerinde fikirlerini paylasiyor olacak. Sizden bir ricam var: Sadece dinlemeyin;
tanisin, tartisin, is birligi kurun. Bu konferansin en énemli ¢iktisi sunumlar degil, burada
kurulan baglantilar olacak.

Yeni dunya duzeninde egemenlik, yalnizca fiziksel sinirlar koruyabilmekle mimkin
degil. Ayni zamanda dijital varliklara sahip ¢ikabilmek, kritik altyapilari ayakta tutabilmek
ve toplumun karar alma sureclerini saglikh bir sekilde yurutebilmesiyle dl¢llecek.
Gelecegin guclu devletleri yalnizca teknoloji Uretenler degil; teknolojiyi kendi iradesiyle
yoOnetebilen, krizler karsisinda ayakta durabilen ve dijital dinyada kararlarini kendi
basina verebilen devletler olacak.

Bu konferansin, yeni dliinya duzeninde siber savaslar gergegini sadece tarif eden degil,
bu dizende bizim nasil bir yer edinecegdimize dair ortak bir vizyon ¢izen bir bulusma
olmasini diliyorum. Bu 6nemli bulusmayi mimkun kilan Bilgi Guvenligi Dernegine, tim
destekgilerimize, konusmacilarimiza, organizasyon ekibimize ve elbette katilimlariyla
bizleri onurlandiran Sayin Bakanimiza sahsim ve kurumum adina yurekten tesekkur
ediyorum. Konferansimizin hayirh, verimli ve ilham verici olmasini diliyorum. Beni
sabirla dinlediginiz igin hepinize saygilarimi, sevgilerimi arz ediyorum.

00:46:47 Abdulkadir URALOGLU — Ulastirma ve Altyapi Bakani

Salon bayagi doluymus ha, masallah. Yukarida biz onlari gérmemistik. Epey ilgi alaka
var. Guzel, memnun oldum.

Degerli Siber Guvenlik Baskanimiz, BTK Baskanimiz, Bilgi Guvenligi Dernegi
Baskanimiz ve onun degerli yoneticileri, Bakan Yardimcimiz, degerli rektor hocalarimiz,
sektorimuzin degerli temsilcileri, bilisim sektérinin yine temsilcileri, hanimefendiler,
beyefendiler, sevgili gencler; Kibris'tan yine gelen kardeslerimiz var. Bugln ve yarin
farkh Ulkelerden de katilimcilarimizin olacagi bilgisini almis oldum.

Uluslararasi Bilgi Glvenligi ve Kriptoloji Konferansi'nin 19.’su vesilesiyle sizlerle birlikte
olmaktan buyuk memnuniyet duyuyorum. Bu anlamli bulusmanin tlkemizin siber
guvenlik vizyonuna ve dijital ddonugum yolculuguna gugclu bir katki saglamasini da
temenni ediyorum. Bu vesileyle uzaktan yakindan gelen herkese hos geldiniz, sefalar
getirdiniz diyorum.



Degerli misafirler, bilgi cagimizin en degerli hazinesidir. Siber guvenlik, yazilim ve
teknolojileri ise bu hazineyi koruyan en kritik kalkan olmaya devam ediyor. Yeni ¢agin
en stratejik kaynagi veridir, yani bilgidir. Veri artik yalnizca arsivlienen bir y1gin degil;
uretimin hammaddesi, guvenligin kalkani, ekonominin motoru ve egemenligin de
temelidir. Yapay zeka, bulut bilisim, nesnelerin interneti ve yuksek performansili
hesaplama ¢aginda bir Ulkenin glcu, veriyi Uretebilme, kendi topraklarinda tutabilme,
isleyebilme, koruyabilme ve degere donusturebilme kabiliyetiyle dlgilmektedir. Bu
verinin nerede barindirildigi, hangi standartlarda islendigi ve kimlerin kontrolinde
oldugu meselesi artik yalnizca teknolojik degil, ayni zamanda stratejik, ekonomik ve milli
bir meseledir. Ve suphesiz verinin egemenligini tesis eden ulkeler, yarinin da potansiyel
kazananlandir.

Saygideger misafirler, degerli gengler; bu yilki konferansimizin ana temasi olan “Yeni
Dunya DUzeninde Siber Savasglar”, kuresel Olgcekte yasanan gelismeleri isabetli bicimde
yansitmaktadir. Siber dayanikllik ve caydiricilik, platform siber glvenligi ile kuresel
rekabette teknoloji savaslari ve siber casusluk basliklari hem tlkemiz hem de
uluslararasi toplum acisindan kritik dnem tasimaktadir.

iste bu anlayigla kamu ve 6zel sektor eliyle ylkselttigimiz veri merkezlerini Tirkiye’nin
yeni dijital kaleleri olarak konumlandiriyoruz, sekillendiriyoruz ve goéruyoruz. Temmuz
ayinda Ankara Gdlbasi’nda temelini attigimiz Tarksat Veri Merkezi, 35.300 metrekarelik
dev alaniyla Tarkiye’'nin en buyuk veri merkezlerinden birisi oluyor. Mevcut kapasitemizi
ilk fazda 3 kat, ikinci fazda 8 katin Uzerine cikaracak bu tesis, e-Devlet basta olmak
Uzere kritik kamu verilerini yerli yazilimlarla, uluslararasi standartlarda ve en Ust
dizeyde guvenlikle insallah koruyacaktir.

Bir yandan kamunun kritik dijital ytkinU tasiyacak bu dev kale yukselirken, diger yanda
0zel sektorin guciyle bolgesel ve uluslararasi kapasiteyi blylitmeye de devam
ediyoruz. Eyliil ayinda hizmete aldigimiz Vodafone izmir Veri Merkezi de Ege
Bdlgesi’nin en buyuk veri merkezi olarak bu dijital kaleler zincirine dnemli bir halka
olarak eklenmistir. Boylece Turkiye’nin dijital givenlik haritasini adim adim
genisletiyoruz.

Kriptoloji agisindan veri merkezleri, dijital varliklarimizin uzun vadeli gavenliginin de
ayni zamanda teminatidir. Kritik verilerin sifrelenmesi, anahtar yonetimi, erisim
kontrolleri, tedarik zinciri guvenligi ve gelecekteki kuantum tehditlerine kargi dayanikl
altyapilarin kurulmasi bu merkezlerin en temel islevlerindendir. Veriyi kendi
topraklarimizda tutmak, iglemek ve korumak; siber guvenligimizin, siber
bagimsizligimizin ve teknolojik egemenligimizin en somut ifadesidir. Bu projeler
sayesinde Turkiye, artan veri Uretimi, bulut bilisim ve yapay zeka ihtiyacglarina cevap
verecek oOlgeklenebilir altyapi kazanirken, bolgesel bir dijital altyapi ve veri merkezi tssu
olma hedefini de gluclendirmektedir.

Degerli katilimcilar, Glkemizde siber guvenlik kapasitesinin gelistiriimesine yonelik
calismalarimizi kararlilikla surdurtyoruz. Bakanligimiz koordinasyonunda hazirlanan
Ulusal Siber Glvenlik Strateji ve Eylem Plani 2024-2028 kapsaminda ¢alisiyoruz;
insallah bir sonrasini Siber Glvenlik Baskanligimiz hazirlayacak. Elbette eksikler varsa
onu da yenileyecegiz. Dederli Bagkanim, bu kapsamda siber dayanikllik, proaktif siber



savunma ve caydiricilik, insan odakl yaklagim, teknolojinin guvenli kullanimi, yerli ve
milli teknolojilerin gelistiriimesi, uluslararasi is birligi alanlarinda 4 yillik sure boyunca 6
stratejik amag, 18 hedef ve 61 eylem belirledik.

Bu stratejik yaklagimin kurumsal karsiligini ise Cumhurbagkanligimiza bagl olarak
kurulan Siber Guvenlik Bagkanligimiz olusturmaktadir. Biraz 6nce bahsettigim gibi 7545
saylili Siber Guvenlik Kanunu ile giglendirilen bu altyapi; ulusal siber guvenlik
politikalarinin tek elden belirlenmesini, kritik altyapilarin korunmasini, siber tehditlere
karsi koordineli mucadeleyi, mudahaleyi ve kamu-6zel sektdr-akademi ig birligini daha
etkin hale de getirecektir. Siber Guvenlik Bagkanhgrnin kurulugu, tlkemizin siber
dunyadaki milli ¢ikarlarini koruma iradesinin somut bir tezahGrudur.

Uluslararasi Telekomunikasyon Birligi’nin 2024 Kiresel Siber Glvenlik Endeksi’'nde
Tarkiye’nin tim alanlarda tam puan alarak Seviye 1 “rol model Ulke” kategorisinde yer
almasi, bu alandaki kurumsal kapasitemizin uluslararasi diizeyde tescili anlamina da
ayni zamanda gelmektedir.

Bilgi Teknolojileri ve iletisim Kurumumuz da elektronik haberlesme, posta ve elektronik
guven hizmetleri sektériinde diizenleme, gézetim ve denetim faaliyetlerini titizlikle
surdirmektedir, surdirmeye devam edecektir. Bu yil alinan kurul karariyla
yetkilendirilen tim igletmecilerin, ekonomik buyukliklerine bakilmaksizin ilave guvenlik
tedbirlerini almakla yukimlU kilinmasi; sektorel guvenlik seviyesinin yukseltiimesi ve
altyapilarimizin siber dayanikliiginin artirlmasi agisindan ¢ok énemli bir adimdir.

Degerli misafirler, bu kapsamli siber glivenlik gabalarimizin ve kurumsal
yapilanmamizin en hassas, en oncelikli boyutunu ise hi¢ stiphesiz gelecegimizin
teminati olan ¢ocuklarimizin dijital dinyada korunmasi olusturmaktadir. Dijital dinyada
en ¢ok korumamiz gerekenler, olmazsa olmaz, genclerimiz ve gocuklarimizdir.
Bildigimiz Gzere Siber Glvenlik Baskanligimizca hazirlanan ve Resmi Gazete'de de
yayinlanan yonetmelikle 15 yasini doldurmamis gocuklara sosyal ag hizmeti sunulmasi
sinirlandirilmigtir. Yas dogrulamasinin e-Devlet Uzerinden yapilmasi, 15-18 yas grubu
icin 0zel koruma tedbirleri uygulanmasi ve ebeveyn kontrol araglarinin zorunlu
kilinmasi, ¢ocuklarimizin dijital ortamin risklerinden korunmasi yonunde kararlihgimizin
cok acik bir gostergesidir. Cocuklarimizin saglikli gelisimini 6n planda tutmak,
ailelerimizin yaninda olmak ve platformlarin daha fazla sorumluluk Gstlenmesini
saglamak, milli guvenlik anlayisimizin ayrilmaz bir pargasidir.

Gelecegin dinyasinda veri; hizli olana, guvenli olana ve egemen olana ait olacaktir. 5G
ve ilerleyen donemde 6G teknolojileri, yazilim tabanli sebekeler ve yapay zeka
uygulamalarinin yayginlasmasi; ¢ekirdek ag guvenligi, tedarik zinciri guvenligi ve
kriptografik altyapilarin guclendirilmesi gibi alanlarda yeni ihtiyaglari da beraberinde
dogurmaktadir. Siber glvenlik yalnizca teknolojiyle degil, insan odakli bir yaklagimla ve
kamu, 6zel sektor ile akademi arasindaki guglu bir ig birligi ile guglenir.

Bu konferansin kuresel siber tehditlerin degerlendiriimesi, kritik altyapilarimizin
guvenliginin daha da guclendirilmesi ve kurumlar arasi is birliginin derinlegtiriimesi
bakimindan onemli katkilar saglayacagina ben cani gonulden inaniyorum.
Konferansimiz iki gtin sirecek, degerli Bagskanim, dyle bilgi aldim. Gergekten ¢ok genis
bir katilim var. Burada sadece sunumlari dinlemek degil, yine Siber Glvenlik



Baskanimizin da soyledigi gibi sorulari sormak, etkilesim kurmak ve gercekten
sorgulamak; sadece 6grenmek degil, sorgulamak. O anlamda da yeterince gencimiz ve
burada kamu ve 6zel sektorden yeterince paydasimiz bir arada. Ben kiymetli
buluyorum.

19. Uluslararasi Bilgi Guvenligi ve Kriptoloji Konferansi’nin siber givenlik
farkindaligini artiran, yenilik¢i ¢ozumler Ureten ve ulkemizin dijital gelecegini
gUglendiren kararlara vesile olacagina ben cani génulden inaniyorum. Bizim igin
yol gosterici olacaktir, bilgilendirici olacaktir. Bizlerin alacagi kararlarda bize 1s1k
tutacak bir sire¢ olacagina inaniyorum. Bu vesileyle emegi gecenlere
huzurlarinizda tesekkur ediyorum. Sizleri saygiyla selamliyorum. Kalin
saglicakla.

1. OTURUM: SIBER DAYANIKLILIK VE
CAYDIRICILIK

01:30:39 Yusuf TANCAN - Siber Guvenlik Baskanhgi Baskan
Yardimcisi

Kamu kurumlarimizin ve sektérimuizin degerli temsilcileri, degerli akademisyenler,
saygideger komutanlarim, degerli gencler, hepinizi saygiyla selamliyorum.

Konferansin Ulkemizin siber dayanikliligina ve caydiriciigina énemli katkilar sunmasini
temenni ediyorum.

Siber guvenligin belki de en stratejik iki kavrami Uzerinde konusuyor olacagiz:
dayaniklilik ve caydiricilik. Bir madalyonun iki ylzi gibi. Birisi iceriye bakar: Vurulursam
ne olur? Digeri disariya bakar: Bana vurmak ne kadar pahali?

GUnumuzin karmasik tehdit ortaminda yalnizca saldirilari 6nleyecegimiz varsayimi
Uzerine bir glvenlik mimarisi inga etmek biraz yanlis olur. Clnku guvenligin basarisini
sadece kapidan igeri kimin girmedigiyle dlgemeyiz. Asil bagari, kapi asildiginda dahi
icerideki hayatin devam edebilmesidir. iste siber dayaniklilik tam olarak bu anlayisin
ifadesidir.

Siber caydiricilik ise bundan bir adim daha ileri gider. Yalnizca saldiri kargisinda ne
yapacagimizla degil, potansiyel saldirganin o saldiry1 gergeklestirmeye degmeyecegini
dusunmesini nasil saglayacagimizla ilgilenir. Dayaniklilik saldirinin sonuglarini sinirlar.
Caydiricilik ise saldiri kararinin verilmesini zorlastirir. Biri saldiri gerceklestiginde ayakta
kalmamizi sadlar, digeri saldirinin hi¢ gerceklesmemesine katkida bulunur. Gugla bir
ulusal siber guvenlik mimarisi, bu iki kapasiteyi birbirinden ayirmadan birlikte
gelistirebilme yetenegidir.

Ben dayanikhlik kavramini vicudumuzdaki bagisiklik sistemi Gzerinden dugunmeyi
oldukga isabetli buluyorum. Bedenimiz her glin binlerce mikropla karsilasir. Cilt bir
bariyerdir; ama asil ig, igeri giren tehdidi tanityan, 6grenen ve hatirlayan hicrelerin



elindedir. Guglu bagisikligi olan insan, hi¢ hastalanmayan degil, hastalandiginda
toparlanabilen insandir.

Burada onemli bir noktaya dikkatinizi gekmek istiyorum. Bagisiklik hucreleri yalniz
calismaz, tek calismaz; birbirleriyle konusur. Bir yerde tehdit gérulince vicudun her
yerine haber gider. Buradan siber guvenlige, hatta Ulke dlgegine gelelim: Bir kurumda
gorllen bir saldiri, ertesi gin baska bir kurumda bosa ¢ikabilmelidir. Bu haber akisini
orgutleme sorumlulugu bizde; ama akisin galismasi kurumlarin haber vermesine bagli.
Bagisiklik sisteminde sessiz kalan hicre, hasta hicredir.

Konuya bir de deprem uzerinden bakalim. Biz bu cografyada depremin ne demek
oldugunu aci bir hafizayla biliyoruz. O hafiza bize sunu 6gretti: Dayanikli bina, sarsintiyi
hi¢ hissetmeyen bina degil; sallanan ama yikilmayan binadir. Deprem yonetmeligi bir
bina icin dneri degil, sarttir. Cunkl o binanin ¢cokmesi yalnizca igindekilerin degil,
yanindakilerin de sorunudur. Mesele, gelisine engel olunamayan bir sarsintinin yikici
etkilerinden uzak kalabilmektir.

Kritik sistemlerimizi belirlemek, yetkileri sinirlamak, alternatif altyapilar olusturmak,
yedeklerimizi guvence altina almak, olay midahale ekiplerimizi hazir tutmak ve kriz
aninda kimin hangi karari verecegini dnceden belirlemek zorundayiz. Cunku saldiri ani,
ilk defa plan yapacagimiz zaman degildir. Kriz aninda hangi sistemin dncelikli oldugunu
tartisiyorsak, sorumluluklarin kimde oldugunu arastiriyorsak veya alternatif iletisim
kanalimizin bulunmadigini fark ediyorsak, sorun yalnizca saldirganin kabiliyetinde degil,
bizim hazirlik dizeyimizdedir. Kritik hizmetlerimizin tek bir tedarikgiye, tek bir iletisim
kanalina, tek bir veri merkezine veya tek bir teknik ¢ézime bagl olmasi en blyuk
risklerden biridir.

Bu noktada siber dayanikhligin dort temel asamasindan bahsetmek istiyorum:
hazirlanmak, direnmek, toparlanmak ve 6grenmek.

Hazirlanmak; riskleri onceden belirlemek, kritik varliklari tanimak, sorumlulari ve
sorumluluklari netlestirmek ve gergekg¢i senaryolar Uzerinden tatbikat yapmaktir.
Yedeklerinize higbir zaman tam olarak guvenmeyin; yedegi deneyin. Hi¢ agilmamis bir
parasut, parasut degildir. Yedegini hi¢ geri yuklememis bir kurumun yedegi yok
demektir.

Direnmek; saldirinin yayilmasini sinirlamak, kritik hizmetleri korumak ve etkilerin
blylimesini 6nlemektir.

Toparlanma asamasi; sistemleri guvenli bicimde yeniden devreye almak, vatandaglara
ve hizmet kullanicilarina kesintisiz bilgi vermek ve temel islevleri mumkun olan en kisa
surede yeniden ayaga kaldirmak, hizmete sunmaktir.

Ogrenmek ise yasanan olaydan sonra hangi yapisal eksikliklerin giderilmesi gerektigini
ortaya koymaktir. Az dnceki 6dul téreninde kirdigimiz 6dullerde oldugu gibi; sonradan
seyi kaldirdilar deg@il mi? Onu kaldirinca yapisal problem ¢6zulmus oldu.

Simdi madalyonun diger yiiziine, yani caydiricilik kavramina bakalim. lyi bir satrang
oyuncusu yalnizca rakibinin yaptigi hamlelere cevap vermez; rakibin hangi hamleleri
yapabilecegini, hangi seceneklerden vazgegcmek zorunda kalacagini ve kendi



hamlesinin karsi tarafta nasil bir sonu¢ doguracagini da hesaplar. Siber caydiricilik da
yalnizca saldir gergeklestikten sonra verilecek kargilikla ilgili degildir; saldirganin
hesabini, planini degistirmekle ilgilidir.

Saldirganin bir sistemi hedef almadan 6nce su sorularla karsilagsmasini bekleriz ve
isteriz: Bu saldiridan bekledigim faydayi elde edebilecek miyim? Hedefin savunmasini
asabilecek miyim? Elde ettigim erisimi, istedigim sonucu uretmek icin kullanabilecek
miyim? Saldirinin kaynagi ve sorumlulari ortaya ¢ikarilabilecek mi? Ve daha 6nemlisi,
bu eylemin siyasi, ekonomik, hukuki sonuglari olacak mi? Olacaksa ne olacak? iste
caydiricilik, bu hesaplari etkileme kapasitesidir. Bu da U¢ unsurla mimkuandur: kabiliyet,
inandiricilik ve iletigim.

Burada 6nemli bir noktayl da vurgulamak istiyorum. Caydiricilik mutlaka misilleme
anlamina gelmez. Saldirganin hedefinden bekledigi faydayi elde etmesini engellemek
de temel yollardan biridir. Eger bir saldirgan bir Glkenin kritik hizmetlerini durdurmay!
hedefliyor, fakat o tlke alternatif sistemleri sayesinde hizmetlerini strdtrebiliyorsa,
saldirinin beklenen getirisi azalir. Eger ¢alinan veriler, gtuvenli tasarimlar ve dogru
erisim politikalar1 sayesinde saldirgana bekledigi imkani saglamiyorsa, saldirinin etkisi
sinirlanmig olur. Eger kurumlar hizli bigcimde tespit, midahale ve toparlanma
saglayabiliyorsa, saldirganin zaman ve kaynak avantaji daralmis olur. Dolayisiyla
dayaniklilik, caydiriciligin altyapisini olusturur. Saldirganin kazanimini azaltmak,
saldirinin maliyetini artirmak ve basari ihtimalini digtrmek, caydiriciligin birbirini
tamamlayan boyutlaridir.

Hepimizin bildigi Uzere siber uzayda bir saldirinin kaynagini kesin bigimde belirlemek
her zaman ne kolaydir ne de mimkundur. Saldirganlar farkh sistemleri kullanabilir,
faaliyetlerini gizleyebilir veya sorumlulugu baska aktorlere yonlendirmeye c¢alisabilir. Bu
nedenle caydiricilik, yalnizca saldirganin kim oldugunu tespit edebilme beklentisine
dayandiriilmamalidir. Glvenli altyapilar, gugli savunma, etkili uluslararasi is birligi,
hukuki mekanizmalar, olaylara midahale kapasitesi ve gerektiginde diplomatik araglarin
kullaniimasi hep birlikte degerlendirilmelidir.

Ayrica karsilik verme secenekleri belirlenirken hukuka uygunluk, olgululuk, kanitlarin
guvenilirligi ve tirmanma riskleri g6z éntinde bulundurulmalidir. Clinkl amag yalnizca
guclu gorunmek degildir. Amag, guvenligi gercekten artirmak ve krizlerin daha buyuk
catismalara dénusmesini dnlemektir. Glg, yalnizca karsilik verebilmek degil; dogru
zamanda, dogru araglarla ve dogru sinirlar icerisinde hareket edebilmektir.

Tarkiye'nin siber guvenlik alanindaki hedefini yalnizca saldirilara karsl savunma
yapmak olarak tanimlayamayiz. Bizim hedefimiz; dijital altyapilari ve kritik hizmetleri
dayanikli, teknolojide alternatiflerini Gretmis, insan kaynagi gug¢lu ve uluslararasi is
birliginde etkin bir Glke olmak. Bu hedef esasen dijital egemenlik anlayisimizla da
dogrudan iligkili. Dijital egemenlik ile siber dayaniklilik ve caydiricilik arasinda ¢ok
onemli bir iliski var. Dolayisiyla bunlari birbirinden kopuk politikalar olarak
degerlendirmiyoruz.

Dijital cagda guvenlik yalnizca sistemleri korumak degil; devletin igleyisini, ekonominin
surekliligini, vatandasin guvenini ve Ulkenin gelecegdini korumaktir. Gelecegdin guvenlik
mimarisini birlikte kurmak kamu, akademi ve 6zel sektdr olarak hepimizin ortak



sorumlulugu. Bu sorumlulugu ancak bilgiyle, is birligiyle, kararlilikla ve ortak bir gelecek
vizyonuyla yerine getirebilecegimize inaniyorum.

Salondan gikarken yaninizda Ug¢ soru gotirmenizi rica ediyorum, istirham ediyorum.
Yarin sabah kurumlariniza, sirketlerinize gittiginizde bu u¢ soruyu gerek yonetim
kademesindeki gerek gesitli kademelerdeki ¢alisanlariniza sormanizin énemli oldugunu
dusundyorum.

Birinci soru: En kritik hizmetlerimiz hangisi ve ¢okerse kag saatte ayaga kalkariz? Bu
soruyu masaya yatirmanin énemli oldugunu dusuntyorum.

ikinci soru: En son tatbikati ne zaman yaptik? Yedegimizi en son ne zaman gergekten
tekrar yukledik? En son yedekten geri donisimuzi ne zaman yaptik?

Ucuincii soru: Saldirlya ugradigimiz giin kimi arayacagiz? Hangi konuda kim yetkili, kim
sorumlu?

Bunlari kurumlarimizda, sirketlerimizde, kuruluslarimizda Gzerinde ciddi bir sekilde
tartisacak sekilde masaya yatirmali ve en temel sorular olarak sormaliyiz.

Konferansin yeni is birliklerine, gugclu fikirlere ve Ulkemizin siber dayanikliligina katki
saglayacak somut adimlara, somut ¢iktilara vesile olmasini diliyorum. Beni sabirla
dinlediginiz igin hepinize tesekkur ediyor, hepinizi saygiyla selamliyorum.

01:45:05 Tuggeneral Metin DURMAZ — TSK Siber Savunma
Komutani

Konugsmama baglamadan 6nce; kamu kurum ve kuruluslarinin gok kiymetli, degerli
yoneticileri, 6zel sektorin ve firmalarimizin degerli temsilcileri, akademik camiamizin
degerli, kiymetli temsilcileri ve hocalarimiz, Silahli Kuvvetler personelimiz, gengler, tim
katilimcilar; hepinizi saygiyla selamliyorum.

Sayin Baskanimin konuyla ilgili ifade ettigi ve altini ¢izdigi hususlar bir agidan beni ¢ok
memnun etti, cok mutlu etti. Clinki{ neredeyse yilizde yiz bir mutabakat ve anlayis birligi
icerisinde oldugumuzu anladim, gérdim. Zaten Sayin Baskanimla beraber birgok
firsatta, gerek yurt icinde gerek yurt disinda, distincelerimizi ve dederlendirmelerimizi
paylasma imkanini, firsatini bulmustuk. Diger taraftan da biraz Gzutldim; ¢lnku
neredeyse sOylemek istedigim her konuyu belki benden ¢ok daha gizel sekilde ifade
etti. Sag olun Baskanim. Evet, dogru, haklisiniz.

Ulusal siber guvenlik stratejisi ve eylem planlari yillardan beri yayinlanir. Bunlarin iginde
de ozellikle alti gizilen ve belirtilen bir husus, siber guvenligin ulusal glvenligimizin
ayrilmaz bir pargasi olmasidir. Ulusal kurum ve kuruluglarimizin gorev ve sorumluluklari
da bu anlayis gergevesinde belirlenmistir. Malumlariniz, siber dayanikliligin saglanmasi
ve siber alanda caydiricihigin tesisi, bu ulusal siber guivenligin tesis edilmesinde odak
alanlarindan biridir.

Ben bir asker olarak siber dayaniklilik ve siber caydiricilik konularina bakis agimi
sizlerle paylagsmak istiyorum.



Siber dayaniklilik; bir siber saldiriya karsi koyabilme, temel islevleri surdurebilme ve
sonrasinda suratle toparlanarak etkileri atlatabilme kapasitemizle ilgilidir. Diger bir
deyisle siber dayaniklilik, siber saldirilari engelleme ve caydirmada onleyici tedbirler
basarisiz oldugunda dahi gérevimize devam edebilme kabiliyetidir. Gergek hayatta elde
edilen tecrubeler, siber saldirilarin tamamen 6nlenmesinin muamkuin olmadigini
gostermigtir, gostermektedir. Bununla birlikte siber dayanikhlik; tehditleri 5ngérmeyi,
gorev igin kritik sistemler arasindaki bagimliliklari anlamayi, siber saldirilara karsi
koymay! ve etkilerini sinirlamayi, kritik temel hizmetleri sirdirmek igin alternatif yol ve
yontemleri dnceden belirlemeyi ve gergekgi tatbikatlarla bu gibi durumlara hazirlikl
olmay! gerektirmektedir.

Askeri agidan ise siber dayanikhlik bizim i¢in hareket serbestisinin muhafazasini,
komuta kontrolin korunmasini, durumsal farkindaligin surdurdlmesini ve goérevimiz igin
kritik sistemlerin igler halde tutulmasini ifade etmektedir. Her turla siber tehdide karsi
yuksek hazirlik seviyesine sahip olan Silahli Kuvvetler, higbir saldirinin gorevinin ifasina
engel olmasina firsat vermemelidir.

insan eliyle yaratilmis siber alanin kendine has 6zellikleri, bu alani savunmada ve
korumada daha kapsamli yaklagimlari gerekli kilmaktadir. Bu nedenle ulusal siber
alanin savunulmasi ve korunmasi; kamu, 6zel, sivil ya da asker, tum milli gig
unsurlarinin ve kuruluslarinin rol alacagi batancul bir anlayigi gerektirmektedir.

Dayanikllik, bagarili bir siber saldirinin saglayacagi avantaji azaltabilir. Ayrica
saldirganin hedefledigi sonuca ulasacagina iligskin beklentiyi zayiflatarak caydiriciliga,
Ozellikle de savunmaya dayali caydiriciliga katkida bulunabilir. Ancak dayaniklilik tek
basina caydiricilik saglamak icin yeterli degildir. Bu ifade bizi siber alanda caydiricilik
kavramina ulastiriyor.

Caydiricilik, hasmin karar alma sureglerini hedefler. Hasmin saldirmakla elde etmeyi
umdugu kazangla karsilagsacagi maliyet ve zarar arasinda yapacagl muhasebeyi
lehimize etkilemeyi amaclar. Klasik caydiricilik anlayisi, engellemeye ve savunmaya
dayali caydiricilik, bunun yaninda cezalandirmaya dayali caydiricilik olarak iki yaklagimi
benimsemektedir. Malumunuz, savunmaya dayali caydiricilikta saldiran tarafin giglu
savunma ve dayaniklilik sayesinde istedigi sonucu elde edemeyecegini;
cezalandirmaya dayali caydiricilikta ise digsmanca faaliyetinin daha siddetli karsilik
gOrecegini bilmesi ve anlamasi hedeflenmektedir.

Burada siber saldirllara mutlaka ve sadece siber yontemlerle karsilik verilir seklinde bir

sinirlama bulunmadiginin altini gizmek istiyorum. Karsilik, en etkili sonucu verecek her

tarl kinetik ve kinetik olmayan vasitalarla, diplomatik tedbirlerle, ekonomik yaptirimlarla
ya da hukuki sureclerle verilecek karsiliklari igerebilir.

Bununla birlikte siber alanda mutlak caydiriciligin saglanmasinin énunde bazi engeller
bulundugunu bilmemiz gerekiyor. Bu engeller klasik anlayisin hayata gegirilmesini
zorlastinyor. Bunlardan birincisi, siber saldiriyi gerceklestirenin kim oldugunu bulmanin
zorlugu. isnat, atif olarak ifade ettigimiz bu siirecler zor, karmasik ve uzun sirelidir;
teknik bulgularla desteklenen politik bir karar siirecidir atif ve isnat siireci. ikincisi,
verilen mesajin karsi tarafta ayni sekilde algilanmamasi olasiligidir. Bir digeri ise hangi
eylemin kargilik gerektiren bir saldiri olduguna dair ortak anlayigin eksikligidir. Her



ulkenin hangi fiilin silahli bir siber saldiri olduguna dair tanimi farklilik arz etmektedir.
Ornegin bazi Ulkeler siber casuslugu silahl bir saldiri olarak kabul ederken bazilari
etmemektedir. Hangi durumda siber saldirilarin silahl bir saldiri olarak kabul edilecegi,
saldiri esiginin ne oldugu konusu gri, muglak bir alan olarak karsimiza ¢ikmaktadir.

Acik savas halleri haricinde silahli saldiri sayilabilecek bir siber saldiridan tlkelerin
kacindigini goruyoruz. Fakat her gun silahli saldiri esiginin altinda gergeklesen ve
surekli hale gelen siber saldirilara karsi caydiricilik yaklasimlarinin sonug vermedigi
asikardir. Dolayisiyla savunma ve saldir yeteneklerine sahip olmak, tek basina
caydiricilik etkisini olusturmak icin yeterli degildir. Caydiricilik, sahip oldugumuz
yeteneklerin ve bu yetenekleri kullanacagimiza dair kararhiligimizin bir bilegimidir.
Caydiricihgin; yuksek teknoloji ve operasyonel yetenekler, kararlilik, uluslararasi is
birligi, ortakliklar, stratejik iletisim ve hukuksal normlari da kapsayacak sekilde, milli glg
unsurlarinin tam bir uyum igerisinde hareket ettigi batincul bir yaklagimla tesis edilmesi
gerekmektedir.

Bu noktada tlkemizin siber alanda en énemli gl¢ unsurlarindan biri Turk Silahli
Kuvvetleridir. Gergek muharebe ortaminda elde edilen tecrubeler, siber yeteneklerin
muharebe sahasinda harekatin kaderini tayin edecek bir olgu haline geldigini
gOstermigtir, ispatlamigtir. Bunun sonucunda siber alan; kara, deniz, hava ve uzaydan
sonra yeni bir askeri harekat alani olarak kabul edilmistir. Bu anlayis hepimizi, siberin
siber glvenlik yaklagsimlarinin 6tesinde muharebe sahasini sekillendiren bir yetenek
oldugu noktasina ulastirmak zorundadir. Turk Silahli Kuvvetleri de bu yaklagimi
benimsemistir, konsept ve doktrinlerine yansitmistir; bu konuda ¢aligmalarini gayretle
surdirmektedir.

Bu anlayis ve bilingle, mensubu oldugum Turk Silahli Kuvvetleri Siber Savunma
Komutanligimiz; siber alanda diinyadaki gelismeleri ve diger ulke silahli kuvvetlerinin
edindigi tecribeleri yakindan takip etmekte; gerceklestirdigi kapsamli egitimler, katildigi
ve ev sahipligi yaptigi ulusal ve uluslararasi tatbikatlar ve yurutulen projelerle hem
personelinin yetkinligini hem de imkan ve kabiliyetlerini her gegen gin daha ileri
seviyelere ulastirmakta ve kara, deniz, hava ve uzayda oldugu gibi siber alanda da
etkin, caydirici ve saygin bir gli¢ olma hedefi dogrultusunda ¢alismalarini azim ve
kararlihkla surdurmektedir.

Beni sabirla dinlediginiz icin tesekklr ederim. Oturumdan hemen 6nce koridorda ve
fuaye alaninda karsilastigimiz ve bize ¢ok ilgi gdsteren genc arkadaslarimiz oldu. ilk
firsatta kendilerini tekrar dinlemeye ve sorularini cevaplamaya galisacagimi da ifade
etmek istiyorum. Tesekkur ederim.

01:56:59 Cem AKOYMAK — Vodafone Icra Kurulu Baskan
Yardimcisi (Hukuk ve Kurumsal Guvenlik)

Sayin baskanlarim, sayin rektérlerim, sayin komutanlarim, Bilgi Guvenligi Dernedi’nin
degerli yoneticileri ve sevgili gengler. Sayin Baskanim konusmasini yaparken bir
yandan kendi notlarimi kafamda gdzden gegiriyordum. Oniimde degildi ama simdi
cevirdikge gorecegdim ki, neredeyse hemen hemen Sayin Komutanimin da sdyledigi



gibi, birebir karsiligi var benim notlarimda. O yuzden, eger su anda bir siber saldir
altinda degilsek, bunlari mimkun oldugu kadar atlayarak gegmeye calisacagim.

Bu yil 19’'uncusu dizenlenen ve hem Ulkemiz hem de dinya agisindan buyuk 6nem
tasiyan siber guvenlik temali bu konferansta Vodafone'u temsil etmekten biyuk gurur
duyuyorum. Bu yil biz de Vodafone olarak 20. yilimizi kutluyoruz. Gegtigimiz 20 yilda
teknolojinin ¢ok degistigini, ihtiyaglarin yeniden sekillendigini, dijital dinyanin
ekonomideki ve gunluk hayatimizdaki yerinin gok daha farkl bir noktaya geldigini hep
birlikte misahede ediyoruz. Bu donusumun temel unsurlarindan bir tanesi de teknolojik
altyapilar oldu; bugiin daha modern bir deyisle “gigabit altyapilar” diyoruz. Hizli ve
kesintisiz genis bant aglari ekonomik gelisimin temel yapi taslarindan biri haline gelmis
durumda. Telekom teknoloijileri gelistikce, baglantinin hizi ve kapasitesi artmanin
diginda, kullanim alanlarinin da belki bundan sadece 3 yil 6nce bile 6ngéremeyecegimiz
kadar gelistigini, eksponansiyel bir bicimde arttigini gézlemliyoruz.

Ancak bugln boyle bir aligkanlik var: Telekomdaki gelismeyi hiz ve kapasite Uzerinden
okuyoruz. Ama artik bunun daha fazla boyle olmamasi gerektigine inaniyoruz. Yapay
zekanin ve otomasyonun sebekelere giderek daha fazla entegre oldugu, yeni kullanim
alanlarinin yavas yavas ortaya ¢ikmaya basladidi ve guvenlik ile dayanikhhigin,
Baskanimin belirttigi gibi, cok daha fazla 6nem kazandigi yeni bir teknolojik donemin,
yeni bir eranin icine giriyoruz aslinda. Bu nedenle siber guvenligi bu teknolojik
doénUsimin de en 6nemli pargalarindan biri olarak degerlendiriyoruz.

Su an siber guvenlik, tim dunyayi ve devletleri ilgilendirdigi gibi, bir sirketin de tim
operasyonlarini temelden etkileyen bir gindem. Bugun bir sirketin operasyonunu
durdurmak icin, bu sabahki, az dnceki érnekte oldugu gibi, artik fabrikasina girmeniz
gerekmiyor ya da veri merkezinde fiziksel bir saldirida bulunmaniz gerekmiyor; hatta
oraya ulagmaniz da gerekmiyor. Tek bir kullanici hesabiyla bile, internete agik herhangi
bir uygulamayla, bir yazilim ya da birlikte ¢alistiginiz bir tedarik¢i Gzerinden de bir atak
baslangi¢ noktasi s6z konusu olabiliyor ve bunlardan herhangi biri, isimizin tamamini
etkileyebilecek bir saldirinin baglangi¢ noktasi olma potansiyeline sahip. Dolayisiyla
siber guvenligi de artik ulasilip birakilan sabit bir durum olarak degerlendirmemek
gerekiyor.

iste bu kisimlar, érnegin Bagkanimin sdyledigi gibi ayni: tehdidi 5ngérme, saldiriya
dayanma, hizla toparlanma ve her olaydan 6grenme. Bunlar birebir bizim de kendi
notlarimiza aldigimiz ve caydiricilik bakimindan en énemli gérdugumuz hususlar.
Caydiricilik aslinda bu doért yetkinligin temel ve dogal bir sonucu. Saldiriyi erken
ongoren, kolay asilamayan ve hizla ayaga kalkan bir altyapi, saldirinin maliyetini
artirdigi gibi basari ihtimalini de dugurtyor. Dolayisiyla bugun en etkili caydiriciligin da
dayaniklilik oldugunu bu vesileyle ben de vurgulamak istiyorum.

Yine aynen Baskanimin da ifade ettigi gibi, boyle bir tehdidi dngdrebilmek icin genis bir
gOrls alanina ve haber agina ihtiyag var. Bu baglamda Vodafone olarak biz de en
onemli gucumuzu, kuresel Olgekte edindigimiz bilgi birikimi ve bu bilgi birikimini Turk
muhendislerinin uzmanligiyla birlestirebilmemiz olarak gértiyoruz. Grubumuz siber
guvenlik hizmetlerini Birlesik Krallik, Almanya, Romanya, Hindistan ve son olarak
Portekiz'deki merkezlerden olusan kuresel bir ag ile koordineli sekilde yonetiyor; Turkiye



de buna dahil. Lizbon’daki yeni merkezimiz yapay zeka ve kuantum guvenligi gibi
gelecegin tehdit alanlari Uzerinde halen ¢alismalarini surdurayor. Faaliyet gosterdigimiz
pazarlardan gelen telemetriyi ortak bir guvenlik modeli altinda degerlendiriyor,
milyarlarca olay ve logu Vodafone sistemleri icerisinde igliyoruz.

Bu agin, bu haberlesme aginin dlkemiz igin anlamini ise sdyle degerlendiriyoruz: Bir
pazarda ilk kez gorulen bir saldiri teknigi, diger pazarlarda dnceden alinmis bir 6nleme
donusebiliyor. Farkli tGlkelerde, farkli dizenleyici ortamlarda, farkh tehdit aktorlerine
karsi, farkh olgceklerde edinilmis olan tecribe Turkiye’deki savunmamizi daha olgun hale
getiriyor. Bir olay midahale planinin ya da bir guvenlik mimarisinin degeri, gergcek
kosullarda sinanmis olmasindan gelmekte. Biz de Turkiye’de tam olarak, baska
pazarlarda bu sinavlardan ge¢mis yontemleri uygulamaya elimizden geldigince gayret
ediyoruz. Tabiatiyla bu kendiliginden yerel bir glice donusmuyor. Onu donustiren, bu
bilgiyi alip Turkiye’'nin kogullarina uyarlayan, gelistiren ve sahada uygulayan bizim
muhendislerimiz, hukukgularimiz, ¢calisma arkadaslarimiz.

Vodafone olarak siber guvenlige atfettigimiz bu 6nem dogrultusunda Ankara’da 7/24
¢alisan bir siber guvenlik operasyon merkezi kurduk. Musterilerimize dncesinde zafiyet
taramasi yapip danigsmanlik veriyor, sonra sistemlerini profesyonel bir sekilde koruyor;
isletmelerin degisen tehdit ortamlarina kars1 daha dayanikli hale gelmelerine destek
oluyoruz. Ag guvenliginden e-posta guvenligine, zafiyet ydnetiminden antivirls, erisim
yonetimi ve risk analizine kadar uzanan genis bir ¢6zim portfoyuyle kurumlarin dijital
varliklarini korumaya ve is surekliliklerini guclendirmeye yardimci oluyoruz.

Dayanikhlik, siber savunmanin yaninda altyapinin kendisiyle de ilgili tabiatiyla. Bugtine
kadar Turkiye’'ye yaptigimiz yatirimin reel degeri 600 milyar TL’yi asmis vaziyette.
Yalnizca son 5 yilda sebekemize 100 milyar TL’nin Gzerinde bir yatirim yaptik ve
kapasitemizi de bundan 3 sene 6ncesine gore 3 kat artirmis durumdayiz. Sayin
Bakanin sabahki konusmasinda bahsettigi izmir Veri Merkezimiz de bunun en énemli
orneklerinden biri. ik fazi 100 milyon dolarlik yatirimla tamamlanan tesis, toplamda
7.500 metrekarelik alan Uzerinde, bugun itibariyla 650’den fazla kabinet ile faaliyet
gOsterecek sekilde hazirlandi. Uluslararasi Tier 3 standartlarina uygun yuksek guvenlikli
altyapiya ve yapay zeka is yuklerini destekleyen oOlgeklenebilir bir mimariye sahip olan
bu veri merkezi baslangi¢gta 4 MW kapasiteyle hizmet verecek. Bu konuda is birligi
yaptigimiz DAMAC Digital isimli sirketle protokollerimiz kapsaminda bu yatirimin toplam
degerinin 300 milyon dolarin da Uzerine ¢gikmasini ve kapasitenin de 20 megavatin
Uzerine ¢gikmasini bekliyoruz.

Dayanikhligin dérdinclt ayadi 6grenmek demisti Sayin Baskan. Bu alanda agik
konusmak gerekirse, bilgi su an bizim agimizdan tim dinyadan TUrkiye'ye akiyor
vaziyette. Vodafone Grubu, sebeke altyapisina yonelik test ve inovasyon ortamini yakin
zaman 6nce Ispanya’dan istanbul’a tasidi. Grubumuzun yeni nesil sebeke testleri
bundan sonra tamamen Turkiye’de yapilacak. Bu, gelecekteki sebekelerin glvenligini
daha ilk tasarim asamasindan itibaren Tlrk mihendisleriyle birlikte disinme firsati
anlamina geliyor. Bizim agimizdan Turkiye’deki ekiplerimiz artik tUm pazarlardaki
bilgileri gorerek burada bilgi Gretmeye basladilar ve bunu ilk kez 5G slrecinde deneme
imkani bulduk. Grubumuzun 5 kitadaki 5G deneyiminden yararlandik; ama bu bilgiyi, 81



ilde 922 ilgcede ilk 5G sinyalinin verildigi anda tum gsebekeyi ayagda kaldirarak bir nevi
tatbik etmis olduk.

Vodafone olarak amacimiz Turkiye’de kalici teknik kapasite ve katma deger uretmek.
Bugun Tarkiye'de 50 milyar TL’lik bir satin alma hacmine, 1.200’Un Gzerinde tedarikgiye
ve yaklasik 6.000 satis noktasina ulasan buyuk bir ekosisteme sahip vaziyetteyiz ve bu
ekosistemle yaklasik 40.000 kisilik dogrudan ve dolayli istihdam yaratiyoruz. Bu
ekosistemin her bir halkasi ayni zamanda siber dayanikhligin da bir halkasi; bunu bdyle
goruyoruz. Tedarik zincirindeki her guclu halka butun yapiyr daha dayanikli kiliyor. Bu
nedenle Turkiye'de teknolojiye yaptigimiz yatirimlari yalnizca kendi altyapimizin
gelismesi agisindan degil, daha genis bir teknolojik kapasitenin olusmasi ve ekonomik
degere donusmesi agisindan da ele aliyoruz.

Uluslararasi deneyimimizden gelen risk yonetimi, uyum ve guvenlik kaltird, mevzuata
ve diuzenleyici beklentilere uymamizi aslinda bir nevi saglamlastiriyor, ona zemin
hazirliyor. Uluslararasi standartlar hukukumuzun gereklerini kargilamamiz igin bize
saglam bir zemin sunuyor ve temelde her ikisi birbirini tamamliyor. Bu gergcevede
onumuzdeki donemde ikincil diizenlemelerin, ilgili sektorlerle istisare igerisinde, mevcut
yetkinlikler ve sektor gergekleri dikkate alinarak sekillenmesini arzu ediyoruz. Bu yonde
zaten calismalar oldugunu biliyoruz. Bizim Vodafone olarak yaptigimiz yatirimlar
gergevesinde bundan sonrasi igin de beklentimiz su: Bu, tek basina yonetilen bir sistem
degil. Kamu kurumlari da, devlet kurumlari da, Universiteler de, sirketler de, Bagkanim
sizin soylediginiz gibi, bu isin, bu ekosistemin hepsi birer pargasi. Bu ortak sorumluluk
bilinci dahilinde, yatirim ve inovasyon ortamini tehdit etmeyen, ayni zamanda onu
destekleyen ve sektor beklentilerine de uygun bir dizenleyici ortamin ortaya ¢ikabilmesi
icin gereken katkiyl vermekten blyutk mutluluk duyacagiz.

Cok tesekkur ediyorum. Saygilar sunuyorum. Daha fazla uzatmayayim, ¢ok fazla
tekrara girmek istemiyorum. Sag olun.

02:07:50 Serhat SARI — Turk Telekom Siber Guvenlik Direktoru

Sayin baskanlarim, sayin komutanlarim, sektérimuaztn degerli temsilcileri, degerl
konuklar. 19. Uluslararasi Bilgi Guvenligi ve Kriptoloji Konferansi’'nda Turk Telekom
adina sizleri saygiyla selamliyorum.

Bu yil “Yeni Dinya Dlzeninde Siber Savaslar” temasiyla bir araya geliyoruz. Dijital
teknolojilerin ekonomik, toplumsal ve stratejik dengeleri yeniden sekillendirdigi bir
dénemde siber glivenlik her zamankinden daha kritik bir Snem tasiyor. Turk Telekom
olarak siber guvenligin gelecegine 1sik tutan bu degderli platformun platin sponsoru
olmaktan buylk memnuniyet duyuyoruz. Bugun burada yalnizca teknolojiyi deqil;
kurumlarimizin, ekonomimizin ve tlkemizin dijital gelecegini konusuyoruz. Bu
cercevede yeni dinya duzenini iki 6nemli kavram tzerinde odaklanarak ele almak
istiyorum: siber dayanikhlik ve caydiricilik.

Degerli konuklar, dijitallesmenin hayatimizin her alanina yayildigi ginimuzde siber
guvenlik de surekli gelisen ve donusen bir alan haline geldi. Artik gt¢lt guvenlik
altyapilarini olusturmanin yani sira degisen tehditleri dngorebilmek, riskleri erken
asamada tespit edebilmek ve gerektiginde hizli ve etkin aksiyon alabilmek blyuk 6nem



tasiyor. Siber dayanikhlik, bu butincul guvenlik yaklagiminin temelini olusturuyor. Kritik
altyapilardan finans sistemlerine, telekominikasyondan kamu hizmetlerine kadar
uzanan dijital ekosistemde guvenligin surdurulebilirligi; onleyici tedbirlerin gucu, erken
tespit kapasitesi ve hizli midahale yetkinligi ile dogrudan iligkili.

Siber dayanikllik; sistemlerin guvenligini surekli guglendirmeyi, olasi tehditlerin etkisini
sinirlandirmayi, veri batinlaguna korumayi ve hizmet surekliligini destekleyen
mekanizmalari etkin bigimde yonetmeyi gerektiriyor. Clinku ginimuzde siber guvenlik
yalnizca teknolojik sistemlerin korunmasiyla sinirli degil; kurumlara duyulan guvenin,
ekonomik istikrarin ve kritik hizmetlerin surekliliginin de 6nemli bir bileseni. Bu nedenle
siber dayanikhligi yalnizca bir bilgi teknolojileri meselesi olarak degil, kurumsal
surduarulebilirligin ve milli glvenligin stratejik unsurlarindan biri olarak degerlendirmeliyiz.

Degerli katilimcilar, siber guvenligin bir diger Gnemli boyutu ise caydiricilik. Geleneksel
guvenlik anlayisinda caydiricilik buyuk olgude fiziksel savunma kapasitesi Uzerinden
degerlendirilirken dijital dinyada ¢ok daha farkli dinamikler s6z konusu. Siber tehditlerin
sinir tanimayan yapisi, gelisen saldiri yontemleri ve giderek karmasiklasan dijital
ekosistem, caydiricilik anlayisinin da surekli geligtirilmesini gerektiriyor.

Siber alanda caydiricihidin temelinde, guglt teknolojik altyapilarla desteklenen proaktif
glvenlik yaklasimi bulunuyor. Bu yaklagimin iki énemli boyutu var. ilki, gliglii savunma
mimarileriyle tehditlerin basariya ulagsma olasiligini azaltmak. Sifir given mimarileri, ag
segmentasyonu, gelismis erisim kontrolleri ve ¢gok katmanli guvenlik ¢oztmleri
sistemlerimizin korunmasinda ve olasi risklerin etkisinin sinirlandiriimasinda énemli rol
oynuyor. ikinci boyut ise gelismis tehdit istihbarati, izZleme, analiz ve olay miidahale
yetkinlikleri ile guvenlik kapasitesini surekli glglendirmek. Tehditleri erken asamada
belirleyebilmek, glvenlik olaylarini dogru analiz edebilmek ve ilgili paydaslarla
koordinasyon iginde hizli aksiyon alabilmek, etkin bir siber glivenlik yaklagiminin
vazgecilmez unsurlari arasinda yer aliyor. Bu iki yetkinligi bir araya getirdigimizde
yalnizca savunma kapasitemizi degil, siber alandaki caydiriciligimizi da guglendirmis
oluyoruz.

Saygideger konuklar, Turk Telekom olarak Turkiye'nin dijital dontistmune liderlik
ederken siber giivenligi bu donisiimiin ayrilmaz bir pargasi olarak gériiyoruz. Ulkemizin
iletisim altyapisina yonelik sorumlulugumuzun yani sira kurumlarin dijital varliklarini
korumalarina ve glvenlik yetkinliklerini gelistirmelerine katki sunuyoruz. Siber glvenlik
alanindaki teknolojik birikimimiz, uzmanhgimiz ve sundugumuz ¢ozumlerle dijital
ekosistemin guvenligini guglendirmek igin ¢alisiyoruz. Bizim igin siber guvenlik yalnizca
mevcut sistemleri korumak degil, gelecegin dijital dinyasini guvenle inga edebilmektir.
Bu anlayisla proaktif glvenlik yaklasimini, gelismis teknolojileri, nitelikli insan kaynagini
ve gugclu is birliklerini 6nceliklendiriyoruz. Clnku biliyoruz ki dijital gelecegin glcu
yalnizca teknolojik kapasiteyle degil, o teknolojiye duyulan guvenle de olgulecek.

Gelecegin dijital dinyasinda fark yaratacak kurumlar; riskleri dngérebilen, gucli énleyici
mekanizmalar gelistiren, degisen tehditlere hizla uyum saglayabilen ve guvenlik
yetkinliklerini surekli ileriye tagiyan kurumlar olacaktir. Turk Telekom olarak ulkemizin
siber guvenlik ve dayaniklilik vizyonuna katki sunmayi stratejik sorumluluklarimizdan



biri olarak goriiyoruz. inaniyoruz ki giivenli bir dijital gelecegin en giiclii dayanagi ortak
akil, guclu teknolojik altyapi, yerli yetkinlikler ve etkin ig birligidir.

ISCTurkey 2026’nin bu ortak vizyonun gelismesine 6nemli katkilar saglayacagina
inantyorum. Etkinligin duzenlenmesinde emegi gecen, basta Bilgi Guvenligi Dernegi ve
Siber Glvenlik Baskanhgi olmak Gzere tum kurumlarimiza, degerli akademisyenlerimize
ve sektor temsilcilerimize tesekkir ediyorum. Hep birlikte daha guvenli, daha guglu ve
daha dayanikli bir dijital gelecek inga etmek dilegiyle sizleri saygiyla selamliyorum.

02:14:11 Abdurrahman SAKAR — Turkcell Siber Savunma
Merkezi Direktor Yardimcisi

Sayin baskanlarim, sayin komutanlar, degerli katilimcilar, sevgili gencler ve bu gizel
etkinligi duzenleyen Bilgi Guvenligi Dernegdi’'ni saygiyla selamliyorum.

Bagskanimiz ve diger katilimcilar genel gergeveyi ¢cok guzel gizdiler. Ben biraz sahadan
bahsetmek istiyorum; sahanin sesi olmak istiyorum.

Konusmama tek bir rakamla baslamak istiyorum: 29 dakika. 29 dakika ne demek? 2026
yilinda yayinlanan karesel tehdit raporuna gore saldirganlarin ilk erigsimi sagladiktan
sonra igerideki diger sistemlere erisim suresi ortalama 29 dakika. Gézlemlenen en hizli
vaka ise 27 saniye. Peki bizim kurumumuzda bir saldirinin fark edilmesi,
degerlendiriimesi ve mudahale edilmesi ne kadar surtyor? Dakikalar mi, saatler mi? Bu
29 dakika aslinda birka¢ sene dnce aylar mertebesindeydi. Sonra glinler mertebesine
distd. Su an dakikalari konusuyoruz. Bu surenin giderek kisalmasi aslinda yaklasan
tehlikenin ne kadar ciddi oldugunu bizlere gdsteriyor.

Yapay zekayi konusurken genelde ne kadar akilli modeller gelistirildigini tartigiyoruz.
Piyasadaki birgok bulut tabanli veya on-prem buyuk dil modeli kiyaslaniyor. Fakat
burada siber guivenlik agisindan ¢ok daha farkli bir konu var: Yapay zeka, saldirgan
olmanin maliyetini dusuruyor. Yani siz bugun 100 dolar harcayarak ¢ok etkin, akilli,
bilgili bir siber saldirgani kullanabiliyorsunuz ve bunun maliyeti sadece 100 dolar.

Bugun kurumlarda siber guvenligi yonetenlerin, yoneticilerin en buyuk korktugu sayi
sifir: zero-day’ler, sifirinci gtn agikliklari. Gegmiste sifirinci guin zafiyetlerini bulmak ¢ok
ciddi emek, profesyonellik ve teknik bilgi birikimi gerektirirdi. Bugin geldigimiz nokta
itibariyla sifirinci gtinleri kesfetmek ve bunlari somuirecek kodlari yazmak ¢ok kolaylasti.
Sifirinci gunlerle beraber artik sistemleri baypas etmek ve igeriye girmek ¢ok daha
kolaylasti.

Siber guvenlik ekiplerinin karsilastigi diger en blyuk problem ise dijital diinyanin surekli
blyimesi ve karmasiklasmasi. Yazilim gelistirme hizi artiyor. Her gliin yeni yazilimlar
gelistiriliyor. Bununla beraber yeni uygulamalar, tedarikgiler, bulut servisleri, loT
cihazlari hayatimiza giriyor. Cok hizli gelisen ve blyulyen bir ekosistemden
bahsediyoruz. Bu, siber glvenlikgiler i¢in atak ylzeyinin gittikgce genislemesi ve kontrol
edilemeyecek bir noktaya ulasmasi anlamina geliyor.

Toparlayacak olursak, icinde bulundugumuz zaman diliminde yapay zekénin da
katkilariyla beraber saldirganlar lehine bir fark var. Ginimuzdeki durumu



degerlendirdigimizde saldirganlar defansif tarafa gore biraz daha 6ndeler. Tabii zamanla
bu avantaj dengelenecek, ama o vakte kadar hi¢ olmadigi kadar tehdit altindayiz
diyebiliriz.

Simdi burada siber dayaniklilik kavrami 6ne ¢ikiyor. Cunku siber dayaniklilik hi¢
saldirlya ugramamak degil; saldiri kargisinda mukavemet gosterebilmek, kritik
hizmetleri strdurebilmek ve degisen kogullara hizla uyum saglayabilmek demek.
Aslinda eskiler buna “mukavim olma” derdi, bilirsiniz. Yani esnemek ama kirilmamak.
Cunku kirildiginiz anda olay biter. Yasanacak butiin durumlara karsi verecegimiz
tepkilerin galigmasini dnceden yapmak demek. Saldiriya ugradigimizda tespit
edebilecek miyiz? Ne kadar ayakta kalabiliriz? Ne kadar hizli kargilik verebiliriz? Time to
detect, time to respond turevlerini ne kadar iyilestirebiliyoruz? Her duruma hazir miy1z?
Bunlarin simulasyonunu yaptik mi? Bu dnemli bir gindem maddesi.

Tabii higbir yatirnm bizi tek bagina koruyamaz; dogru sekilde kurgulanmasi gerekiyor.
Dogru sekilde kurgulanmig teknoloji yatirimlari bize hiz, esneklik ve adaptasyon
saglayacak. Bu nedenle yaptigimiz her yatirnmda, her bir organizasyonda cyber
resilience, yani dayaniklilik kavramini 6n planda tutarak hareket etmemiz gerekiyor.

Bahsetmek istedigim bir bagka konu daha var. Kurumlarin itibari artik bir siber saldiri
olmadan da etkilenebiliyor. Mesela bir sabah kalktigimizda herhangi bir kurumla ilgili
sosyal medyada veya dark web forumlarinda bir veri sizintisi haberini ¢ok sik
goruyoruz: “Kurum hacklendi, milyonlarca veri sizdirildi.” Bu haberler ¢ok hizl bir
sekilde yayiliyor, ¢lnkd yalanin alicisi ¢ok oluyor. Ama ortada hentz dogrulanmis bir
veri yok. Bunun dogrulamasi yapilmadan, o kurumun hacklendigiyle, verilerin
sizdirildigiyla ilgili birgok haber bir anda basina yansiyor. Belki o veriler yillar dncesine
ait olabiliyor veya zaten public olan veriler bir sekilde derlenip toparlanip sunulabiliyor.
Bu tarz durumlarda kurumun itibari zedelenebiliyor. Son dénemde aslinda bununla
siklikla karsilasiyoruz; belki birgogunuza tanidik da gelmis olabilir. Simdi burada bu
iddialarin ¢ok ciddi bir sekilde arastiriimasi gerekiyor. Bu iddialari ortaya atanlarin da
ciddi bir sekilde sorgulanarak cezai yaptirimlara maruz kalmalarinin bizler igin elzem
oldugunu dusunuyoruz. Bu sebeple kriz anlarinda dogru bilgiyi, dogru iletisimi saglamak
ve gerekli birimleri bilgilendirmek ¢ok dnemili.

Diger bir konu ise, bagskanim da bahsetti aslinda, ¢cok da mutlu oldum, ¢ok da guzel bir
ornekti: bagisiklik sisteminden bahsetti. Simdi siber su¢ ekosisteminde her alanda ciddi
bir uzmanlagsma var. Mesela bir grup ilk erisimi sagliyor, bu erigimi satiyor. Diger grup
fidye yazilhimi geligtiriyor, bu fidye yazilimini “as a service” olarak sunuyor. Baktiginiz
zaman komuta kontrol merkezi hizmetini veren var. Burada aslinda biraz para harcayip
cok guzel bir saldiri altyapisi olugturabilirsiniz ve saldirganlar arasinda bdyle bir
dayanisma var. Diger tarafa, savunma tarafina baktigimiz zaman biz ne yapiyoruz?
Cogu zaman ayni saldiriyi ayri ayri kurumlar analiz ediyor. Ayni tekniklere karsi farkli
yontemler gelistiriyoruz. Saldirganlar bu yontemi avantaja c¢evirirken biz bu bilgiyi cogu
zaman kurum sinirlari igerisinde tutuyoruz. Tabii bunun birgok sebebi var. Buradaki
bilgiyi paylasmaktan kastim su degil: IOC’den bahsetmiyorum; bir hash, IP veya domain
bilgisinden bahsetmiyorum. Bir kurum bir saldiriyla karsilastigi zaman bu saldiriya kargi
hangi teknik ve taktikleri gelistirdi? iceride bunun analizini nasil yapti? Bu bilgi aslinda
cok degerli. Cunki o kurumun karsilastigi durumu heniz yasamayan birgok kurum var.



Bu bilgi paylasimi saglikh bir sekilde yapildigi zaman diger kurumlari da biz aslinda
savunmus oluyoruz. Buna belki ulusal bagisiklik sistemi diyebiliriz. Burada bir ¢alisma
ihtiyacimiz var gibi duruyor.

Degerli katilimcilar, yapay zeka saldirganlara hiz ve dlgek kazandiriyor. Ama ayni
teknoloji savunma tarafinda da énemli firsatlar sunuyor. Peki burada ¢6zUm daha fazla
guvenlik Urind satin almak m1? Daha fazla zafiyet taramak, daha fazla alarm dretmek
mi? Bunlara elbette ihtiyacimiz var. Ancak asil ihtiyacimiz siber guvenligi daha akilli ve
batunlesik bir yapiya donustirmek. Artik ne kadar ¢ok sey tespit ettigimiz degil, tespit
ettigimiz butln bu verileri risk anlaminda degerlendirerek en riskli olanlari énceliklendirip
kapatmak onemli.

Bununla beraber yapay zeka ve otomasyonu da bir firsat olarak gormemiz gerekiyor.
Gunku ekiplerin sayisi sinirli, atak yuzeyi genigliyor. Yapay zeké ve otomasyonla
ekiplere nefes aldirarak buradaki emegi farkli iglere kanalize edebiliriz.

Tabii son olarak sunu da sdylemek gerekiyor: Guvenligi yalnizca guvenlik ekiplerinin
sorumluluguna birakmamamiz gerekiyor. Yani siber gtvenlik bir ekibin tek basina
saglayacagi bir konu degil; butiin kurumun beraber hareket ederek ele alabilecegi bir
konu. Ornegin isletim sistemi ve veri tabani yoneticilerinin buradaki yamalari gegmeyi
kendine bir sorumluluk olarak almasi gerekiyor. Yazilim geligtiricilerin bir yazilimi
gelistirdikleri zaman buradaki zafiyetleri gidermeyi kendilerine bir gérev olarak
atfetmeleri gerekiyor.

Son olarak sézlerimi toparlayacak olursam: Saldiri gergeklestiginde ayakta kalabilmek,
hizl toparlanabilmek ve 6grendiklerimizi ortak savunma glcine donustiurebilmek yeni
dlzenin ayakta kalma prensipleridir diyerek konugmami tamamliyorum. Herkese
tesekkdurler, saygilar.

DAVETLI KONUSMACI OTURUMU

02:23:07 Prof. Dr. Seref SAGIROGLU — Gazi Universitesi Ogretim
Uyesi

Evet, degerli katilimcilar, 19. Bilgi Glvenligi ve Kriptoloji Konferansi’nin 6gleden sonraki
ilk oturumuna hepiniz hos geldiniz. Bu oturum davetli konusmaci oturumumuz, keynote
speaker oturumu. Size Prof. Dr. Najmul Islam’i kisaca tanitacagim, daha sonra kendisini
buraya davet edecegim. Bu oturum ingilizce olacak, geviri yok; sizlerin de bildigini
dusunuyoruz, programda ilan edildigi gibi. Hizlica kendisinin 6zge¢cmigini okuyayim.

Kendisi 6ncelikle Finlandiya LUT Universitesi Yazilim Mihendisligi Bélim Baskani.
2022 yilinda Finlandiya Yilin Bilgi Sistemleri Bilim insani Oduili’nii almis, 2024 yilinda
LUT Vakfi Odili'ni kazanmis bir konusmacimiz. Horizon Europe, Finlandiya Arastirma
Konseyi, Business Finland ve Avrupa Birligi CHIST-ERA gibi kuruluglar tarafindan
finanse edilen milyonlarca euroluk arastirma projelerine liderlik eden bir bilim insani.
Yiiksek lisans derecesini Finlandiya'daki Tampere Teknoloji Universitesi'nden, doktora
derecesini de Finlandiya Turku Universitesi’nden almistir. Calisma konulari stratejik bilgi



sistemleri, bilgi sistemleri ve karar destek sistemleri. Katkida bulundugu, editorligunu
yaptigi dergiler var; bu arada pek ¢ok alanda saygin dergilerde yayinlari ve saygin
konferanslarda konusmalari oldugunu da ifade edeyim.

Okay. Thank you very much for your attention. | invite Professor Najmul Islam for his
presentation. Thank you.

02:25:14 Prof. Dr. Najmul ISLAM — LUT Universitesi Yazilim
Muahendisligi Bolim Bagkani

Thank you, everyone. Thank you for the wonderful introduction of me. My name is
Najmul, and | would like to thank Professor Tuncay for inviting me for this keynote. | am
very glad to be here today.

Today | am going to speak about responsible, trustworthy, and lawful design and use of
blockchain-based systems. But before | really go into the topic of today, | would like to
introduce myself a little bit better, because | know that there are many academics here
and maybe you would like to have more collaboration with European universities. So
that is why | would like to tell a little bit more about me and my university, so that you
could contact me later for more collaboration.

So, this is me. This photo was taken some 14 years ago; | hope that | look the same. |
am originally from Bangladesh, but | have lived in Finland for the last 20 years. | did my
master’s and PhD in Finland, and | am now a full professor and head of the Department
of Software Engineering at LUT University in Finland. The department is quite big: we
are around 120 people, and | have been leading that 120-person department for the last
one and a half years or so. | am also an adjunct professor at Tampere University,
another Finnish university in Tampere.

My research is all about responsibility, the responsible use of software systems. When |
talk about responsibility, | try to capture a very broad scope. It is not just sustainability
and things like that; security, lawful design, everything comes under the umbrella of
responsibility. | have been very active in Horizon projects and local national projects. In
one of the projects we were working with Professor Tuncay; the project name is
DI4SPDS, and the project is about the security and privacy of decentralized systems.
From there | got connected to Turkey, and then | am here, and once again, thank you
for that. The project is an initiative by the European Union. Other than that, | have been
very active in other projects, like GDPR compliance of blockchain-based systems, and
then Al governance and auditing Al, and there are a couple more projects and so on.

| have been extremely successful in terms of publishing in high-quality journals and
conferences, and | am an editor of several journals. | have a couple of awards; for
instance, | was the Finnish Information Systems Scientist of the Year in 2022, and | was
also the winner of the LUT Foundation award in 2024. We have a very interesting lab
called the Blockchain Lab, where we do all blockchain-related and security-related work.
There is a website for that; you could take a look, and if you find anything interesting,
then just contact me or one of the people from there.



But now let us go to today’s topic. Today | am going to give you a very holistic view. |
will not just talk about, let us say, very technical things, but try to give you a very holistic
view of blockchain-based systems. | will cover topics from the sociotechnical
perspective, which means that | will talk about things related to the users, the
developers, and also policymakers or the regulatory bodies and so on. So not just about
technical things, so that all of you can somehow connect with this. | will try to raise a few
critical questions about blockchain in general. But | will not answer those questions; it
will give you some kind of critical thinking. So at the end of the keynote you will leave
this place with more questions, most likely, when you are going to use blockchain. The
content of this keynote is based on the research that my team and | have been doing for
the last several years, 5 to 10 years or so.

All right. So, as | was telling you about the critical questions, the most critical question |
would like to raise is: does blockchain really matter? Can anyone comment? Is
blockchain really useful? Yes? Okay. We will see. But why am | saying this? Blockchain
has been here for quite some time, but maybe so far the only application you have
heard of is cryptocurrency, the big application. Have you heard of any big business, any
very big application that generated hundreds of millions or so, other than
cryptocurrency? All we see is that some small-scale pilots were there in the supply
chain context, some very small-scale pilots, but there is nothing big so far except
cryptocurrency. So this is why | was trying to raise the question: does blockchain really
matter?

We were looking into this very broad question from different perspectives. The first
perspective is the user or consumer perspective. Let us take a look from the consumer
side: what do consumers and users think about blockchain? We did some research
looking especially into blockchain’s transparency feature, because that is one of the
most important features, as we all know. We wanted to look into whether this
transparency feature really improves trust or, let us say, the satisfaction of the
consumer. Then we found that yes, indeed, transparency increases trust, and then
maybe it increases consumer satisfaction. However, when we tried to look a little bit
further, what we found was that yes, transparency really matters, transparency as a
feature really matters, but it does not matter if you are getting the transparency from a
blockchain-based system or from a non-blockchain-based system. So what the user
really wants is transparency, nothing about the technology. Then we looked into the
same thing in different contexts, the supply chain context, the smart grid context. | have
several PhD students looking at these things from different perspectives and different
contexts, and we find that this is really the case: from the user perspective it does not
really matter. They want transparency, they want security, they want those features, but
it does not matter if it is coming from blockchain or some other system.

Okay, so that is the thing from the user perspective. But now let us take a look from the
regulatory perspective. | come from the European Union, so there we practice this
regulation, and | hope that all of you have heard of it: GDPR, the General Data
Protection Regulation. As you know, in the European Union all services should follow
this law. GDPR stands for General Data Protection Regulation, and it is considered the
toughest privacy and security law in the world. This is not my statement; if you go to the
official website, they wrote that sentence, that it is the toughest privacy and security law,



and it imposes obligations onto organizations anywhere, as long as you collect data
from European subjects. There have been many GDPR violations, and the penalties for
violations are really big: 20 million euros or 4% of global revenue, whichever is higher,
plus compensation to the data subjects. Amazon, Google, H&M, they were all fined.
Public organizations also received this kind of penalty, in Norway and many other
countries. This is a very important regulation in Europe.

We now try to look into blockchain and GDPR to understand the regulatory perspective.
Of course we could bring in other regulations, but | prefer this one, as it is the most used
one and the most known one, so | just picked this one. In GDPR there are some
concepts, concepts like personal data. What is personal data? Personal data is any
information that relates to an individual who can be directly or indirectly identified. Data
processing means any action performed on the data. Data subject means the citizens,
or the people whose data you are collecting. Data controller means that each
organization needs to have at least one person responsible for saying how the personal
data has been processed in the organization. And data processor means some third
party that processes personal data.

So these are some basic concepts, but now let us take a look at the GDPR principles
and how blockchain works with these principles if you compare them side by side. The
first GDPR principle is called lawfulness, fairness and transparency. This means that
processing must be lawful, fair and transparent to the data subject. Now just think of
blockchain. Blockchain provides you traceability. Blockchain provides you transparency.
So the data subject can really see how his or her data has been used or shared. If you
think about the first principle of GDPR, then it seems that blockchain is quite aligned
with this, and blockchain in fact provides this. So if you need something lawful, fair and
transparent, maybe blockchain could be used.

Then the next one is purpose limitation. It is about processing data for the legitimate
purposes specified explicitly to the data subject when you collected it. | think this one is
also somehow okay with blockchain. Data minimization means that you need to collect
as little data as possible, just to provide the subject the service; do not collect too much
data. But then the next one is about accuracy, and accuracy is about keeping personal
data accurate and up to date. This basically means that your data should be editable,
but blockchain does not allow you to edit your information. So if the GDPR principle of
accuracy has to be followed, then there is a paradox here. Then the next one, even
more interesting, is storage limitation: you may only store personally identifying data as
long as necessary for the specified purpose. This means that the data needs to be
removed at some point, but blockchain is just growing and growing and growing from
the very beginning, and deleting is not possible. So again you see there is a
discrepancy between blockchain and GDPR. Then the next one is integrity and
confidentiality. We know that blockchain provides integrity and confidentiality with
different techniques, very solid techniques, so there should not be any issue; this is
quite aligned with blockchain. And then accountability. Accountability is about the data
controller. As | was telling you, there should be a data controller who is responsible for
showing that GDPR compliance has been achieved. But now, if you think about a
decentralized system, who is the data controller? There are many miners; who could be



the controller, how do you define the controller, whose responsibility is it if something
happens? So that is also a little bit challenging in the case of blockchain.

Then this is basically the same thing: these are the rights of the citizen under GDPR
that must be given if you develop some systems. Among these, the third one is called
the right to rectification. This means your data should be editable; when your address
changes, you should be able to change it, but blockchain does not allow editing. And
then the right to erasure means the data should be removed if a citizen wants, but
blockchain does not allow that. So this is basically the same thing that | just explained.
Continuing with this, as | have explained, there is some kind of paradox, there are some
incompatibilities between blockchain and GDPR, and this has also been acknowledged
by the European Parliamentary Research Service. When we tried to look into the use
cases that have been tried in the context of supply chain or anywhere else, we really
saw that GDPR was not really taken into consideration when they developed those
systems.

So this is just the same thing in a very summarized manner: GDPR recommends data
minimization, purpose limitation, modification and deletion of data when necessary. But
blockchain is an append-only database that continuously grows when new data is
added; modification and deletion are not allowed, or not recommended. And then again,
according to GDPR there should be one data controller, but blockchain is a
decentralized system, which means that there could be many data controllers, and then
some kind of coordination needs to be done, and this makes the allocation of
responsibility very difficult.

Then, when looking into the solution for this, we saw that some business cases have
used this: what they did was just store personal data in another database, off-chain, and
make a link between the off-chain side and the chain. Then if somebody asks to delete
something, they just cut the link. But the question is then: how important was the
blockchain really, if you just need to maintain another side database? There are some
other solutions which are found in the literature, but they have not really been
implemented in any of the use cases that we have studied so far. About the controller,
some literature says that miners could be the controller, data providers could be the
controller, some designated nodes could act as the controller, and things like that. And
then in GDPR there is this territorial scope, which says that European citizens’ data
should be stored in Europe. So in that case, this kind of worldwide big blockchain is not
really the solution; some kind of small-scale blockchain is really the solution. But as |
was telling you, blockchain also provides this lawfulness, and it shows that your data
has been fairly shared. So in some aspects blockchain and GDPR are very much
aligned.

Okay. So now we know what kind of discrepancies there are between blockchain and
GDPR. Let us now take a look at the developers’ perspective. From the developer
perspective, | would say that if someone develops a system, it has to be GDPR by
design, or regulatory compliant by design. So blockchain architects need to be aware of
these kinds of challenges from the very beginning, and when they develop the system
they should remember that they should follow the regulation, whichever itis: if it is
European, then European regulation; if it is somewhere else, then that regulation. What



we are really suggesting here is regulatory compliance by design. From the very
beginning, you as a developer try to bring the design principles into the system. Not
later, after you have developed the system and now you need to somehow comply with
the regulation; that should not be the approach. From the very beginning, proactively,
you should put all these regulatory design principles into the system rather than reacting
later. And if you really want to do that, this kind of development cannot be done by a
lonely developer who just uses his technical skill to do it. | mean, there should be
interaction between developers, end users, policymakers, legal experts and so on. Only
then could you find the right design requirements and design principles to build your
system. Then also the takeaways for the developers are: collect as little personal
information as possible, because GDPR also says that; and then the off-chain solution
looks like the only solution available. We did not see any other solution that has been
used in the current business cases.

And then this is one use case that we tried at our university, with my team. The product
is called SafeRecord. Our idea was: when, let us say, experts from India apply to
Finland or Europe for a job, how do we verify their credentials? How can we verify that
their certificates are not fake? The same thing can be applied, for instance, in the
educational context, when students from the subcontinent or from Brazil or somewhere
else are applying to us: how do we verify that their bachelor’s degree and master’s
degree certificates are not fake? For that kind of thing we developed a system, a
blockchain-based credential verification system. What we really did, as | was telling you,
is that before developing such a system you need to speak with different stakeholders; it
is not just a developer or designer or architect developing it from his technical skills.
What we did is we talked with recruitment agencies, employers, universities and so on,
and then we tried to understand what kind of challenges they are facing. We also looked
into the GDPR documents and so on, and based on that we really approached it. Then
we developed the proof of concept, and it was working.

But then the bigger problem comes, and the bigger problem is how to make money
then. So okay, we have a solution, we have a software solution, but it is a blockchain-
based system, and it brings new questions, questions like: who runs the nodes? What is
the incentive mechanism? And we could not really answer those. Although those
guestions sound not so difficult to hear, when you think of these questions from the
business point of view, it is not that easy to answer. Are the universities interested in
running the nodes? If they want to, why do they do that? So we could not really figure
out who pays for it and how to make money out of it. So then we just had it as a proof of
concept, just like other cases. There are tens of such cases in the supply chain context
and in other contexts where they just tried, and then they could not make money out of
it, and our situation was the same.

So again, | started with “does blockchain matter?” | do not know if you have an answer,
or if you have more questions. | have more questions, but you can think about whether
it matters or not. But one thing is that blockchain helps to develop responsible systems,
because it provides traceability; it shows how your data has been shared and things like
that. So yes, it helps to develop responsible systems, but we do not have a solid case
yet other than cryptocurrency. But maybe in the future some use case will come,
especially now with Al and automated decisions; perhaps everything could be stored in



blockchain to check. We did not really see the actual use case yet, so maybe more
cases, or more relevant use cases, will come, and we, the researchers, need to find it
out; business people need to find it out. With that, | would like to thank everyone. Thank
you.

Soru: In your presentation, could interacting blockchain with artificial intelligence and
multi-agent systems fundamentally change its role in future cybersecurity architecture,
for instance as an adaptive trust architecture?

Cevap: Adaptive trust architecture, yes. | think you are absolutely right. Scalability is
one problem, and as | said, probably we do not really have the right use cases yet, so
maybe more use cases will be coming in the future. But yes, currently scalability is
obviously one reason. Thank you very much.

Soru (Prof. Dr. Seref Sagiroglu): Professor, let me ask you one question. When we
consider systems from the security perspective, we have privacy by design, security by
design, governance by design, and also recently resilience by design, and more
recently Al by design. How do you see this from the blockchain perspective?

Cevap: | do not really have a right answer, but | think in Europe it is not just about
blockchain; in general, people are trying to be lawful by design, and there has already
been some research. They are talking about this. So | started with this term “GDPR by
design”, and then suddenly | started to look at that, and some people started to think a
little bit further: it is not just about GDPR, it is regulatory compliance by design or lawful
by design. So | think we will have more design perspectives in the future than what |
understand now.

Soru: | am a PhD student; my topic is blockchain adoption in agricultural finance.
Initially 1 wanted to work on practical data, but | could not find any real application, like
you talked about. Is GDPR, or regulatory compliance, a driver or a barrier for
blockchain?

Cevap: Yes. This regulation is definitely a kind of barrier, in the sense that it slows
down the technology, and this is a very debated topic at this moment in Europe,
especially in Al. When you talk about Al, then you see that the US and China are
leading, and Europe is doing regulations. This is something often told as a joke, but it is
really the fact. If you also look at how many European innovations there are so far in the
Al domain or some other domains, there are not many, or maybe none. So yes, you are
absolutely right, regulation kind of delays the process. But on the other hand, you
cannot really do anything with the technology; there should be some kind of regulation,
some kind of barrier, otherwise we need to follow rules. So yes, it somehow delays, but
still | see it as a good thing.

But then, about your PhD research, | have more comments. One of the things that you
could do, for instance: you could design some scenarios. There is no blockchain-based
application, most likely, as you are saying, but you could design some kind of scenario
and then send it to, let us say, 200 or 300 people, and then you get quantitative data
through the scenario. Also, you can make some user interfaces; you can design them
by yourself and then show that this is the blockchain-based system, and then you could



show another, non-blockchain-based system, and then you could ask their perception
about adoption and make a comparison. That kind of research we have also been
doing, so if you go to my Google Scholar profile, you will find those kinds of papers as
well; that might help you. Okay, | know you have more questions. Thank you. Thank
you.

Prof. Dr. Seref SAGIROGLU: Peki. Evet, Profesér Doktor, buyurun hocam. Biz
oturumu burada kapatiyoruz; gindemi biraz uzattik ama. Evet, buyurun. Estagfurullah.
Tesekkurler.

2. OTURUM: PLATFORM SIBER GUVENLIGI
03:01:55 Taha YUCEL — ASELSAN Genel Midir Yardimcisi

Hocalarim, deg@erli konuklar, degerli misafirler, hepiniz hog geldiniz. Tabii bu 19. Siber
Guvenlik ve Kriptoloji Konferansi; konu basligi 6zenle segilmis. “Yeni dinya dizeninde
siber savaslar’ gok anlamli. Gercekten cok emek verilmis. Tabii 19 kere bu TUBITAK
destekli konferansi yapabilmek édnemli bir basari. Bundan dolayi hem konferans bagkani
Tuncay Gengoglu hocamiza, hem Mustafa Alkan hocamiza, hem de dederli Bilgi
Guvenligi Dernegi yoneticilerimizin hepsine tesekkir ediyoruz.

Degerli arkadaslar, gegmise baktigimizda, yani bu savas duzeniyle ilgili bir yonuyle
kisaca Dinya Savasi’na kadar, biraz geriye baktigimizda sunu goértyoruz: Gegmiste
celigi glclt olan, motoru gugla olan, hizli tank yapabilen, ¢ok sayida tank yapabilen, ¢ok
saylda ugak yapabilen ve bir yonuyle aslinda ekonomik gucuyle de bu tir pahali, gérece
pahali Grtnleri Uretip hizlica sahaya surlp bu avantajla harekat alaninda avantaj elde
eden Ulkeler ve ordular gorduk. Ve bu tabii hala da, bugun itibariyla tank, ugak vesaire
savas silahlarinin bir parcasi; ama hepsinde bir degisikligi son savaslar bize gosterdi.
Bundan neyi kastediyorum? Hemen yani basimizda Ukrayna Savasi’na baktigimizda,
savasin ilk basindan itibaren -ki yillar oldu, yillardir stiren bir savas- teknoloji
kullaniminin ve asimetrik teknoloji kullaniminin ¢ok fazla oldugunu goértyoruz. Aslinda
bu tur savaglarin oncu habercisinin de siber guvenlik saldirilari oldugunu goruyoruz.
Yani bir yere bir harekat olmadan once, once bir siber savas basliyor, dnce bir siber
saldiri baglyor, siber savunma bagliyor; ondan sonra, ardindan asil mermiler
atesleniyor. Yani mermiler atiimadan 6nce aslinda siber savasin basladigini gértuyoruz.
Siber ortam bunda da aslinda bir savasin habercisi gibi oluyor. Bazen hi¢ mermi
atilmadan siber savas oluyor. Pek ¢ok ulke bunlarla muhatap oluyor. Turkiye de hedef
ulkedir veya bir sekilde bu anlamda guglu olmasi gerekir, caydirici olmasi gerekir.

Ukrayna’ya yine baktigimizda, aslinda bu ¢ok karisik bir olgu da degil: Asimetrik olanin
avantajli oldugunu goértyoruz. Bundan kastimiz ne? Az 6nce bahsettim ya, pahali
sistemler, pahali platformlar ve bunlarin bir sekilde savas alaninda harekati
yonlendirmesi... iste bunlara ucuz teknolojilerle, ucuz belki ydntemlerle karsi
koydugunuz veya kargsi tarafa bunlarla saldirdiginiz zaman, iste Ukrayna’da bunu
gorduk. Yani koskoca Rus ordusu belli bir yerde tabii ki belli kazanimlar elde etti ama
daha sonrasinda BatI’'nin da verdigi destekle belli bir alana sikisti ve savas oradan
ilerlemiyor; orada bir sekilde ciddi bir miicadele surlyor. O ne mucadelesi? Dronlarla



yapilan miicadele, yapay zekali sistemlerle yapilan miicadele. ilk basta biraz daha
gOrece akilsiz dronlarla saldiri yapiliyordu; belli kamikaze dronlar ve benzeri silahlar
gorduk. Sonrasinda bunlar kolay vurulmaya basladi. Bunlar yapay zekayla manevra
yapmaya basladilar. Bu sefer bunu dnleyen sistemler yapay zeka ve Ustin yazilim
teknolojileriyle karsi koymaya bagladi. Ama sonug olarak sura saldirilari ve benzeri
saldirilar, bunlari gorduk.

Digerini de yine iran Savasi’'nda gordik. Aslinda iran, karsisindaki giigler kargisinda
gemi, tank, ucak vesaire birgok anlamda gorece ¢ok zayiftl. Cok rahat bir savas
olacagini 6ngoruyorlardi. Yani savasin baslangicinda, biliyorsunuz, “Biz 8 glinde, 9
gunde bitiririz bu isi; 10 gun bile olmaz” gibi bir ngoru vardi. Bu agiklamalar, resmi
aciklamalar internet sayfalarinda duruyor: “Bunu 8 glinde bitiririz, 7 ginden sonra i
biter” vesaire. Boyle agiklamalarla baslayan sure¢ ne kadar oldu? Hala dun itibariyla
yine belli saldirilar oluyordu, belli savunmalar oluyordu. Peki iran’i burada guiclii yapan
ne oldu? Karsidaki ulkelere kargi aslinda teknolojiyi kullanmak oldu. Yani o tankla,
ucakla savagmadi. iran’in bir tane ugak kaldirdigini ben hatirlamiyorum. Hepsini bir
yerlere sakladilar, bir yerlere park ettiler; bir kismi vuruldu zaten. Ama hava sahasinda
vesaire herhangi bir miicadelesi yoktu. Yerin altina girmis ve aslinda bastan buna guzel
bir sekilde hazirlanmis. Belli ki buradan 6grenecek ¢ok ders var.

Kendisini bir kere guvenli bir ortama, en azindan belli Gretim ve saldiri imkanlariyla
saklamis. Bu 6nemli. Yani gugclu bir direnis yapisi var. Karsisinda da gelistirdigi belli
sistemler var; aldigi belli destekler var tabii ama kendi teknolojisi de var. Kargisindaki
glcli sistemleri ucuz sistemlerle vurabiliyor. Ornek vermek gerekirse, cok degerli -ne
kadar degerli? Milyar dolar degerinde- buyuk bir radari basit sistemlerle birkag kere
vurdu, en sonunda artik kullanilamaz hale getirdi. Tam yerini ve ayrintisini
sdylemeyeyim, zaten acik bilgi kaynaklarinda var bunlar. Ust tiste vurdu: Once ilk hasari
verdi, tamir ettiler; bir daha hasar verdi; en sonunda artik geri ddnmez sekilde vurdu ve
o radar iglevini kaybetti. Milyar dolar seviyesinde, ¢ok guglu bir radardi o. Aslinda iyi de
korunuyordu bu arada. Bu tir sistemleri yapanlar bunun koruma sistemlerini de
yapiyorlar. Aramizda Sami Duman Bey var, bizim eski hava savunma direktérimiz; sag
olsun, ASELSAN'In bunlarla ilgili hava savunma ve benzeri sistemleri o Ulkelerde
fazlasiyla var. Buna ragmen mani olamadilar. Niye? CuUnkU aslinda her sistemin zafiyeti
var, her sistemin agigi var. Buradan siber guvenlik alanina gelecegim.

Degerli arkadaglar, tabii degisen tehditler, yani yeni savas ortaminda, siber guvenlik
alaninda ve bu tur asimetrik tehditlerle, evinden hi¢ gikmayan, iyi yetismis bir bilgisayar
kullanicisinin gorece ucuz bir bilgisayarla olusturdugu bir tehditten bahsediyoruz. Yani
bu aslinda ¢ok fazla bir 6lgek gerektirmiyor, cok fazla bir yatirim gerektirmiyor, ¢ok fazla
bir organizasyon gerektirmiyor; ama ¢ok buyuk bir hasar verebiliyor, ¢ok buylk bir
imkan olusturabiliyor. Daha yakin zamanda, birka¢ gun once degerli bir arkadagimin, bir
girisimci arkadasimin énemli bir sirketi siber saldiriya ugramis. Sabahin kértinde aradi.
Zaten anladim; sabahin koriinde, ben de toplantiya tam girdigim bir donemdi, Ust Uste
aradigini gérince ciddi bir sikinti oldugunu anladim. Kendisine dondim, “Ne oldu?”
dedim. Dedi ki “Butun sistemlerimiz kilitlendi; bizden ciddi bir miktar istiyorlar.”
Ransomware ile tamamen kilittlemigler. “Yedegin yok muydu?” dedim. “Yedek de
sisteme bagliydi” dedi. Eyvah! En buyuk hata iste. Yani aslinda yedege yatirirm yapmis,
yedek sistem olusturmus, altyapisini gicli bir sekilde kurmus, belki firewall’a vesaireye



yatirnm yapmig; ama yedegi sistemden fiziki olarak ayirip bir yerde saklamasi
gerekirken yedegi de sistemle entegre tutunca ve saldiriya maruz kalinca yedekler de
tabii kilittenmig. Yani yedegi de elinde degil. Yapacak ¢ok fazla bir sey yok. Tabii
mutlaka belli ¢alismalar yapiliyor ama sunu demek istiyorum: Goérece basit bir saldiriyla
¢ok buyuk bir yapiya -ki bu dedigim arkadasimin grubu iginde hastaneler falan olan bir
grup, yani onda oldukga sikintili- verilen hasar ¢ok fazla iz birakiyor.

Peki ne yapmak lazim degerli arkadaslar? Bir kere burada siber guvenlik dedigimiz olgu
ve yeni savag dizeninde en 6nem vermemiz gereken konu, tabii ki birazdan
bahsedecegim pek ¢ok 6nlemi almak lazim ama her seyin 6tesinde insan unsuruna gok
cok dikkat etmek. Bir kere yetismis siber glvenlik ¢alisanlarina emanet ettiginiz
sistemler var; siber guvenligi bir masraf olarak veya basit bir gider kalemi olarak
gormemek lazim. Siber glvenlik yatirimi bir sirket igin stratejik bir yatirnmdir. Bunu gok
net bir sekilde zihnimizde olgunlagtirmamiz lazim. Siber guvenlige yapilan yatirim bir
masraf, bir finansal yuk veya bir israf degil; tam tersine, stratejik, olmazsa olmaz,
olmadigi zaman ¢ok fazla zarar géreceginiz bir yatirnrmdir. Ondan dolay! bu noktada
tabii insana yapilan yatirim da bdyle. Bir¢gok kurulusun birgok pahali ekipmani var; ama
o kuruluglara “En degerli varlik nedir?” diye sordugunuz zaman -benim ¢alistigim kurum
da oyle- en degerli varlik insan. Hem de guvenilir insan. Tabii burada igin guvenlik
boyutu da dnemli. Yine aramizda olan ydnetim kurulu Gyelerimizden degerli bir siber
guvenlik ydneticimiz var. Onunla bugun konusurken dedi ki: “Artik is dyle bir boyuta
geldi ki galiganlara, sirketin verisini satmalari veya bir sekilde ¢calmalari igin belli bir
o0deme teklif ediliyor. Bagka bir sirkette de yine tanidik birisini bulursa, orada komisyon
teklif ediliyor.” Bu simdi ahlaki bir soruna ve ayni zamanda insanla ilgili ciddi bir
endiseye sevk eden bir durum ortaya gikariyor.

Ne yapmak lazim? Aslinda daha énce de vurgulandi: Zero trust (sifir glven)
politikasiyla, yani higbir seye guvenmeden, hi¢bir eksik birakmadan sistemi bir kere iyi
tasarlamak lazim. Ve sistemden veri ¢ikigini, verinin nereye gittigini surekli takip etmek
lazim. Cok degerli varliginiz olan verinizin, kendi kullanicilariniz tarafindan bile acaba
gercgekten ihtiyag icin mi kullanildigini, yoksa kendi yetkisi olmayan veya ihtiyaci
olmayan verileri de alacak sekilde fazlaca bir veri transferi mi yapildigini strekli takip
edip, yapay zeka ve benzeri sistemlerle de destekleyerek izlemek lazim. Yani sistemi
surekli tarayip takip etmek ve en ufak bir anomalide bunun énlemini almak lazim.

Bunun icin platform siber guvenligini -konu baslhigimiz- ben dort temel ilke olarak
Ozetledim. Aslinda daha fazla da 6zetlenebilir ama bunlardan birincisi: daha tasarim
asamasinda siber guvenlik. Tasarim cok 6nemli. Urlin tasarlarken, bircok triinde daha
tasarim asamasinda belli parametreler, kriterler oluguyor ve tasarimi dogru yaparsaniz
ondan sonra urun basarili oluyor. Yoksa tasarimi duzeltmek ¢ok zor; onu uretim
sirasinda tekrar olgunlastirmak, tekrar dizeltmek ¢ok zor. Tasarimi bagtan saglama
yapmak lazim. iste tasarim yaparken siber giivenligi de tasarimin icinde bir parametre
haline getirmek lazim. Bir sistem tasarliyorsunuz; bu herhangi bir Grtun olabilir, bir
muhasebe yazilimi olabilir, siber guvenlik alaninda yine bagka bir konu olabilir. Bir
yazilim yapiyorsunuz; bunun daha tasarim asamasinda siber guvenligini, yani
platformun siber glvenligini nasil saglayacaginizi da bir parametre olarak tanimlayip,
tasarim parametreleri arasinda siber guvenlik unsuruyla birlikte, yani bastan guvenli
tasarlanmasi 6nemli. Sistemi bu sekilde tasarlamak lazim.



ikincisi, katmanli savunma. Yani tek bir guvenlik duvari degil, birkag katman. Bunda tabii
batin yumurtalar: ayni sepete koymamak; az dnce bahsettigim arkadasimin yaptigi
hatayl yapmamak, yani yedegi sisteme entegre etmemek, yedeqi fiziki olarak ayirmak,
gerektigi zaman entegre edip tekrar 6nlemini almak, birden ¢ok yedek tutmak bu
anlamda 6nemli; ve birkag katman.

Uclinclisi, tedarik zinciri. Aslinda higbir sirket, belli bir dlgege ulasmissa, kendi basina
her seyi Uretmiyor. Yurt iginden ve yurt disindan ¢esitli tedarikgilere belli tasarimlarini
urettiriyor, belli kisimlar topluyor ve bir Gran haline getiriyor. Hepimiz dyle yapiyoruz,
buyuk sirketlerin hepsi. Burada tedarik zincirindeki siber guvenlikle ilgili agik da sizin
aciginiz olabilir. Clinku ona baglanti kuruyorsunuz, onunla mutlaka veri aligveriginde
bulunuyorsunuz, o sizin bir parganiz oluyor. Belli bir agsamada onun verisini sizin takip
ediyor olmaniz lazim: Uretiyor mu, Uretmiyor mu, ne asamada vesaire. Onun giivenli
olmasi, sisteminin hacklenmemesi, sisteminin cokmemesi; aksi halde sizin Gretiminizi
aksatiyor. O eger hacklenirse ve onun sistemi donarsa sizin uretiminiz kalir. O yonuyle
de size veri olarak hi¢ zarar vermese bile, o zarar gordugu zaman siz de zarar
gorlyorsunuz; ¢unku stratejik ortaksiniz, mittefiksiniz. Ondan dolay tedarik
zincirinizdeki yapilarin da siber guvenligine 6nem vermek lazim. Bunun, daha isin
basinda size tedarikgi olacak yapilarla planlanmasi lazim ve onlarin siber givenligine
gerekirse sizin yatirim yapmaniz veya destek olmaniz lazim ki yarin ondan dolayi belli
bir dlgekte bir sikintl yagsamayasiniz.

Dérdinclsu de kriptografik egemenlik. Bundan kastim su: Tuncay hocam da kuantum
kriptoloji ve benzeri konulari, sag olsun, dlkemize kazandirmaya ¢ok galisiyor.
ASELSAN’In TOBB Universitesi ile yirittigi bir kuantum kriptoloji calismasi var;
Universitede bir laboratuvarimiz var. Orada aslinda yapilmasi gereken sey su: Sabah da
bahsedildi ya, “simdi veriyi al, sonra ¢6z”". Simdi ¢ézemediginiz kriptolari da yarin
kuantum hesaplama sayesinde ¢ozebilirimkana gelebilirsiniz. iste bunu da éngorerek
post-kuantum kriptografi, yani kuantum sonrasinda sistemlerinizin kriptosunun
kirllmasina karsi simdiden 6nlem almak lazim. Siz belki Grtnlerinizde ve bir¢cok seyde
kuantum hesaplamayi kullanamiyorsunuz ama en azindan kriptoloji, sifreleme alaninda
post-kuantum kriptoloiji ile ilgili dnlemleri almak, buna goére bazi sifrelerle sisteminizi
korumaniz yarin kuantum sonrasinda sizi guvenli hale getirir. Ama bunu simdiden
yapmak lazim. “Bekleyelim, kuantum hesaplama daha fazla yayginlagsin” derseniz ¢ok
gec kalabilirsiniz, cok buyuk bir tehditle kargi kargiya kalirsiniz.

En sonuncusu da yapay zeka. Zaten en 6nemli konu yapay zeka; olmazsa olmaz.
Yapay zekayla saldiriliyor, yapay zekayla karsilaniyor. Biliyorsunuz siber guivenlikte de
yapay zeka, hem saldiri hem savunma anlaminda ¢ok onemli bir konu. Bunun igin bu
alanda da sirketlerin, siber guvenlik bagta olmak Uzere bir¢ok alanda yapay zekayi
dogru bir sekilde kendi amaglari i¢in kurgulamasi, buna gore dogru yapay zeka
aranleriyle siber guvenlik dnlemlerini desteklemesi, insan unsurundan ari olarak yapay
zekaya bazi gorevleri vererek sistemleri daha guvenli hale getirmesi ¢ok ¢ok kritik.

Hepimizin ortak sorumlulugu: Ulkenin siber glvenligi hepimizin sorumlulugu. Bu
platform da, Bilgi Guvenligi Dernegi de bunu yapiyor, bunun icin caba gosteriyor. Cok
zor oluyor arkadaslar bu konferansin hazirlanmasi. Ben kisa bir dénem, biraz
hocalarimin da zorlamasiyla 3 sene buraya baskanlik yaptim. Tam pandemi donemiydi;



oradan da biliyorum. Daha sonrasinda yeterince katki saglayamiyorum ama bodyle
arada geliyorum, hocalarima misafir oluyorum. Ama sunu biliyorum: Hem Tuncay
hocami hem Mustafa hocami hem de tum ekibi ¢ok tebrik ediyorum. Konusmacilari
organize etmek, konulari bulmak, konu basligini bulmak, yer planlamak, genclerle,
ogrencilerle dogru bir sekilde egitim programlari yapmak ¢ok zor; bunlar ¢ok ¢ok zor
seyler. Ciddi bir emek gerekiyor. Bunlarin karsiliginda da herhangi bir Gcret almiyorlar,
herhangi bir para da kazanmiyorlar. Bunlar bir fedakarlikla yartyor; muhtemelen sunucu
arkadasimiz da boyle. Ondan dolayi bunu ¢ok takdir etmek lazim, hepsini tebrik etmek
lazim, ayni zamanda da destek olmak lazim. Bu tur dernek ve benzeri galigmalara,
mumkuin oldugu kadar imkani olan genglerimizin destek olmasini ben tavsiye ediyorum.
Hepinize saygilar sunuyorum efendim. Sag olun.

03:19:11 Murat CIZGEL — Savunma Sanayii Baskanhgi Siber
Guvenlik ve Bilisim Sistemleri Daire Baskani

Bagkanim, koordinatorlerim, genel maduarlerim, kamudan, Tark Silahli Kuvvetlerinden ve
sanayicimizden gelen degerli katilimcilar; ben dncelikle hepinize merhaba diyor ve
sizlerle birlikte oldugum icin hakikaten burada duydugum keyfiyeti belirtmek isterim. Ben
Murat Cizgel. Savunma Sanayii Bagkanliginda siber guvenlik ve bilisim sistemlerinden
sorumlu daire baskani olarak gorev yapiyorum; ama savunma sanayiinde de 26 yillik bir
tecribem var. Bizim konugmalarimiz Taha Bey’le ikimiz de savunma sanayiinden
oldugumuz igin birbirini tekrar eden hususlar olacak; o yuzden izniniz olursa hafif
hikayelestirerek konusacagim.

Simdi, cogumuz bu kitabr okumusuzdur diye disuniyorum: 50 sayfa oldugu ve klasikler
icerisinde de yer aldidi i¢in, Savas Sanati. Biz savunma sanayiinde bunu ¢ok kere
karsiliyoruz; ama herkesin de bildigi bir konu var: Savasi nasil kazanirsiniz? Bir, ya
zengin olacaksiniz ya da kaynaklarinizi ¢ok iyi kullanacaksiniz. Her ikisini de
basarirsaniz galip olan sizsiniz. Kaynaklari verimli kullanmak her zaman gecerli oldu.
Zamaninda meydan savaslari vardi ve 0 meydan savaslarinda insan sayiniz ne kadar
fazlaysa ya da taktiklerinizle daha az insanla meydanda gugli olmayi becerebiliyorsaniz
kazaniyordunuz. Sonrasinda konvansiyonel bir stire¢ geldi. Konvansiyonel diinyada da
topunuzu, tankinizi, flizenizi ne kadar fazla yapar ve saldirirsaniz o kadar iyi oluyordu.
GUnumuzde de yavas yavas siber savaslar ve hibrit savaslar gelmeye basladi.
Kaynaklari iyi kullanan, énimuzdeki donemde savasi yonetir; bu her zaman gecerli
olacak. Bu kitabin yazildigi binlerce yil dncesindeki gergeklik hi¢gbir zaman degismedi,
degismeyecek.

Bir buguk ay once ailecek tatile ¢iktik. Bir yeri geziyoruz; bir kale, hakikaten ¢ok da
yikilmamis, guzel de bir kale. Kizim 11 yaginda, su soruyu sordu: “Baba, bu kale nigin
vardi?” Dedim ki, “Burada tufekler vardi. Denizin kenarinda zaten; gemiler gegerse
onlari savunuyor, onlarin gegmesini engelliyor, koruyor.” Yani bu bir savunma tarafi.
“Simdi niye yok?” dedi. “Niye higbir top, tlifek veya bir sey yok?” “Glinumuzde ihtiyag
yok,” dedik; ¢linkli bu asamada artik buraya sizin bir top tifek koymanizla bir
savunmayi gerceklestirme sansiniz kalmadi. Clinklu adam flizeyle atiyor, baska
konvansiyonel ve yeni yontemler kullaniyor. 11 yasindaki kizim sunu soyledi: “Tabii,
artik ginumuzde bunlara da ihtiya¢ yok. Hacklemek var.” Bu kendi ifadesi. 11 yasindaki



gocuk, zaten bu siber dinyaya native olarak dogduklari igin, bu igi ¢ok ciddi anlamda
kavramis durumda: “Ne gerek var ki zaten top tlifek yapmaya? Hacklemek var zaten.” O
kadar dogru soyledi ki. 11 yasindaki gocugun vizyonu arkadasinda da var, sizin
gocuklarinizda da ayni vizyon var. Biz su anda karar vericiler olarak aslinda bu vizyonu
¢ok daha fazla kabullenip buna yonelik politikalar tGretmemiz gerekiyor.

Rahmetli Erbakan’in videosu ¢ok dolasiyor bu siralarda. Bundan 15-20 yil dnce mi
¢ekilmis, tam da bilmiyorum: “GUnU gelecek, size atilan bir flzeyi siz onu havadayken
ele gecireceksiniz ve yonlendireceksiniz; boylelikle adamin milyarlarca dolar harcayarak
yaptigi flzeyi siz gok daha dusuk bir maliyetle onun kendisi igin kullanacaksiniz.” Bunu
hepimiz izlemisizdir diye digsuntyorum. Bu ¢ok guzel bir platform siber guvenligi 6rnegi.
Bu 6rnekte “glnu gelecek” dedigi ifade var cimlesinde; gunu geldi ve su an itibariyla
milyar milyar dolarlar harcayip bir kullaniminda yuzlerce milyon dolar heba edeceginiz
bir platformu bir kodla ¢ok rahat bir sekilde manipule edebilir, saptirabilir ve iglevsiz hale
getirebilir noktaya geliyorsunuz.

Simdi bunun artik hepimizin farkinda olmasi nedeniyle, Taha Bey’in dedigi gibi, o
adimlarin hemen hemen hepsini ben de ayni ifadelerle kullanacagim; ama devlet olarak
Uzerimde bir sorumluluk var. “Soyliyorsun da arkadasim, onun yerine devlet olarak bir
politikaniz var mi? Bir ydnteminiz var mi?” Bu da bana bir mecburiyet; ben de onun
karsiliginda bir sey sdylemem gerekecek.

Birincisi: Tasarim asamasindan itibaren platform ve sistemlerinizde, kalite givence
planlari gibi, risk yonetim planlari gibi basindan itibaren dikkat etmeniz gerekiyorsa,
siber glvenlik kapsaminda ne yapmamiz gerekiyor? Devlet olarak sdyle bir sey
yaplyoruz. Savunma Sanayii Baskanligini bilenler bilir: Biz Turk Silahli Kuvvetlerimiz ve
emniyet ve gluvenlik kuvvetlerimiz igin projeler yuratiyoruz, onlarin tasarimlarini
yaptiriyoruz ve onlari kullanicilarina teslim ediyoruz. Artik Savunma Sanayii Bagkanhgi
tarafindan tasarimi ve Uretimi gerceklestirilecek tim projelerde siber guvenlik plani,
kalite planlari gibi bir mecburiyet. YUklenici onu hazirlamak zorunda, bizlere onaya
sunmak zorunda. Sundugu planin igerisinde tasarim surecinden lojistik surecine kadarki
surecte aldigi tedbirleri ve tedarik yonetimi i¢cinde ne tur tedbirler alacagini, ne
yapacagini bize belitmek zorunda; biz de ona bagdli olarak “sunu duzeltin, sunu yapin”
diyerek, en azindan simdiden tasarim surecinde, kendi yaptigimiz 6zgun Urunlerimizin
icerisinde siber guvenligi de bir baglik olarak ele alip tasarim surecine dahil etmeye
baslamis durumdayiz.

ikinci bir ifade geldi: tedarik zinciri. O kadar kiymetli ki, ben bunu sdyle bir drnekle
vereyim. Siz ne kadar dikkat ederseniz edin, flize yapiyorsunuz, en kiymetli bir platform.
Bunun igerisinde o kadar ¢ok alt sistem ve bilesen var ki, bunlar hep bir sekilde onun
gOrev sistemi, gorev bilgisayari sistemi igerisinde birbiriyle ¢caligiyor. Tedarik zincirindeki
bir firmamiz aslinda bu siber gluvenlik konularina ¢ok fazla deginmiyor, ehemmiyet
vermiyor ve kendisinin yaptidi alt sistemle alakali tasarimlari bir sekilde birisi tarafindan
hacklenmisg, ona yonelik bir bilgi olusmus ve yaptigi alt sisteme de, igerisinde eger bir
kodlama varsa, belki bir sekilde bir sey dahil edilmis; hi¢ farkinda bile degil. Ve gunu
geldiginde, lazim olacagi glin o alt sistem o flizeyle beraber isini yapmaya c¢alisirken
flzenin de gercek anlamda isini yapmamasina sebebiyet verebiliyor. Bu anlamda
sadece ana yuklenicilerimizin ve projelerimizin siber guvenlik plani gergevesinde



tasarim sureglerini duzgun yurutmesi uygun olmayacak. Sizin birlikte ¢alistiginiz
yuzlerce, binlerce alt sistem Ureticisinin de bu anlamda siber guvenlik seviyesinde bir
direnclerinin ve farkindaliklarinin olmasi saglanacak. Bunu saglamak i¢in de bizim TR
Test firmamizla beraber yuruttigumuz bir program var: Siber Hijyen ve Siber Hijyen
KOBI diye. Bunun temel amaci, savunma sanayiine triin verecek en kiiglk firmanin
dahi siber guvenlik agisindan belirli bir bilince, bilgi birikimine ve altyapiya sahip olmasi;
ki teslim edecegi Urun ve hizmetlerde bdyle bir zafiyet ortadan kalksin. Bu programimizi
ayrica insallah batinUyle daha zorunlu hale getirerek devam edecegiz.

Bu anlamda uguncu bir baslik agacagim. Ne olursa olsun, savunma sanayii Urtnlerimizi
nasil kendimiz yaparsak onu daha iyi yonetebiliyorsak, siber guvenlik alaninda da
aranlerimizin yerli olmasi olmazsa olmaz, énemli bir husus. Bu zamana kadar Siber
Glvenlik Kiimelenmesi diye 10 yildir bir ekosistem yonetildi. insallah Siber Glvenlik
Bagkanligimiz bu ekosistemi ¢ok daha etkin ve verimli bir sekilde yonetmeye devam
edecek ve daha da etkinlestirecek. Biz de Savunma Sanayii Bagskanligi olarak siber
guvenlik Urdnlerimizin, hatta aslinda biraz da savunma sanayiinde uretilecek olan alt
sistemlerin siber dayaniklihginin dlgulebilecegdi bir altyapi olusturmay kararlastirdik.
Bunun adina da SAYGEP diye bir merkez koyduk: Siber Alan Yetkinlik Gelistirme ve
Entegrasyon Platformu. Bunun temel amaci, artik ekosistemimizdeki firmalarimizin
ardnlerinin bu entegrasyon altyapisinda surekli ¢alisirhgini gostererek, kamu kurumlari
da dahil olmak Uzere guvenilirliginin surekli ispat edildigi, oradaki geri bildirimlerin
verilerek siber guvenlik Granu ureten firmalarin da Urdnlerini gok daha iyi hale getirdigi
bir mekanizma olusturmak. Bu olusturdugumuz mekanizmayi da ingallah Siber Guvenlik
Baskanligimizla birlikte yuritmeye devam edecegiz. Temel olarak yapilmis olan siber
guvenlik GrGnlerinin baska kurumlar tarafindan kullaniimasi agisindan garantor olmak ve
“bakin ne kadar guzel ¢aligiyor” diyebilecegimiz bir altyapi olusturmak. Olusturdugumuz
bu altyapi, savunma sanayiindeki alt sistem ve bilesenlerin tretimi sonrasinda onlarin
da siber dayaniklihgini dlgebilecek bir altyapiya sahip olacadi igin ayrica boyle bir
destek hizmeti de verecek.

Son baslik olarak ben de yapay zekaya girecegim. Biz bitln alt sistemlerimizi, tim
tasarim sureglerimizi, hepsini siber dayanikliiga uygun bir sekilde yuruttik, trettik. Ama
artik yapay zekanin girmedigi hi¢cbir alan yok. Bu ucta calisan yapay zeka unsuru,
savunma sanayii igin ®éniimiizdeki ddénemde olmazsa olmaz bagliklardan bir tanesi. ister
arayicl baghgi kuvvetlendirsin, arayici bagliginizin etkinligini gok daha verimli sekilde
artirsin; ister goérev fonksiyonlarini daha kiymetli hale getirsin; ugta, platform Gzerinde
calisan yapay zeka, savunma sanayiinin olmazsa olmaz unsuru olarak onumuzdeki
dénemde bizi bekleyen bir yapi.

Gordigum kadariyla yapay zekada soyle bir bagimlhlik oluyor genelde: Son 10 yilda
gelistigi ve cok buyuk GPU altyapilar kullanilarak gelistirildigi icin blytk modeller acgik
kaynak olarak servis ediliyor. Gerek goriunti modelleri olsun gerek dil modelleri olsun,
bu buyuk acgik kaynak modeller Uzerine yapay zeka ¢alismalarimizi ekleyelim, bunu da
o ¢ok kiymetli olan arayici basligimla beraber ¢alistirayim diyoruz. Ve sundan eminiz:
Uctan uca savunma sanayii siber guvenligini sagladik; ama acgik kaynakta bilmedigimiz
attention algoritmalarindan tutun transformer algoritmalarina kadar, bilmedigimiz, gizli
ve higbir zaman 6grenemeyecegimiz bir yapay zekayi oraya “bakin, ben de yapay zeka
ekledim” diye koyacagiz. En énemli unsur da su: Sdyle bir tetiklenme ihtimali olabilir mi?



Normalde ¢ok daha iyi gorsun diye koydugum yapay zeka, o koordinatta ya da o tarih
geldiginde halUsinasyon gormesine sebebiyet verirse, milyar milyar dolarlar harcayarak
urettigim fuze veya koruyucu mekanizma hig¢bir anlam ifade etmeyecek.

Simdi savunma sanayii agisindan eger siber guvenlik diyorsak ve 6numuzdeki donemde
yapay zeka bizim artik vazgecilmez bir unsurumuz diyorsak, millilesme konusunda biraz
daha fazla birliktelik olmasi ihtiyaci olan bir alan oldu yapay zeka. Biz burada bunun
artik yavas yavas universitede de derslerini vermeye basladik. Devlet olarak, Savunma
Sanayii Baskanligi olarak, 6zellikle agik kaynakta verinin digariya gitmemesi, verinin gok
daha fazla burada toplanmasi ve o veri sayesinde milli modellerimizin geligtirilebilecedi
hem blyuk altyapinin hem de veri kitiphanesinin olusmasi agisindan bir proje
baslattik. Bu projeyi teker teker herkese anlatiyoruz, Gniversitelerimize anlatiyoruz.
Burasi bizim agik kaynak kutuphanelerimizin olacagi yer olacak. Adini EVREN koyduk;
“savunma sanayiinin yapay zeka evreni” sloganiyla ¢iktik. Bunun su teminatini
verebilirim: O altyapi, lazim oldugu surece buyuyecek. O veri sizler igin, sizin
kullaniminiz igin, modelinizin gelismesi i¢in orada duracak; yurt digina
gondermeyeceksiniz ve bu devlet bunun igin sizden para almayacak. Bunu bir gérev
olarak aldik. Amaci da su: Biz mumkun oldugunca agik kaynagimizi dahi kendimiz
kontrol edebilir olalim ki, 0 zaman yapay zeka dahil platformumuzun en ucundan
sonuna kadar her tarafinda kendimizden emin olarak devam edelim istiyoruz.

Surelerimiz de ¢ok olmadidi icin ben de sikmak istemiyorum. Taha Bey’le ayni bagliklari
sOyluyoruz; zaten bunlar hepimizin yol haritasinda. Ben devlet olarak her bir basligin
yanina bir isim sdyledim: siber gtvenlik plani, SAYGEP, Siber Hijyen ve EVREN.
Saygilarimi sunuyorum.

03:33:45 Orhan KOCA — Turksat Genel Mudur Yardimcisi

Sayin Baskanim, Sayin Genel Mudurlerim, degerli akademisyen hocalarim, siber
guvenlik alaninda calisan kiymetli uzman arkadaslar, degerli misafirler; hepinizi sirketim
Tlrksat adina ve sahsim adina saygiyla selamliyorum. 19’uncusu dizenlenen Bilgi
Guvenligi ve Kriptoloji Konferansi’nin hepimiz igin faydali olmasini diliyorum. Bu yilki
konferans konumuzun bashgi “Yeni Dinya Dizeninde Siber Savaslar”. Bizlerin burada
olmasinin sebebi, Tlrksat olarak aslinda islettigimiz platformlarda buna yonelik ne tarz
calismalar yapiyoruz ve ne tarz tecrubelerimiz var, bunlari sizlerle paylagmak istiyorum.

Kiymetli katilimcilar, dijitallesme artik hayatimizin her yerini kapsiyor. Bundan 10 yil
once, 20 yil dnce yuz yuze yaptigimiz pek ¢ok islemi artik dijital ekranlar Gzerinden
yaplyoruz. Bankacilik hizmetleri, aligverig, e-Devlet Uzerinden pek ¢ok kurumla yapilan
islemler; bunlari artik dijital bir alemde yapiyoruz. Hatta bunun bir adim 6tesine de
giderek dijitallesme aslinda entegrasyonla, bir servisle de degil, birden fazla sistemle
birlikte bir platforma donlismus durumda. Yani siz bir islemi yaparken ayni zamanda
arka tarafta bir bankacilik hizmetiyle entegre olarak calisiyorsunuz, bir 6deme
platformunu kullaniyorsunuz, bir satin alma yapiyorsunuz, ayni zamanda bir kargo
sirketi ile birliktesiniz. Dolayisiyla buttn bunlar bir platform olusturuyor ve buglnku
oturumumuzun bashgi da platform gtvenligi.



Bu platformlarin guvenliginden s6z ederken oncelikle vurgulamamiz gereken sey,
platformu olusturan unsurlarin givenligi. Yani biz bir ekosistemden bahsediyoruz. Bu
platformun guvenligini olusturan her bir unsur; bazen bir yazilim olabilir, bazen bir
donanim olabilir veya bir uygulama olabilir, bagka bir kurumla entegrasyon olabilir, ara
baglantilar olabilir, aradaki bir kriptolama islemi olabilir, bir protokol olabilir. Dolayisiyla
batln bunlarin ugtan uca guvenligini saglayabiliyorsak sayet, o zaman bir ekosistem ve
platform glvenliginden bahsedebiliriz diye disuntyorum. Clnku netice itibariyle “bir
zincirin en zayif halkasi kadar gug¢luyuz” diye bir s6z var, malumunuz. Herhangi bir
platformun herhangi bir unsurunda yasanabilecek siber bir zafiyet, bir sorun, aslinda
butun ekosistemin ve platformun da zafiyete dusmesine yol agiyor.

Simdi konu baslhigimiz siber savaslar. Buradan ben de aslinda somut olarak, ¢ok uzun
olmayan son 3-5 yil igerisinde karsilastigimiz, maruz kaldigimiz siber savaslardan bazi
ornekler vermek istiyorum. Cunku savaslar artik arkadagslar sadece cephelerde deqil;
kiymetli konusmacilar benden dnce bunu ¢ok guzel ifade ettiler. Veri merkezlerinde
oluyor, haberlesme aglarinda oluyor, dijital platformlarda yasaniyor. Savaslar genellikle,
konvansiyonel bir savasin dn cephesi olarak oncelikle siber savas olarak basliyor; biz
bunu goruyoruz.

2016 yilinda Ukrayna’da, Kiev'de elektrik isletim altyapisina yonelik bir saldiri
gerceklesti. Industroyer diye bir zararli, sehrin blyUk oranda endUstriyel elektrik
altyapisina zarar verdi ve elektriksiz birakti. Bunun hemen yaninda, Subat 2022’de
Rusya’nin askeri harekati baglattigi giin, es zamanli olarak Ukrayna’ya hizmet veren
Viasat diye bir uydu var; bu Viasat uydusunun internet agina yonelik bir siber saldiri
gerceklesti ve batin Ulke genelinde haberlesme sistemleri, uydu sistemleri bundan
zarar gordl. Malumunuz askeri iletisimde, normal iletisim aglarinizin yaninda uydu
haberlesmesi de ¢ok yaygin olarak kullaniliyor. Bunun ne kadar sistematik olarak
yapildigini ve buradaki bir platformun sadece uyduya zarar vermekle ilgili olmadigini,
onun bilesenlerinde olan herhangi bir sistem de hedef alindiginda nasil zarar verdigini
gOsteren bir ornek olarak karsimiza gikti.

Diger bir érnek iran. iran’da 2023'te akaryakit dagitim sebekelerine yonelik bir saldiri
dizenlendi. Sehirde higbir akaryakit sistemi bir miiddet calisamaz hale geldi, insanlar
kuyruklar olusturdu. Savas hemen baglamadan 6nce bunlar tabii toplumda korku ve
belirsizlik ortami olusturmak icin kullanilan, aslinda asimetrik savas taktikleri olarak
kullanihyor. Bunun disinda iran’da hedefi ok belli nokta operasyonlarina biz sahit
olduk. Yani bir apartman binasinin belli bir katinin belli bir noktasina dizenlenen
operasyonlari gérdik. Bu operasyonlarda elde edilen veriler ve konum bilgileri, hem
dijital hem fiziksel, aslinda hibrit bir savas modelinin érneklerini bize gosterdi.
Kullanicilarin kendi dijital ekipmanlari, telefonlari belki yoktu; ama soforindn,
arabasinin, korumasinin veya kamera kayitlarinin, aslinda bir loT platformunun gectigi
her yerdeki iz birakan, IP alan her bir varligin guvenliginin; toplanan verilerle ve tabii ki
belki yerinde olan istihbaratla da bu tarz saldirilari, hibrit saldirilari gérdik. Cok
g6zUumuzun 6nunde bunlar yasandi.

Diger carpici bir 6rnek yakin zamanda Lubnan’da gercgeklesti. Hizbullah lider kadrosu,
dijital 6nlem almak icin aslinda telefonu birakmislar, telefon kullanmiyorlar; kendilerince
tedbirlerini almiglar. Fakat kullandiklari ¢agri cihazlari igerisine yerlegtirilen patlayicilarla



ve bunlarin bir zamanda digaridan tetiklenmesiyle (ki burada elektronik haberlegsme
sistemleri kullanihiyor) Ust dizey komutanlarin dahil oldugu, ¢ok sayida yaralinin ve
olandn oldugu bir olay yasandi. Bu bize ¢ok net bir sekilde olayin sadece teknolojik
boyutunun olmadigini; teknolojiyle alakali dnlemlerle birlikte fiziksel dnlemlerin, glvenlik
onlemlerinin, ekosistemin, tedarikginin, lojistigin tamamini kapsayan bir butin oldugunu
gosterdi. Cunku cihazlarin dagitiimadan dnce ele gegirilerek iclerine o patlayicilarin
yerlestiriimis oldugunu agik kaynaklardan yaptigimiz arastirmalarda gorduk.

Diger bir carpici érnek Suriye’de. Suriye’de de israil’'in yaptigi saldirilarda radar
sistemlerinin cevap veremedigini ve hava saldirilarinin gercgeklestirildigini gorduk. Ve
son bir 6rnek, malumunuz, Maduro’nun yakalanmasi sirasinda; bunlarin hepsi agik
kaynaklarda da oldugu i¢in ben dikkatinizi cekmek Uzere sdyluyorum, Venezuela’da
operasyonun oldugu gun hem elektrik sebekesinde hem radar sistemlerinde birtakim
problemler, sorunlar yasandi. Tabiri caizse sistemler kor edildi ve gerekli operasyonlar
yapildi.

Dolayisiyla kiymetli katilmcilar, kargi karsiya oldugumuz durum milli gavenligimiz igin,
ulke guvenligimiz icin gok dnemli, bizim i¢in dikkate deger bir durum. Burada yapmaya
calistigimiz sey aslinda sadece bir unsur degil; ugtan uca butin sistemlerimizin
guvenligini alma hususunda bizlere dnemli gorevler duguyor. Bunlari nasil yapacagiz
diye baktigimiz zaman, ilk olarak siber dayaniklhligimizi (gun boyu bunlar konusuldu)
guglendirmemiz gerekiyor. Siber dayaniklilik, zafiyete maruz olmamak demek degil.
Yani butlin guvenlik sistemleri ne zaman sizilabilir? Yeterince zaman ve yeterince para
konulursa, odaklanilirsa her seye; yani yuzde 100 bir glvenlikten asla zaten
bahsedemiyoruz. Dolayisiyla mesele, “Biz siber bir ataga maruz kalmayiz, yizde 100
glivenliyiz” iddiasi degil. iddiamiz bitiin sistemlerimiz i¢cin su olmali: Evet, siber bir
mudahale olabilir; fakat ne kadar dayanikliyiz? Ne kadar kisa surede tekrar ayaga
kalkabilecegiz? Hangi kritik sistemlerimiz bundan en az etkilenecek? Geri donus
senaryolarimiz nelerdir? Bir felaket kurtarma merkezimiz var mi? Yedekliligimiz,
bunlarin similasyonlari yapilmis mi? gibi unsurlari mutlaka inceliyor olmamiz lazim.

Ve esas buradaki ana konulardan bir tanesi, Sayin Baskanlarim da bahsetti; aslinda
yerli ekosistem, Milli Teknoloji Hamlesi adiyla bizim adlandirdigimiz kendi
ekipmanlarimiz, kendi cihazlarimiz, kendi varliklarimiz olmadan aslinda bizim bir milli
guvenlikten bahsetmemiz mimkun degdil. ClnkU kullandigimiz ekipmanlar belki de
zafiyetin ta kendisi; bilemiyoruz. Yani zamani geldiginde bizi koruyor zannettigimiz
seyler belki de bir saldir1 yuzeyi, atak yuzeyi olacak. Dolayisiyla biz, milli ve ulusal
guvenligimizi kapsayan konularda mutlaka Milli Teknoloji Hamlesi gergevesinde kendi
ardnlerimizi, altyapilarimizi, bagimsiz altyapilarimizi gelistirmek durumundayiz. Bunlarla
alakall kapasitemizi inga etmek durumundayiz.

Buradaki Milli Teknoloji Hamlesi ve milli, yerli Gretimin saglanabilmesi igin tabii ki ¢ok
onemli bir adim atildi; bundan ¢ok mutluluk duyuyoruz. Sayin Bagskanimiz da bahsetti:
Siber guvenlik ekosistemindeki bu diizenleyici, denetleyici gérev Siber Givenlik
Baskanhgimiza verildi. insallah bu konuda hem ekosistem hem mukavemet hem siber
saldiri alanlarinda énemli galismalar artarak devam edecektir. Gecmiste de bu
calismalar yapildi ve ingallah daha da ileriye tasinacaktir. Dolayisiyla bunlarin
koordinasyonu, tek bir elden yonetilmesi ve ig birligi ¢ok kritik bir agamadadir.



Diger onemli bir konu, butin konugmacilarimiz degindi: yapay zeka tarafi. Biz yapay
zekay! iki baglamda dusunuyoruz: Guvenlik i¢in yapay zeka, yapay zeka igin guvenlik.
Yani yapay zekada da diger Urunler gibi hem kendisi; asimetrik olan bu yapay zekayla
bize dogru gelen ataklar kargilamayi bir insan marifetiyle yapabilmemiz mimkin degil,
yapay zekay! kullanmamiz gerekiyor. Ama bu yapay zekayi da kullanirken ona kargi da
tedbirlerimizi almamiz gerekiyor. Bunun birinci yolu tabii kendi dil modellerimizi
gelistirmek. Sayin Bagkanimizin bahsettigi Evren projesi, TUBITAK'In gelistirdigi
projeler; Turksat olarak biz de kendi igimizde dil modelleri Gzerine ¢aligiyoruz. Bunlar
cok kritik, hayati.

Tirksat olarak 68-69 milyon kullanicimizin oldugu e-Devlet platformunu yonetiyoruz.
Bunun Uzerinde 9.000’den fazla servis ¢alisiyor, 1.000’in Uzerinde kurum entegre.
Aradaki entegrasyonlarda yillik 12 milyarin Uzerinde islem oluyor. Uydu haberlesme
agimiz var; mevcutta 6 adet uydumuz var. Bunlarin sonuncusu, son uydumuz Turksat
B6A; cok suikiir burada ASELSAN'Imiz, TUSAS, CTech ve TUBITAK'la birlikte yiizde 85
oraninda yerlilikle Uretildi. Bizim esas istedigimiz sey bu. 5,5 milyon kapasiteye sahip bir
kablo TV altyapimiz var. Bunun gibi Turkiye Ulusal Cografi Bilgi Sistemi’ni yonetiyoruz;
batln Ulkedeki cografi bilgi sistemlerinin isletildigi platform. Butin bu platformlarda biz
de bahsettigim konulara, tasarimdan itibaren (by design) glvenlige ve her unsurunun
titizlikle incelenmesine ve esas 6nemli olarak aslinda yerlilestirme stratejisine 6nem
veriyoruz ki su an 5 yillik bir yerlilestirme stratejisi hedefi koyduk kendimize ve adim
adim insallah burada ilerliyoruz, ¢aligiyoruz.

Siber dayaniklilik, dijital egemenlik, milli teknoloji, milli giivenligimizle dogrudan ilgili; ve
bunlari yapabilmemiz igin regllasyona, duzenleyici-denetleyici kuruma ve ortak is
birligine ihtiyac var. Siber glvenlik, sadece bir kurumun, bir bagkanligin cevap
veremeyecegi kadar buayuk. Dolayisiyla burada batin kurumlara, kuruluslara gorevier
dUsuyor. Biz de Uzerimize dugen gorevleri yapmak i¢cin micadele ediyoruz.

Kiymetli vakitlerinizi ayirdiginiz, sabirla dinlediginiz i¢in hepinize tesekkur ediyorum.
Saygl ve selamlarimi iletiyorum.

03:47:23 Salih TALAY — HAVELSAN Siber Guvenlik Direktori

Sayin Baskan, baskanlarim, genel mudurlerim, komutanlarim, kamunun, 6zel sektorin
ve akademinin kiymetli temsilcileri ve sevgili 6grenciler.

Gunumuz dinyasinda, konvansiyonel savas alanlari olan kara, deniz ve havanin aksine
insan eliyle olusturulmus bir alan olarak siber alan, Ulkeler arasinda gelisen neredeyse
tum gerilim ve ¢atismalarin basladigi, hatta bazi gerilim ve ¢atismalarin tamamen
cereyan ettigi, siber alanda baslayip siber alanda bittigi bir dinyada yasiyoruz.

Az 6nce Sayin Genel Mudurimun bahsettigi bir konu var: Bahriyesi ne kadar guclu
olursa ulkeler o kadar gucliydl; komutanim, yanhsimi dizeltin. Savas tarihi, insanlik
tarihi kadar eskidir. Geldigimiz dinyada karsilastigimiz konvansiyonel savas
alanlarinda, icinde yasadigimiz kara, deniz ve hava ortamlarinda once ¢elik vardi. Daha
sonra barut, savasin gidisatini degistiren bir faktor oldu. Uglincl olarak bunlara
ekleyebilecegim motor teknolojisi, yani savasan araclar ve platformlar Gretmemizi
saglayan motorlar, konvansiyonel savas alanlarini degistirdi. Bunlarin Gzerine insanlik,



kendi eliyle gelistirdigi yeni bir savag alani daha ekledi: siber alan. isin guizel tarafi,
mevcut konvansiyonel savas alanlarinin tamaminda siber alan artik etkin ve etKkili.
Cunku gelistirdigimiz kara, deniz, hava ya da uzay platformlarinin tamami siber alandan
yonetiliyor; burada veri Uretiyor, bu verileri baglantili bir sekilde bir merkezle paylasiyor,
hatta bu verileri aktardigi yapay zeka sistemleriyle otonom karar verme sistemlerini
besliyor. Bununla birlikte platformlara otonom 6zellikler kazandiriyoruz; otonom kararlar
verip belli gérevleri icra edebiliyorlar.

Konvansiyonel savas alanlarinda hangi platformlarimiz var? Ugaklarimiz var; tanklar,
uydular, denizaltilar, savas gemileri, insansiz hava aracglarimiz var. Ana tasiyici
niteliginde olan bu sistemler donanim, yazilim, kritik alt sistemler ve gelismis
haberlesme altyapilari barindiriyor ve bunlari tek bir gévde Uzerinde entegre ediyor. Bu
entegre platformlar, askeri anlamda belli bir gorevi icra etmek igin kullaniliyor.

Askeri platformlarin siber guvenligini ele alirken tehditlerin degisken niteligini dogru bir
sekilde anlamamiz gerekiyor. Muharebe sahasinin dijitallesmesiyle birlikte glncel
savunma sanayii ekosisteminde yer alan askeri platformlar, az 6nce bahsedildigi gibi
cok yiiksek maliyetlere mal olurken ¢ok duisiik maliyetlerle zarar gérebiliyor. Ornek
vermek gerekirse 40 milyon dolarlik bir ugaginiz, 40 dolarlik bir donanim bileseni, bir alt
sistem bileseni yluzunden gorev kaybi yasayabilir; gorevini icra edemeyecek duruma
gelebilir ya da savasmaya hazir olma durumunu, géreve hazirlik durumunu
kaybededbilir.

Bunlarla birlikte, bu platformlara siber guvenligi bir koruma katmani olarak sonradan
eklemek degil, az 6nce de bahsedildigi gibi platformlarin tasarim agsamasinda;
platformun kritik sistem ve alt sistem bilesenlerinin, donanimlarinin tedarigi asamasinda
tedarik zincirine yonelik kétticll yazilimlar ya da kimlik avi saldirilari, hizmet kesintisine
neden olabilecek kritik alt bilesenlerin belirlenmesi gibi asamalarda bu platformlarin
guvenligini saglamak gibi bir sorumlulugumuz ortaya ¢ikiyor. Tabii ki bu saldirilari
duzenleyen aktorlere bakacak olursak, yogunluklu olarak devlet destekli aktorler, siber
operasyon diuzenleyen, casusluk faaliyeti icerisinde olan gruplar ve gelismis tehdit
unsurlari kargimiza gikiyor. Dolayisiyla tehdidin boyutuyla birlikte almamiz gereken
onlemlerin kritikligi de artiyor. Bununla birlikte uydu tabanli konumlama ve zaman
hizmetlerinin yaniltiimasi ya da engellenmesi, haberlesme baglantilarinin karigtiriimasi,
gorev yerlerinin degistiriimesi ve sistemlere guvenilmeyen, dogrulanmamis tguncu parti
yazilim bilesenlerinin eklenmesi gibi riskler de platformlarin karsi karsiya oldugu riskler
arasinda.

Burada 6zellikle vurgulamak istedigim husus, siber tehditlerin etkisi. Bu etki, geleneksel
sistemlerimizde, geleneksel veri merkezlerimizde islettigimiz sistemlerimizdeki gibi veri
kaybiyla sinirl degil: gorev kaybi, komuta merkeziyle baglantinin kaybedilmesi, dost-
disman ayrimini yapamayip dost birliklere zarar verebilecek nitelikte saldirilara hedef
olmasi s6z konusu. isin en vurucu tarafi, bu platformlara yonelik siber saldirilarin fiziksel
bir saldiriyla es zamanli olarak ortaya ¢ikmasi durumunda musterek harekati ve
butinlesik savunma planlarini riske atabilecek duzeyde risklere sebep olabilecegini
degerlendiriyoruz.



Tabii ki giniUmuzde, az 6nce de detaylica deginildi, yapay zeka ve otonomi teknolojileri
agirlikh olarak platformlara kazandirilmis durumda. Bu platformlar ¢evrelerinden sirekli
veri toplayan birer sensor haline donusuyor ve goklu sensor fuzyonuyla, olumlu taraftan
bakacak olursak, karar mekanizmalarini hizlandirirken daha etkin ve verimli askeri
kararlar verilmesini sagliyor. Diger taraftan bu sensorlerin manipule edilmesi, hedef
alinmasi, yapay zeka modellerinin yaniltici girdilerle karsi kargiya birakilmasi ya da
gorev yazihmlarini etkileyecek birtakim madahalelerle olusabilecek zafiyetler, otonom
sistemlerin yanls degerlendirmeler yapmasina ve bir surt halinde galisan platformlarda
suranun tamamini riske atmasina sebep olabilecek riskler barindiriyor.

Tabii ki bu teknolojik gelismeleri askeri platformlara aktarirken, implemente ederken
biraz daha temkinli adimlar atmamiz gerekiyor. Ozellikle otonomi 6zelligi kazandirilan
ya da belli bir gérev planlamasinda erisim kaybinda o gorevi nasil sonuc¢landiracagini
belirlemesi beklenen bu platformlar igin, karar verme surecinde insanin bulundugu
degisik mekanizmalar mutlaka ortaya koymak gerekiyor. CunkU uluslararasi savas
hukukundan ve adil savas kuramindan bahsetmemiz gerekiyor. Otonom bir sisteminiz,
bir siber saldiriyla baska bir tGlkede, kargi Ulkenin size savas agmasina sebep olacak bir
askeri etki olusturabilir ki bu, uluslararasi hukukun da ¢ok ciddi anlamda tartistigi ve
henlz net bir sonuca ulagsamadigi bir konu olarak karsimiza ¢ikiyor.

Burada teknolojik gelismeleri dogrudan askeri platformlara aktaramiyoruz dedim.
Buradaki amag teknolojiyi yavaslatmak ya da bu platformlari en son teknolojiden
faydalandirmamak degil; bu teknolojilerin her daim guvenilir kalmasini saglamak.
Dolayisiyla Gg kere degerlendirip bir kere uyguluyoruz. Gunlik yagsamda kullandigimiz
tuketici elektroniginde belki cok daha rahat alip kullanabildigimiz birtakim teknolojik
bilesenleri bir askeri platforma entegre etme asamasinda, bunun tum atak yuzeylerini,
buna karsi yapilacak bir saldirinin tim olasi etkilerini butlnlesik olarak ele alip inceleyip
degerlendirdikten sonra bu platformlara entegre etmeye karar verebiliyoruz.

Peki nelerin yapilmasi gerekiyor? ilk olarak, glivenligi az énce sdyledigim gibi tasarim
asamasindan itibaren esas alarak, istisnasiz batln askeri platformlarin gelistiriimesi
surecinde tehdit modellemesi, kritik bilesenlerin belirlenmesi, guvenlik gereksinimlerinin
sistem mimarisine yerlestiriimesi, yazilim ve donanim bilesenlerinin duzenli olarak test
edilmesi, guvenlik agiklarinin sistem hizmete alinmadan once tespit edilip gideriimeye
calisiimasi gerekiyor. Bu aslinda diger sistemlerden, gundelik yagsamda kullandigimiz
tuketici elektroniginden ¢ok da farkli olmayan bir yapi. Tabii ki tehdit modellemesi her
tlketici elektronigine uygulanacak bir sey degil; ama askeri platformlarda bu slreclerin
detayl bir sekilde uygulanmasi gerekiyor ki zaten Savunma Sanayii Baskanligimiz yeni
platform projelerinin tamaminda bunu bir rehber dokiiman araciligiyla bize yénlendirmis
durumda.

Platformlarda gérev aglari ile platformlar arasinda katmanl ag mimarisi ve koruma
mekanizmalari kurulmasi gerekiyor. Bu da bildigimiz geleneksel aglarin ayristiriimasi
ilkesinden biraz daha farkli. CUnku bir sekilde bakim baglantilari ya da tasinabilir
ortamlarla platformlara gorev yuklemesi gibi slireclerde, platformlar gergcek zamanl
olarak baglantili olmasa bile baglantililik 6zelligi kazanabiliyor. Ya da bir baglanti sahibi
cihaz Uzerine aktarilan zararli bir yazilimin bu platformun Gzerine Gglncu bir taraf
tarafindan tasinmasi, aktarilmasi durumlari s6z konusu. Buradaki ag izolasyonu ve



ayrigtirma ile veri aktarim sureclerindeki glvenlik kontrollerinin de ekstra hassasiyetle
yapilmasi gerekiyor.

Tedarik zinciri guvenliginden bahsedildi; tekrara dusmemek icin ¢ok fazla
girmeyecegim. Ama bu tedarik zincirindeki en ufak bir kirilganhgin, az énce verdigim
ornekte oldugu gibi 40 dolarlik bir alt sistem bileseninin 40 milyon dolarlik bir platformun
goOrev kaybina ya da kaza kirrma ugramasina sebep olabilecedi durumlarla karsi
karsiyayiz.

Siber dayaniklilik ve operasyonel sureklilige daha ¢ok yatirim yapilmali konumuz vardi.
Siber dayaniklilik bugin zaten gokg¢a konusuldu; ¢ok fazla deginmeyecegim.
Operasyonel sureklilige daha ¢ok yatirim yapilmali. Aslinda surdurulebilir bir ekosistem
gelistirme konusunda siber guvenlik kimelenmemiz buglne kadar bayradi belli bir
noktaya getirdi. Bundan sonra Siber Guvenlik Bagkanligina da ciddi gorevler dusuyor.
Ama 0Ozellikle sunu vurgulamak istiyorum: 5 Mayis 2026 tarihinde toplanan Siber
Gulvenlik Kurulu’nun ilk toplantisinda savunma sanayii de kritik altyapi sektort haline
doénusmus oldu; daha dogrusu kritik altyapi olarak kabul edilmis oldu. Dolayisiyla bu
alandaki tedarikci guvenliginin, tedarik zincirinin glvenliginin ve ekosistem guvenliginin
bundan sonra ¢ok daha énemli bir baglik altinda incelenecegini umut ediyoruz.

Besinci bagligimiz, insan kaynagi ve kurumsal ig birliginin guclenmesi. Burada taraflarin
birbiriyle ig birligi yaptigi, ihtiyag makaminin gereksinimleri dogru tanimladigi bir
ortamda tedarik makamlarinin bunlari dogru sekilde entegre edebildigi, dogru
ekosistemin igerisinde bu platformlarin gelistiriimesinin saglandidi genis ¢apli bir
koordinasyon ihtiyaci var. Bu, higbir kurumun ya da higbir sektér paydasinin tek basina
yapabilecegi bir sey degil. Bir araya gelip aslinda ortak standartlar gelistiriimesi
gerekiyor ve bu ortak standartlar ¢cercevesinde guvenilir test ve degderlendirme
mekanizmalari olusturulmali; bu sekilde bir ekosistem kurgusu genigletiimeli.

Platform siber glvenligi olarak HAVELSAN’da platform siber guivenligi projelerimizde
¢okca basvurdugumuz birtakim uluslararasi standartlar var. Hava tarafinda mesela DO-
326, havacilikta ugusa elverislilik siber glvenlik streci spesifikasyonu ve DO-356,
ucusa elveriglilik guvenligi yontemleri ve degerlendirmeleri gibi standartlar halihazirda
var. Kara platformlarinin gtvenligi konusunda ISO/SAE 21434, kara araclarinin elektrikli
ve elektronik sistemlerinin guvenligine iligkin uluslararasi olarak geligtiriimis,
kullandigimiz bir mihendislik standardi var. Birlesmis Milletler'in R155 ve R156 tip onay
regulasyonu ile yazilim guvenlik guncellemeleri, kara araglari i¢in guvenligi kurallara
baglayan birtakim uluslararasi dizenlemeler mevcut. Denizcilik tarafinda Uluslararasi
Klas Kuruluslar Birligi IACS’ In UR E26 gemilerin siber dayanikliligi ve UR E27 deniz
platformlarindaki sistem ve alt sistem ekipmanlarinin siber dayanikhligina iligskin kontrol
semalari yer aliyor.

Fakat bu uluslararasi ¢aligmalar bile yeterli degilken yerli kaynaga baktigimiz zaman, bu
alanlarda, yani platform glvenligi alaninda yerli olarak gelistiriimis standart ve rehber
dokuman c¢aligsmasi ¢ok kisitli. Bunlarin ivedi olarak gelistiriimesi ve detaylandiriimasi
gerekiyor.

Sayin Baskan, degerli katilimcilar; askeri platformlarin siber glivenligi konusunda
basariyi yalnizca tespit edip engelledigimiz guvenlik agiklariyla ya da saldiri



vektdrleriyle 6lgemeyiz. Asil dlgut, kritik gorevlerin guvenilir bir sekilde surdurulebilmesi,
tehditlerin zamaninda tespit edilmesi, sistemlerin saldirilara karsi dayanikliligi ve
gerektiginde guvenli sekilde yeniden faaliyete gecebilmesini saglamakla mamkundar.
Bu hedeflere ulagabilmek i¢in savunma sanayii, askeri kuruluslar, akademi ve siber
guvenlik ekosistemi arasinda kaliciligi saglanmig bir is birligi ortami olusturulmalidir.
Yerli ve milli teknolojilerin gelistiriimesi bu ¢ergevede yalnizca bir Uretim hedefi olarak
degdil, kritik bilesenler Gzerindeki kontroltn, teknik bilginin, bakim yeterliliginin ve uzun
vadeli surdurulebilirligin guclendirilmesi agisindan ele alinmalidir. CUnkl buradaki kritik
konumuz su: bir askeri platform 20, 30, belki 50 yil boyunca envanterde kalacak,
gorevini yurtitmeye devam edecek ve bu siire boyunca tzerindeki dijital sistem ve alt
sistemlerin glvenligini garanti etmemiz gerekiyor. Bahsettigimiz sureler, ginimuzun
dijital dontisum ekosisteminde, gelisen teknolojiler dinyasinda ¢ok da kolay sureler
degil.

Bununla birlikte yerli Uretim tek basina guvenligi garanti etmeyecektir. Geligtirilen
sistemlerin bagimsiz bir sekilde test edilmesi, uluslararasi iyi uygulama ornekleriyle
uyumlu guvenlik sureclerinin isletiimesi ve yasam dongusu boyunca surekli iyilestirme
yapilmasi gerekiyor. Bu test ve degerlendirme sureglerinin de, ayni teknolojiyi gelistirme
safhasinda oldugu gibi, yerli ve milli olarak kurgulanmasi gerekiyor.

Son olarak, biz platform siber guvenligi konusunda Siber Guvenlik DirektorlGgimiz
catisi altinda mustakil bir Platform Siber Guvenligi Grup Liderligi organizasyon birimi
olusturduk ve bu birim ¢ergevesinde faaliyetlerimizi strdurtyoruz. Sézlesmesinde
bulunsun ya da bulunmasin, HAVELSAN tarafindan gelistirilen butin projelerde, Grtn
ya da hizmetlerde uygulanmak Uzere bir sistem siber glvenligi proseduri dokimani
olusturduk; kendi i¢ sUreclerimize bunu adapte ettik ve tim i¢ ve dis projelerde bu
prosedurl uygulamaya baglamis durumdayiz.

Sozlerimi tamamlarken su hususun altini 6zellikle gizmek istiyorum: Gelecegin savunma
kabiliyeti yalnizca daha gelismis platformlar Gretmekle degil, bu platformlarin gavenligini
her kosulda, her durumda koruyabilmekle sekillenecektir. Siber guvenlik, askeri gicin
disinda duran teknik bir faaliyet degil; askeri glictn etkinligini, surekliligini ve
caydiriciligini dogrudan belirleyen, hatta belli durumlarda etki garpani haline donusturen
stratejik bir yetenektir. Bu nedenle hedefimiz yalnizca siber saldirilara karsi korunan
sistemler geligtirmek degil, ayni zamanda tehditleri dngorebilen, saldirilar kargisinda
gOrevini surdurebilen, gerektiginde kendini glvenli bir sekilde yeniden toparlayabilen ve
surekli gelisen bir savunma ekosistemi olusturmaktir.

Bu dusuUncelerle hepinizi saygiyla selamliyorum.



3. OTURUM: KUR_ESEL REKABETTE TEKNOLOJI
SAVASLARI VE SIBER CASUSLUK

04:04:29 Mahmut KUCUK — Siber Guivenlik Baskanl§i Ekosistem
Gelistirme Genel Muduru

Degerli katilimcilar, Sayin Baskanlarim, Bilgi Guvenligi Dernegdi’nin hazirununa ve
yonetim kurulu Uyelerine, hepsine tesekkur ediyorum. Sizlere de bu kiymetli etkinlige
katildiginiz igin hos geldiniz diyorum.

Konu olarak tabii siber casusluk olunca, konunun kendi cazibesinden diyeyim, konu
bashgdinin katiliminin biraz daha yuksek olmasi beklenirken aksam saatlerine
kalmasinin getirdigi bir etkinin de g6z ardi edilmedigini goruyoruz. Bu konu 6zellikle
siber casusluk basligi altinda ele alindiginda, sadece verinin korunmasi, sizintisi,
yetkisiz ellere gecmesi; devlet destekli aktorler tarafindan veya endustriyel birtakim
rekabet kosullariyla, ekonomik, sosyal, politik gerekcelerle verilerin el degistirmesi,
birtakim espiyonaj faaliyetleri gergevesinde elde edilmesi gibi distnulebilir sadece.

Ama simdi casusluk dedigimiz kavramla biraz baglamak istiyorum arkadaslar. Casusluk
tabii tarihte ok eski, ilk devirlerden itibaren digsmanin ya da rakibin konumunu, gicunu,
dusuncesini, planini, stratejisini ele gegirme ve mimkinse sadece ele gegirme degil,
yonlendirme; yonlendirmek icgin bu verileri toplama, sonrasinda da etkisiz hale getirmek
icin kullanimi s6z konusu. Baktigimizda, biz dijital dinyaya geldigimizde casusluk
dedigimizde bir insandan bahsetmiyoruz. Kullandigimiz altyapilarin aslinda zaman
icerisinde sadece zafiyetlerin kullanilarak veya yanlis yapilandirmalar kaynakl verilerin
ele gecirilmesi seklinde degil, kullanilan Grinlerin kendisinin casusluk Grind oldugunu
da goérmeye basladik. Zaten bunlarin uzun zamandir bdyle kullanildigina dair birtakim
bilgiler, birtakim tespitler s6z konusuydu.

Bu da bize aslinda teknolojiyi gelistiren tarafin veriyi, bilgiyi elde etme konusunda
avantajli bir konumda oldugunu ve aslinda sizin de teknolojiyi kullanirken bunun bir arka
planinin olabilecegini dugunmeniz, degerlendirmeniz, buna gore kendinizi
konumlandirmaniz; kritik verilerinizi, kritik altyapilarinizi, kritik islemlerinizi, degerli
bilgilerinizi teslim ettiginiz noktaya dikkat etmeniz gerektigini gosteriyor.

Tabii bu bakis acisiyla degerlendirdigimizde de basta kamu ve kritik altyapilara da
hizmet veren kurum, kurulug ve 6zel sektor kuruluslarinin dikkat etmesi gereken birgok
husus oldugunu da séyleyebiliriz. Ornegin kullanilan verilerin nerede saklandigi, veri
egemenligi konusu. Tabii verilerinizi her zaman kendi veri merkezinizde, kendi
lokasyonunuzda, fiziksel olarak kendi personelinizle ydnetiyor olmaniz da tabii ki her
zaman yuzde yuz bu anlamda guvende oldugunuzu gostermiyor. Zaten burada alinmasi
gereken bir glvenlik yonetim sistemi, denetlemesi vesairesi, bitiin o siber givenlik
faaliyetlerini, glvenlik icin gereken énlemleri almaniz lazim.

Ama son dénemde daha fazla ekonomik saiklerle buluta dogru bir yonlendirme; bir de,
tirnak icerisinde, tabirimi mazur gorun, yapay zeka oyuncagiyla oynama. Bu oyuncakla
oynarken bir seyler gelistirmenin getirdigi heyecanla surekli bu verilerin bir taraftan



nereye qittigi, kimlerin eline gectigi, nasil kullanildigi degerlendiriimeden, ozellikle global
servis saglayicilarinin diguk Ucretlerle veya Ucretsiz sundugu modellere bunlarin
aktarimi gibi konular s6z konusu gunumuzde. Buralari degerlendirirken sadece siber
guvenlik personelinin kendisinin ya da siber guvenlikten sorumlu birimlerin,
bagkanliklarin bir sorumlulugu oldugunu sdyleyemeyiz. Burada hem bireylere hem
kurumlara hem denetleyici, duzenleyici kurumlara ¢ok ciddi 6devler dusuyor ki zaten bu
verilerin nerede, nasil saklanmasi gerektigi, kimler tarafindan elde edilebilecegi
risklerine ve risk degerlendirme sureglerine gore nasil kullanima sunulacagi, bundan
nasil faydalanilacagina iligkin birtakim degerlendirmeleri, birtakim yonlendirmeleri de
Baskanlhigimiz ¢cok yakin bir zamanda ikincil mevzuat duzenlemeleriyle, sektorin
goruslerine agarak yayinlanmasi surecini igletiyor olacak.

Su anda tabii biz bu konulari degerlendirirken, ele alirken sadece karsimizda X, Y, Z
devletlerinin devlet destekli saldiri ya da casusluk ekipleri, APT gruplari, hedefli saldir
gruplari gibi gruplardan bahsetmiyoruz. Kendi icimizde de yakin ge¢gmiste yasadigimiz,
kisi glvenlik belgesi gerektiren konumlari hatirlayalim. Calistirdigimiz personelmis gibi
bizim kurumumuza ya da kendi ¢alistiginiz kurumlara igeriden sizan, igeriden disariya
bilgileri sunan, sizdiran, bu verilerin bir sekilde yetkisiz ellerce ele geciriimesine sebep
veren, bu amacla g¢alisan kisi, sahis, 6rgut, baska servis ajani, etki ajani gibi kisilerin de
burada kullanilabildigini goruyoruz.

Yakin zamanda da sunlari gérecegiz belki: Evimize aldigimiz araglar, aletler, iste ev
temizlik veya yardim robotlari, kullandigimiz bitlin o ekipmanlar verinin toplanip
islendigi, bir yerlere servis edildigi bir dizlemi bize gosteriyor. Yani sadece
kurumunuzdaki, iste bu bir kolluk olabilir, bizim askeriyemiz, ordumuz, ordunun aginda
kullanilan bir yapinin, bir altyapinin, sistemin gutivenligini saglamak yetmiyor. Oraya
erisen uzmanin, subayin, komutanin evinde, evindeki cihazin da aslinda guvenligiyle
batlnlesik bakmak lazim. Clnku birgok seyi sadece orada degil, arabada, akill elektrikli
araclarin icerisinde konusuyoruz. Telefon geliyor, telefonda konusuyoruz. Evimizde
konuguyoruz. Bunlari paylagiyoruz. Birtakim seyler, ister istemez o veriler toplaniyor.
Biyometrik veri derseniz zaten hakeza; her seyi hizli bir sekilde kullanabilmek, dijital
para cuzdaniyla para tagimadan birgok seyi halledebilmek igin, hayati kolaylagtirmak
adina her seyi dijitallestirdikge de dijital ayak izimiz artiyor. Ve dijital ayak izleri de o
ayak izlerinin tutuldugu, saklandigi buyuk veri merkezleri, bunlarin yonetildigi
uygulamalar, batun bunlarin toparlanip analiz edildigi buyuk yapay zeka modellerinin
beslendigi daha Ust seviye bir akil tarafindan yonlendiriliyor.

Batln bu gergeveyi niye anlatiyorum? Clnkd hayatimizda olusturdugumuz bu batin
dijital ayak izleri, birilerinin aslinda toplamayi hedefledidi ve bunun igin yatirrm yaptigi,
gerektiginde Ucretsiz kullandirdi§i hedefler oluyor, ortamlar oluyor. Bunlarin kullanimi
konusunda hep beraber bir duyarllik gelistirmemiz lazim. Toplumsal farkindaligi bu
noktada artirmamiz lazim. Gerektiginde de ilgili noktada dizenleyici, denetleyici kurum
ve kuruluslarin, ki bu sadece Siber Guvenlik Baskanhgi degil, ilgili sektdrel dizenleyici,
denetleyici kurumlar BTK, BDDK, EPDK gibi kuruluslarin da bu sektorlerde ilgili
mudahaleleri yaptiriyor ve yapiyor olmasi lazim. Clnkd koydugunuz kural hayata
gecmiyorsa bu kural aslinda konmamis demektir. Bunlari hayata gegirmemiz igin artik
konugmaktan daha ¢ok eyleme ve icraata gegcmemiz gerektigi bir donemdeyiz diyorum.



Hepinize ¢ok tesekkir ediyorum. insallah bundan sonra daha gok eylem ve
icraatlarimizi sizlerle paylagacagiz demek istiyorum.

04:14:14 Oguz YILMAZ - Bilgi Glvenligi Dernegi Genel Sekreteri
/ Labris Networks Kurucu Ortagi

Sayin dinleyiciler, dncelikle konferansimiza hos geldiniz diyorum. Umarim konferans,
beklediginiz sekilde size katki saglayan bir konferans olarak devam ediyordur.
Konferansin yarinki oturumlarinda da oldukc¢a teknik tarafla, akademik makalelerle
devam ediliyor olacak. Bugun burada tGg¢lncu oturumumuzda biraz teknoloji savaglari
konusuna deginmek istedik. Ben teknoloji savaslari agisindan bir konugsma yapmak
istiyorum. Gun boyu ¢ok degerli, nitelikli konugsmalar dinledik. Ben size biraz farkh bir
acidan yaklasacagim.

Soyle bir durum hayal edelim. Bir pazartesi sabahi islerimize geldik. Buyuk bir banka
olabilir, telekom operatdru olabilir, enerji dagitim sirketi olabilir; bunun basinda
oldugunuzu duasunun. Elektrik var, internet de var. Ama baktiginizda disaridaki bulut
hizmetlerine erisim yok. Lisans dogrulama sunucularina, merkezden yonetilen guvenlik
ekranlarina erisimleriniz yok. Guncelleme kaynaklarina erisemiyorsunuz. Bunu bir savas
ortami olarak da dusunebilirsiniz; muttefik bildikleriniz servisleri kapatmis olabilir. Bu tur
bir durumda aslinda en ug tolerans slresi 72 saat. 72 saate kadar kurumlarda personel,
olagan biriken isleriyle idare edebilir belki; ama 72 saatten sonra artik kurumlar ve
personel, buglnku dijitallesmis ortamda bir nevi igsiz kalabilir. Kurumun bundan sonra
calismaya devam edebilmesini biraz sorgulamak istiyorum.

Peki, boyle bir ortamda bir saldiri bagladi. Kendi aginizda kendi kararinizi alabiliyor
musunuz? Saatler ilerliyor. Kendi elinizdeki segenekler artiyor mu, azaliyor mu? Bunu
aslinda bir “72 saatlik egemenlik testi” gibi de okuyabilirsiniz. Hep diyoruz ya, dijital
egemenlik. iste aslinda dijital egemenlik bugiin degil; o giin geldiginde biraz daha
anlayacagimiz, sahip olup olmadigimizi gérecedimiz bir sey. O ylzden o gunu hayal
ederek ilerleyelim istiyorum.

ilk 6 saate bakalim. ilk 6 saatte bulmak gereken sey cogunlukla su: Neye bagimliyiz?
Disarida bir hizmet erisilemez hale geldiginde hangi uygulama etkilenir? Hangi gtivenlik
cihazinin lisansi, yerelde dahi galismay: kilitleyebilir? Hangi kimlik dogrulama veya DNS
hizmeti disariya bagimhi? Bunlari bilmek zorundayiz. Bir diger 6nemli soru da: Loglar
nerede? Bunlari olay basladiktan sonra égreniyorsak, krizin en kiymetli saatlerini, o
pazartesi sabahinin ilk 6 saatini teknoloji envanteri ¢ikartmakla harciyoruz demektir.
Demek ki ilk hamle aslinda bu bagimlilik haritasini, teknoloji envanterini dnceden
cikartmak. Her kurum, teknoloji zincirinin hangi halkasinda karar yetkisini kime
biraktigini yazil olarak biliyor olmali.

Bunlari da u¢ katmanda tanimlayabiliriz. Birincisi, hizmeti galistiran altyapilar: sunucu,
elektrik, ag, haberlesme. ikinci katman, sistemi yéneten kontrol katmani diyebilecegimiz
kimlik dogrulama, politika yonetimi, lisanslama, sertifika ve uzaktan erisim katmani.
Uglinciisti de aslinda gézimiiz kulagimiz olan log sistemleri, izleme sistemleri,
monitoring sistemleri. Cunkl sunucular sabah saglam olabilir ama yonetim paneline,
ekranina giremiyorsaniz; aginiz ¢alisiyor olabilir ama bir ariza oldugunda onun



kayitlarina erisemiyorsaniz, o giin aslinda yapabileceginiz ¢ok da bir sey kalmiyor. iste
72 saatlik egemenlik testi dedigimiz boyle bir test de tam olarak bunlarin, yani
altyapinin, kontrolln ve kayit sistemlerinin birlikte galismasina bagl.

Bir sonraki 18 saatte neler olabilir? Envanter ¢iktl. Simdi sira biraz yonetime gelmeli.
Kurumun guvenlik politikasini deg@istirmek icin disaridaki bir ekrana ihtiyag var mi?
Supheli bir trafigi kendi agimizda analiz edebiliyor muyuz? Saldiri aninda hangi servise
oncelik vereceg@iz? Buna bir muhendis anlik karar verebiliyor mu, yoksa bir karar zinciri
yuriimek zorunda mi? iste bu sorular, dikkat ederseniz, siber glivenligi siradan bir
bilisim harcamasi olmaktan ¢ikartiyor. Cunku guvenlik sistemleri dijital altyapilarda giris
noktasinda yer aliyor ve hangi baglantinin gececegine, hangisinin kalacagina, hangi
istegin engellenecegine, hangi hizmetin ayakta kalacagina karar veren sistemler.

Mesela DDoS saldirilarini dusunelim. Bir kamu hizmetinin ya da bankacilik
uygulamasinin ulasilamaz hale geldigini distnun. Bu, birka¢ sunucunun
yavaslamasiyla kalmaz; insanlarin gunlUk isi aksar; ticarete, finansa, kamuya duyulan
guven sarsilir. Daha dnce yazdigim bir akademik makalede siber saldirilarin Glkelerin
gayri safi milli hasilalarina etkisini incelemistim. Gergekten alelade bir siber saldirinin
bile Ulke gayri safi milli hasilasinda yuzde 1’lere, hatta yuzde 3,5’a varan etkiler yarattigi
ornekler var. Guatemala’da olmus bir olay: Memurlar 30 gin maas alamamis ve ulkenin
o seneki gayri safi milli hasilasi ylizde 3,5 dusmus. Cok blyuk rakamlar bunlar. Demek
ki aslinda “bir DDoS” deyip gecmemek lazim. Bu dahi isi etkileyebilir, ticareti
etkileyebilir, finansi ve kamuya duyulan guveni etkileyebilir. Bu ylizden giinimuzin
guvenlik konjonkturtnde kritik aglarda galisan, yerinde, disariya bagimli olmayan, dis
servis koptugunda da temel koruma islevini yerinde surdurebilen sistemler gittikge daha
fazla 6nem kazaniyor.

Simdi 18 saati biraz irdeledik. Bundan sonraki ikinci ve i¢lincli giine bakalim. ilk giini
bu tiir tedbirlerle gecirdik. ikinci glin ve ticiincli giin artik biraz daha insanin, siirecin,
tedarikin sinandigi bir dénem. Alternatif haberlesme hatti var mi? Midahale yetkileri
yazili miydi? Olayi ydnetecek yetismis mihendis kurumda var mi? Yedekler vardi;
yedeklerden geri donulebiliyor mu? Bir tedarikgiye ulasamadik, olaganusti bir ortam
var; tedarikgiye ulagamadik diye bir sistemi ayakta tutacak bilgi kurumumuzun iginde var
mi, yoksa o tedarikci olmazsa calisamiyor muyuz? iste bunlarin hepsi bu ikinci ve
Uguncu gunde yavas yavas ortaya cikiyor. Teknolojik egemenlik dedigimiz sey de tam
olarak bu: Krizde karar verebilmek, midahale edebilmek, hizmeti strdirebilmek.
Aslinda bugunun teknoloji savaslarinin ana konusu da belki yillar sonra olabilecek o
pazartesi sabahina bir hazirlik.

Biraz acik konusmak istiyorum. Bugln kurumlarda yapilan toplantilarda “Efendim, biz
hazirniz” denilebilir; ama bu, hazir oldugumuz anlamina maalesef gelmiyor. Kritik
sistemleri riske atmadan, kontrolli ortamda dis hizmet bagimliliklarini tek tek irdelemek,
keserek tatbikatlar yapmak gerekiyor. Sistem kendini koruyor mu? Muhendis cihazi
yerelde yonetebiliyor mu? Cihaz disaridan bagimsiz ¢alisabiliyor mu? Hizmet ne kadar
suirede geri geliyor? Boyle bir testin, bdyle bir tatbikatin sonucunda hazirlanacak bir
rapor ¢cok 6énemli. Bu raporda kesintiden etkilenmeyen sistemler tabii ki liste olarak
olmali; ama kesintiden etkilenen, tek noktaya bagli, iglev kesintisi yasayan islevlerin de



listesi bulunmali. Cunku eger dijital egemen olmayi hedefliyorsak disariya bagimli
sistemleri tek tek ikame etmek durumundayiz.

Peki bu 72 saatin teknoloji savaslariyla ilgisi ne, diye sorabilirsiniz. Ben teknoloji
rekabetini sira tabanli, yani “turn based” oyunlara benzetiyorum. Daha 6nce de
oynadidiniz, mesela Civilization: Bir adim siz atarsiniz, bir adim bilgisayar oynar. Ya da
satranci digunun. On adim sonra nerede bulunacaginiz, su anda attiginiz hamleyle ¢ok
iligkilidir. Teknoloji rekabeti de aslinda biraz boyle. Bugun ilk satin alma maliyetine
bakarak sectiginiz, “en uygun fiyatli” dediginiz Gran yarin sizin igin bagimlilik olabilir ve
dijital egemenliginizi bitiren Gran olabilir. “Bugln tum dunya satin aliyor” dediginiz bir
ardn yarin bagimlihiga dénuasebilir. “Nasilsa yurt disindan firma destek veriyor” deyip
bugun yetistirmediginiz bir mihendis, 5 hamle sonra kuramayacaginiz bir ekip demek
aslinda. Bugun var olan bir projeye sokmadiginiz bir yerli Gretici, 10 hamle sonra ihtiyag
duydugunuz alternatifin hic dogmamasi demek. Buna biraz bdyle bakmak gerekiyor.

Devletler igin de aynisi gegerli. Cipler Gzerindeki ihracat kisitlamalarini duyuyorsunuz,
degil mi? Yapay zeka altyapilarina erisim sartlari: Su erigebilir, bu erisemez; bu modeli
bu kullanabilir, bu kullanamaz gibi sartlar. Yazilim ekosistemlerinin kurallari. Bunlarin
hepsi aslinda teknoloji savasinda birer hamle. Bunlari béyle okuyacagiz. Ve her hamle,
kargi tarafin bir sonraki adimdaki seg¢eneklerini daraltmak igin var. Bakin, son bir yili
dusundn. Amerika’nin hamlelerini disunin: Venezuela’yl, Gronland’i, iran’i, Tayvan’i
disunun. Bunlar hepimize alelade, bir delinin hareketleri gibi gérinebilir. Ama 6zunde
hepsi birer teknoloji savasi. Bunu da hissetmeliyiz. Bakin, birisi enerjiyle iligkili, birisi
nadir toprak elementleriyle iligkili. Nadir toprak elementi demek ¢ip demek, GPU demek,
dolayisiyla yapay zeka demek. Birisi rakibini yavaslatma, rakibinin ucuz enerji kaynagini
kesme demek; iran. Tayvan konusu, Amerika’nin bugiin Tayvan’in yaninda olmasi,
uretimi kendi topraklarina tasiyana kadar kendisine ana saglayici olan Tayvan’i
korumak demek. Yani bugin ABD’nin gordiguniz alakasiz bir hamlesi bile aslinda 5 yil
sonra Cin’e bagimli olmamanin birer adimi.

Teknoloji savasinda yapay zeka devrimi aslinda bunu sekillendiriyor. Yapay zeka
devrimiyle beraber tum dunyada yeni bir ekonomi sekilleniyor. Bu yeni ekonomide
gucler degdisiyor. Gelecekte potansiyel gu¢ olmak isteyenler de bunlari adim adim, bir
satrang oyunu gibi, sira bazli bir oyun gibi kuruyor. Sira tabanli oyunlarda guglu tasi
hemen ileri surmek cazip gelebilir. Ama bugtnun kazanan oyunculari, bu hamlenin
kazancini dedgil, karsiliginda yarin hangi yollarin kapanacagini da hesaplayanlardir ve
Oyle olmalidir. Kazanan satrang oyunculari bunu yapabilenlerdir.

Bizim konumuzda da bdyle. Bir platforma baglanmak hizli ve ekonomik olabilir; tek tusla
devreye alabiliyor olabilirsiniz. Ama bu tur sistemleri kullandikga veri tasinabilirligini,
acik standartlari, alternatif tedariki, kendi mihendislik birikiminizi ihmal edersiniz.
Aslinda yaptiginiz her yeni hamle bugun sizin isinizi kolaylastiriyor, bugtinkt hamleyi
cazip hale getiriyor gibi gorinse de gelecekte ¢cok daha pahali; 10 hamle sonra da sizi
hamle yapacak yeriniz kalmamis bir pozisyonda birakacak. Bugun 6zgecmiginize
yazdiginiz, burada kurumlarda galisan profesyonel bilisim sistemi uzmanlari vardir,
0zgecmisinize yazdiginiz yabanci bir Grintn sertifikasindaki Grtin, yarin gocuklarinizin
gelecedini etkileyen bir GUlke guvenligi meselesi olabilir. Bu konuya artik boyle bakmak



lazim. GUnumuzun teknoloji savaslarinda, Turkiye'nin teknoloji politikasinda da ben
bunun esas alinmasi gerektigini dusunuyorum.

Birkag sonug basligi sayayim. Ornegin kritik altyapilar igin 72 saatlik kesinti
senaryolarini gergek tatbikatlara donustlrmeliyiz. Tatbikatin sonucunda her kurulusun
bir asgari hizmet listesi ¢gikmali: Ne mutlaka ¢aligir tutulmali? Ne gerektiginde kontrollu
olarak durdurulabilmeli? Hangi yetkiyi kim nasil kullanabilmeli? Kamu alimlarinda fiyat-
performansin yaninda, zorunlu olarak, yani “must” olarak, yerel yonetilebilirligi, hizmetin
dis baglanti koptugunda surip stirmeyecedini, alternatif madahale imkaninin bulunup
bulunmadigini da mutlaka koymak durumundayiz. Operatorin, kurumun ve guvenlik
Ureticisinin arasindaki sorumluluk paylagimlari da ayrica gok 6nem tasimakta.

Ote yandan tabii yerli teknoloji Ureticilerini saha deneyimine ilerletmeliyiz. Savunma
sanayiinde buyuk bir basarinin sergilendigi zaten herkes¢e malum. Bu nasil oldu?
Yerlilere yol agarak, alan agarak oldu. Siber guvenlikte bunu basarmak istiyorsak
yapacagimiz sey de bundan farkli bir sey degil. Devlet ilk musteri; stratejik yonlendirici
olabilir, uzun vadeli siparigler verebilir, Urtnleri zorlu testlerden gegirebilir ve gerisini
Ozel sektor ile Universite birlikte buyutur. Bir Grunun dayanikhligini boylece kataloglarda
degdil sahada gérmus, ispatlamig oluruz. Bu noktada Savunma Sanayii Baskanligi ilgili
Daire Bagkani Murat Cizgel Bey’in konugsmasinda bahsettigi SAYGEP buna benzer bir
proje. Onun diginda Siber Guvenlik Bagkanligimizin da benzer bir ilerlemesi oldugunu
biliyorum. Bunlari da bilerek dogru yolda oldugumuzu 6zellikle belirtmek isterim.

Tabii her katmanda yerli olmak zorunda miyiz? Olmayabilir. Ama etki zincirinde olasi en
kot senaryonun neyi nasil etkileyecegini bilmeliyiz. Buradaki bir kabullenme, o giin
geldiginde, o pazartesi sabahi geldiginde bana neye mal olacak; bunu gorebiliyor olmak
zorundayiz. Globalle ¢alisirken bile kritik kararlari verebilecek kapasiteyi elimizde
tutmali ve B planina mutlaka sahip olmak durumundayiz.

Konusmami tamamlarken size iki tane de soru birakmak istiyorum. Yarin sabah kritik
dis teknoloji hizmetleri 72 saat boyunca kesilse ayakta kalabilecek miyiz? Tamaminiz
kendinize sorun. Bugun attiginiz bir teknoloji hamlesi, imza attiginiz bir teknoloji alimi,
10 hamle sonra elimizi guglendirecek mi, yoksa seg¢eneklerimizi azaltacak mi? Bu 10
hamleyi 5 yil olarak da okuyabilirsiniz, 10 yil olarak da okuyabilirsiniz. Bir dinya savasi
olacaksa, ki herkes bunu séyltyor, yabanci akilli bilisim sistemleri bizim icin hizlandirici
mi olacak, engelleyici mi olacak? Bu soruyu da lttfen sorun. Boyle bir diinyada kriz
aninda ayakta kalabilmek, bence 10 hamle sonra da kendi hamlesini yapabilecek
durumda olmaya bagl. iste bence bunlar artik teknoloji egemenliginin, teknoloji
dayaniklihginin, dijital egemenligin ana olgutleri olmalidir.

Cok tesekkur ediyorum. Arz ederim.
04:28:06 Murad BALAYEV — Azerbaycan Cumhuriyeti Ozel
lletisim ve Bilgi Guvenligi Devlet Servisi SOME Mudurt

Sayin yonetim kurulu Uyeleri, kamu kurumlarinin, savunma sanayisinin ve
universitelerin kiymetli temsilcileri, degerli meslektaslarim, sevgili 6grenciler,
hanimefendiler, beyefendiler. Hepinizi, temsil ettigim Devlet Servisi, onun Siber Olaylara



Mudahale Merkezi ve sahsim adina en igten duygularimla, saygi ve muhabbetle
selamliyorum.

Sozlerimin hemen basinda, bu anlamli konferansa davet edilmemiz vesilesiyle Turkiye
Cumbhuriyeti Cumhurbagkanligi Siber Guvenlik Baskanligina nazik davetleri ve sicak
misafirperverlikleri icin yurekten tesekkir ediyor; bolgemizin en koklu bilimsel
bulugsmalarindan biri héline gelen bu konferansi 19. kez blyuk bir 6zveriyle hazirlayan
Bilgi Guvenligi Dernegine ve emegi gegen herkese basarilar diliyorum.

Konferansin bu yilki ana temasinin siber savaslar olarak belirlenmesini ve bana bu
konuyu ele alan oturumda s6z verilmesini son derece anlamli buluyorum. Cunku bugin
paylasacaklarim teorik degerlendirmeler degil; son bir yilin, devlet SOME’si olarak
bizzat gozlemledigimiz, arastirdigimiz ve kamuoyuyla paylastigimiz olaylarin bize
ogrettikleridir.

Yasadigimiz gagda devletler arasindaki rekabet artik yalnizca topraklar, pazarlar ve
enerji kaynaklari Gzerinden degil; yari iletkenler, yapay zek& modelleri, bulut altyapilari
ve veri Gzerinden yuriyor. Buna teknoloji savaslari diyoruz. Bu savasin en sessiz, en
gorunmez ve en ucuz cephesi ise siber casusluktur. Bir devletin yillarca biriktirdigi bilgi,
bugin tek bir oltalama e-postasiyla ya da tek bir guvenilen tedarikgi hesabiyla rakiplerin
eline gecebiliyor.

Maalesef bu tehdidin en gelismis Ulkeleri bile etkiledigini gérmek icin uzaga bakmamiza
gerek yok. Danimarka, bildiginiz Gzere Birlesmis Milletler E-Devlet Gelismislik
Endeksi’nde 2024 yilinda Ust Uste dérdincl kez dlinya birincisi olmus bir tlkedir. Ancak
sadece iki hafta 6nce, 5 Ekim’de Danimarka hiktumeti, merkezi ntfus kaydindaki
yaklasik 8,8 milyon kisinin isim, adres ve kimlik numarasina yetkisiz erigsim saglandigini
acikladi. Erigim, sorgulama yetkisi bulunan 6zel bir sirketin mesru hesabi Gzerinden
saglanmigtir. Olay bir glivenlik alarmiyla degil, olagan disi ylksek bir sorgulama faturasi
sayesinde fark edildi. Basina yansiyan iddialara gore zincirin koptugu halka ise kiiglk
bir tedarikginin “123456” gibi bir parola kullanmasiydi.

Ulke tarihinin en biytk veri ihlali bize gok net bir sey soyliyor: Dijitallesmede diinya
birincisi olmak, siber dayaniklilikta birinci olmak anlamina gelmiyor. Bir devletin
guvenligi, givendigi en zayif Gguncu tarafin glvenligi kadardir.

Siber savas, 7 glin 24 saat kesintisiz sliren bir savastir. Kaynagi, hedefi ve menzili
belirsizdir. Biz devlet SOME’leri bu belirsizligin tam ortasinda, ilk hatta duruyoruz. Simdi
izninizle son bir yilda gozlemlediklerimizi sizlerle paylagsmak istiyorum.

Degerli meslektaslarim, son bir yil teknoloji savaslarinin ve siber casuslugun bizim igin
soyut bir kavram olmadigini gosterdi. Kamuoyuyla paylastigimiz bazi kullanim
senaryolarini, use case’leri teknik ayrintilarina varmadan aktarmak istiyorum.

Birincisi, enerji sektorimuze yonelik devlet destekli faaliyetlerdir. Bu yilin mayis ayinda
devlet SOME’'miz, Cin ile baglantili oldugu degerlendirilen bir APT grubunun petrol ve
dogal gaz sektérimuizde faaliyet gosteren bir sirkete karsi cok asamali bir casusluk
kampanyasi yuruttugune iligkin iddialari arastirdi. Threat hunting sonucu devlet
agimizda bu faaliyete ait bir ize rastlanmadi. Ancak tim gdstergeler 6nleyici olarak



engellendi ve kurumlarimiza geriye donuk tarama tavsiyeleri verildi. Buradan ¢ikan ders
aciktir: Enerji, kuresel rekabetin en kiymetli bilgi varligidir ve bu alandaki her sirket artik
bir devlet hedefidir.

Ikincisi, diplomatik ve stratejik kurumlarimiza yénelik hedefli casusluktur. Zararl yazilim
arastirma laboratuvarimiz var. Glney Asya kokenli oldugu degerlendirilen ve diplomatik
kurumlar ile savunma sektérint hedef almasiyla taninan bir APT grubunun kampanyasi
incelendi. Kamu kurumlarimiza, guncel siyasi gundemi istismar eden, yuksek oncelikli
dahili bilgi notu gérunimunde bir tuzak belge gonderilmisti. Belgeyi acan kullanici,
mesru bir yazilimin kurulum mekanizmasi Uzerinden zararli bir zincire, C2 sunucusuna
yonlendirilmisti. Nihai amag uzun sureli ve sessiz bir istihbarat toplama faaliyetiydi.

Uclinciisii, insan aliskanliklarini istismar eden saldirilardir. Laboratuvarimizin
yayimladidi bir diger arastirmada, bir kamu kurumu ¢alisaninin web tarayicisinda agik
biraktigr anlik mesajlagsma oturumunun ele gegirildigini ve ¢alisanin gonderdigi resmi
belgelerin is arkadasina zararli argivler olarak ulastigini tespit ettik. Sisteme yerlestirilen
arka kapinin fidye yazilimi dahi indirebildigini laboratuvar ortaminda dogruladik. Bu olay
bize en sofistike glvenlik duvarinin bile acik birakilmis bir oturumu koruyamayacagini
hatirlatiyor.

Doérdinculsu, giderek siyasi bir baski aracina dontsen hacktivizmdir. Gegen yil ekim
ayinda, Rus kdkenli bir hacktivist yapiyla ittifak eden ve NATO Ulkeleri basta olmak
Uzere birgok devleti, ayni zamanda Turkiye'yi de hedef alan RedWolf hacktivist
grubunun hedef listesinde Glkemizin de bulundugunu kamuoyuyla paylastik ve
kurumlarimizi DDoS’a karsi hazirhiga ¢agirdik. Hacktivizm ucuz, gurultalt ve gorandr bir
silahtir. Ancak arkasindaki siyasi mesaji ve devlet golgesini gérmezden gelemeyiz.

Devlet destekli aktorler ve hacktivistler tehdidin yalnizca bir yuzadur. Asil zorluk,
korumakla yukimli oldugumuz saldiri ylzeyinin her giin geniglemesidir. Bu hususta ug¢
basliga dikkat gekmek istiyorum.

Birincisi, benden once de birgok konusmacinin, meslektagimin ele aldigi tedarik zinciri.
Haziran ayindaki Klue olayinda saldirganlar, bir pazar istihbarati platformunun 2022’den
kalma tek bir eski entegrasyon hesabini ele gecirdi ve musterilere ait erisim belirtecleri
Uzerinden, énde gelen siber guvenlik sirketleri dahil 20’ye yakin kurulusun CRM
verilerini toplu olarak disari sizdirdi. Tek bir kuruma dahi sizmaya gerek kalmadi; verilen
guven yeterliydi. Danimarka ile ayni ders: Entegrasyon envanteri, belirte¢ Omru, en az
yetki ve tedarik¢i denetimi bugun luks degil, zorunluluktur.

ikinci konuyu Shadow Al olarak belirtmek istiyorum. Temmuz ayinda devlet kurumlari
icin yayimladigimiz bir uyarida vurguladigimiz gibi, kurumlar bilinen yapay zeka
platformlarini yasakladiginda galisanlar bilinmeyen, denetimsiz platformlara yéneliyor. i¢
yazismalar, sdzlesmeler, kisisel veriler kurumun haberi olmadan tc¢lnci taraflara
aktarilabiliyor. Sorun yapay zekanin kendisi degil, gérinmez ve ydnetilmeyen
kullanimidir. C6zim yasaklamak degil; onayli araglar sunmak, hangi verinin asla
girilemeyecegini tanimlamak ve g¢alisanlari bu hususta egitmektir.

Uctincl konu, nesnelerin interneti. Bu yil diinya genelinde yaklasik 200.000 cihaza
bulasan Dispor botnetini ve fabrikada gémulmus zararl bilesenlerle, kullanici farkinda



olmadan onu bir vekil sunucu aginin pargasi yapan 35 dolarlik bir projektort gindeme
tasidik. Aga bagli her ucuz cihaz hem bir casusluk sensori hem de DDoS silahi olabilir.
Satin alma standartlari, ag ayrimi vesaire.

SOME perspektifinden yaklastigimizda, peki bir devlet SOME’si bu tabloya nasil cevap
vermeli? Son bir yilin tecribesi bize bes ilkeyi 6gretti.

Birincisi, gorunurlik olmadan savunma olmaz. Her istihbarat gostergesini devlet agimiz
genelinde anlik ve geriye donuk tariyoruz. Bulgularimizi kurumlarimizla ve kamuoyuyla
paylasiyoruz. Cuinkd guven ancak seffaflikla kurulur.

ikincisi, yerli ve milli analiz kapasitesi. Eylll ayinda (lkemizde ilk kez zararli yazilim
analizi ve dijital adli bilisim laboratuvarini bir Universitede hizmete verdik. Kendi
gelistirdigimiz adli analiz araglariyla incelemelerimizi yapiyor, bulgularimizi uluslararasi
literatire kazandirilyoruz. Bunun yani sira tehdit istihbarati ve agentic SOC hizmetlerini
bir merkezde toplayip analiz eden ileri seviye bir MDR projesi Uzerinde de galigiyoruz.
Bir saldiryl bagkasinin raporundan 6grenen degil, kendi kaynaklarimizla ¢ézebilen bir
SOME olmak hedefimiz.

Uclinciis(, tatbikat mevzusu. AJustos ayinda eneriji sektdérimiiz icin Ust diizey bir siber
kriz simulasyonu yurattak. Siber poligonumuzda kurumlarimizla dazenli uygulamali
egitimler yapiyoruz. Kriz aninda ilk kez tanisan ekipler haliyle kaybeder.

Doérdinclsu, insan faktord. Aylik bilgi givenligi webinarlarimiz, Gniversitelerdeki ustalik
dersleri ve bolgelerdeki farkindalik programlariyla en zayif halkayi en glgli halkaya
donustirmeyi hedefliyoruz. Clnkd anlattigim olaylarin hemen hepsi tek bir tiklamayla
basliyor.

Besincisi ve belki de en dnemlisi, is birligi. Biz uluslararasi FIRST, OIC-CERT, Trusted
Introducer, APWG gibi topluluklarin aktif Gyesi olarak gostergelerimizi paylasiyor; ¢esitli
Ulkelerin ilgili milli ve devlet SOME’leriyle, kuruluslariyla is birligi yapiyoruz. Bu hususta
en azindan mattefik Ulkelerin ulusal SOME’leri arasinda protokol beklemeye ihtiyag
duyulmamali diye dugunuyorum.

Sozlerimi bitirirken sunu vurgulamak isterim: Bugun higbir devlet, hicbir kurum “bize
saldirmazlar” deme luksine sahip degildir. Gereken soru “saldiri olacak mi1?” degil,
“saldiri oldugunda ne kadar haziriz?” sorusu olmali. Danimarka’nin tecribesi
mukemmel sistemlerin degil, dayanikli ekosistemlerin kazandigini; bizim tecribemiz ise
gorunurluk, hazirlik ve ig birliginin en gucli savunma oldugunu gdsteriyor.

Bu vesileyle Siber Glvenlik Bagskanligina ve Bilgi Guvenligi Dernegine bir kez daha
tesekkur ediyor, konferansin Ulkelerimize hayirli sonuglar getirmesini diliyorum. Siber
alanda da “iki devlet, tek millet” anlayisiyla omuz omuza ylrimeye devam edecegimize
yurekten inanityorum. Beni sabirla dinlediginiz icin tesekktr ederim. Sag olun, var olun.



04:40:36 Huseyin KURU — Jandarma Muhabere Yarbayi,
Jandarma Genel Komutanhgi MEBS ve Siber Guvenlik
Komutanhgi

Degerli Genel Mudurum, degerli hocalarim, degerli kurumlarin, firmalarin, Gniversitelerin
¢alisanlari; hepinizi saygiyla selamliyorum.

Tabii ginln sondan bir dnceki konugsmasini yapmakta oldugum igin sizin de biraz
yorgunlugunuz var. Bugun sizlerle Ulkelerin teknolojik Gstunlik elde etmek ve bu
Ustinligu korumak igin yaruttakleri kiresel rekabeti, bu rekabetin giderek daha énemili
hale gelen boyutlarindan biri olan siber casusluk faaliyetlerini ve butin bunlarin ulusal
guvenlik Uzerine etkilerini konugmak istiyorum.

Aslinda teknoloji savaslari dedigimiz bu micadele yalnizca yeni UrUnler gelistirmekten
ibaret degil. Ulkeler mevcut teknoloijileri iyilestirmeye, yeni yetenekler kazandirmaya,
yerlilestirerek disa bagimliliklarini azaltmaya, rakiplerinin sahip oldugu kritik bilgi
birikimine ulagsmaya c¢alisirken diger yandan onlarin kritik mihendislik bilgilerine
erisimini kisittamaya cgalisiyorlar. Siber casusluk da bu rekabetin en kuralsiz
boyutlarindan bir tanesini teskil ediyor.

Teknoloji tarihine baktigimizda énemli bir ger¢egi goruyoruz: Bir teknoloji ne kadar koklu
doénusum yaratiyorsa zamanla ona duyulan ihtiya¢ da o dlgude artiyor. Yani
entegrasyon artik bir zorunluluk haline geliyor. Ya entegre oluyorsunuz ya da aslinda
teknolojiyi arkadan takip ediyorsunuz. Elektrigin icadini, bilgisayarlari, interneti ve akilli
telefonlari dusinelim. Bugln benzer bir donlisumu yapay zekada yasiyoruz. Yine
robotik teknolojiler, elektrikli aracglar, IHA sistemleri bugiin entegre olmak zorunda
oldugumuz, aslinda devrimsel nitelikteki teknolojiler. Bundan sonra da, belki gelecekte,
yarin kuantum bilgisayarlari konusuyor olabiliriz; kuantum bilgisayarlarin yarattigi
hassasiyeti, kuantum anahtar dagitimini, kuantum sifrelemeyi, kuantum gavenli
haberlesmeyi konusuyor olabiliriz. Belki bugiinden bu alanlarda tedbir almak
durumundayiz. Bununla ilgili yerli firmalarin da agikgasi ¢alistigini gértyoruz.

Baslangigta devrimsel bir yenilik olarak gorulen bu teknolojiler zamanla ekonominin,
sanayinin, savunmanin ve giinliik yasamin vazgegcilmez parcalarina déniistiyor. iste bu
noktada teknoloji yalnizca bir drtin olmaktan ¢ikip stratejik gu¢ unsuruna dénusuyor. Bir
ulkenin gucunu artik sadece ekonomik buyuklugu, askeri kapasitesi veya dogal
kaynaklariyla olgemeyiz. Hangi teknolojileri gelistirebildigi, onlari ne kadar kullandigi ve
kritik alanlarda ne Olgide bagimsiz hareket edebildigi de belirleyici. Kisaca teknoloji
ekonomik ve askeri gliclin alternatifi degil; bu gugler lizerinde aslinda ¢arpan etkisi
yaratan bir pozisyonda.

Peki Ulkeler teknolojik yetkinliklerini gelistirmek ve bu rekabette Ustlinlik saglamak igin
hangi ydntemleri kullaniyor? Bunun farkli yollari var. ilk olarak ihtiyac duyduklari
teknolojileri dogrudan satin alabiliyor veya teknoloji transferi yoluyla edinebiliyorlar.
Ancak bir teknolojiyi satin almak, o teknolojiyi gelistirebilecek bilgi birikimine ve
muhendislik yetkinligine sahip olmak anlamina gelmiyor.



Bir bagka yaklasim mevcut teknolojileri daha ileriye tagimak; yani kullanilan teknolojilere
yeni Ozellikler kazandirmak, performanslarini artirmak ve zaman igerisinde bunlari yerli
imkanlarla gelistirilebilir ve Uretilebilir hale getirmek. Aslinda siber guvenlik
ekosisteminde de en ¢ok gordigumuz érnekler bu yolla edinilen tecribeyle yeni trtnler
gelistirmek tzerine. Ornegin yerli firewall'larimiza, yerli WAF larimiza baktigimizda
yabanci muadillerinin gok daha 6tesinde yeni yetenekler kazandirarak kamu
kurumlarina entegre etmeye galistiklarini gériyoruz. Aslinda burada gergekten
muhendislik érneklerini, belki tersine mihendislik calismalarinin basarili érneklerini de
gormus oluyoruz. Tersine miuhendislik bu suregte kullanilan yontemlerden bir tanesi:
Mevcut Urtnlerin galisma prensiplerini ve teknik yapilarini analiz ederek benzer
teknolojiler gelistirmek, hatta bazi alanlarda mevcut Uriinlerin 6tesine gegmek mimkun
olabiliyor.

Ulkeler bir yandan teknoloji edinmeye caligirken diger yandan sahip olduklari
ustunlukleri korumak istiyor. ABD’nin F-22 savas ugagina veya yari iletkenlere koydugu
kisittamalar aslinda bunun 6rneklerinden birkag tanesi.

Ancak rekabet her zaman mesgru sinirlar igerisinde yuramuyor. Bir Ulkenin yillarca
calisarak, binlerce mihendisle ve milyarlarca dolar yatirrmla olugturdugu bilgi birikimine
baska bir Ulke ¢ok daha kisa surede ulasmaya c¢alisirsa ortaya aslinda siber casusluk
diye bir kavram ¢ikmis oluyor. Casusluk elbette yeni degil. Gegmiste gizli belgelere
ulasmak igin hedef Ulkeye fiziksel olarak gitmek, istihbarat elemanlari yetistirmek veya
devsirmek, onlari o Ulkedeki kurumlara yerlestirmek gerekebiliyordu. Bu sire¢ uzun,
maliyetli ve fiziksel agidan riskliydi.

Peki buglin ne degisti? MUhendislik gizimleri, kaynak kodlari, arastirma sonugclari ve
savunma projeleri artik dijital sistemlerde isleniyor, saklaniyor ve iletiliyor. Siber ortam
fiziksel mesafeyi blyuk 6l¢gide dnemsizlestiriyor. Dinyanin diger ucundaki bir kurum
uzaktan hedef alinabiliyor. Ayni anda ¢ok sayida hedefe yonelik kesif ve sizma
faaliyetleri siber ortam tzerinden yurGtilebiliyor. Saldirganin kimligini kesin olarak
belirlemek de her zaman kolay degil. Yapay zeka, hedef arastirmasi ve buyulk veri
analizinde bu faaliyetlerin hizini ve dlgegdini artiracak yeteneklere artik sahip.

Geleneksel casuslukta fiziksel erisim ve insan iliskileri cogu zaman belirleyiciydi. Siber
ortamda ise zayIf bir parola, gincellenmemis bir sistem veya tedarik¢i Gzerinden agilan
bir erisim saldirgan igin firsat olusturabiliyor. Bir kez elde edilen yetki, farkl sistemlere
ilerlemek ve buyuk miktarda veriyi kopyalamak amaciyla kotluye kullanilabiliyor. Bu
yuzden kurumlarin yalnizca dig aglarini degil; kimlik ve erisim yonetimini, tedarikgi
baglantilarini ve hassas verilerini kullanirken ayni zamanda korumasi elzem bir konu
haline geldi.

Siber casusluk risksiz degil; fakat geleneksel yontemlere gore ¢ok daha dustk fiziksel
riskle daha genis bir alana ulasabiliyor. Bunun dikkat ¢ekici 6érneklerinden biri F-35
savas ucgagi programi. F-35 yalnizca bir ugak degil; gelismis sensorleri, yazilimlari ve
dusuk gorundrluk teknolojileriyle buyuk bir muhendislik bilgi birikimini tegkil ediyor. Bu
programa iligskin hassas bilgilerin gecmiste Cin baglantili siber casusluk faaliyetlerinde
hedef alindid1 kamuya yansidi. Ele gecirilen bilgilerin baska ucak programlarina ne
Olcude katki sagladigi kesin olarak ortaya konmus degil. Ancak temel ders agik: Bir



ulkenin teknolojik Ustunlik icin yillarca yaptigi yatirnm, baska bir tlkenin istihbarat hedefi
haline gelebiliyor. Dolayisiyla teknolojiyi Uretmek kadar onun arkasindaki fikri sermayeyi
korumak da 6nemli.

F-35 Ornegi rekabetin ne kadar buyuk ekonomik ve stratejik deger tasidigini da
hatirlatiyor. Bir savunma platformu yalnizca metalden ve elektronik bilesenlerden
olugsmaz. Onu asil deg@erli kilan, yillar boyunca edinilen test sonuglari, tasarim tercihleri,
yazilim mantigi ve muhendislik deneyimidir. Bu bilgi birikiminin kaybi yalnizca tek bir
projenin degil, sonraki nesil Urunlerin rekabet avantajini da etkileyebilir.

Ustelik hedef yalnizca savunma sanayii degil. 2000-2020 déneminde gerceklesen Cin
baglantili 595 casusluk vakasinin incelendigi bir arastirmada havacilik, uzay ve bilgi
teknolojileri 6n plana cikiyor. Yani bu alanlara yonelik siber casusluk faaliyetleri yogun
olarak gerceklesiyor. Onlari biyoteknoloji, ilag, ileri malzemeler ve ener;ji gibi alanlar
takip ediyor. CUinkd bugunun arastirmalari yarinin ekonomik ve askeri Ustunligunu
belirleyebiliyor. Bir Universitenin yayinlanmamis ¢alismasi veya bir girisimin kaynak
kodu da stratejik deger tasiyabiliyor.

Ancak bazen hassas bir bilginin agiga ¢ikmasi igin karmasgik bir siber saldiriya bile
ihtiyac kalmiyor. Bu olay 2026 yilinda oldu: Fransa’nin Charles de Gaulle ugak gemisi
ile ilgili bu yil icerisinde kamuoyuna yansiyan konum paylagimi olayini hatirlayalim.
Gemideki bir personelin spor aktivitesine iliskin konum verilerini, Strava’ydi galiba
uygulamanin ismi, herkese agik paylasmasi geminin bulundugu bolgeye iligkin bilgi
edinilmesine neden oldu. Milyarlarca euroluk gelismis bir askeri platformun operasyonel
guvenligi siradan bir dijital aliskanlik nedeniyle riske girebiliyor. Bu olayin bize
hatirlattigi sey su: Glvenlik yalnizca giivenlik duvari veya sifreleme degildir. insan,
sureg, teknoloji ve operasyonel disiplin birlikte ele alinmalidir.

Peki bir Glke kendi teknoloijilerini gok iyi koruyor olsa bile kritik altyapilarinda baska
Ulkelere bagimliysa ne dlglide bagimsizdir? Bu soru bizi dijital egemenlige goéturuyor.
Fransa’nin kamu dijital hizmetlerinde Avrupa merkezli alternatifleri degerlendirmesi,
teknoloji bagimhligini azaltma arayisinin érneklerinden bir tanesi. Benzer tartismalar 5G
ve 6G aglarinda Cin merkezli Huawei ve ZTE gibi tedarikgiler etrafinda da yasandi. Bazi
Avrupa ulkeleri ulusal guvenlik kaygilari nedeniyle bu girketlerin kritik ag bilesenlerinde
kullaniilmasina kisitlamalar getirdi, bazilari yasakladi.

Ancak burada énemli bir ayrim yapmamiz gerekiyor. Dijital egemenlik bitlin yabanci
teknolojilerden vazgecmek veya her teknolojiyi sifirdan gelistirmek anlamina gelmiyor.
Boyle bir yaklagim ne gercekci ne de ekonomik agidan surdurulebilir. Asil mesele kritik
teknolojilerde disa bagimlilhigin olusturabilecegi riskleri yonetebilmek.

Bu risklerin yonetilmesinde teknoloji tedarik zincirinin gtvenligi de kritik 6nem tasiyor.
Kullandigimiz ardnlerin guvenligini yalnizca satin alma agamasinda dedgil, butiin yagam
dongusl boyunca degerlendirmeliyiz. Yazilim guncellemelerinden Ggincu taraf
bilesenlere kadar ortaya c¢ikabilecek glvenlik zafiyetlerini tespit edecek ve giderecek
mekanizmalar olusturmaliyiz. Ozellikle kamu hizmetlerinde énceligimizi yerli Gretime
verecegiz; ancak acik standartlarin kullanilmasi, acgik kaynak kodlu yazilim ve
uygulamalarin kullaniimasi, verilerin farkli sistemlere tasinabilmesi ve teknolojilerin
birlikte galisabilir olmasi, monolitik mimariden mikroservis mimarisine gecis gibi hususlar



uzun vadeli tedarikci bagimlihgini azaltmak agisindan buyuk énem tasiyor. Clnku
teknolojik egemenlik yalnizca kullandigimiz teknoloji Uzerinde s6z sahibi olmak dedgil, o
teknolojinin guvenligini ve surekliligini de kontrol edebilmek anlamina geliyor.

Elbette batun bunlari gergeklestirmek igin guclu bir teknolojik altyapiya ve ciddi
yatirnmlara ihtiya¢ var. Ancak teknolojiye sahip olmakla o teknolojiyi gelistirebilecek ve
gerektiginde bagimsiz olarak sirdirebilecek yetkinlige sahip olmak ayni sey degil. iste
bu noktada teknoloji rekabetinin belki de en énemli unsurlarindan biri karsimiza ¢ikiyor:
nitelikli insan kaynag.

Bugun cipleri, veri merkezlerini, yapay zeka sistemlerini ve milyarlarca dolarlik
yatirnmlari konusuyoruz. Ancak bazen birka¢ arastirmacinin gelistirdigi yeni bir
algoritma, milyarlarca dolarlik bir altyapinin performansini 6nemli élgude artirabiliyor. Bu
nedenle dunyanin dnde gelen teknoloji sirketleri arasinda yalnizca teknoloji gelistirme
yarigi degil, yetenekli insanlari kazanma yarigi da yasaniyor. iste Meta olsun, OpenAl
olsun, Apple olsun; bunlarin arasinda 6zellikle “Al talent wars” dedigimiz yetenek
savaslari yasaniyor. En son Ruoming Pang diye bir adam var, belki duymussunuzdur;
200 milyon dolara Apple’dan Meta’ya transfer edildi. Yani tek imza parasi 200 milyon
dolar. Demek ki bu adamin kullanilan altyapidaki verimliligi artiracak o algoritmaya
katkisi ¢ok daha buyuk seviyede olacak. Boyle dahileri buyuk firmalar kendi blnyelerine
katmak icin inanilmaz bir savas veriyor. O yuzden buradan yola ¢ikarak biz de insan
kaynagina yapilan yatirrmi belki de ¢ok dnceliklendirmemiz gerekiyor. Dolayisiyla
gunumuizde finansal sermaye kadar insan kaynagi ve bilgi birikiminden olusan
entelektlel sermaye de stratejik bir gli¢ unsuruna déniasmus durumda.

Bir Ulkenin guclu teknolojik altyapilar kurmasi elbette dnemli. Ancak bu altyapilari
gelistirecek, yeni teknolojiler Uretecek ve bunlarin gavenligini saglayacak insanlari
yetistirmesi, Ulkesinde tutmasi ve onlara uygun arastirma ortamlari sunmasi da en az
bunun kadar 6nemli. Burada genclerin erken yasta bilim ve teknoloji ile tanismasi kadar
arastirmacilarin hata yapmaktan korkmadan deneyebilecegdi ortamlarin kurulmasi da
degerli. lyi bir fikrin Uriine déniisebilmesi icin laboratuvar, finansman, mentorluk ve
kamu ile 6zel sektorun ihtiyacglarina erisim gerekiyor. Yetismis insani yalnizca bir
istihdam kalemi olarak degil, ulkenin uzun vadeli bilgi birikimini tagiyan stratejik bir varlik
olarak gormek durumundayiz.

Ancak nitelikli insan kaynagina sahip olmak da tek bagina yeterli degil. Bu insanlari
destekleyecek, arastirmayi teknolojiye donusturecek guglu bir ekosisteme de ihtiyag
var. Bu noktada 2026 yilinda yayinlanan, ABD ve Cin’in yapay zeka alanindaki
rekabetini inceleyen bir akademik arastirmaya deginmek istiyorum. Arastirma iki tlkenin
teknolojik Gstlinlige ulagsma sureclerini bes faktor Gzerinden degerlendiriyor: devlet
yatirimlari, askeri entegrasyon, 6zel sektorun gucu, dizenleyici politikalar ve yari iletken
teknolojilerine bagimlilik. Arastirmanin en dikkat ¢ekici sonucu ise su: ABD ve Cin farkl
ekonomik ve siyasi modeller izlemelerine ragmen iki tlkenin teknolojik Ustunluk
yariginda iki ortak unsur one c¢ikiyor: guglu devlet yatinmlari ve yapay zekanin askeri
sistemlerle entegrasyonu.

ABD’de Ozel sektorun ve Universitelerin oncullk ettigi, devletin arastirma ve savunma
yatirnmlariyla destekledigi bir yapi goriyoruz. Cin’de ise devletin daha merkezi bir



yonlendirme yaptigi, sivil ve askeri teknolojilerin birlikte gelistiriimesine agirlik veren bir
yaklasim bulunuyor. Yani yontemleri farkli olsa da her iki Ulke de yapay zekayi yalnizca
ekonomik bir firsat olarak degil, ulusal guvenligi ve askeri Ustunlugu dogrudan etkileyen
stratejik bir teknoloji olarak degerlendiriyor. Elbette iki Ulkeyi inceleyen tek bir
arastirmadan butun danya igin gegerli bir basari formulu gikaramayiz. Ancak buradan
alabilecegimiz dnemli bir ders var: Teknolojik Ustunlik i¢in yalnizca yetenekli insanlara
ve guglu sirketlere degil, devletin stratejik destedine ve arastirma sonugclarini somut
yeteneklere déonusturebilen bir ekosisteme ihtiyac var.

Peki Tirkiye acisindan dnceliklerimiz ne olmali? Oncelikle hangi kritik teknolojilerde
bagimhih@in ulusal glivenlik riski yarattigini belirlemeliyiz. Ikinci olarak tedarik zincirini
yalnizca fiyat ve performansa gore degil, surdurulebilirlik ve alternatif kaynaklara erisim
acisindan da degerlendirmeliyiz. Uglincli olarak siber tehdit istihbaratini kurumlar
arasinda hizla paylagmali, bir kurumun 6grendigi tehdidi digerinin savunma
kapasitesine donustirmeliyiz. Dérduncu olarak arastirma gelistirme ¢alismalarini, fikri
mulkiyeti ve henuz ticarilesmemis bilgiyi de korumali disunmeliyiz. Ve elbette nitelikli
insan kaynagini yetistirmeye, elde tutmaya ve desteklemeye devam etmeliyiz.

Bu dncelikler birbirinden bagimsiz degil. Yerli bir teknolojiyi gelistirirken tedarik zincirini
glvenceye almazsak yeni bagimhliklar yaratabiliriz. lyi yetismis insanlarimizi
desteklemezsek altyapi yatirimlarinin potansiyelini kullanamayiz. Bilgi paylagimini ve
guvenlik kultirunu gelistirmezsek Urettigimiz degeri koruyamayiz. Dolayisiyla dretim,
guvenlik ve yonetisim ayni stratejinin pargalari olarak dusunulmeli.

Degerli katilimcilar, teknolojik egemenlik buttn teknolojileri tek bagimiza dretmek
demek degildir. Kritik bagimhliklar ydnetebilmek, stratejik bilgi birikimini koruyabilmek
ve gerektiginde bagimsiz karar alabilmektir. Bu konusmadan Ug¢ kelimenin akilda
kalmasini isterim: Uret, koru, kontrol et. Hepinize tesekkir ediyorum.

05:00:35 Hasan YAMAN — EGM Siber Suclarla Micadele Daire
Baskanligi Bilgi Teknolojileri Sube Mudurtu — Emniyet Amiri

Kiymetli bagkanlarim, protokol tUyeleri, degerli akademisyenler, sektor temsilcileri ve
katilmcilar; Emniyet Genel Mudurligu Siber Suglarla Micadele Daire Baskanligi adina
hepinizi saygiyla selamliyorum. Konferansin tlkemize katki saglamasini temenni
ediyorum.

Bu yilin ana temasi “Yeni Dlnya DlUzeninde Siber Savaslar” olarak belirlenmigstir. Gln
boyunca siber dayaniklilik ve caydiricilik ile platform glvenligi basliklari degerli
konusmacilar tarafindan ele alindi. Bu son oturumda ise kiresel rekabette teknoloiji
savaslari ve siber casusluk konusunu bir kolluk birimi olarak sahada géordugumuz
yonuyle, yani sug ve delil boyutuyla sizlerle paylagsmak istiyorum.

Degerli katilimcilar, siber alandaki gelismeleri degerlendirirken artik yalnizca saldirinin
yontemine bakmak yeterli degildir. Bir olayin hangi hizmeti aksattigi, hangi veriyi
tehlikeye attigi, hangi kurumsal bagimliligi ortaya ¢ikardigi ve ne dlgude guven kaybina
yol actigi da en az teknik ayrintilar kadar onemlidir. Kamu hizmetlerinin, Gretimin,



haberlesmenin ve finansal iglemlerin dijital sistemlerle i¢ ice gectigi bir ortamda siber
guvenligin etkisi dogrudan gergek hayatta gorulmektedir.

Ozellikle siber casusluk faaliyetlerinde amag her zaman bir hizmeti durdurmak ya da
gOrunur bir hasar olusturmak degildir. Bazen hedef, uzun sure fark edilmeden erigimi
surdurmek; teknik tasarimlari, kurumsal yazigmalari, arastirma sonuglarini veya karar
sureclerine iligkin bilgileri elde etmektir. BOyle durumlarda olayin buyuklugu, sistemin ne
kadar sure kapal kaldigiyla degil, hangi bilginin kimlerin eline gectigiyle anlasilir.

Bu durumu en iyi anlatan olaylardan birini sizlerle paylasmak istiyorum. 2024 yilinin
Mart ayinda Microsoft’ta ¢alisan Andres Freund isimli bir yazilim mihendisi, Uzerinde
¢alistigi bir Linux sistemine uzak baglantilarin normalden yaklagik yarim saniye ge¢
geldigini fark eder. Bu, cogumuzun Uzerinde durmayacagi kadar kuguk bir rakamdir.
Ancak Freund nedenini arastirdiginda gecikmenin, dunyadaki Linux sistemlerinin buytk
bir bolimunde kullanilan XZ Utils adli bir sikigtirma kutuphanesinden kaynaklandigini
goriir. inceleme derinlestirildiginde bu kiitiphaneye, bulundugu sunuculara sifre
gerektirmeden uzaktan erisim imkani veren bir arka kapi yerlestirildigini fark eder. Test
asamasindaki bu zararli yazilimin birka¢ hafta icinde yaygin Linux dagitimlarina,
dolayisiyla milyonlarca sunucuya ulagsmasi hedefleniyordu. Arka kapiy yerlestiren kisi
ise iki yili agkin suredir projeye gonullu olarak katki saglayan birisi. Onun daha
arkasindaki kisiler ise bilinmiyor. Yillara yayilan bir sabir, givene dayali bir iligki ve
kuresel dlgekte bir bagimlilik vardir. Olayin ortaya ¢cikmasi ise herhangi bir guvenlik
arandne degil, bir mihendisin dikkatine bakmaktadir.

Teknoloji savaslari denildiginde aklimiza ¢gogunlukla ¢ip tretimi, yari iletkenler ve ihracat
kisittamalari gelmektedir. Ancak bu rekabetin sahada bizi dogrudan ilgilendiren yizu
bagimlliklardir. Donanimdan yazilima, bulut hizmetlerinden haberlesme altyapilarina
uzanan bagimliliklar gavenlik degerlendirmesinin ayrilmaz bir pargasi haline gelmistir.
Saldirgan da bunun farkindadir ve gogu zaman hedef kurumun kendisine degil, o
kurumun guvendigi tedarikgiye saldirmaktadir.

Bir bagka ornek daha vermek gerekirse: 2024 yilinda, birgogunuzun bildigi gibi, Amerika
Birlesik Devletleri’nde Salt Typhoon olarak adlandirilan bir grubun dokuz blytk telekom
operatorundn sistemlerine sizmasi olayi yasandi. Grubun hedefi, mahkeme karariyla
yapilan dinlemeler igin kurulan yasal sistemlerdi. Bir bagka deyisle saldirganlar, kimlerin
takip edildigini 6grenmek igin bizzat sistemin kendisine saldirmistir. Bir kolluk mensubu
olarak bu olaydan ¢ikardigim sonug¢ sudur: Yasal yetkiyle kurdugumuz her erigim kapisi
ayni zamanda saldirganlarin da ilgisini geken bir kapidir. Bu kapilarin guvenligini
saglamak, sug¢la mucadelenin kendisi kadar dnem tagimaktadir.

Bununla birlikte her siber saldiriyi siber savas kapsaminda degerlendirmek de dogru
degildir. Devletlerin stratejik faaliyetleriyle ekonomik kazang amaci gliden sug yapilari
farkl niteliklerdedir. Ancak kullandiklari altyapilarin, yéntemlerin ve zafiyetlerin zaman
zaman ortusmesi, tehditlerin dogru degerlendirilmesini guclestirmektedir. Bu ortugmeyi
iki drnekle acgiklamak istiyorum.

2024 yilinin Subat ayinda Cin’de i-Soon adli 6zel bir sirketin i¢ belgeleri internete sizar.
Belgelerden, ylzden fazla g¢alisani bulunan bu sirketin devlet kurumlarina s6zlesme



karsiliginda siber saldiri hizmeti sattigi, hedef listeleri ve fiyat teklifleriyle galigtigi
anlaglilir. Yani devlet adina yurutilen casusluk faaliyeti 6zel bir sirkete ihale edilmistir.

Bunun tersi de yasanmaktadir. 2025 yilinin Subat ayinda Bybit adl kripto para
borsasinda tek bir islemle yaklagik 1,5 milyar dolar degerindeki varlik ¢alinir. Bugiine
kadarki en buyuk dijital hirsizlik vakasidir. FBI, olaydan bes gun sonra saldirinin Kuzey
Kore baglantili Lazarus grubu tarafindan gercgeklestirildigini tespit eder. Burada da
yontem tedarik zinciridir. Saldirganlar borsanin kendi sistemlerine degil, borsanin
kullandigi cuzdan yazilimini gelistiren bir mihendisin bilgisayarina girer. Yerlestirdikleri
kod iki glin boyunca bekler ve borsa bir sonraki transferini baglattiginda devreye girer.

Bir devlet aktdrinun sug orgutu gibi hirsizlik yaptigi, 6zel bir sirketin ise devlet adina
casusluk yarattagu bir ortamdayiz. Bu értismenin bizim agimizdan anlami sudur:
Siradan bir dolandiricilik ya da hesap ele gegirme sorusturmasinda karsimiza gikan bir
sunucu kimi zaman ¢ok daha buyuk bir faaliyetin parcgasi olabilir. Bu nedenle siber sucla
mucadele, casuslugun tespitine de dogrudan katki saglayan bir alandir.

Yapay zeka bu ortami iki yonden degistirmektedir. Bir tarafta bayUk hacimli veriyi
degerlendirmek, olagan disi davranislari belirlemek ve olay incelemelerini desteklemek
icin yeni imkanlar sunar. Diger tarafta ise kimlik taklidi, sahte icerik ve hedefe
uyarlanmis sosyal miuhendislik faaliyetlerini daha erisilebilir hale getirir. Bir baska
ornekte, Hong Kong'da uluslararasi bir muhendislik sirketinin finans biriminde g¢alisan bir
personel, e-posta Uzerinden gelen davetle bir video gorismesine katilir. Gérismede
sirketin finans direktorl ve birkag yoneticisinin yuzleri ve sesleriyle bir gérisme yapar.
Bu gorisme personelin stphesini giderir; 15 ayri islemde yaklasik 25 milyon dolar
transfer eder. Daha sonra anlasilir ki gérisme tamamen yapay zeka Urtnutdur. Burada
belirleyici olan, kullanilan teknolojinin yeniliginden ¢ok kurumlarin dogrulama ve
guvenlik sureclerinin bu degisime ne kadar ayak uydurabildigidir. Bir video gorismesi ya
da tanidik bir ses artik tek basina kimlik dogrulamasi igin yeterli degildir.

Yapay zekanin kurumlar tarafindan kullanimi da dikkatle ele alinmalidir. Herkese agik
yapay zeka hizmetlerinde yazilan her soru, yuklenen her belge, paylasilan her tablo
kurumun disina ¢gikmakta; nerede saklandigi, kimler tarafindan goérulebildigi veya hangi
modelin egitiminde kullanildigi gogu zaman bilinmemektedir. Bir ihale dosyasinin, bir
sorugturma evrakinin ya da bir teknik sartnamenin 6zetlenmek Uzere bu hizmetlere
verilmesi, biraz 6nce anlattigim casusluk faaliyetleri i¢in aylarca ugrasilarak elde
edilmeye caligilan bilgiyi bir anda kendi ellerimizle vermek anlamina gelmektedir.

Bu konuda Emniyet Genel Mudurltiga Siber Suclarla Micadele Daire Baskanlidi olarak
paylasabilecegimiz bir tecribemiz bulunmaktadir. Baskanligimiz, yapay zekanin henuz
bugunku kadar gundemde olmadigi 2018 yilindan itibaren bu alanda yatirim yapmaya
baslamis ve kamu kurumlari arasinda bu alanda en erken adim atan birimlerden biri
olmustur. Bugun geldigimiz noktada kendi altyapimizda ¢aligan ve kurum verisinin tek
bir satirinin dahi digari ¢ikmadigi dil modellerimiz gelistirilmistir. Bu modelleri kurumsal
bilgiyle bulusturan erisim destekli Gretim mimarileri ve vektor veri tabanlari Gzerinde
yillar icinde edindigimiz bilgi birikimi, dijital delil incelemelerinden ihbarlarin
degerlendiriimesine kadar sahadaki pek ¢ok isimizi hizlandirmaktadir. Bu ¢alismalari bir
milli teknoloji hamlesi olarak goruyor; yurt disindaki hizmetlere bagimli kalmadan



guvenli ve milli bir yol izlenebilecegini kendi tecribemizle gostermis bulunuyoruz. Bu
birikimi, benzer ihtiya¢ duyan diger kamu kurumlariyla bilgi guvenligi cercevesinde
paylagsmaya hazir oldugumuzu da belirtmek istiyoruz.

Degerli katilimcilar, caydiricilik yalnizca saldiriy1 6nleyebilen bir teknolojiye sahip
olmakla aciklanamaz. Saldirilarin tespit edilmesi, izlerin korunmasi, olayin teknik
yonunun aydinlatiimasi ve sug teskil eden fiiller bakimindan adli strecin igletilebilmesi
de caydiriciigin 6nemli unsurlarindandir. Bu noktada Emniyet Genel Mudurlugu Siber
Suclarla Mucadele Dairesinin sorumluluk alani 6ne ¢ikmaktadir. Siber sugla micadele,
teknik bir olayi tespit etmekle tamamlanmaz. Olayin nasil gergeklestiginin, hangi hesap
ve altyapilarn kullanildiginin, magduriyetin nasil olustugunun ve fiilin kimler tarafindan
gerceklestirildiginin delillerle ortaya konulmasi gerekmektedir.

Bir IP adresi, bir kullanici hesabi, bir zararli yazilm benzerligi tek basina tespit
anlamina gelmez. Saldirganlar da bunu bildikleri icin kimi zaman kasitl olarak yaniltic
izler birakmaktadir. 2018 yilinda PyeongChang Kig Olimpiyatlar’nin acilisg toreni
sirasinda organizasyonun sistemlerini ¢okerten zararli yazilimin igine, baska bir Ulkenin
saldiri grubuna ait izler bilerek yerlestirilmigtir. Ayrintili inceleme sonucunda izlerin sahte
oldugu anlasilir. Dolayisiyla teknik iz ile failin kimligi arasinda dogrudan, otomatik bir
esitlik kurulamayacag! unutulmamalidir.

Sorusturmalarin bir diger gt¢ligu, sugun ¢cogu zaman birden fazla Ulkeye ve hizmet
saglayiciya yayillmasidir. Magdurun bulundugu Ulke, kullanilan sunucunun konumu,
iletisim hizmetini saglayan platformun ydnetildigi yer ve sugtan elde edilen menfaatin
aktarildigi alanlar farkli olabilir. Bu nedenle ulusal kurumlar arasindaki es gudimun
yaninda uluslararasi adli is birligi ve zamaninda bilgi temini de 6nem tasimaktadir.

Genel Mudurligumuzce yaratilen siber suglarla mucadele ¢galismalarinda suglarin
tespiti ve sorusturulmasina yonelik faaliyetler, dijital delil incelemeleri, ilgili kurumlarla
koordinasyon ve vatandaslarimizin bilinglendirilmesine donuk ¢aligsmalar birbirini
tamamlamaktadir. Sahada karsilastigimiz dolandiricilik, hesap ele gegirme, kisisel
verilerin kotlye kullanimi benzeri sug tlrleri, teknik agiklarin yani sira glven iligkilerinin
de hedef alindigini géstermektedir. Bir sorusturmada ortaya ¢ikan yontem ve kotuye
kullanilan bir hizmet, baska kurumlarin alacagi onlemler agisindan da degerli olabilir. Bu
bilginin gerekli gizlilik ve hukuki gtivenceler gozetilerek ilgili taraflarla paylasiimasi,
benzer magduriyetlerin dnlenmesine katki saglar.

Degerli katilimcilar, 6nimuizdeki donemin temel ihtiyaci daha fazla guivenlik tGrinU elde
etmekten ibaret degildir. Kurumlarin kendi varliklarini ve bagimliliklarini dogru tanimasi,
guvenligi hizmet tasariminin bagindan itibaren dikkate almasi, yetismis insan kaynagina
yatirim yapmasi ve basta gercek olaylardan edinilen tecrubeyi kalici iyilestirmelere
donusturmesidir.

Konusmamin basinda bir mihendisin fark ettigi yarim saniyelik bir gecikmeden s6z
etmistim. O arka kapiyi herhangi bir glivenlik Grind ya da bir savunma sistemi bulmadi;
isini ciddiye alan bir mihendisin dikkati sayesinde ortaya ¢ikti. Teknolojinin ve rekabetin
bu kadar hizlandigi bir donemde en belirleyici unsur hala insandir. Kamu kurumlarinin
saha tecrubesi, akademinin arastirma birikimi ve 6zel sektortin gelistirme kapasitesi
ayni amaca hizmet ettiginde bu insani yetigtirmek de mumkun olacaktir.



Emniyet Genel Mudurlugu Siber Suglarla Mucadele Dairesi olarak gorev ve yetkilerimiz
cercevesinde siber sugla mucadeleye, dijital delil inceleme kapasitesinin gelistiriimesine,
kurumlar arasi is birligine ve toplumsal farkindahgin artirilmasina yonelik
calismalarimizi surdurecegiz. 19. Uluslararasi Bilgi Guvenligi ve Kriptoloji
Konferansi’nin dlkemizin siber dayanikliligina ve ilgili kurumlar arasindaki ig birligine
katki saglamasini diliyor, dizenlenmesinde emegi gecenlere tesekkur ediyorum.
Hepinizi saygiyla selamliyorum.
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