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ONSOZ

Dijital ¢agin hizla gelistigi giiniimiizde, dijital egemenlik, bagimsizlik ve dayaniklilik
kavramlar1 ulusal giivenligin ve siirdiiriilebilir kalkinmanin ayrilmaz bir pargast haline gelmistir.
Diinyanin dort bir yaninda devletler ve kurumlar, dijital alandaki varliklarin1 giiclendirmek ve
korumak adina kapsamli stratejiler gelistirmektedir. Ozellikle son yillarda yasanan kiiresel olaylar,

dijital egemenligin ve dayanikliligin 6nemini bir kez daha gozler oniine sermistir.

Ulkemizde de bu alanda énemli ¢alismalar yiiriitiilmektedir. Ulusal veri merkezlerinin
kurulmasi, yerli ve milli yazilimlarin gelistirilmesi, siber giivenlik altyapilarinin gliglendirilmesi
gibi eylemler, dijital bagimsizligimizi saglama yolunda atilan 6nemli adimlardir. Bu ¢abalar, dijital

diinyada daha bagimsiz, giivenli ve siirdiiriilebilir bir yap1 olusturmak i¢in hayati 6neme sahiptir.

Tiirkiye 3. Bilisim Strast ¢aligmalarinda Dernegimize tevdi edilen gorev kapsaminda
hazirlanan bu rapor, dijital egemenlik ve dayanikliligin artirilmast konusunda kapsamli bir ¢alisma
sunmaktadir. Bu ¢alisma kapsaminda konu; teknolojik gelismelerden yonetisim Onerilerine, veri
egemenliginden kriptolojiye, kritik dijital altyapi giivenligi yonetiminden toplumsal dijital
dayanikliliga kadar genis bir yelpazede ele alinmigtir.

Raporun hazirlanmasinda konu basligi, olabildigince derinligine analiz ihtiyacini goz
oniinde bulundurmak suretiyle calisilmistir. Uzun zamandir bu alanda bdylesine kapsamli bir
caligsma yapilmamis olmasi, raporun 6nemini bir kat daha artirmaktadir. Dijital diinyada bagimsiz
ve giiclii bir lilke olma yolunda atilacak adimlarin belirlenmesinde bu raporun rehberlik edecegine

inantyoruz.

Calismanin hazirlanmasinda desteklerini esirgemeyen Cumhurbaskanligi Dijital Doniisiim
Ofisi Baskanlig, sivil toplum kuruluslar1 ve katkilar i¢in tiim katilimecilara siikranlarimizi arz
ederiz. Bu kapsamda ayrica, calismada emegi gegen ekip arkadaslarimiza da tesekkiir eder, hep
birlikte, dijital diinyada daha gii¢lii ve bagimsiz bir Tiirkiye olma yolunda nice 6nemli adimlar

atilmasini dileriz.

Prof. Dr. Mustafa ALKAN
Bilgi Giivenligi Dernegi Baskani
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TANIM VE KISALTMALAR
Tammlar
TANIM ACIKLAMA
Bretton Woods 1944-1971 yillari arasinda uygulanan finansal sistem
Allianz fiir Cyber-Sicherheit Siber dayaniklilig1 artirmak igin bir araya gelmis muhtelif Alman

ARPANET
Bilgi Cag1
Bosluk Analizi (Gap Analysis)

Computer Misuse Act
Computer Misuse Act
Cyberagentur
Endiistri 4.0

Esti

Five-Eye

Gvahim

Jus ad Bellum
Kaitsepolitseiamet, KAPO
Keidanren

Knesset

Lahav

Ma’arach

Magna

Magshimim
McEliece Sifreleme
Merkava
NTRUEncrypt
Rainbow

Réserve Citoyenne
Cyberdéfense

Riigi Infosiisteemi Amet, RIA
Stuxnet

Thalia

The CyberCorps
Toplum 5.0
Tsifrovoi Suverenitet

topluluklari

1968'de ABD’de kurulan ilk bilgisayar aglarindan biri

20. yy. ortalarindan itibaren geleneksel sanayideki degisime isaret
eden tanim

Mevcut durum ile hedeflenen durum arasindaki farklar
degerlendirme yontemi

Siber Suglar Kanunu

Veri Koruma Kanunu

Alman Siber Politikalar Kurumu

Uretimde otomasyon ve dijitallesmeyi vurgulayan kavram
Estonya E-Devlet Platformu

ABD, Ingiltere, Avustralya, Yeni Zelanda ve Kanada arasindaki
istihbarat paylagim altyapisi

Israil ilkogretim siber egitim programi

Uluslararasi1 Savas Hukuku Kurallar

Estonya Istihbarat Servisi

Japon Is Diinyas1 Birligi

Israil Biyometrik Veri Taban1 Yasas1

Israil Elit Polis Birimi

Israil Siber Giivenlik Direktorliigii

Israil Devlet Raporlama sistemi

Israil ortadgretim siber egitim programi

Kuantum dayanikli bir tiir kriptografi

Israil Devlet Kaynak Yonetim (ERP) Coziimii

Agik anahtarli bir sifreleme algoritmasi

Bir tiir kriptografik imza semast

Fransiz ordusunun siber vatandas rezervi

Estonya Bilgi Sistemleri Otoritesi

Iran niikleer tesislerini hedef alan kétiiciil yazilim
Israil E-Devlet Platformu

ABD Devlet Siber Burs Programi

Insan merkezli ‘siiper akill1 toplum’

Rusca. Dijital Egemenlik

Kisaltmalar
KISALTMA ACIKLAMA
AB  Avrupa Birligi
ABD Amerika Birlesik Devletleri
| |
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AfCS
AGIT
Al
ANSSI
ARPA

AU

BCI
BGD
BIT
BKA
BM
BMI

BMVg
BOME
BSI

BSIG
BT
BYOAI

BYOD

CG
CERT

CIP
CIRCIA
CISA
CISP

CRA
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Allianz fiir Cyber-Sicherheit

(Siber Giivenlik Birligi)

Avrupa Giivenlik ve Is Birligi Teskilat:
Artificial Intelligence

(Yapay Zeka)

Agence nationale de la sécurité des systémes d'information
(Ulusal Bilgi Sistemleri Giivenligi Kurumu)
Advanced Research Projects Agency

(fleri Arastirma Projeleri Kurumu)

African Union

(Afrika Birligi)

Brain Computer Interface

(Beyin Bilgisayar Arayiizii)

Bilgi Giivenligi Dernegi

Bilgi ve Iletisim Teknolojileri
Bundeskriminalamt

(Asayis Biiro Amirligi)

Birlesmis Milletler

Bundesministerium des Innern und fiir Heimat
(Igisleri Bakanligr)

Bundesministerium der Verteidigung
(Savunma Bakanlig1)

Bilgisayar Olaylar1 Miidahale Ekibi

Bundesamt fiir Sicherheit in der Informationstechnik
(Bilgi Giivenligi Dairesi)

Bundesamt fiir Sicherheit in der Informationstechnik Gesetz
(Bilgi Giivenligi Dairesi Kanunu)

Bilgi Teknolojileri

Bring Your Own Al

(Kendi Yapay Zekan1 Getir)

Bring Your Own Device

(Kendi Cihazini Getir)

Calisma Grubu

Computer Emergency Response Team

(Bilgisayar Olaylarina Miidahale Ekibi)

Critical Infrastructure Protection

(Kritik Altyapt Koruma)

Cyber Incident Reporting for Critical Infrastructure Act
(Kritik Altyap: Yasasi Kapsaminda Siber Olay Raporlamasi)
Cybersecurity and Infrastructure Security Agency
(Siber Giivenlik ve Altyap1 Giivenligi Ajansi)

Cyber Security Information Sharing Partnership

(Siber Giivenlik Bilgi Paylasimi Ortaklig)

Cyber Resilience Act

(Siber Dayanikhilik Kanunu)
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CRI
CSRB
CTIIC

CyOps
DDO
DDoS

DHS
DMA
DoC
DoD
DoE
DoJ
DORA
DSA
EC
ECC
EDR
EPCIP
ERP
FBI
FIRST
FSB

FSO

GAMAM
GCHQ
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Counter Ransomware Initiative

(Fidye Yazilimlarina Kars1 Koyma Girisimi)
Cyber Safety Review Board

(Siber Giivenlik Inceleme Kurulu)
Cyber Threat Intelligence Integration Center
(Cyber Threat Intelligence Integration Center)
Cyber Operations

(Siber Harekat)

Dijital Doniistim Ofisi

Distributed Denial-of-Service

(Dagitik Servis Dis1 Birakma)
Department of Homeland Security

(I¢ Giivenlik Bakanlig1)

Digital Markets Act

(Dijjital Piyasalar Yasasi)

Department of Commerce

(Ticaret Bakanligi)

Department of Defence

(Savunma Bakanlig)

Department of Education

(Egitim Bakanlig1)

Department of Justice

(Adalet Bakanlig1)

The Digital Operational Resilience Act
(Dijital Isletme Dayamkliligi Kanunu)
Digital Services Act

(Dijital Hizmetler Yasasi)

European Counceil

(Avrupa Konseyi)

Elliptic-Curve Cryptography

(Eliptik Egri Kriptografisi)

Endpoint Detection and Response

(Ug Nokta Tespit ve Yaniti)

European Programme for Critical Infrastructure Protection

(Avrupa Kritik Altyapt Koruma Programi)
Enterprise Resource Planning

(Enterprise Resource Planning)

Federal Bureu of Investigation

(Federal Sorusturma Biirosu)

Forum of Incident Response and Security Teams

(Olay Miidahale ve Giivenlik Ekipleri Forumu)
Federal'naya sluzhba bezopasnosti

(Federal Giivenlik Kurumu)

Federalnaya slujba ohrani

(Federal Koruma Servisi)

Google, Apple, Amazon, Meta, Microsoft

Government Communications Headquarters
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GDPR

GGE

TASME

ICANN

ICC

ICT

IDF

IETF

IGF

IMF

INCB

IoT

ISACs

ITU

KP
KVKK

LKA

LWE
M
MFA

MISP

MUD

NATO

NATO CCD COE
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(Devlet Haberlesme Karargéhi)

General Data Protection Regulation

(Genel Veri Koruma Diizenlemesi)

Group of Government Experts

(Hiikkiimet Uzmanlar1 Grubu)

Information Assurance for Small and Medium Enterprises
(Kiiciik ve Orta Olgekli Isletmeler i¢in Bilgi Giivencesi)
The Internet Corporation for Assigned Names and Numbers
(Internet Tahsisli Isimler ve Sayilar Kurumu)
International Chamber of Commerce

(International Chamber of Commerce)

Information and Communications Technology
(Haberlesme ve Bilgi Teknolojisi)

Israel Defence Forces

(Israil Savunma Giigleri)

Internet Engineering Task Force

(Internet Miihendisligi Gorev Giicii)

Internet Governance Forum

(Internet Y®onetisim Forumu)

International Monetary Fund

(Uluslararas1 Para Fonu)

Israel’s National Cyber Bureau

(Israil Ulusal Siber Biiro)

Internet of Things

(Nesnelerin Interneti)

Information Sharing and Analysis Centers

(Bilgi Paylasim ve Analiz Merkezi)

International Telecommunication Union

(Uluslararas1 Telekomiinikasyon Birligi)

Kalkinma Plani

Kisisel Verilerin Korunmasi Kanunu

Landeskriminalamt

(Eyalet Asayis Sube Midiirligii)
Learning With Errors
(Hatalardan Ogrenmek)
Moderator

Multi-Factor Authentication

(Cok Faktorlii Kimlik Dogrulama)

Malware Information Sharing Platform

(Zararhi Yazilim Bilgi Paylasim Platformu)

Manufacturer Usage Description

(Uretici Kullanim Agiklamasr)

The North Atlantic Treaty Organization

(Kuzey Atlantik Antlasmasi Orgiitii)

NATO Cooperative Cyber Defence Centre of Excellence
(NATO Misterek Siber Savunma Miikemmeliyet Merkezi)
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NATO CDMB
NCUTF
NCSC
NICE
NIST
NSA
NSC
OECD
OIC
ONCD
oT
PCCIP
PDD
RAS

RCC
RSA
SOC

SRMAs

SSB
STK
TBD
TBV
TESID

TKG

TOBB
TUBISAD
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NATO Cyber Defence Management Board
(NATO Siber Savunma Y 6netim Kurulu)
National Cyber Investigative Joint Task Force
(Ulusal Siber Arastirma Ortak Gorev Giicii)
National Cyber Security Center

(Ulusal Siber Giivenlik Merkezi)

National Initiative for Cybersecurity Education
(Ulusal Siber Giivenlik Egitimi Girigimi)
National Institute of Standards and Technology
(Ulusal Standartlar ve Teknoloji Enstitiisii)
National Security Agency

(Ulusal Giivenlik Ajansi)

National Security Council

(Milli Giivenlik Kurulu)

Organisation for Economic Co-operation and Development
(Ekonomik s Birligi ve Kalkinma Orgiitii)
Organisation of Islamic Cooperation

(Islam Isbirligi Teskilatr)

Office of the National Cyber Director

(Ulusal Siber Direktor Ofisi)

Operational Technology

(Operasyonel Teknoloji)

The President's Commission on Critical Infrastructure Protection
(Kritik Altyap1 Koruma Bagkanlik Komisyonu)
Presidential Decision Directives

(Bagkanlik Kararnamesi)

The Rapid Alert System

(Hizl1 Uyar1 Sistemi)

Réserve Citoyenne Cyberdéfense

(Vatandas Siber Savunma Rezervi)

Rivest, Shamir, Adleman

Security Operations Center
(Giivenlik Harekat Merkezi)
Sector Risk Management Agencies
(Sektor Risk Yonetimi Ajanslari)

Savunma Sanayii Bagkanlig

Sivil Toplum Kurulusu

Tirkiye Bilisim Dernegi

Tiirkiye Bilisim Vakfi

Tiirk Elektronik Sanayicileri Dernegi

Telekommunikationsgesetz
(Telekomiinikasyon Yasasi)

Tiirkiye Odalar ve Borsalar Birligi

Tiirkiye Bilisim Sanayicileri Dernegi
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UAB
UNDP

US-CERT
USOM
USSS

VPN

WTO

XDR
Y

Ulastirma ve Altyap1 Bakanligi

United Nations Development Programme

(Birlesmis Milletler Kalkinma Programi)

United States Computer Emergency Readiness Team
(Birlesik Devletleri Bilgisayar Acil Durum Hazirlik Ekibi)
Ulusal Siber Olaylara Miidahale Merkezi

United States Secret Service
(Birlesik Devletler Gizli Servisi)
Virtual Private Network

(Sanal Ozel Ag)

World Trade Organization
(Diinya Ticaret Orgiitii)

Extended Detection and Response
(Genisletilmis Algilama ve Yanit)

Yazman
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KATKIDA BULUNANLAR

BASKAN
Oguz YILMAZ Bilgi Giivenligi Dernegi — LABRIS NETWORKS
Raportorler
Oguz BOZOKLU Bilgi Giivenligi Dernegi — Internia Teknoloji
Aynur KOCAK  Bilgi Giivenligi Dernegi - Gazi Universitesi
Icerik Komitesi

Prof. Dr. Ali AYDIN SELCUK Bilgi Giivenligi Dernegi - TOBB ETU
Salih TALAY Bilgi Giivenligi Dernegi - HAVELSAN
Etkinlik Kurulu
Muhsin KILIC  Bilgi Giivenligi Dernegi - RTUK
Zafer GUNAL Bilgi Giivenligi Dernegi - Tiirkiye Ulusal Ajansi
Ayse MEDENI  Bilgi Giivenligi Dernegi
ALT CALISMA GRUPLARI

Giivenli Dijital Teknolojilerin Gelistirilmesi ve Siirdiiriilebilirligi

Ali Aydin SELCUK TOBB ETU (M)(Moderatir)

Bilgin METIN  Bogazigi Universitesi
Cumhur Doruk BOZAGAC TUBITAK BILGEM ILTAREN
Esra SOGUT  Gazi Universitesi (Y)(Yazman)
Murat HANCEROGLU  Tiirk Telekom A.S.
Oguzhan ALKAN Hazine ve Maliye Bakanligt BTGM
Selahattin BAYGUT Sanayi ve Teknoloji Bakanlig
Serkan ACAR Milli Savunma Bakanlig1
Siileyman OZARSLAN PICUS
Taha YUCEL ASELSAN
Zeynep Deniz EYGI TUBITAK TEYDEB
Kritik Dijital Altyapilarin Dayanikliligi ve Is Siirekliligi
Atilla ASCIOGLU  EnerjiSA
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Can DEMIREL

Ertan ALTUN

Fatih AYTEN

Firat UZUNHAN

Halil Nadir TEBERCI
[brahim OZCELIK
Mehmet OZGEDIK
Mehmet Sevket ERGIN
Mehmet YILMAZER
Mert Melih OZCELIK
Merve Basak UZUN
Muhammet Necmettin BOZKURT
Nuray DEDEOGLU
Ulkii KAHVE

Aynur KOCAK

ICSFusion/Cyberwise Teknoloji A.S.
Vodafone

Niikleer Diizenleme Kurumu
Milli Savunma Bakanlig1
Telkoder

Sakarya Universitesi

Ulastirma ve Altyap1 Bakanligi
Aselsan

EPDK

Milli Savunma Bakanlig1

Gazi Universitesi (Y)

EUAS

EPDK

Turkceell

Gazi Universitesi (M)

Veri Egemenligi Politikalar:i ve Kriptoloji

Ahmet Kemal AYGIN
Biilent TABAK
Durmus Ali KESKIN
Emre MERSIN
Hasan KOSKA
Kazim DURAKLAR
Mahmut ALMAS
Melike TERZIOGLU
Omer CEYHAN
Remzi AKDAG
Seref SAGIROGLU
Sevil SEN

Tiirk Telekom A.S.

TBD

Milli Savunma Bakanlig1
Ticaret Bakanlig1

Gazi Universitesi (Y)
Jandarma Genel Komutanlig1
ASELSAN

Cyberwise Teknoloji A.S.
Adalet Bakanlig1

Milli Savunma Bakanlig1
Gazi Universitesi / Gazi Al Center (M)

Hacettepe Universitesi

Toplumsal Dijital Dayaniklilik

Abdullah Halis SAHIN
Abdurrahman TABAR
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Kisisel Verileri Koruma Kurumu

Adalet Bakanlig1
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Ahmet TUTAR
Biisra KARAKAYA
Esra GUNES

Harun AKIN
Muttalip TULGAR
Sakir SIMSEK
Sinem TAN

Erigsim Saglayicilar1 Birligi (M)
EUAS

Tiirkiye Ulusal Ajansi (Y)
Emniyet Genel Miidiirliigi
Turkceell

Siber Anadolu Topluluklari
Labris Networks

Siber Olaylarin ve Siber Olaylara Miidahalenin Doniisiimii

Ciineyt AKDENIZ
Erdogan YILMAZ

Erhan YAZICI

Hiiseyin KURU

fren Berk OZALP

M. Tuncay GENCOGLU
Mazlum BOZAN

Murat DENER

Mustafa Cagri FANUSCU
Nurcan MERT

Salih Efe KAHRAMANER
Sinem AYDOGDU

Tugce PEHLIVANOGLU
Oguz BOZOKLU

STM A.S.

Barikat

Enerjisa

Jandarma Genel Komutanlig1
Tiirk Telekom A.S.

Firat Universitesi (M)

BTK USOM

Gazi Universitesi

Adalet Bakanligi BIGM
TBD

Disisleri Bakanligt

Ulastirma ve Altyap1 Bakanligi
Enerjisa

INTERNIA (Y)

Ulusal Siber Giivenlik Yonetisimi

Abdullah Sait SEKERCIOGLU
Beytullah SIMSEKOGLU
Duygu FIDANCIOGLU

Emre OZKOK

Hakan OZFIDAN

Haluk CATAL

Mahmut Esat YILDIRIM
Metin DURMAZ
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Cumhurbagkanligi Savunma Sanayii Bagkanligi
TUBITAK SAGE

Cumhurbagkanligi Dijital Doniistim Ofisi
TUBITAK Bilgem Siber Giivenlik Enstitiisii
Siber Giivenlik Kiimelenmesi / SSB

TSK Siber Savunma Komutanligi

BTK USOM

Milli Savunma Bakanlig1
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Muhammed Rasit OZDAS
Muhsin KILIC

Omer Faruk SORGUN
Salih TALAY

Serhat YAPICI

Sinan AYDIN

Burak Furkan MERMER

Cumbhurbaskanligi Strateji ve Biit¢ce Bagkanligt
Radyo ve Televizyon Ust Kurulu (Y)

Erisim Saglayicilar1 Birligi

HAVELSAN (M)

Ticaret Bakanlig1

Enerjisa

Ulastirma ve Altyap1 Bakanligi
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YONETICI OZETi

Internet ve Kiiresellesme

Bir askeri arastirma projesi olarak ortaya cikan, baslarda dar bir ¢er¢cevede denenen,
bilahare akademide dosya paylagimi i¢in kullanilan ve sonraki donemde biitiin diinyaya mal olan

Internet, insanligin yasam bi¢imini temelden degistirmistir.

Isler, is yapis sekilleri, iletisim ve iliskiler basta olmak {izere tiim yasam déngiisii, internet
kaynakl1 bir doniisiime ugramustir. Internet sayesinde iiretim ve lojistik maliyetleri diismiis, daha
ucuz hizmetler, daha hizl1 ve kaliteli hale gelmistir. Niifus artisina ayak uydurmakta zorlanan devlet

ve sirketler icin Internet, bu siirecte adeta bir can simidi olmustur.

1980’ler ve sonrast canlanan kapitalizm, dogu blokunun g¢dkmesiyle ivme kazanmus,
Internet yardimiyla kiiresellesmis ve birkac on yil icerisinde diinya, her tiirlii mal ve hizmetin ¢ok
daha hizli dolastigi, iletisimin artik giinlerle degil saniyelerle Olctldiigii, kitlesel haberlesmenin

adeta patladig biiyiik bir ‘kdy’ olarak anilir olmustur.

Bu siiregte neo-liberal devlet yaklasimmin moda olmasi ve yayginlagsmasi ile devlet-
vatandas iliskileri degisime ugramis, kamu hizmetleri vatandasa Internet {izerinden verilir olmus,
devlet aygit1 diinya genelinde gorece kiiclilmiis, etkinlik ve verimlilik artmistir. Zaman zaman
yasanan savaslar ve bolgesel catismalara ragmen kiiresellesmenin biiyiisii ve cazibesi devletleri ve

devlet kavramini uzunca bir zaman esir almistir.
Tereddiit ve Ulus Devletin Yiikselisi

Kiiresellesmenin, zaman igerisinde Cin gibi bas edilmesi zor bir ekonomik dev yaratmasi
ve bu devin tedricen askeri ve finansal bir ‘tehdide’ doniismesi, kiiresellesmenin fikir babasi ve

lokomotifi ABD’nin alarma ge¢gmesine ve bu kavrami sorgulamasina neden olmustur.

ABD, yipratic1 Vietnam Savasi hezimetinin omuzlarina yiikledigi agir ekonomik yiikiin
yorgunluguyla 1971'de Bretton Woods uluslararasi para idare sisteminden g¢ekilmistir. Sonraki
donemde, kendi parasini, herhangi bir karsilik gostermeden basabilmenin ve kiiresel para birimi
olarak kullanilmanin konforunu yasamistir. Bilahare, Avrupa Birliginin belirli bir olgunluga

gelmesiyle avronun da rekabete katilmasi ve Asya’daki ekonomik gelismeler sonucunda bu baskin
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durum sarsilmis, pervasizca basilan dolarin yarattigt enflasyon ve sanayi liretimini Cin’e

kaptirmanin getirdigi ticaret agi1g1 2008 yilindaki biiyiik krize giden yolu agmastir.

ABD’de baslayan ve hizla diinyaya yayilan bu finansal kriz, iilke ekonomilerini ve refahi
da olumsuz etkilemis, kiiresellesme olgusuna dair soru isaretleri olusmaya baslamistir. Bu soru
isaretleri, 2013°te sizdirilan ve CIA ajan1 Edward Snowden tarafindan ifsa edilen belgelerle
Internet’e olan giiveni de derinden sarsmus, kiiresellesme sevdasi biiyiikk bir tereddiide

doniigsmiistiir.

ABD Istihbarat Kurumu NSA’nin; PRISM, XKeyscore ve Tempora gibi Internet izleme
programlart ile kiiresel Internet erisimini izledigi, bilgileri yakin miittefikleriyle (Five-Eye)
paylastigi, bu yolla siyasi ve ticari bir¢ok alan1 manipiile ve istismar ederek ¢ikar sagladigi agikca

ortaya ¢ikinca bu defa gozler internet’e ¢evrilmistir.

O giine dek, insan hayatin1 kolaylastirdigi, yasam kosullarini iyilestirdigi, daha adil ve
demokratik bir diinya sundugu varsayilan, kosulsuzca giivenilen ve biraz da hafife alinan bu sanal
diinyanin, yaraticisinin elinde aslinda bir silaha doniistiigii, diinyanin geri kalaninin giivenligini ve

mahremiyetini tehlikeye attig1 fark edilmistir.

2019 sonlarinda baglayan ve 2020’de zirve yapan Kovid-19 salgmi ise bu siiregte son
onemli kilometre tas1 olarak goriilmelidir. Bu dénemde, uzunca sayilabilecek bir siire sinirlarini
kapatan iilkeler ve evlerine kapanan insanlar, o giine kadar gérmedikleri farkli bir tecriibe
yasamiglar, diinyanin baska bir yiiziinii gormiisler, ‘yeni normaller’ tanimlama geregini

duymuslardir.

Pandemi giinleri, en temel gida maddelerinde ihracat kisitlamalarina gidildigine ve acil
saglik malzeme ve ekipmanlarinin dahi iilkeler tarafindan birbirlerinin elinden ¢ekip alindigina,
adeta ¢alindigina sahitlik etmistir. Bu donemdeki i¢e kapanma hali, bir yandan Internet’in hayatin
idamesi i¢in ne denli gerekli oldugunu ilk kez bu kadar agik bir bicimde insanlara gdsterirken, diger
yandan, ABD’nin Cin’e kars1 baslattig ticaret kisitlamalar1 ve Bati diinyasinin Rusya ile yasadigi

siyasi ve askeri bir dizi gerilim ile birlikte kiiresellesme hayallerine son biiyiik darbeyi vurmustur.

Bolgesel ittifaklar, ikili veya ¢ok tarafli menfaat birliktelikleri uluslararasi iligkilerin

degismez bir geregi ve gercegi olmaya sliphesiz devam edecektir. Ancak gelinen noktada, iilkelerin
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bilhassa kriz ve savas durumlarinda her anlamda kendi kendilerine yetebildigi gii¢lii bir ulus devlet
modeli tekrar 6nem kazanmistir. Bu kapsamda, Cin’in nispeten dnde gotiirdiigii dijital egemenlik
iddias1 giin gectikge diger iilkeler tarafindan da belirli oranda kabul gérmeye baslamistir.! Dijital
egemenlik, genellikle mahremiyet, ekonomik ¢ikar ve bireysel 6zgiirliikleri dnceleyen Avrupa

Birligi iilkelerinde dahi karsilik bulan bir kavram olarak goriilmeye baslamistir?,

Dijital Egemenlik ve Bagimsizhik

Modern ¢agda devlet kurumunun dijital izdiisiimii olan elektronik devlet ve iilkede Internet
iizerinden bu yolla gerceklesen her tiirlii is ve islem de devletlerin yukarida tanimli kendi kendine

yetebilme hali dahilinde degerlendirilmektedir.

Fiziksel diinya ile dijital diinyanin i¢ ice gegtigi ve birindeki degisimin digerini de yakindan
etkiledigi ve ilgilendirdigi bu ortamda, aradaki sinirlarin yitirildigini sdylemek miimkiindiir.
Gelinen noktada dijital bagimsizlik, tercih degil bir zorunluluk olarak goriilmektedir. Tam
bagimsizlik i¢in, siyasi, idari ve ekonomik 6zgiirliik kadar, dijital olarak da hiir olmak gerektigi

anlayis1 her gecen giin daha fazla taraftar kazanmaktadir.

Biiylik yol ve yon gosterici, askeri ve siyasi deha Gazi Mustafa Kemal Atatiirk’iin
‘Egemenlik kayitsiz sartsiz milletindir’ ve ‘Bagimsizlik benim karakterimdir’ sozlerini siar
edinmis bir milletin mensubu olarak, bu gerekliligin yerine getirilme kosullarin1 olugturmak, bir
tercih degil siiphesiz goniillii bir mecburiyettir. Bu husus ililkemiz devlet erkani tarafindan da

degisik vesilelerle muhtelif mecralarda vurgulanmaktadir—>.

! Cin liderinden 'siber egemenlige saygi' cagrist 16 Aralik 2015,
https://www.bbc.com/turkce/haberler/2015/12/151216_siber_egemenlik

> Macron'dan "Dijital Egemenlik" ¢agrisi, https://www.ckonomim.com/kuresel-ekonomi/macrondan-dijital-egemenlik-cagrisi-
haberi-603013

2 “Dijital egemenlik duvarlar yiikselmeye devam ediyor: Almanya’nin G10 yasa tasaris1”, 16 May 2021,
https://www.freewebturkey.com/dijital-egemenlik-duvarlari-yukselmeye-devam-ediyor-almanyanin-g 1 0-yasa-tasarisi

> T.C. Cumhurbaskani Recep Tayyip Erdogan, ‘Dijital Giivenliginiz Yoksa Ozgiirliigiiniizii Saglayamazsiniz’
https://www.ntv.com.tr/turkiye/dijital-guvenliginiz-yoksa-ozgurlugunuzu-saglayamazsiniz,0N_ MIWFKw06hoRkF11h0-w

> Fahrettin Altun, ‘Dijital Evreni Siber Vatan olarak tanimliyoruz’ , https://www.trthaber.com/haber/gundem/fahrettin-altun-
dijital-evreni-siber-vatan-olarak-tanimliyoruz-638909.html

3 Ali Taha Kog, ‘Nasil ki sinirlarimizi, topraklarimizi koruyorsak Dijital egemenligimizi de korumamiz lazim’ ,

https://www.aa.com.tr/tr/ekonomi/dijital-donusum-ofisi-baskani-koc-dijital-egemenlik-kurallarimiza-uyan-her-turlu-firmaya-
kapimiz-sonuna-kadar-acik/3003662#
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https://www.ekonomim.com/kuresel-ekonomi/macrondan-dijital-egemenlik-cagrisi-haberi-603013
https://www.ekonomim.com/kuresel-ekonomi/macrondan-dijital-egemenlik-cagrisi-haberi-603013
https://www.bbc.com/turkce/haberler/2015/12/151216_siber_egemenlik

Dijital bagimsizligin 6n kosullarindan biri dijital egemenlik, dijital egemenligin geregi ise
dijital dayaniklilik gelistirmedir. Ne var ki, dijital egemenligin ilan edilecegi bir Dijital Vatan’in
sinirlarimi  ¢izmek, o smnirlar dahilindeki dijital varliklar1 belirlemek, tanimlayabilmek ve

kavramlarin igerisini hakkiyla doldurabilmek o derece kolay degildir.

Yazili tarih kadar eski klasik devlet anlayisinda egemenligin en 6nde gelen kosulu, hakim
olundugu iddia ve ilan edilen fiziksel bir alanin varlig1 ve o alanm gectigi sinirlardir. Onceleri
toprak ve kara sinirlariyla tanimlanan egemenlik olgusuna, zaman igerisinde kita sahanligi,
karasulari, miinhasir ekonomik boélge, serbest kullanim alan1 vb. yeni kavramlarla denizlere dair
diizenlemeler ve bilahare hava sahasi ve iliskili kiilliyat dahil edilmistir. Teknolojik gelismeler ve
arastirma imkéanlarinin artmasiyla, okyanus ve derin denizler, kutuplar ve uzayla iliskili bir¢ok

konu da egemenlik baslig1 kapsaminda uluslararas1 hukukta yer bulmustur®.

Ne var ki, egemenlik konusu, bilgi ve iletisim teknolojileri ve Internet’in de dahil oldugu
dijital diinyaya geldiginde, smirlarin ¢izilmesi, egemen alanin belirlenmesi, varliklarin
tanimlanmas1 yonleriyle, icerisinde c¢ok sayida belirsizlik tasiyan bir problem yumagima
doniismektedir. Konu, uluslararasi egemenlik hukukunda yer bulmamasi bir tarafa, siber
yeteneklerin bir silah ve saldir1 araci olarak kullanilabilmesi nedeniyle de savas, baris ve catisma

hukuku kapsaminda ele alinmasi gereken ¢ok boyutlu bir mesele olarak goriilmektedir”.

Siber uzayda, ayni silahlar kullanilsa da siber sug ile siber saldir1 kiyaslamasinda en ayirt
edici boyut, eylemin bir milli giivenlik kaygisiyla ve siyasi saikle gergeklesip ger¢ceklesmedigi
meselesidir.’ Bir diger 6nemli boyut, failin devlet olup olmadigidir. Eger eylemi gergeklestiren,
resmi bir devlet kurumu ve/veya dogrudan destekledigi bir aktorse, yaygin kanaat, bunun bir siber
saldir1 ve siber savas ilan1 oldugu yoniindedir. Ne var ki devlet destekli bu tiir saldirilarda gelismis
gizleme yontem ve teknolojileri kullanildigindan bugiine kadar bunun agikca ispati ve isnadi
miimkiin olmamugtir. Giircistan ve Estonya’ya yonelik saldirilar ile Iran’daki Stuxnet olayinda
dahi, saldirinin aleniligine ragmen ger¢ek kaynaga atif ve devlet dahli delillendirilememis,

faaliyetler ortiik bir sekilde yiriitiilmistiir.

4 Atilla Aydin, Dijital Cagda Egemenlik: Sapkay1 Oniimiize Koyma Vakti Geldi, 19 May1s 2018,
https://medium.com/@sibervatandas/dijital

> Sinasi Ozgiir Mumcu, Siber Saldir1 ve Uluslararas1 Hukuk Hakkinda Genel Bir Degerlendirme, 07 Mayis 2019
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Benzer teknik ve taktikler kullanilsa da siber saldir1 kavraminin, askeri terminoloji
igerisinde kullaniliyor olmast da konunun, siber suglardan net bir sekilde ayrildiginin bir diger
gostergesidir. Hangi siber iiriiniin silah olarak kabul edilecegi, silah kullanmanin hangi durumlarda
hukuka uygun oldugu (Jus ad Bellum), igislerine miidahale yasagini diizenleyen 36/103 sayili BM
Karari, uluslararasi haksiz fiil, gereklilik, orantililik, kars1 tedbir, atif kurallar1, mesru miidafaa vb.

¢ok sayida kavram ve kararin siber uzaya uyarlanmasina iliskin belirsizlikler bulunmaktadir™

Ulkeler aras1 goriis farkliliklar1 ve uzlasi noksanlig1 nedeniyle bu belirsiz ve kararsiz
durumun uzunca bir siire daha devam etmesi beklenmektedir. Mevzunun hukuki boyutunun
tartisgilmas1 kapsaminda dikkat cekici son bir nokta olarak belki su ifade edilebilir: ilan ve
taninmaya tabi olan egemenlik hakki, bir yandan belirlediginiz alanda size niifuz yetkisi verirken,
diger yandan o alandan tigiincii taraflara yapilacak her tiirlii miitecaviz hareketin sorumlulugunu da

size yiiklemektedir.

Hukuki miilahazalar bir yana, dijital egemenlik sinirlarinin belirlenmesi ve bu sinirlar
dahilinde ozgiirce hareket edilmesine dair teknik olarak da Onemli zorluk ve agmazlar
bulunmaktadir. Icat edildigi giinden bu yana evrimleserek biiyiik degisim ve doniisiime ugramis
olsa da Internet, dogas1 geregi anonim ve dagitik bir yapida ¢alismaktadir. Bu dagitik yap1 yeni
gelisen blok zincir gibi teknolojilerle daha da ademi merkezi ve otonom olma egilimindedir. Ayni
teknolojiler ayrica, sugu ve sugluyu gizleme ve finansman akigim1 kolaylastirma yonleriyle de

bliyiik imkanlar tanimaktadir.

Diger yandan kriptografik uygulamalar, Internet iizerinde iz takibini 6nemli dlgiide
kisitlamakta, izlenebilirligi ve seffafligi perdelemektedir. Yine ayni sifreleme imkanlariyla iletisim
kanallar1 tizerinde ac¢ilan ugtan uca sanal tiineller (VPN) vasitasiyla yapilan ve su¢ unsuru igeren
iletisimin engellenmesi veya zararli icerigin filtrelenmesi zorlagsmaktadir. Servis saglayicilar ve
diger yerel altyap1 bilesenleriyle bu engeller belirli diizeyde asilmaya ¢alisilsa da 6zellikle algak
yoriinge haberlesme uydulariyla verilebilecek dogrudan internet erisimi ile bu olasilik da ortadan

kalkabilecektir.

Egemenlik sartlariin belki de en oncelikli olani, verinin yerellesmesi ve iilkede iiretilen
verinin lilke menfaatleri dogrultusunda, katma deger ve refah iiretecek sekilde kullanilmasidir. Bu

noktadaki sorumluluklarinin yerine getirilmesi kapsaminda atilacak oncii adimlar, veri merkezleri
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ile yerel bulut bilisim hizmetlerinin olusturulmasi1 ve biiyiikk verinin islenerek degere

doniistiiriilmesidir.

Nitelikli verinin islenmesi, algoritmalar, analiz araclari, matematiksel ve istatistiksel
metotlar yoluyla olmakla birlikte son zamanlarda makine 6grenmesi, derin 6grenme ve iiretken
yapay zeka yontemleriyle de daha biiylik veriler islenebilmektedir. Bunlar i¢in artik daha yiiksek
islemci giiciine ve dolayisiyla daha hizli yan iletken teknolojiler ile yongalara (¢ip) ihtiyag
duyulmaktadir. Diinyada ¢ip endiistrisi biiylik oranda tekel durumunda olup c¢ip krizi
yasanmaktadir. Bu tekel durumunun kirilmas: ve ilgili ileri kritik teknolojinin iilkeye tedricen

kazandirilmasi hususu hayati 6nemi haizdir.

Bilisim alaninda temel servislerdeki {irtin ve hizmet saglayicilar (donanim, isletim sistemi,
uygulama yazilimi, depolama ve bulut ¢oziimleri, e-posta, anlik mesajlasma) ile sosyal medya
uygulamalari da (ses, video, haber, iletisim vb.), istisnalar bir yana, ABD menseli ‘Biiylik Besli’
(Google, Apple, Amazon, Meta, Microsoft) tarafindan saglanmaktadir. Bu alanda da bir
tekellesmeye gidildigini sdylemek yanlis olmayacaktir. Istisna olarak Cin ve belirli oranda

Rusya’daki uygulamalar aksi yondeki alternatif girisimlere 6rnek gosterilebilir.

Uzerinde egemenlik hakki iddia edilen dijital diinyaya veya diger adiyla siber uzaya daha

yakindan bakildiginda ise aslinda ii¢ katmandan olustugu goriilmektedir.

En alt katman fiziki varliklar olarak da tanimlayabilecegimiz, bilgisayarlar, sunucular,
haberlesme ag altyapilari, cep telefonlari, baz istasyonlari, kuleler, yonlendiriciler, anahtarlama

cihazlar1 vb. unsurlardir.

Bu katmanin bir iistiinde veriyi islemeye, depolamaya ve iletmeye yarayan araclar ile
verinin kendisinin de bulundugu mantiksal katman yer alir. Mantiksal katman; e-devlet
uygulamalar1 da dahil olmak iizere tiirlii ¢esit yazilimlar, DNS, IDN, alisveris platformlari, en

basitinden en karmasigina muhtelif yonetim bilisim sistemlerini barindirir.

En iistte ise bilissel katman olarak da ifade edilen, algi katmani bulunmaktadir. Onceki iki
katmandaki kabiliyetler kullanilarak tiretilen, iletilen, depolanan ve islenerek bilgiye doniisen veri,

tiirll iletisim uygulamalariyla, videolar, goriintiiler, sesler ve metinler halinde bilissel katmanda
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dolasarak zihinlerdeki yankisiyla algiya doniisiir. Devletlerin stratejik iletisim faaliyetleri ve bilgi

harekéatlar1 (CyOps) hep bu katmandadir.

Dijital egemenlik iddiasinda bulunabilmek i¢in siber vatanin bu ii¢c katmandaki

yansimalarini da iyi tahlil ve niifuz etmek gerekmektedir.
Dijital Dayamkhihk

Dijital dayaniklilik, en yalin haliyle; ¢evrimigi ortamda ne zaman riskin arttigin1 anlama,
isler ters gittiginde ne yapilmasi gerektigini bilme, karsilasilan zorluklardan en az hasarla siyrilma

ve olaydan ders ¢ikarma becerisidir.

Bu anlamda dijital dayaniklilik, saglamlik kadar, ¢eviklik ve esneklik de gerektirmektedir.
Kurumsal diizeyde, sadece siber giivenlik iirlinlerine glivenmek ve bagimli kalmaktan ziyade, etkili
bir yonetisim mekanizmasi olusturmayi, giincel durumun dinamik sekilde takibini, proaktif
davranis, hizli reaksiyon ve karar alabilmeyi igeren, teknoloji kadar yol ve yontemleri de kapsayan

beceriler seti olarak tanimlanabilir.

Ulusal diizeyde de benzer boyutlar iceren dijital dayaniklilik; net tanimlanmis stratejik
hedefler, gii¢lii bir bilgi teknolojileri altyapisi, teknolojik gelisim ve siki gozetim/denetimle

zenginlesir, toplumsal farkindalik ve nitelikli insan giicii ile de desteklenir.

Dijital dayaniklilik konusunda kiiresel farkindalik giin gegtikce artmaktadir. Son doneme
dair yasanan somut iki gelismeye, Avrupa Birligi tarafindan ¢ikarilan, Ocak 2023’te yiiriirliige
giren ve finansal konulardaki bilisim diizenlemelerini iceren Dijital isletme Dayaniklilik Yasas1
(The Digital Operational Resilience Act - DORA) ve yayim siirecinde olan Siber Dayaniklilik
Yasas1 (Cyber Resilience Act - CRA) 6rnek olarak verilebilir.

Dijital dayaniklilik i¢in gerekli 6n sartlardan biri dijital bagisiklik kazanilmasidir. Giiniimiiz
siber glivenlik 6nlemleri, ¢cogunlukla iirtine dayali ve statik bir goriiniim arz etmekte, degisen ve
gelisen saldirilarla bas etmekte zorlanmaktadir. S6z konusu sistemler herhangi bir vakayi
atlamamak icin ¢ok fazla veri ve yanlis alarm iiretebilmekte veya gercek bir tehdit, bu yogunluk

icerisinde gozden kagabilmektedir.

Dogadan ve insan viicudunun bagisiklik sisteminden esinlenerek iiretilen ve heniiz

emekleme asamasinda olan biyo-ilhamli bilgi islem kategorisinde tanimlanan dijital bagisiklik
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sistemi ise, evrimsel slireclere dayali genetik algoritmalar, yapay zeka ve yapay sinir aglari, sensor
aglar1 gibi bilesenleri iceren, yeni ve goriinmeyen tehlikeleri sezmek icin genellikle makine
o0grenmesini kullanan adaptif bir yapidir. Sistemik 6grenme, hafiza ve oriintii tanima yetenegine
sahip bu yapi, olay dizilerini iligkilendirerek sapkin® modelin kotii niyetli olma olasiligini hesaplar.
Tehlikelere yonelik olarak dagitik veri tabanlarindan toplanan verilere odakli i¢goriilerden ve
kitlelerin bilgeliginden yararlanan dijital bagisiklik sistemleri otonom hafifletme ve proaktif eylem

yoluyla sistem arizalarini azaltir’.

Her gecen giin daha da hizlanarak gelisen teknolojilerle degisen siber ortamda hayatta
kalabilmek, etkin, caydirici ve saygin bir aktor olarak gelismis iilkeler arasinda yer alabilmek i¢in
kazanilmas: gereken fazlaca kabiliyet ve istesinden gelinmesi gereken sorun alanlari
bulunmaktadir. Gelismis diinyanin elinde tutmakta oldugu, yapay zeka, kuantum, 5G basta olmak
tizere ileri teknolojilerde ayni seviyeyi yakalamak, hatta iizerine ¢ikmak hedefiyle ¢alismak
gerekmektedir. Zira, kuantum hesaplama konusunda olugabilecek teknolojik bir sigrama ulusal
gilivenlikten ekonomiye, giinliikk yasamdan uluslararasi siyasete kadar her alanda ciddi sonuglar
doguracaktir. Benzer sekilde yapay zekanin hayatimiza girmesiyle de insanlik 6ngoriilemez bir

doneme girmis bulunmaktadir.

Uluslararasi ortamin tanimlanmasinda son donemde siklikla; karmasik, belirsiz, kaotik, ¢ok
kutuplu, gri vb. ifadeler kullanilmaktadir. Bu sifatlari, hibrit savas, vesayet savaslari, siber savas
gibi hep savastan bahseden bir dizi jargon takip etmektedir. Oysa bu, belki de uluslararasi giivenlik
ortamini agiklayamamanin baska ve dolayl bir ifadesidir. Stiphesiz bu tespit ve tanimlamalarda
haklilik payr vardir. Ancak ge¢misten bugiine degismeyen kadim mesele, giic ve niifuz

miicadelesidir®.

3’iincii Bilisim Siiras1 ve Hazirhik Calismalar:

6 Sifat. Dogru yoldan ayrilmis olan. TDK Giincel Tiirkge Sozliik.
7 STM ThinkTech, Bilim ve Teknoloji Blog, 07.06.2023, https://thinktech.stm.com.tr/tr/dijital-bagisiklik-sistemleri#

¥ Cem Okyay, Bir Deniz Kuvveti Stratejisinin Temelleri, 03 Haziran 2023, https://www.linkedin.com/pulse/bir-deniz-kuvveti-
stratejisinin-temelleri-cem-okyay/?trackingld=up%2FXRw7fQqS47Hrg1g76xQ%3D%3D

I I
21/177 r BiLGi GUVENLIGi

BiLiSiM
SURASI


https://www.linkedin.com/pulse/bir-deniz-kuvveti-stratejisinin-temelleri-cem-okyay/?trackingId=up%2FXRw7fQqS47Hrg1g76xQ%3D%3D
https://www.linkedin.com/pulse/bir-deniz-kuvveti-stratejisinin-temelleri-cem-okyay/?trackingId=up%2FXRw7fQqS47Hrg1g76xQ%3D%3D
https://thinktech.stm.com.tr/tr/dijital-bagisiklik-sistemleri

Tiirkiye 3. Bilisim Stiras1 kapsaminda iilkemizi bilisim alaninda hak ettigi noktaya tagimak
hedefiyle yiiriitiilen faaliyetlerden “dijital egemenlik ve dayaniklilik” konusu Bilgi Giivenligi
Dernegi koordinesinde 2024 yil1 Subat ve Haziran aylarinda iki ¢alistayda tartisilmistir.

Birinci Caligtay’da Dijital Dayaniklilik ve Egemenlik konusunda mevcut durum, ihtiyag¢
duyulan ¢alisma alanlari ile egilim ve beklentilerin tespitinde bulunulmus, Ikinci Calistay’da ise
ihtiyaclar dogrultusunda oOncelikli c¢alisma alanlar1 belirlenerek somut ¢6ziim Onerileri

gelistirilmesine gayret edilmistir.

Mevcut duruma iliskin olarak, iilkemizin siber giivenlik ve dolayisiyla dijital egemenlik ve
dayaniklilik alaninda ciddi ¢aba harcadig1 ve ¢aligmalarda diinyadaki namzetleriyle nispeten es

zamanli ilerlendigi ve bu kapsamda;

@ Politika ve stratejilerin olusturuldugu, hedeflerin belirlendigi, bir kisim mevzuatla da

kapsanan bu hedeflere ulasmak gayesiyle eyleme gecildigi,

@ Eylemlerin hayata gegirilmesinde ve denetim boyutunda sinirl kapasite gelistirildigi,

@ Toplumsal farkindaligin belli bir diizeye tasindigi ve is birligini Onceleyen bir
ekosistemin éneminin bilindigi,

@ Konunun, uluslararasi is birlikleri ile de belirli diizeyde desteklendigi tespitlerinde
bulunulmustur.

Ulkemiz, konu kapsaminda gorece olumlu bir noktada olmasina ve bu husus, uluslararasi
gostergelerle de destekleniyormus izlenimine ragmen, oncli degerlendirmenin detaylarina
inildiginde, basta organizasyonel yap1 ve teknoloji edinimi olmak {izere iyilestirme ve gelistirmeye
acik yonlerin bulundugu anlasilmistir.

Bu kapsamda 6ne ¢ikan tespit ve iyilestirme 6nerilerinden 6ne ¢ikan hususlar, 6ntimiizdeki

doneme rehberlik etmesi maksadiyla asagida siralanmastir.

@ Basta yerli ve milli kavramlar1 olmak {izere, tiim tanimlarda sadelesme, netlesme, ortak

anlayis ve eylem birligine ihtiya¢ bulunmaktadir.
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@ Yerli ve milli dijital giivenlik iirlinlerinin siirdiiriilebilirligi ve istikrart artirilmali,

kullanimlarina dair yasal tedbirler de dahil olmak tizere konu yerli iiriinler lehine

nihayete kavusturulmalidir.

@ Siber giivenlik konusunda yasal bir diizenleme ve bu hususta miistakilen sorumlu ¢at1

bir teskilat, etkin bir esglidiim makamina gerek duyulmaktadir.

@ Alanda genel olarak nitelik eksikligi 6zellikle de seckin insan kaynagi noksanliginin
had sathada oldugu, yasanan beyin gocii ile bu sorunun her gegen giin daha da
derinlestigi goriilmektedir.

@ Topyekin siber farkindalik i¢in yaygin entelektiiel gelisim ve toplumsal sosyo-kiiltiirel

dontistime ihtiya¢ bulunmaktadir.

@ Uygulamalara iliskin sahada denetim ve takip, ¢ercevesi ve standartlar1 olusturulmus

tutarl1 bir yapida, giiclii bir merkezi otorite ve yetkin denetciler tarafindan yapilmalidir.

@ Gerginlik, kriz, savas ve afet gibi olaganiistii héllerde siber alandaki yonetim

stire¢lerinin netlestirilmesi gerekmektedir.

@ Siber giivenligin her alanina yonelik olarak detayli bir envanter ¢aligmasi yapilmali, bu

calisma canli ve giincel tutulmalidir.

@ Siber giivenlik alaninda kapasite gelistirmek icin gerekli hususlarin, Siber Giivenlik

Teknolojileri Yol Haritas1 ve TUBITAK Oncelikli Arastirma Alanlarinda yer almasi
olumlu goriilmekle birlikte, gelistirme asamalar1 titizlikle takip edilmeli ve

desteklenmelidir.

@ Tck basmna yiiklenilmesi kiilfetli olan alanlarda, 6zellikle dost, kardes, akraba ve

oydas’ iilke ve topluluklar yoluyla gergeklestirilebilecek uluslararasi ortakliklar ve is

birlikleri imkanlar1 gelistirilerek miisterek girisimlere agirlik verilmelidir.

® fsim. Ay diisiincede, ayni inangta olan, aym diisiinceyi savunanlardan her biri; diisiindes, fikirdes. TDK Giincel Tiirkge
Sozlik.
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Miiteakip safhada, yukarida sirali ¢iktilar, Ikinci Calistay igin bir girdi olarak kullanilmak
suretiyle, yapilmasi gerekenler konusunda oncelikler ve somut hedefler tanimlanarak, 6nem ve
oncelik atanmasi ve yontem oOnerilerinde bulunulabilmesi maksadiyla katilimcilarin dikkatine

sunulmustur.

Bu kapsamda yapilan degerlendirmeler sonucunda ise 6zet olarak;

@ Dijjital Egemenlik ve Dayanikliligin kazanilmasi konusunun énemli oldugu ve gerekli

yeteneklerin agirlikli olarak kisa ve orta vadede, en ge¢ 2030 yilina kadar kazanilmasi

gerektigi kanaati 6n plana ¢ikmus,

@ Ulusal siber giivenlik yonetisimi, yeni nesil siber olaylari ele alis bicimi ve kritik dijital

altyapilara yonelik hususlara Oncelikle egilinmesi yoOniindeki goriisler agirhik

kazanmustir.

Bu kapsamda, konuya iliskin ¢6ziim gelistirilmesi gerekli ¢cok sayida ¢alisma alanindan
gorece onemli olarak asagida sirali somut eylemlerin oncelikle ele alinmasinda fayda goriildigii

sonucu ortaya ¢ikmis, bu alanlar su sekilde siralanmustir.

@ Beyin gocli, yetenek kaybi ve bilgi erozyonunun engellenmesi.

@ Savas ve seferberlik durumlarinda, siber varliklarin korunmasina yonelik siber kriz

yonetme becerisinin gelistirilmesi.

@ Potansiyel siber saldir1 ve afetlerin simiilasyonu yoluyla miidahale planlarinin ve

prosediirlerinin etkinliginin tatbikatlar yoluyla test edilmesi.

@ Siber giivenlik alaninda egitim kalitesinin artirilmasi.
@ Bilisim gilivenligi iirtinlerinde disa bagimliligin azaltilmasi.

@ Ofansif giivenlik konseptine uygun olarak kazanilacak aktif ulusal siber savunma

yetenekleri yoluyla caydiricilik saglanmasi.
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Katk1 ve katilimin iyi diizeyde goriildiigli ve yukarida bir kismindan 6zet olarak bahsedilen
siire¢c boyunca alinan bilgi, fikir ve goriisler, diger caligmalarla desteklenerek zenginlestirilmis ve

detaylar1 ¢alismamizin devam eden béliimlerinde sunulmustur.

| | .
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1. Giris

1.1. Onemi

1.1.1. Biiyiik Doniisiim
Daha 6nce benzeri goriilmemis ¢apta ve hizda bir doniisiimiin tam ortasinda yer alindigi
konusunda yaygin bir kanaat ve mutabakat bulunmaktadir. Endiistri 4.0, Toplum 5.0, Bilgi Cag1
vb. isimlerle anilan ve insanlik tarihi boyunca sadece birkag kez sahit olunan bu biiyiik teknolojik
doniisiim, siiphesiz ¢cok daha derin sosyal ve kiiltiirel uzantilar1 bulunan kokli degisimleri

icermekte ve ayn1 zamanda yeni degisimlerin de habercisi olarak goriilmektedir.

Avci-toplayiciliktan tarim  toplumuna, tarim toplumundan sanayi toplumuna gegen
insanoglunun yeni duragmin bilgi toplumu oldugu anlasilmaktadir. Bu doniisiimiin 6ncekilerle
kiyaslanamayacak ol¢iide yiiksek frekansa, biiylik dalga boyuna ve devrimsel bir kapsama sahip
oldugu goriilmektedir. Makine insan yakinsamasinin imkan tanidigi teknolojiler sayesinde

gergeginden zorlukla ayrilan bir dizi sanal deneyimin de bu siiregte yasanacagi beklenmektedir.

Sadece bir 6miir gibi kisa bir siireye sigabilen bu radikal doniisiim, insan aklinin ve kadim
insanlik tecriibesinin alistig1 uyum sinirlarmi zorlamaktadir. Insanlar, mevcut bilgi, gorgii ve
tecriibeleriyle olaylar1 ve kavramlar1 anlamaktan daha ¢ok seyretmekte, s6z konusu konsept ve
teknolojilerin sahibi olmayan taraflar siireci terciime ederek yorumlamakta ama her haliikarda
anlasilmasi zaman almaktadir. Benzetme yerindeyse adi gegen doniisiim tiiketilmekte ancak

sindirilememekte, cogu zaman sindirilemedigi dahi fark edilememektedir.

Bu siiregte, hayatimiza giren biitiin bu teknolojik yenilikler arasinda siiphesiz en etkili olan1
ve diger biitiin alanlar1 kapsayam Internet’tir. Internet, baslarda bir deneme alani, askeri bir proje
ve birka¢ bilim insanmin dar kapsamda ilgilendigi bir paylasim platformuyken, modern haline
doniistiigii ve siradan insanlarin hayatina girdigi giinden bugiine sadece 35 yil ge¢cmis olmasina

ragmen evrimleserek geldigi nokta gergekten etkileyicidir.

Oysa ¢ok da uzak olmayan bir ge¢miste Internet, biraz da kii¢iimseyici bir bakis agisiyla
ele alinmis, adeta ¢ocuklar i¢in bir oyun yeri, yalnizlar i¢in bir arkadas bulma platformu veya
arastirmacilar i¢in bir kiitliphaneye erisimden 6teye gegmeyecegi diisiiniilen “sanal” bir alan olarak

gOriilmiistiir.
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Sanayi devriminden Once, ylizyillardir islettikleri at arabalarinin yerini asla bu giiriltiilii ve
kirletici hantal makinelerin alamayacagindan emin olan arabacilarin dénemin lokomotiflerine
baktig1 gibi, baslarda nemli bir cogunluk da Internet’i ve baglantili “sanal” teknolojik gelismeleri

hafife almig, giinliik yasantiya dogrudan etkilerine dair eksik ve yanlis 6ngoriilerde bulunmustur.

Ne zaman ki bankadaki parasin1 kaybetmis, sosyal medya hesabi ele gegirilerek eski okul
arkadaslar1 ve akrabalar1 dolandirilmis, sosyal medyadan edinilen bilgilerin dogrulugundan emin
olunamamis, evden c¢alisarak para kazanilan isler ortaya ¢ikmis, salginlarda hayat kurtarici, is
stirekliligi saglayict vb. pek ¢ok hususun merkezine oturmus, iste o zaman insanlar, bu yeni
mecranin sanal degil son derece gercek oldugunun, i¢lerinde pek ¢ok riski de barindirdiginin ve

kullanmalar1 ve kullanirken korunmalar1 gerektiginin idrakine varmislardir.

1.1.2. Dijital Egemenlik ve Dayamikhihk
Insanlar, bu uyanis ve aydinlanma sonras1 korunma ve kollanma ihtiyacini, pek dogaldir ki
vatandasi olduklar1 devletten beklemektedir. Dogas1 geregi, vatandaslarin korundugu, kollandigi
ve adilce yonetildigi bir diizen i¢in var olan devlet kurumu, sorumlulugunu yerine getirmek i¢in

egemenlik olgusundan tiirettigi yetkiyi kullanmaktadir.

Klasik devlet taniminin olmazsa olmaz T{gliisii olarak; toplum, toprak ve egemenlik
kavramlarindan on plana ¢ikan egemenlik, ilk caglardan bu yana toprak kavramiyla dogrudan
iliskilendirilen ve fiziki smirlar1 olan bir etki alanini i¢erdiginden, tanimlanmasi nispeten kolay

olmustur.

Ne var ki dijital egemenlik konusunda durum bu kadar net degildir ve oldukca ¢ok gri alan
mevcuttur. Dijital sinirlarin nerede baslayip nerede bittigi belli olmadig: gibi boylesi bir sinirin
varlig1 dahi tartismalidir. Bu tartismalara bir de Internet’in anonim ve dagitik dogasi ile tiirlii
cesit kriptografik kabiliyet eklendiginde, bilinen anlamda sinirlardan ve sarih bir egemenlik
anlayisindan bahsetmek kolay degildir. Bu kapsamda, dijital vatan ve dijital egemenlik

tanimlarinin belirginlesmesine de ihtiyag vardir.

Mevcut duruma bakildiginda, diinyada dijital egemenlik konusunda farkli yaklasimlar olsa

da tartismanin iki ana anlayis ekseninde ytiriitiildiigii ifade edilebilir. Bu eksenlerden birincisi ABD
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ve yakin miittefiklerinin savunageldigi “6zgiirliik¢ii anlayis”, digeri ise Cin ve Rusya’nin onciiliik

ettigi “dijital egemenligin” miimkiin oldugu ve olmasi1 gerektigidir.

ARPANET projesi ile bugiinkii internet’in Ar-Ge’sini yapan ABD, dev bilgi teknolojisi
firmalariyla da (Apple, Meta, Amazon, Microsoft, Alphabet [Google]) Internet’e halihazirda
hiikmedegeldiginden, bu durumun keyfini siirme ve mevcut diizeni devam ettirme niyetindedir.
Liderligini Almanya ve Fransa’nin c¢ektigi Avrupa Birligi ise zaman zaman bazi hukuksal
girisimlerle ad1 gecen firmalar rahatsiz edici eylemlerde bulunsa da mevcut durumla “temkinli

uyumluluk” igerisindedir.

Diger yandan, bilgi teknolojileri alanina sonradan girmesine ragmen onemli mesafe kat
eden Cin’in savunageldigi ve ‘Dijital Cin Seddi’'® basta olmak {izere muhtelif uygulamalar ve dev
sirketleriyle biiylik oranda iilkesinde hayata gecirdigi ‘dijital egemenligin miimkiin oldugu ve
olmasi gerektigi’ goriisii, BM Uzmanlar Grubu basta olmak tizere farkli uluslararasi platformlarda
tartigilmaktadir. Bu goriisiin 6nde gelen savunucularindan bir digeri Rusya Federasyonu’dur. Her
iki tilke de muadil bilgi ve iletisim teknoloji uygulamalart ile ABD ve Bati hegemonyasin

hafifletmek ve miimkiinse ortadan kaldirmak niyetindedir.

Ulkemizin bu noktada durusu ise Milli Teknoloji Hamlesi ve Siber Vatan siarryla Dijital
Egemenligini tesis etmek yoniindedir. Ulkede iiretilen verinin iilkede kalmas: ve kisisel verinin
kullanic1 rizasi1 disinda kullanilmamasi esastir. Son donemde yapilan diizenlemelerle, Oncii
teknoloji sirketlerinin, asgari olarak AB {iyesi {lilkelere sunduklar1 sorumluluklar1 iilkemiz

egemenlik haklarii gozetecek sekilde yerine getirmeleri saglanmustir.

Dijital Egemenligin tesis edilmesinin 6n sartlarindan biri siiphesiz dijital dayanikliliktir.
Dijital dayaniklilik kabaca, dijital varliklarimizin, gizliligine, biitlinliigiine ve erisilebilirligine zarar
verebilecek her tiirlii eylemi engellemek veya defetmek, bunun yaninda vatandasi, bilgi kaynakli
istismardan korumak olarak tanimlanabilir. Bu noktada yeterli yerli ve milli giivenlik envanter ve
altyapisinin olusturulmasi1 ve bu {lirlinler vasitasiyla dijital bagisiklik kazanilmasi hedefi one

cikmaktadir.

!9 Tarihi Cin Seddi’ne atif yapilarak tiiretilen ve Cin Halk Cumhuriyeti’nin kapali ve kontrollii Internet’ine isaret eden benzetme.
https://www.forbes.com/sites/timbajarin/2022/05/30/the-great-technology-wall-of-china/
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Bilgi ve iletisim teknolojileri alaninda, tiikettiginden ¢ok {ireten ve iirettigi bilgiyi katma
degere ceviren bir iilke olma hedefi makul ve gergekgidir. Ulkemiz, dijital déniisiim siirecinde,
gerek devlet-vatandas iliskilerinde, gerekse devlet tiizel kisi miinasebetlerinde bir hayli mesafe
almistir. Benzer niifusa sahip iilkelerle kiyaslandiginda, ortaya koydugu e-devlet uygulamalari ile

hatirt sayilir nicelik ve nitelikte hizmet sunulmaktadir.

Yogun olarak kullanilan bu bilisim hizmetlerinin ve basta; enerji, saglik ve finans olmak
iizere hemen her sektdrde kullanilan diger uygulamalarin yarattig1 veri devasa boyuttadir. Ismiyle
miisemma bu ¢agin, yakitt da ham maddesi de bilgidir. Sanayi devriminden farkli olarak bu noktada
bilgi devrimi, biiyiik ham madde kaynaklarin1 6nceliklendirmemekte, bilinen anlamda somiirge ve

kolelere ihtiyag duymamaktadir.

Ozellikle yapay zekada yasanan giincel gelismeler, biiyiikk verinin etkin bir sekilde
degerlendirilmesine ve katma deger yaratan iiriinler olarak hayata gecirilmesine her zamankinden

daha ¢ok imkan tantyarak biiyiik bir teknolojik sigrama yapilabilmenin kapisini aralamigtir.
1.2. Amac ve Kapsam

Gelinen noktada; dogru hedefler belirleyen, bu hedeflere giden yol ve yontemleri
tanimlayan, diizgiin planlar yapan ve planlarina sadik kalan iilke ve sirketlerin hayatta kalacagi,
digerlerinin siber diinyada yok olacagi agik olarak goriilmektedir. BM’de resmen taniniyor olmak
ve vatandaglarinin, giivenli siirlar dahilinde gorece huzur icerisinde yasiyor olmasi bir devleti
dijital ortamda var etmemektedir. Halihazirda gergek hayatta var olan birgok devletin dijital
diinyada esamisinin okunmadig1 ger¢eginin alt1, yakin gelecekte muhtemelen daha kalin ¢izgilerle
cizilecektir. Bu anlamda teknolojik sigrama i¢in firsat penceresi kapanmis degildir. Boylesi bir

teknolojik sigramayi, ekonomik olarak biiyiik bir atilimin takip etmesi miimkiin ve muhtemeldir.

Devletin, bir yandan, dijital diinyada var olmak suretiyle vatandasinin hak ve hukukunu
korumasi, diger yandan {iilkesinde ortaya ¢ikan her tiirlii degerin yine iilkeye katkisi icin kiiresel

etki ve dirence sahip ulusal olusumlara destek vermesi gerekir.

Devlete, bu alandaki 6devini yerine getirmesinde rehberlik etmek, konuya iligkin {ist diizey

bir yol haritas1 sunmak ve vizyoner bir bakis gelistirmek maksadiyla gegmisten giliniimiize degisik
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disiplinlerde ¢ok sayida faaliyet icra edilmistir. Bilgi ve iletisim teknolojilerine iliskin olarak

bunlardan en bilineni ve héalihazirda da 3’{inciisiiniin ¢calismalar1 devam edeni Bilisim Stras1’dir.

Baslanan her isin bitirilemedigi bilinen bir gercektir. Ancak biten her ise mutlaka
baslanmistir. Bu kapsamda, dogru zamanda dogru ise karar vermek ve kaynak tahsis etmek son
derece onemlidir. Dogru karara ise, dnce dogru sorular1 sormak, sonrasinda da o sorulara bulunan

cevaplarin gosterdigi istikamette dogru isler yaparak ulagilmaktadir.

Bu anlamda, konuya iliskin olarak aklimizdaki sorulara yenilerini eklemek, baskaca dogru
sorulara ve onlarin cevaplarina ulagmak i¢in, Stira’ya hazirlik maksadiyla bir dizi calistay icra
edilmistir. S6z konusu calistaylar; tanismak, karsilikli danismak, fikirleri carpistirmak suretiyle

ilham aligverisinde bulunmak ve en faydalisina ulagsmak anlaminda 6nemli firsatlar sunmustur.

Icinde bulundugumuz yeni binyil baslangicinda, 2002 ve 2004 yillarinda, “Bilgi
Toplumuna Dogru” vizyonuyla, sirasiyla 1 ve 2’ncisi gergeklestirilen Tiirkiye Bilisim Strasi

faaliyetlerinden 3’{inciisii 2024 yilinda icra edilmektedir.
1.3. Yontem ve Rapor AKkisi

3’linci Bilisim Strasina yonelik olarak yapilan calismalar kapsaminda; siire¢ icerisinde
konuya dair dile getirilen tiim goriisler, ilgililer tarafindan paylasilan bilgi, belge ve dokiimanlar
ile literatlir taramas1 sonucunda konuya iliskin elde edilen veriler titizlikle kayit altina alinmas,

tasnif edilmis, degerlendirilmis ve raporumuza ithal edilmistir.

Bu caligmada, ekseriyetle ittifak edilen goriislerin 6ne c¢ikarilmasi, birbiriyle celisen
degerlendirmelerin ise bilim ve akil ¢ergevesinde slizgecten gecirilmesine gayret edilmistir. Her
tiirlii rafine ¢abasina ragmen, son tahlilde, konuya iliskin sayica ¢ok ve nitelikce agir birtakim
tespit, beklenti ve ihtiyaclarin bulundugu ortaya ¢ikmis, analiz siirecinin pek dogal bir neticesi
olarak, ‘sorunlar, firsatlar ve yapilmasi gerekenler’ gibi kavramlar arasindaki bulaniklik zaman

zaman artmistir.

Bu tespit, beklenti ve ihtiyaglarin 6nem sirasina dizilmesi, 6nceliklendirilmesi ve tevecciih

gormeyenlerin giindemden ¢ikarilmasi maksadiyla yapilan hazirlik; Ek-1’de 6rnegi bulunan anket
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formatinda ilgililerin degerlendirmelerine sunulmus, varsa ankette listelenmeyen hususlarin

kendileri tarafindan ilave edilebilmesine imkan taninmustir.

Raporda zikredilen ve anketimizde de listelenen bazi hususlarin, sadece yapilan
calistaylardaki ciktilarla sinirli olmadigini da bu noktada hatirlatmakta fayda goriilmektedir.
Gecmisten gilinlimiize konuya dair, kamu kurumlari, STK’lar, o6zel sektdr ve bagimsiz
akademisyenlerce yapilan ¢aligmalar ile elde edilen sonuglar, buna ek olarak konu odaginda

baskaca toplanti, goriisme vb. ortamlardan edinilen birikim de ¢alismalarimiza yansitilmistir.

Dijital Egemenlik ve Dayanmiklilik konusu, calistaylar kapsaminda alti ana baglikta
irdelenmis, katilimcilarin katki ve goriisleri Ek-2 ve Ek-3’teki formlar vasitasiyla kendilerinden
yazili olarak da teslim alinmistir. Tim paydaslarin ¢alismanin tamamina hikim olabilmesi ve
resmin biitiinlinii goérebilmesi maksadiyla hazirlanmig olan ara rapor ve bu raporun 6zeti tiim

ilgililerle paylasiimistir.

Su ana kadarki calismalarimizin damitilmis bir siiriimii olarak goriilebilecek elinizde
bulunan bu nihai raporun akisinda ise sirasiyla; sorumluluk alanimizda diinyada ve iilkemizdeki
gelismelere dair bilgi verilmekte, ¢calisma grubu konusunda atilmasi gereken orta ve uzun vadeli
adimlar hakkinda tespit ve onerilerde bulunulmakta, son olarak da elde edilen bilgiler 151831nda

genel bir degerlendirme ile raporumuz sonlandirilmaktadir.
1.4. STK’larin ve Diger Paydaslarin Yaptig1 Katkilar

Yogun bir emek, istisare ve ortak akil ile {iretilen 6nceki Stira ¢iktilari, iilkemizin bilisim
alaninda gelisiminde yol gosterici ve belirleyici olmus, bu siirecte temel altyap: biiyiik o6l¢iide

tamamlanmis ve 6nemli basarilara imza atilmistir.

Gelinen noktada, i¢cinde bulundugumuz hizli ve dramatik dijital doniisiim siirecinin
ilkemize sundugu firsatlar ve yarattig1 olas1 tehditlere kars1 hazirlikli olmanin, tercihten ziyade bir
zorunluluk oldugu agikca goriilmektedir. Hemen her giin yeni ihtiyaclar tanimlanmakta veya
dogmakta, tehditler artmakta ve bu ihtiyaglara yonelik yeni teknolojiler ve tiriinler ortaya ¢ikmakta,

bilisim ekonomisi ve riskler artan bir tempoyla biiyiimektedir.
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Bahse konu dijital doniisiime yol agan teknolojik egilimler dogrultusunda, 2030 ve Gtesi
Tiirkiye icin iist seviye dijital doniislim yol haritamizin ortaya konulmasi amaciyla yaygin bir

katilim ve katkiyla tiim paydaslarin bu heyecana ortak olmasi arzu edilmistir.

Anilan Sira’nin hazirliklar; Tiirkiye Bilisim Dernegi esglidiimiinde, asagida yer alan
calisma grubu (CG) bagliklarinda ve ilgili STK’nin sorumlulugunda asagida verilen calisma

gruplar1 ve konu bagliklarinda yiirtitiilmiistiir.

= (CGl: Dijital Beceriler ve Cevik Isgiicii Uyumu (TOBB Yazilim Meclisi)

= (CG2: Kiiresel Veri Ekonomisinde Daha Giiclii Yer Alma (Tiirkiye Bilisim Sanayicileri
Dernegi)

= (G3: Sirdiirtlebilir Kalkinma i¢in Yeni Nesil Dijital Teknolojiler (7Tiirkiye Bilisim
Dernegi)

= (CG4: Dijital Egemenlik ve Dayamkhhk (Bilgi Giivenligi Dernegi)
= (CGS: Bilisim Hukuku ve Etik (Tiirkiye Bilisim Vakfi)
= (CGo6: Dijital Yasam (Yazilim Sanayicileri Dernegi)

Bilgi Giivenligi Dernegi esglidiimiinde faaliyetlerini yiiriten Dijital Egemenlik ve
Dayamkhilik Calisma Grubunda, lilkemizin dijital egemenliginin ve dayanikliliginin saglanmasina
yonelik ilgili teknolojilerin etkisi degerlendirilmis, ihtiyaclar belirlenmis ve oneriler sunulmustur.
Bu calismalar sirasinda dijital dayaniklilik hedefine temel olusturabilecek konular, kamu diizent,

veri, altyapilar, vatandas, siber giivenlik ve teknoloji gibi yonlerden incelenmistir.

Bilisim ile ilgili boylesi bir Sirada konunun giivenlikle iligkili kisimlari, siber giivenlik gibi
taktik-operasyonel (kisa-orta vade) bir ¢cerceveden daha ¢ok stratejik bir bakisla dijital egemenlik

ve dayaniklilik baghigi altinda ele alinmistir.

Calismalar, asagida sunulan alt konu basliklar1 ¢cer¢evesinde yiiriitiilmiistiir.
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@ Dijjital vatan ve dijital egemenlik tanim1 ve kapsami nedir? Kamu diizeninin saglanmasi

acisindan ilgili tartigmalar genel ¢cercevede nereye gitmektedir?

@ Giivenli dijital teknolojilerin gelistirilmesi ve siirdiiriilebilirligi (beceri, teknoloji, is

modeli, teknoloji, hizmet, malzeme ve materyal bagimliligi vb. agilardan).

@ Kiritik Dijital Altyapilarin afetlerde ve salginlarda dayanikliligi ve is stirekliligi.

@ Veri egemenligi politikalar1 ve kriptoloji (yerellestirme, sifreleme, veri akislari,

anonimlestirme ve mahremiyet).

@® Toplumsal dijital dayamikliliginin saglanmas1 (farkindalik, siber sivil savunma,

dezenformasyona karst dayaniklilik).

@ Yeni nesil dijital teknolojiler 1s1¢inda organize siber olaylarin ve siber olaylara
miidahalenin doniisiimii.

Yukarida sirali her bir alt konu basligi, calistaylarda bir alt caligma grubu / masa tarafindan
miistakil olarak ele alinmis, “Dijital Egemenlik, Dijital Dayaniklilik ve Dijital Vatan™ gibi yeni

kavramlarin tanimi1 ve igerigi ise tiim alt ¢aligma gruplarinda tartigilmistir.

Bununla beraber ulusal siber giivenlik yonetisimi ile ilgili bir calisma ortami olusturularak

yOnetisimin getirecegi basar1 ayr1 bir baglik altinda caligilmistir.

1.4.1. icra Edilen Cahstaylar
Caligmalar siiresince, her iki ¢alistay1 da kapsayacak sekilde asagida tanimli mantiksal akis

dahilinde hareket edilmesi saglanmistir.

I._Durum: Anilan basliklarda, sorun alanlarinda iilkede mevcut durum nedir? Konuya
iliskin elde neler vardir? Envanter nedir? Ulkemizin konuya/alt konuya dair gii¢lii ve zayif yanlari

ile firsat ve tehditler (GZFT analizi) nelerdir?

1. Ulasudacak Hedef: Kisa (5 yil, 2024-2028, 12. KP), orta (10 yil, (2029-2033) 13. KP)

ve uzun (15 yil, 2034-2038, 14.KP) vadeyi igerecek perspektifte degerlendirmeler yapilmistir. Bu
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zaman zarfinda ve sonrasinda, iilke olarak nerede olunacaginin veya olunmasi gerektiginin hayal
edilmesi ve tespiti hedeflenmistir. Bu boliim, calismanin; kestirim, tahmin ve 6ngorii agirlikl,

gorece zorluklar ve meydan okumalar igeren boliimiidiir.

II1. Yapilacaklar: Hedeflenen noktaya ulagsmak i¢in ihtiyaglar ve yapilmasi gerekenler

nelerdir? Bosluk Analizi sonucunda iilkemizin bu alanda, gelistirilmesi ve 6n plana ¢ikarilmasi
gereken yonleri hangileridir? Bu hususlarda ne yapmak, hangi teknolojilere yonelmek

gerekmektedir? Aksiyon alanlar1 neler olmalidir?

Stira hazirlik siirecindeki ilk Calistay olan 27 Subat 2024 Calistayt ile I ve II’nci agamalara
ulagsmak hedeflenirken, 2. Caligtay’da ise III, yani yol haritas1 arastirilmistir.

1.4.2. ilke, Beklenti, Varsayim ve Kisitlar

Yakin zamanda yayimlanan On Ikinci Kalkinma Plam (12. KP) (2024-2028), 6nemli
makroekonomik analizlere dayanmaktadir. Calismamizda ayni Oneriler tekrarlanmayip, sz
konusu hedeflere ulasilacagi varsayimi iizerine gidilmis ve planda zikredilen hedeflerin

gerceklesmesi i¢in kritik olarak nelerin yapilmasi gerektigine dair somut oneriler aranmustir.

Calismamizda amag, sadece “yeni bir rapor” tiretmek degil, 2000’li yillarin baginda “e-
Tiirkiye” ve “e-Doniisiim Tiirkiye” makro politikalarinda oldugu gibi bu siiregte de karar vericilerin
glindemine ¢arpicit ve ufuk agici bir ihtiyag degerlendirmesi ortaya koymak ve iilkede, koordineli

yeni bir bakis agis1 ve giindem yaratmak olmustur.

Calistaylarin, giindelik operasyonel sorunlarin dile getirildigi bir dertlesme ortamu, bilgi ve
kemiklesmis kanaatlerin yaristirildigi ve/veya dikte edildigi bir mecra olmamasina gayret
edilmigstir. Calistaylardan edinilen sonuglarin, bilinenin tekrar1 olmaktan c¢ok, yeni sozler
sOylemesi, taze bakis agilar1 ve Oneriler sunmasi, vizyoner bir perspektifte pusula ve rehber

niteliginde olmas1 hedeflenmistir.

Stira sonug¢ raporu ve c¢alisma grubu raporlarinda tiim ihtiya¢ alanlarina temas etmek ve
¢oziim Onermek yoniinde bir beklenti icerisine girilmemistir. Bu kapsamda ¢alistaylarda dijital
teknolojilerin farkli sektorlere etkisine yonelik degerlendirmeler ortaya konulmus ise de sektor

6zelinde detaya girilmemistir.
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Caligmalar siirecinde, gelismekte olan ulusal ve uluslararasi ihtiyaglar ile kiiresel teknolojik
egilimler dogrultusunda 2030 ve sonrasi Tiirkiye i¢in {ist seviye bir yol haritamizin ortaya

konulmas1 beklenmistir.

1.4.3. Katki ve Katihm
Yukarida sirali ilke ve prensipler 1s1ginda yiiriitiilen ¢alismalara; kamu, akademi, 6zel

sektor ve sivil toplum kuruluslarindan yaklasik 100 uzmanin goniilliiliik esasina dayali onemli ve

nitelikli katki ve katilimi1 saglanmustir.
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2. Diinyadaki Gelismeler, Egilimler ve Beklentiler

Dijital egemenlik, devletlerin ve bireylerin dijital diinyadaki verilerini, sistemlerini ve
altyapilarin1 kontrol etme yetenegini ifade etmektedir. Gilinlimiizde dijitallesmenin hizla artmasi,
dijital egemenlik konusunu daha da énemli hale getirmistir. Ozellikle biiyiik teknoloji sirketlerinin
ve yabanci devletlerin etkisi altindaki dijital alanlarda egemenlik saglama ¢abalari, kiiresel politika

ve glivenlik glindeminin merkezine oturmustur.

Ulkeler bazinda bu alanda ele alinan konular ve yapilan ¢alismalar, asagida, Siber Giivenlik
Yonetisimi alt baslig1 altinda detaylica verilmistir. Ancak konuya iliskin kiiresel egilimlere ve

gelismelere genel olarak bakildiginda durum su sekilde goriilmektedir.

Diinya genelinde, iilkeler kisisel ve ticari verilerin kendi sinirlar1 i¢inde tutulmasini ve
islenmesini saglamaya yonelik veri egemenligi ve yerellestirme konusunda politikalar
gelistirmektedir. Bu egilim, veri giivenligi ve gizliligi konusundaki endiselerle birlikte, ekonomik
bagimsizlik ve ulusal giivenlik nedenleriyle de desteklenmektedir. Ozellikle Avrupa Birligi'nin

Genel Veri Koruma Y6netmeligi (GDPR) bu alandaki en belirgin 6rneklerden biridir."'

Siber saldirilarin artmasi, devletleri ve uluslararasi kuruluslart bir diger ana konu bashgi
olarak siber giivenlik politikalar1 ve stratejileri gelistirmeye yoOnlendirmistir. Uluslararasi
Telekomiinikasyon Birligi (ITU) gibi kuruluglar, siber giivenlik standartlar1 ve 1is birligi

mekanizmalari olusturarak, kiiresel diizeyde siber giivenligin artirilmasini amaglamaktadir. >

Internet’in ydnetisimi ve dijital teknolojilerin diizenlenmesi, kiiresel dijital egemenlik
¢abalarinin bir diger dnemli pargasi olarak gériilebilir. Internet Tahsisli Sayilar ve Isimler Kurumu
(ICANN) gibi uluslararas1 kuruluslar, Internet’in teknik altyapisinin ve kaynaklarinim
yonetisiminde merkezi bir rol oynamaktadir. Ayrica, Birlesmis Milletler (BM) biinyesindeki
Internet Yonetisimi Forumu (IGF), Internet’in kiiresel ydnetimi konusundaki tartismalara ev
sahipligi yapmaktadir. Bu noktada iilkeler Internet’in ydnetisimine daha fazla miidahil olabilmek

ve etki alanlarin1 genisletebilmeye yonelik girisimlerini siirdiirmektedir.

" General Data Protection Regulation, GDPR. https://gdpr-info.cu/

2 International Telecommunication Union. (2021). Global Cybersecurity Index. https:/www.itu.int
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Bu noktada BM, dijital egemenlik konusundaki ¢alismalariyla 6ne ¢ikmaktadir. BM Genel
Kurulu ve ilgili organlari, dijital haklar, veri koruma ve siber giivenlik konularinda ¢esitli kararlar
ve bildiriler yayinlamaktadir. BM, ayrica dijital esitsizliklerin giderilmesi ve dijital ekonominin

siirdiirtilebilir kalkinmaya katkida bulunmasi amaciyla gesitli projeler yiiriitmektedir".

Avrupa Birligi, dijital egemenlik ve dijital pazar konularinda kapsamli yasal diizenlemeler
ve stratejiler gelistirmektedir. Dijital Pazar Yasasi (DMA)' ve Dijital Hizmetler Yasasi (DSA)"
gibi diizenlemeler, AB'nin dijital pazarda bagimsizligini ve rekabet giiciinii artirma ¢abalarinin bir
parcasidir. Ayrica, AB, siber giivenlik stratejileri ve veri koruma yonetmelikleri ile de dijital

egemenligini pekistirmektedir.

Ekonomik Is Birligi ve Kalkinma Orgiitii (OECD), dijital ekonomi politikalari, veri
yonetimi ve siber giivenlik konularinda iiye iilkeler arasinda is birligini tesvik etmektedir. OECD,
dijitallesmenin getirdigi firsat ve zorluklar konusunda aragtirmalar yaparak, politika Onerileri

sunmaktadir.

Diinya Ekonomik Forumu (WEF), dijital egemenlik ve teknoloji yonetimi konularinda
kiiresel diizeyde farkindalik yaratmay1 amaclayan bir dizi ¢alistay ve rapor diizenlemektedir. WEF,

dijital doniisiimiin ekonomik ve toplumsal etkilerini ele alan ¢esitli inisiyatifler yiiriitmektedir.

Dijital egemenlik ve bagimsizlik konusunda 6ne ¢ikan temel yaklasimlar olarak asagidaki

hususlar gbze carpmaktadir.

Dijital egemenlik konusundaki kiiresel egilimlerin 6nemli bir boyutu, dijitallesmenin
kapsayici ve siirdiiriilebilir olmasimi saglamaktir. Bu kapsamda, dijital teknolojilere erisimde
adaletin saglanmasi, dijital okuryazarligin artirllmasi ve dijital ugurumun kapatilmasi
hedeflenmektedir. Birlesmis Milletler’in Siirdiiriilebilir Kalkinma Hedefleri arasinda yer alan

dijital kapsayicilik, bu alandaki uluslararasi is birliginin 6nemli bir parcgasidir.

Dijital egemenlik ¢abalarinin basarili olabilmesi i¢in uluslararasi is birligi ve standartlarin

belirlenmesi gerekmektedir. Uluslararas1 Telekomiinikasyon Birligi (ITU), Diinya Ticaret Orgiitii

13 United Nations. (2021). General Assembly Resolutions on Cybersecurity. https:/www.un.org
14 European Commission. (2021). Digital Markets Act (DMA). https://ec.europa.eu
15 European Commission. (2021). Digital Services Act (DSA). https://ec.europa.cu
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(WTO) ve diger uluslararasi kuruluslar, dijital ekonomi ve siber giivenlik konularinda kiiresel
standartlar ve diizenlemeler gelistirmektedir. Bu is birligi, dijital tehditlere kars1 daha giiglii ve

koordineli bir yanit verilmesini saglamaktadir.

Bu konudaki tartigmalarin diger bir boyutu da teknoloji ve insan haklar1 arasindaki iligkiyi
diizenlemek konusundadir. Dijital haklar, bireylerin dijital diinyada 6zgiir ve giivenli bir sekilde
var olabilmelerini garanti altina almayr amaclamaktadir. Bu kapsamda, ifade ozgirliigii, veri
gizliligi ve Internet erisimi gibi konular 6n plana ¢ikmaktadir. Uluslararast kuruluslar, dijital

haklarin korunmasi ve giiglendirilmesi i¢in ¢esitli inisiyatifler yiiriitmektedir.

Sonug itibariyle, giiniimiizde dijital egemenlik, ulusal giivenlik, ekonomi ve toplumsal
diizen agisindan kritik bir 6Gneme sahiptir. Kiiresel egilimler ve uluslararasi kuruluslarin ¢aligmalari,
dijital egemenlik konusundaki farkindaligi artirmakta ve iilkeler arasi is birligini tesvik etmektedir.
Dijital diinyanin gelecegini sekillendirecek olan bu ¢abalar, devletlerin ve bireylerin dijital
alanlarda daha bagimsiz ve giivenli bir sekilde var olmalarin1 saglayacaktir. Dijital egemenlik
konusundaki gelismelerin yakindan takip edilmesi, dijital cagda bagimsizlik ve giivenlik i¢in hayati
oneme sahiptir. Dijital egemenlik kapsaminda, diinyadaki duruma dair alt ¢aligma alanlaria/konu

basliklarina 6zel detayli bilgiler ise asagida sunulmustur.
2.1. Giivenli Dijital Teknolojilerin Gelistirilmesi ve Siirdiiriilebilirligi

Uluslararasi kiiresel diizen dinamiktir ve jeopolitik, teknolojik ve ekonomik gelismeler ile
sosyokiiltiirel dinamiklerdeki degisikliklere yanit olarak zaman i¢inde donlismektedir. Uluslararasi
hukuk kavrami devletlerin ve uluslararasi kuruluglarin davranislarini diizenleyen kurallar ve ilkeler
sistemidir. Uluslararast hukuk, diplomasi, ticaret, insan haklari, silahli ¢atisma ve c¢evre gibi
konular1 diizenleyen anlagmalari, sozlesmeleri, geleneksel uygulamalar1 ve yargi kararlarini

kapsamaktadir.

Uluslararas1 kurumlar, devletler arasinda is birligini, koordinasyonu ve karar almayi
kolaylastiran ¢ok tarafli kuruluslar ve forumlardir. Ornekler arasinda Birlesmis Milletler (BM),
Diinya Bankasi, Uluslararas1 Para Fonu (IMF), Diinya Ticaret Orgiitii (WTO) ve Avrupa Birligi
(AB), Afrika Birligi (AU) ve Giineydogu Asya Ulkeleri Birligi (ASEAN) gibi bolgesel kuruluslar

yer almaktadir. ittifaklar ve antlasmalar karsilikl1 savunmayn, giivenligi, ekonomik is birligini veya
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siyasi uyumu tesvik etmeyi amaglayan devletler arasindaki resmi anlagmalar ve ortakliklar

saglamaktadir.

NATO (Kuzey Atlantik Antlasmas1 Orgiitii) gibi ittifaklar ve iklim degisikligine iliskin
Paris Anlagmas1 gibi anlagmalar uluslararasi kiiresel diizenin temel unsurlaridir. Uluslararasi
alanda devlet davranigini ve etkilesimlerini yonlendiren ortak degerler, normlar ve ilkelerdir.
Bunlar egemenlik, insan haklari, demokrasi, miidahale etmeme, cok taraflilik ve catigmalarin

bariscil ¢oziimii ilkelerini igerebilir.

Son zamanlarda kiiresel entegrasyonun yerini ¢ok kutuplu ve az baglantili bir diinya
almistir. Jeopolitik konum ve gelismeler bu durumun arkasindaki ana sebeplerdir. Ulkelerin

jeopolitik konumlarini korumasi ve giiglendirmesi i¢in 6nlem almasi gerekmektedir.

Tek siiper gli¢ olarak ortaya ¢ikan ve teknolojik {istlinliigii ile devamliligini siirdiiren ABD,
donem icerisinde Cin’in teknolojik gelisimini bir risk olarak gérmeye baslamistir. Cin bu baglamda
daha etkili bir oyuncu olarak konumlanmaya calismakta ve ABD ile arasindaki gerilimi
artirmaktadir. Bu durum uluslararasi ticareti olumsuz etkilemekte ve sonugta askeri catismalara ve

cok uluslu sirketlerin performansina ciddi 6l¢iide zarar vermektedir.

Uluslararasi kiiresel diizen, is birligi ve rekabetin, fikir birligi ve ¢atismanin, istikrar ve
degisimin karmasik bir etkilesimi ile karakterize edilir. Devletlerin ve aktorlerin, kiiresel meseleleri
yonetmek ve birbirine bagh bir diinyada barisi, giivenligi, refah1 ve siirdiiriilebilirligi tesvik etmek

i¢in normlar, kurumlar ve mekanizmalar olusturmaya yonelik kolektif ¢abalarini yansitir.

Dijital rekabet¢ilik ve gelisim endekslerine gore diinyadaki ilk bes iilke ABD, Singapur,
Giiney Kore, Almanya, Finlandiya olarak siralanmaktadir.’® Dijital rekabetcilik ve gelisim
endekslerine gore siralanan {llkeler, siber saldirilara karsi dayanikliligi artiran teknoloji
uygulamalarini ne kadar benimsediklerine ve hiikiimetlerin giivenli dijital islemleri destekleyen
politika ¢ercevelerine dayali olarak degerlendirilmektedir. Bu siralama, iilkelerin performansini
kritik altyapi, siber giivenlik kaynaklari, kurumsal kapasite ve politika taahhiidii gibi dort ana

kriterdeki puanlarina gore belirlemektedir.

16 Global Innovation Index 2023, World Economic Forum.
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2.2. Kritik Dijital Altyapilarin Dayamklihg ve is Siirekliligi

Kritik altyap1 kavrami, 1997 yilinda (ABD) Bagkanlik Kritik Altyapr Koruma Komisyonu
(PCCIP) raporunun yayinlanmasiyla on plana ¢ikmigtir'’’. Bu rapor, enerji, ulagim,
telekomiinikasyon, su gibi toplumun ve ekonominin isleyisi i¢in gerekli olan sektorleri ve

sistemleri belirlemistir.

1998 Baskanlik Karar Direktifi 63 (PDD-63)

Mayis 1998'de ABD Bagkani Bill Clinton, ulusal giivenligi ve ekonomik refah1 saglamak
igin kritik altyapinin korunmasinin énemini vurgulayan PDD-63"ii yayinlamistir'®. Direktif, devlet
kurumlari, 6zel sektor kuruluglart ve diger paydaslar arasindaki is birligi yoluyla kritik varliklarin

giivenligini ve dayanikliligini artirmaya yonelik bir ¢cer¢evenin ana hatlarini ¢izmistir.

O tarihten bu yana, kritik altyapinin korunmasi1 ABD'deki ardigik yonetimler i¢in en dnemli
oncelik olmaya devam etmistir. Cabalar, kilit sektorlerde risk yonetimi, bilgi paylagimi, siber
giivenlik, fiziksel giivenlik ve dayamklilik &nlemlerinin iyilestirilmesine odaklanmstir. ig
Giivenlik Bakanligi (DHS), CIP (Critical Infrastructure Protection) ¢abalarini koordine etmede ve
ortaya c¢ikan tehditleri ve giivenlik aciklarini ele almak i¢in paydaslarla birlikte calisma konusunda

merkezi bir rol oynamaktadir.

Genel olarak, kritik altyapinin ulusal giivenlik ve toplumsal refah agisindan hayati 6neme
sahip oldugunun kabul edilmesi, bu altyapiin ¢esitli tehdit ve tehlikelere karsi korunmasini ve

dayanikliligini artirmaya yonelik ¢abalarin devam etmesine yol agmustir.

AB, kritik varliklar1 terérizm de dahil olmak iizere ¢esitli tehditlere karst korumanin
onemini kabul etmis ve bu varliklarin giivenligini ve dayanikliligimi artiracak Onlemleri

uygulamaya koymustur. Atilan 6nemli adimlarin bir 6zeti su sekildedir:

2004 Terorle Miicadelede Kritik Altyapilarin Korunmast Raporu

Avrupa Komisyonu bu raporu 20 Ekim 2004'te yayimnladi. Raporda kritik altyapilar

tanimlandi, tehditler tespit edildi ve giivenliklerinin artirilmasina yonelik 6nlemlere iliskin oneriler

17 Basgkanlik Kritik Altyapt Koruma Komisyonu Raporu (PCCIP), 1997.
18 Critical Infrastructure Protection (PDD-63), 1998.
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sunuldu. Bu rapor, AB i¢indeki kritik altyapinin korunmasina yonelik sonraki eylemlerin temelini

olusturdu.

Avrupa Kritik Altyapilarin Korunmasi Programi (EPCIP)": 2004 raporuna yanit olarak
Avrupa Komisyonu, 2004 yilinda EPCIP'yi baslatti. Bu program, AB iiye tilkeleri genelinde kritik

altyapilarin giivenligini giiclendirmeyi amaglamaktaydi.

17 Kasim 2005'te Avrupa Komisyonu, EPCIP'in kurulmasina iligkin politika ilkelerini
Ozetleyen bir belge yayinladi. Bu ilkeler, kritik altyapilarin AB diizeyinde korunmasina yonelik
cabalar1 koordine etmek icin bir ¢erceve sagladi. EPCIP, Avrupa Konseyi tarafindan duyuruldugu
iizere Nisan 2007'de tamamlanmistir. Uye iilkelere kendi sinirlar1 icindeki kritik altyapilari koruma
sorumlulugu verildi. EPCIP'in tamamlanmasinin ardindan Avrupa Komisyonu, Avrupa'daki kritik
altyapilarin belirlenmesi ve bunlarin tehdit ve saldirilara kars1 korunmasina yonelik prosediirler
gelistirerek ¢aligmalarina devam etti. Devam eden bu ¢caba, AB'nin kritik varliklarin giivenligini ve

dayanikliligini artirma konusundaki kararliligin1 yansitmaktadar.

Genel olarak AB'nin kritik altyapilar1 koruma yaklagimi, iiye devletler arasinda is birligini,
AB diizeyinde koordinasyonu ve ¢esitli sektorlerde tehditleri azaltmaya ve giivenligi artirmaya

yonelik politika ve prosediirlerin gelistirilmesini igerir.

Avrupa Konseyi'nin 2008/114/EC sayili Direktifi

Avrupa Komisyonu'nun 2009 raporuyla birlikte, AB i¢indeki kritik varliklarin giivenliginin
ve dayaniklili§inin artirilmasina yonelik siiregelen kararliligin altim1 ¢izmektedir. Bu gelismeleri

kisaca 0zetleyecek olursak:

Konsey Direktifi 2008/114/EC*, Avrupa Birligi Konseyi tarafindan yayilanan bu direktif,
ozellikle enerji ve ulastirma sektorlerinde kritik altyapilarin  gilivenliginin artirilmasina
odaklanmaktadir. Ancak aymi zamanda bilgi ve iletisim teknolojilerine iliskin hiikiimleri de
icermektedir. Bu direktif, temel sistemleri terérizm de dahil olmak iizere gesitli tehditlere karsi

korumanin 6nemini vurgulamaktadir.

19 European Programme for Critical Infstructure Protection (EPCIP), 2004.
2% The Council of The European Union, 2018
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Avrupa Komisyonu tarafindan 30 Mart 2009'da yayimlanan Avrupa'nin Biiyiik Olgekli
Siber Saldirilara ve Kesintilere Karsi Korunmasina Iliskin Rapor?', siber saldirilarin kritik
altyapilara yonelik olusturdugu artan tehdidi ele almaktadir. Biiyiik 6l¢ekli siber olaylarin etkisini
azaltmak i¢in hazirligi, giivenligi ve dayaniklilii artirma ihtiyacini vurgulamaktadir. Bu, kritik
altyapinin  karsilastigi tehditlerin gelisen dogasim1 ve giivenlik Onlemlerinin buna gore

uyarlanmasinin 6nemini yansitmaktadir.

Genel olarak bu belgeler, Avrupa Birligi'nin kritik altyapiya yonelik tehditlerin yol actigi
giivenlik sorunlarini ele alma konusundaki kararliliginin altim1 ¢izmektedir. Siber giivenlik
hususlarinin dahil edilmesi, modern altyap1 sistemlerinin birbirine bagli dogasinin ve kapsaml
koruma oOnlemlerine duyulan ihtiyacin kabul edildigini gostermektedir. AB, giivenlige ve
dayanikliliga 6ncelik vererek kesinti riskini en aza indirmeyi ve vatandaslari i¢in temel hizmetlerin

stirekliligini saglamay1 amaglamaktadir.
2.3. Veri Egemenligi Politikalar1 ve Kriptoloji

Birgok {ilke ve bolge, veri merkezi endiistrisinin dneminin farkindadir ve rekabet¢i vergi
indirimleri de dahil olmak {izere ¢esitli yollarla veri merkezi sektdriiniin biiylimesini aktif olarak
tesvik etmektedir. Bu vergi tesvikleri, veri merkezi sektoriinde yatirnmi ¢ekmek, ekonomik
aktiviteyi tesvik etmek ve siirdiiriilebilirligi tesvik etmek i¢in tasarlanmistir. Veri merkezi
endiistrisini desteklemek icin iilkeler ve bolgeler tarafindan sunulan bazi yaygin vergi indirimi

tirleri vardir.

@ Vergi muafiyetleri: Hiikiimetler, yeni veri merkezi projelerine veya genisletmelerine

belirli bir siire i¢in kurumsal gelir vergisinden veya diger vergilerden gegici
muafiyetler sunabilir. Bu, sirketleri yetki alan1 dahilinde veri merkezi tesisleri inga

etmeye veya genisletmeye yatirim yapmaya tesvik eder.

2 Protecting Europe from large scale cyber-attacks and disruptions: enhancing preparedness, security and resilience, 2009.
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Sermaye yatirimi tesvikleri: Veri merkezi altyapisini kurmak veya gelistirmek icin

gerekli olan insaat, yenileme veya ekipman alimlariyla ilgili sermaye harcamalari

icin veri merkezi operatorlerine vergi kredileri veya kesintileri saglanabilir.

Satis vergisi muafiyetleri: Hiikiimetler, veri merkezlerinin ingaati, isletimi veya

bakiminda kullanilan belirli ekipman, malzeme veya hizmetlere iliskin satig
vergilerinden feragat edebilir veya azaltabilir. Bu, veri merkezi projeleri i¢in 6n
maliyetlerin azaltilmasina yardimci olur ve altyapi gelistirme yatirimlarini tesvik

eder.

Emlak vergisi tesvikleri: Yerel makamlar, veri merkezi tesisleri, arazi veya

ekipmani i¢in emlak vergisi indirimleri veya indirimleri sunabilir. Bu tesvikler, veri
merkezi operatorlerinin isletme maliyetlerini diisliriir ve bolgeyi yatirim i¢in daha

cazip hale getirir.

Enerji verimliligi tesvikleri: Hiikiimetler, yenilenebilir enerji liretimi, sogutma

sistemi optimizasyonu veya atik 1s1 geri kazanimi gibi enerji agisindan verimli
teknolojiler veya uygulamalar uygulayan veri merkezleri i¢in tesvikler veya hibeler
saglayabilir. Bu, stirdiiriilebilirligi tesvik eder ve veri merkezi operasyonlarinin

cevresel etkisinin azaltilmasina yardime1 olur.

Genel olarak, bu vergi indirimleri ve tesvikler, veri merkezi endiistrisinde yenilik¢iligi
tesvik etmeye, yatirimi cekmeye, is yaratmaya ve ¢evresel stirdiiriilebilirligi tesvik etmeye yonelik
daha genis hiikiimet stratejilerinin bir parcasidir. Ulkeler ve bdlgeler, rekabetci vergi tesvikleri
sunarak kendilerini veri merkezi yatirimi i¢in uygun yerler olarak konumlandirmay1 ve dijital

ekonomilerinin bilylimesine ve gelismesine katkida bulunmay1 amaglamaktadir.
2.4. Toplumsal Dijital Dayamkhhgin Saglanmasi

Dijital vatandag, siber vatandas, siber giivenilir vatandas, dijital dayaniklilik, dijital

dayanikli toplum gibi gbrece yeni kavramlar bir siiredir diinya kamuoyunun giindemine girmistir.
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Bu kavramlar igerisinde dijital dayanikli vatandas, modern toplumun sosyal diren¢ kapasitesinde

hayati bir rolii ifade etmektedir.

Direncli bir toplumun yeni teknolojilerin dogasina ve etkisinin yarattigi degisime hazir,
uyum becerisi yiikksek ve zorlu zamanlarda kendisini destekleyebilen bir yapr oldugu goriisii
yayginlagsmaktadir. Dijital egitimin sosyal ve ekonomik biiylime iizerindeki yadsinamaz faydalari
yaninda hizl1 6grenme ve kavrayisla teknoloji anlayisini artirabilecegi goriilmektedir. Dolayisiyla
belirsiz ve zor zamanlara hazirlanmanin anahtari, de§isime uyum saglayabilen, yaratict ve

kapsamli dijital yeterlilik becerilerine sahip vatandaglar1 gelistirmektir.

Bu kapsamda, toplumsal dijital dayaniklilig1 artirmak hedefiyle Avrupa Birligi Komisyonu,
dezenformasyonla miicadeleye iliskin 2018’de bir eylem plani yayimlamistir. Eylem planinin
onemli maddelerinden biri, iiye devletler arasinda irtibat, koordinasyon ve is birligini artirmak
suretiyle birlikte hareket edebilmeyi saglamaya yonelik web tabanli Hizli Alarm Sistemi’nin (7he
Rapid Alert System - RAS) hayata gecirilmesi olarak agiklanmistir®. 2019 Mart ayinda hizmete
alindig1 belirtilen s6z konusu sistemin calisirligina dair acik kaynakta herhangi bir bilgiye
rastlanmamistir. AB faaliyetleri kapsaminda ayrica, Rusya’nin ‘dezenformasyon’ kampanyalarina
kars1 2015°ten bu yana stratejik iletisim faaliyetleri yiiriiten Dogu Stratejik Iletisim Gérev Giicii

bulunmakta ve bu kapsamda EUvsDisinfo isimli bir web portal isletilmektedir®.

Bahsi gecen gayretlere ek olarak, haber degeri tasiyan dosyalarin ve sosyal medya
aracilifiyla yayilan igerigin tespit edilmesi ile giivenilirliginin ve dogrulugunun kontrol ve teyidi

i¢in hizmet saglayan InVid isminde bir platform bulunmaktadir.**

Diger yandan, Haziran 2024’te yapilan Avrupa Parlamentosu se¢imleri Oncesinde
kullanicilar1 dezenformasyondan korumak maksadiyla Facebook ve Instagram'in sahibi Meta,
caligmalarini hizlandirmistir. Sirket, 24 Subat 2024’te yaptig1 agiklamada, Avrupa'da; istihbarat
uzmanlari, veri bilimcileri, mithendisler ve arastirmacilardan olusan bir ekip kurmay1 planladigini
ve bu ekibin, se¢imle ilgili tehditleri ger¢ek zamanli olarak tespit etmek ve azaltmakla

gorevlendirilecegini duyurmustur. Buna ek olarak Meta, Bulgaristan, Fransa ve Slovakya'da ii¢

2gu Commision, Action Plan Against Disinformation, 2018

3 AB Dezenformasyonla Miicadele Platformu, https://euvsdisinfo.eu/about/

24 AB Video Teyit Platformu, https://www.invid-project.cu/

| 1
44/177 BiLGi GUVENLIGi
1T

BiLiSIM
SURASI


https://www.invid-project.eu/
https://euvsdisinfo.eu/about/

yeni ortakla ‘Dogruluk Kontrol Agini’ genisletecegini ve platformlarindaki igerigi inceleyen ve
derecelendiren bagimsiz dogruluk kontroldrlerinin toplam sayisint AB genelinde yaklasik 30'a

cikartacagini belirtmistir.?

Kanada Vatandaglik Enstitiisii, Dayanikli Vatandas® ‘Citizen Resilience Project’ isminde
bir proje ylirlitmektedir. Proje, Kanadalilar1 yanls bilgi tehditlerini tanimaya, miicadeleye ve is
birligine tesvik etmeyi amaglamaktadir. Vatandaslarin ¢evrimici igerik tiirleri arasinda ayrim
yapabilmesinin 6nemine odaklanan proje, haber, haber benzeri icerik, reklam ve uydurulmus igerik
gibi ¢esitli bilgi tiirlerini tanimlama konusunda rehberlik etmektedir. Kullanicilarin, okuduklar
seylerin arkasindaki etkileri ve On yargilart sorgulayarak elestirel diisiinme becerilerini
gelistirmeleri ve daha iiretken bir kamu iletisimi olusturabilmeleri i¢in kendilerine sorabilecekleri

bir dizi soru sunmaktadir.

Projede ayrica, Internet {izerindeki ayristirici dilin tehlikelerine dikkat cekilerek son
donemde birgok konuda kutuplasmanin arttig1 ve Internetin de nefret dolu iceriklerin yayilmasina
ortam saglayarak ayrigmayr derinlestirdigi tespitinden yola c¢ikilarak, bu durumun kamu
kurumlarina ve vatandaslarin birbirlerine olan giivensizligi artirdig1 belirtilmektedir. Dogru bilgiyi
tanima ve saglikli bir bilgi aligkanlig1 i¢in kullanilabilecek cesitli araglar hakkinda vatandaslara
ipuclar1 da sunulan c¢alismada, ¢esitli topluluk etkinlikleri, egitim kaynaklar1 ve g¢evrimigi

kampanyalar da 6nerilmektedir.

OECD tarafindan yaymmlanan “21. Yiizyil Okurlari: Dijital Diinyada Okuryazariik
Becerilerinin Gelistirilmesi” baslikli, Tiirkiye’nin de dahil oldugu rapora gore, OECD iilkelerinde
15 yasindaki genglerin %881 Internete ve dijital cihazlara erisim imkanimna sahip olmasina ragmen,
bu kisilerin yalmizca %54°1, ulastig1 bilginin dogru olup olmadigini nasil anlayacagini okulda
ogrenmektedir. Ilgili bir diger OECD verisine gore ise ad1 gecen genglerin yalmzca %9°u gelismis
okuma becerilerine sahip bulunmakta ve okudugu metindeki gercekleri fikirlerden ayirt

edebilmektedir.

Pandemiyle birlikte daha da 6nem kazanan bu beceri, kisilerin dijital kaynaklardaki 6n

yargili bilgileri, sahte haberleri ve kotii niyetli igerikleri tespit edebilmesini saglamaktadir.

%3 Halil OZTURKCI, X (Twitter), https:/x.com/halilozturkci/status/1762786304431968661

6Dayamkh Vatandag Programi, Kanada, https://inclusion.ca/research-and-ideas/citizen-resilience-project-2/
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OECD’nin bu raporu ayrica, dijital ortamda 6n yargili bilgilerin nasil tespit edilecegi konusunda

egitim alma imkanmin tilkeden tilkeye farklilik gdsterdigini ortaya koymaktadir.

Bu konuda Avustralya, Kanada, Danimarka ve Amerika Birlesik Devletleri'ndeki

ogrenciler, Israil, Letonya, Slovak Cumbhuriyeti, Slovenya ve Isvigre’deki akranlarma gore

neredeyse 2 kat daha fazla imkana sahip bulunmaktadir. Rapora gore, dijital okuryazarlik

becerilerinin gelistirilmesi icin bilgiyi elestirel bir sekilde anlamak, hatirlamak, 6zetlemek ve

degerlendirmek gerekmektedir. Ayrica, dijital cihazlarin ve Internetin nasil ve hangi amagla

kullanildig1 da dijital okuryazarlik becerilerinin artmasinda belirleyici olmaktadir®’.

Dijital okuryazarlik diizeyini etkileyen bazi temel unsurlar asagida siralanmaistir.

Teknolojiye erigim: Dijital okuryazarlik, bilgisayarlar, akilli telefonlar ve Internet gibi
teknolojiler gerektirir. Teknolojiye erisim diizeyi yiiksek olan iilkelerin dijital

okuryazarlik diizeylerinin daha yiiksek olmasi gerektigi yargisi aklin geregidir.

Egitim ve odgretim: Dijital okuryazarlik becerileri genellikle egitim ve Ogretim
programlar1 araciliiyla gelistirilir. Insanlara teknolojiyi dgrenmeleri ve kullanmalar
icin firsatlar saglayan giiclii egitim sistemlerine sahip iilkelerin dijital okuryazarlik

diizeylerinin daha ytiksek olmasi beklenir.

Sosyoekonomik faktorler: Gelir, egitim ve meslek gibi sosyoekonomik faktorler, bir
kisinin teknolojiye erisimini ve dijital okuryazarlik becerilerini gelistirme firsatlarini
etkileyebilir. Daha diisiik sosyoekonomik ge¢mise sahip insanlar, teknolojiye daha az
erigebilir ve dijital okuryazarliklarini gelistirmek i¢in daha az firsata sahip olabilir, bu da

genel olarak daha diisiik dijital okuryazarlik seviyelerine neden olabilir.

Yas: Yas, dijital okuryazarlikta 6nemli bir faktordiir. Geng nesillerin dijital okuryazar
olmak icin gerekli cihazlara ve Internet baglantilarina ve gerekli egitime erisme olasilig

daha yiiksektir.

Kiiltiirel ve dille ilgili engeller: Dijital okuryazarlik, teknolojiyi kullanma konusunda
kiltiirel veya dille ilgili engeller bulunan {ilkelerde daha diisiik olabilir. Ana dilinde

Internet kullanmayan kisiler bu teknolojilere erisim ve yararlanmada zorluk yasayabilir.

27 Tiirkiye’de Dijital Doniisiim ve Dijital Okuryazarlik, BTK, Aralik 2022
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* Devlet politikalar: ve girigimleri: Hiikiimetler, teknolojiye erisimi, egitim ve gretim
programlarini ve dijital ugurumu kapatma ¢abalarini destekleyen politikalar ve girisimler
yoluyla dijital okuryazarlig1 tesvik edebilir. Dijital okuryazarlik i¢in giiclii devlet
destegine sahip olan {ilkelerin, niifusa oranla daha yiiksek dijital okuryazarlik

seviyelerine sahip olmast muhtemeldir.

Dijital dayanikhlk konusunda diinyadaki genel duruma birey ve toplum perspektifinden
bakildiginda ozetle, bilgi ve iletisim teknolojilerinin yayginlagsmasiyla artik her bir bireyin
giivenlik, diren¢ ve dayamiklilik gibi konularda 6nem kazandigi ve siber saldirilar ile
dezenformasyonun hedefi oldugu goriilmektedir. Bilingli bireylerin, saldirilara kars1 daha uyanik

olmalar1 hem onlar1 hem de toplumu daha bagisik ve miireffeh kilacaktir.
2.5. Siber Olaylarin ve Siber Olaylara Miidahalenin Doniisiimii

Yeni nesil dijital teknolojilerin benimsenmesi, organize siber olaylarin ve siber olaylara
miidahalenin déniisiimiinde diinya genelinde 6nemli bir etkiye sahiptir. Bu teknolojik gelismeler,
siber alanin dinamik yapisini degistirerek hem saldirganlar hem de savunma mekanizmalari i¢in

yeni firsatlar ve zorluklar yaratmaktadir.

Organize siber olaylar, geleneksel sug¢ faaliyetlerinin dijital ortama taginmasiyla giderek
karmagik héle gelmektedir. Siber suglular, gelismis kotli amagli yazilimlar, fidye yazilimlart ve
diger zararli araclar kullanarak hiikiimetler, isletmeler ve bireyler {izerinde ciddi ekonomik ve

giivenlik tehditleri ile baski olusturmaktadir.

Siber olaylara miidahalede, yapay zeka, makine 6grenimi ve biiyiik veri analitigi gibi yeni
teknolojilerin kullanimi 6nemli bir doniisiim saglamaktadir. Bu teknolojiler, siber saldirilar tespit,
analiz ve Onleme yeteneklerini artirarak, miidahale siireglerini daha hizli ve etkili hale

getirebilmektedir.

Ayrica, uluslararasi is birligi ve ortak stratejiler de siber olaylara miidahalede 6énemli bir rol
oynamaktadir. Uluslararast platformlarda bilgi paylasimi, ortak tatbikatlar ve standartlarin

belirlenmesi gibi girisimler, siber tehditlere kars1 daha etkili bir savunma saglamak i¢in gereklidir.

I ]
47177 BiLGi GUOVENLIGi
1

BiLiSIM
SURASI



Bu kapsamdaki genel egilimler, hizla evrensel bir tehdit haline gelen siber suglarin ve
organize siber olaylarin artisiyla sekillenmektedir. Yeni nesil dijital teknolojilerin
benimsenmesiyle birlikte, siber saldirganlar daha sofistike ve karmasik saldir1 yontemleri

gelistirmekte, hedeflerini genisletmekte ve giivenlik dnlemlerini agmak i¢in ¢esitli yeni taktik ve
teknikler kullanmaktadir.

Bu egilimlere yanit olarak, devletler ulusal ve uluslararasi diizeyde siber giivenlik
politikalar1 olusturmakta, savunma kapasitelerini artirmakta ve siber suclarla miicadele igin is
birligi ve ortakliklar yapmaktadir. Ozel sektdrdeki kuruluslar da siber giivenlik &nlemlerini
giiclendirmekte, uzmanlagmis firmalara yatirim yapmakta ve kamu-6zel is birlikleri araciligiyla

daha etkin bir koruma saglamaya ¢alismaktadir.

Ayrica, yapay zekd ve makine 68renimi gibi teknolojilerin kullanimiyla birlikte, siber
giivenlik alaninda otomatik tespit ve yanit sistemleri gelistirilmekte ve siber saldirilari dnlemek

icin daha proaktif yaklagimlar benimsenmektedir.

Kiiresel diizeyde, uluslararasi toplum siber giivenlik standartlarimi ve regiilasyonlari
giliclendirmekte, uluslararas1 is birligini tesvik etmekte ve siber suglarla miicadele igin

koordinasyon saglamaktadir.

Bu baglamda, siber giivenlik alanindaki genel egilimler, teknolojik yeniliklerin yani sira
uluslararasi 1s birligi ve etkili politika olusturmanin 6nemini de bir kez daha hatirlatmaktadir. Yeni
nesil dijital teknolojilerin organize siber olaylar ve siber olaylara miidahale iizerindeki etkisi,
stirekli olarak evrilen bir alan olup, teknolojik yeniliklerin yani sira uluslararas: i birligi ve

koordinasyonun dnemini de artirmaktadir.

Bilgi ve iletisim teknolojilerinde yasanan gelismeler 1s1ginda siber tehditler, giin gectikge
daha karmasik, zor tespit edilebilir, daha yaygin ve sayica ¢ok bir goriiniim arz etmektedir. Bu
durum hem firsat hem de tehditleri beraberinde getirmektedir. Bu tehditlerle miicadelede yeni nesil
teknolojilerden istifade edilmesi 6nem arz etmektedir. Yapay zeka, kuantum hesaplama gibi

gelismeler 6zellikle bu alanda dikkat ¢cekmektedir.
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Gelisen teknoloji, Internete kolay erisim ve dijitallesmenin hizli yiikselisi sonucu,
erigilebilirlik, biitiinliik ve gizlilik/giivenlik dengesinde bilince bagli olarak degisen bir diizlemde

saldirganlarin faaliyet alan1 da genislemis, cok vektorlii bir saldir1 ortami dogmustur.

Yeni nesil dijital teknolojiler, siber olaylarin dogasini ve miidahale yontemlerini dnemli
olciide degistirmektedir. Yapay Zeka, Bulut Bilisim, Nesnelerin interneti ve 5G Teknolojileri bir
yandan siber kabiliyetlere imkan tanirken bazi sinamalar1 da beraberinde getirmektedir. Gelinen
noktada, siber giivenligi saglamak icin bu yeni teknolojilerin sundugu firsatlardan yararlanmak ve

siber saldirilara kars1 proaktif bir yaklasim benimsemek dnem kazanmustir.

Riskleri en aza indirmek ve olusabilecek tehlikeleri bertaraf etmek maksadiyla gelismis
ilkeler ve giiclii uluslararast kuruluslar, eksiksiz bir mevzuat, isleyen bir organizasyon ve
uygulanabilir kurallar olusturmanin yani sira, tatbikatlarla siber giivenlik direng ve kondisyonlarini
yukarida tutmaya, biiyiik aragtirma projeleri ve Onceliklendirmelerle de alandaki teknolojiye

liderlik etmeyi hedeflemektedirler.
2.5.1. Siber Saldir1 Trendleri ve Yeni Nesil Tehditler

Avrupa Birligi Siber Gilivenlik Kurumu (ENISA) tarafindan 2023 yili siber olaylari
incelenerek baslica tehdit alanlar olarak; Fidye Yazilimi, Kétiiciil Yazilimlar, Sosyal Miihendislik,
Veri Sizintis1, DDoS, internet Kesintileri, Bilgi Manipiilasyonu, Tedarik Zinciri Saldirilar1 olarak
siralanmigtir.”® Yine ayni raporda, yapay zeka destekli sosyal miihendislik saldirilarinda dikkat
cekici artig goriildigl, yeni saldin tiirli ve taktiklerin gelismesi ile birlikte oltalama saldirilarinin

hala bas1 ¢ektigi belirtilmistir.
Yapay Zekai

Artik yapay zeka ile insan veya sirket davranmisimi taklit edebilen ¢ok daha gergekei e-
postalar gonderilebilmekte, insan ses ve goriintiisiinii klonlamak suretiyle sahtecilik yapilabilmekte
ve veri madenciligi gergeklestirilebilmektedir. Bu kapsamda 2023 yili Ocak ila Subat arasinda
sosyal miihendislik saldirilarinda %135°lik bir artig goriildigii rapor edilmistir®. Yapay zeka ile

veri madenciliginde (Al-driven data mining) ise saldirinin basar1 ihtimalini artirmak maksadiyla

28 ENISA Threat Landscape 2023 July 2022 to June 2023, Ekim 2023
2 DARKTRACE, https://ir.darktrace.com/pressreleases/2023/4/3/
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kurbana dair yapay zeka marifetiyle toplanan verilerle ona en zayif oldugu zamanda en dogru

noktadan yaklagmak hedeflenmektedir.

Raporda ayrica; yapay zeka sohbet robotlar1 kullaniminda yasanan patlamanin, siber
giivenlik tehditlerine iligkin manzaray1 etkiledigi, OpenAl ChatGPT, Microsoft Bing ve Google
Bard gibi iiretken yapay zeka sohbet botlarinin benimsenmesinin, i, yasam ve eglence alanlarinda
koklii degisikliklere yol agtig1 ve bu degisimin, veri paylasimi ve analizi etrafinda sekillenmekte

oldugu belirtilmektedir.
Kendi Yapay Zekd Aracini Ise Getir! (Bring Your Own Al, BYOAI)

Calisanlarin kendi bilgi sistem cihazlarini i yerlerine getirmeleri ve bunlar1 ¢alismalarinda
kullanmalar1 Kendi Cihazin1 Getir (Bring Your Own Device - BYOD) sloganiyla bir siiredir
caligma hayatinda yer bulmaktadir. Bu sayede sirketlerin isletme maliyetleri azalirken, is ve 6zel
hayat arasindaki ¢izgi belirsizlesmekte ve isletme lehine finansal anlamda bazi somut sonuglar

ortaya ¢ikmaktadir.

Kendi yapay zeka aracini ise getir kavrami da bu noktadan esinlenmekle birlikte baska bir
giivenlik riskine isaret etmektedir. Beyaz yakal1 calisanlar bir stiredir gérevlerini yerine getirmede
yapay zeka araglarindan yararlanmakta, bu sayede zaman tasarrufunda bulunarak is ve yasam
kalitelerini artirmaktadirlar. Oysa, "Kendi Yapay Zeka Araci Ise Getir" (BYOALI) egilimi, istem
dis1 ve farkinda olmadan veri ihlallerine yol acabilir. Kisisel Al araclar1 genellikle kurumsal
diizeyde glivenlik 6zellikleriyle tasarlanmadigindan, hassas bilgileri agiga ¢ikarabilir. Bu egilim,
veri giivenligi protokollerinin yeniden degerlendirilmesini ve yapay zekanin profesyonel

ortamlarda giivenli kullanimina iligkin ¢alisanlarin egitimini gerektirmektedir.
Kuantum Hesaplama

Kuantum hesaplama, verileri islemek i¢in kuantum mekanigini kullanan bir teknolojidir.
Karmagik sorunlar1 geleneksel bilgisayarlardan ¢cok daha hizli ¢6zme potansiyeline sahiptir. Bu
teknoloji heniiz emekleme asamasinda olmasimna ragmen, daha giivenli sifrelemeye olanak
saglayarak siber giivenlik alaninda devrim yaratma potansiyeline sahiptir®. Diger taraftan kuantum

teknolojisi, giiniimiizde yaygin kullanilan ve mevcut islemci giicliyle kirilmasi ¢ok uzun zaman

30 EC-Council University, https://www.eccu.edu/blog/technology/the-latest-cybersecurity-technologies-and-trends/
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gerektiren RSA, ECC gibi kriptografik algoritma ¢oziimlerini bir anda gegersiz kilacak ve bu
kuantum yetenegi olmayan taraflar ¢aresiz kalacaktir. Bu nedenle konuya stratejik seviyede 6nem
atfedilmekte ve ABD basta olmak iizere gelismis lilkelerin strateji belgelerinde kuantum sonrasi

doneme yonelik caligsmalar yer bulmaktadir.
Kuantum Sonras: Sifreleme (Post Quantum Cryptography)

Post-Kuantum Kriptografi, kuantum bilgisayarlarinin giicinden etkilenmeyecek sekilde
tasarlanmis kriptografik algoritmalar1 tanimlamaktadir. Bu algoritmalar, klasik ve kuantum
bilgisayarlar tarafindan giivenli bir sekilde kullanilabilir olmalidir. Post-Kuantum Kriptografide
kullanilan teknikler arasinda kriptografik kafesler, kod tabanli kriptografi ve ¢ok tarafli hesaplama
gibi c¢esitli yaklasimlar bulunur. Bazi 6nemli post-kuantum algoritmalar ve kisa agiklamalar1 su

sekildedir’".
* Izgara Tabanli Kriptografi (Lattice-based Cryptography):

o NTRUEncrypt: Acik anahtarli bir sifreleme algoritmasidir. Caligma prensibi,

cok biiylik boyutlu matrisler ve ¢ok terimli ¢arpimlar tizerine kuruludur.

o Learning With Errors (LWE) ve Ring-LWE: Sifreleme ve imza semalarinda
kullanilan matematiksel problemler iizerinedir. Matematiksel yapilari kuantum

bilgisayarlarin ¢6zmesini zorlastirir.
* Kod Tabanli Kriptografi: (Code-based Cryptography)

o McEliece Sifreleme Sistemi: Bliylik hata diizeltme kodlarina dayanir ve kuantum

bilgisayarlara kars1 dayaniklidir.

o Niederreiter Sifreleme Sistemi: McEliece sisteminin bir varyantidir ve benzer

dayanikliliga sahiptir.
* (Cok Tarafli Kuadratik Denklem Tabanli Kriptografi (Multivariate Quadratic Equations)

o HFE (Hidden Field Equations): Kuadratik polinomlar {izerinden ¢alisan bir

imza algoritmasidir.

31 Post-Quantum Cryptography, NIST, https://csrc.nist.gov/projects/post-quantum-cryptography
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o Rainbow: Cok degiskenli kuadratik denklemler kullanan bir imza semasidir.

Birden fazla katman kullanarak giivenligi artirir.
5G

Besinci nesil kablosuz iletisim teknolojisini ifade eder. Mobil iletisimde bir sonraki agsama
olarak kabul edilen 5G, dnceki nesil kablosuz teknolojilere gore cok daha hizli veri aktarim hizlari
ve diisiik gecikme siireleri sunar. Bu teknoloji, genis bant baglantisi, daha yiiksek kapasite ve daha

fazla cihazin ayn1 anda baglanabilmesi gibi 6zellikleriyle dikkat ¢eker.

Dolayisiyla 5G, yiiksek hizli veri indirme ve ylikleme, daha diisiik gecikme stireleri ve
baglant1 istikrar1 gibi avantajlariyla daha iyi mobil Internet deneyimi, daha kaliteli video akis1,
sanal ve artirllmis gergeklik uygulamalarinin daha etkin kullanimi gibi birgok fayda saglar. Ayrica,
Nesnelerin Interneti (I0T) cihazlarinin daha verimli bir sekilde baglanmasina ve iletisim kurmasina

yardimci olur.

5G teknolojisi, mobil iletisim altyapisinin yeniden sekillendirilmesine ve gelecekteki dijital
doniisiimiin temelini olusturmasina yonelik biiylik bir adimdir. Bu teknoloji, daha akilli ve
baglantili bir diinya icin gerekli altyapryr saglayarak bir¢ok endiistride devrim yaratma

potansiyeline sahiptir.

Sundugu bu imkanlarin yaninda 5G kullanimiyla artan bant genisligi ve baglanti sayisi
nedeniyle saldir1 ylizeyi genisleyecek, saldirinin siddeti artacaktir. Bu olumsuzlugu en aza
indirgemek, yetkisiz erisimi ve veri ihlallerini Onlemek maksadiyla ilave katmanlandirma

(segmentation) ve yalitim (isolation) tedbirlerine gereksinim duyulacaktir®,
1oT Cihazlart

IoT cihazlar ise, yayginliklari, gorece zayif donanimlari, gogunlukla konfigiire edilmeden
hatta varsayilan parolalar1 dahi degistirilmeden kullanilmalari, mobil cihazlar basta olmak iizere
kullanicilarinin teknik bilgilerinin olduk¢a sinirli olmasi gibi nedenlerle siber saldirilarin hedefi
olmakta, 6zellikle dagitik servis dis1 birakma (DDoS) saldirilarinin hem hedefi hem de bir ‘askeri’

olarak rol alabilmektedir.

32 . . . . .
MetaCompliance, MetaBlog, https://www.metacompliance.com/blog/cyber-security-awareness/emerging-technologies-and-
their-impact
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Blokzincir Teknolojisi

Blokzincir teknolojilerinin dagitik ve otonom yapis1 geregi veri giivenligi uygulamalarinda
kullanilmas1 hususu degerlendirilmektedir. Diger yandan 6zellikle fidye saldirilarinda kurbandan
tahsilat kripto paralar vasitasiyla bu teknoloji lizerinden yapilmakta, yine blok zincirdeki giivenlik

zafiyetleri kullanilarak insanlar dolandirilmaktadir.
Uzaktan Calisma

Ozellikle pandemi sirasinda ve sonrasinda, merkezi gdzetim ve denetimden uzak bir sekilde
yayginlasan uzaktan c¢aligma uygulamasi birtakim siber giivenlik risklerini de beraberinde
getirmekte, bu kapsamda; isle ilgili konularda kisisel bilgisayar kullanimi kurum giivenlik
standartlar1 ve sikilagtirmalarinin disina ¢ikilmasina neden olmakta, calisanlar giivensiz olarak
kamuya agik Internet aglarindan (Wifi) baglanabilmekte, bulut bilisim kullanma zorunlulugu
nedeniyle olas1 zafiyet alanlar1 olugmakta, kullanicilar sosyal miihendislik ve oltalama saldirilarina
kars1 daha agik bir halde bulunmakta, kullanilan VPN’deki bir zafiyet biitiin operasyonu riske
sokmakta, yama yonetimi ve ug kullanici giivenlik yonetimi son derece zorlagsmakta, yakin gozetim

olamadigindan i¢ tehditlerin artmasi ihtimali ¢ogalmaktadir.
Devlet Destekli Siber Tehditler

Siber saldirilarin ulus devletler tarafindan siyasi hedeflere ulagsmak i¢in stratejik bir arag
olarak kullanilmasi, kuruluslarin siber gilivenlik stratejilerinde jeopolitik dinamikleri dikkate
almalar ihtiyacin1 dogurmustur. Devlet tarafindan yaratilan bu tiir siber tehditler, genellikle son
derece karmagik teknikler, sifir giin agikliklar1 ve 6nemli kaynaklar icermesi bakimindan gerek
0zel sektor gerekse hedef lilkenin ilgili kamu kurum ve kuruluslari i¢in karsi tedbir alma konusunda

onemli zorluklar barindirir.
2.5.2. Yeni Nesil Siber Giivenlik Teknoloji ve Konseptleri

Yeni nesil siber tehditlere karsi gelistirilen ve yayginlagmakta olan bazi teknoloji ve

konseptler kisa agiklamalariyla birlikte agagida sunulmustur™.

Davranigsal Analiz (Behavioral Analytics)

33 Cyber Degrees, 21.03.2023, https://www.cyberdegrees.org/resources/hot-technologies-cyber-security/
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Davranigsal analiz, insanlarin web sitelerinde, mobil uygulamalarda, sistemlerde ve aglarda
nasil davrandiklarin1 anlamak i¢in verilere bakar. Siber giivenlik uzmanlari, davranigsal analiz
platformlarini potansiyel tehditleri ve zayifliklar1 bulmak i¢in kullanabilirler. Davranis kaliplarini
analiz etmek, siber gilivenlik tehditlerini isaret edebilecek olagandis1 olaylart ve eylemleri

belirlemenin bir yolunu saglayabilir.

Ornegin, davranigsal analiz, olagandis1 derecede biiyiik veri miktarlarmm bir cihazdan
geldigini bulabilir. Bu, bir siber saldirinin yaklagmakta veya aktif olarak gerceklesmekte oldugu
anlamina gelebilir. Kotii niyetli faaliyetlerin diger belirtileri arasinda olaylarin garip zamanlamasi

ve olagandis1 bir sira icinde gerceklesen eylemler de bulunur.

Davranigsal analiz kullanmanin faydalar1 arasinda potansiyel saldirilarin erken tespiti ve
gelecekteki saldirilar1 tahmin etme yetenegi bulunur. Kuruluslar, davranigsal analiz kullanarak

tespit ve yanit1 otomatiklestirebilirler.
Blokzincir (Blockchain)

Blokzincir, verileri bloklar hélinde giivenli bir sekilde depolayan bir veri tabani tiiriidiir.

Bloklar1 kriptografi araciligiyla birbirine baglar.

Blokzincir, bilgilerin toplanmasina izin verirken diizenlenmesini veya silinmesini engeller.
Siber giivenlik uzmanlari, blokzinciri, sistemleri veya cihazlar1 giivence altina almak, standart
giivenlik protokolleri olusturmak ve saldirganlarin (hacker) veri tabanlarina sizmasini neredeyse
imkansiz hale getirmek i¢in kullanabilirler. Blokzincirin faydalar1 arasinda daha iyi kullanici
gizliligi, insan hatas1 azaltma, daha biiylik seffaflik ve tliglincli taraf dogrulamasina gerek

olmaksizin maliyet tasarrufu saglamak bulunur.

Blokzincir ayrica verilerin bir yerde depolanma giivenlik sorununu ortadan kaldirir. Bunun
yerine, veriler agda dagitik olarak depolanir, bu da saldirganlarin daha ¢aresiz oldugu merkezi
olmayan bir sistem olusturur. Diger yandan blokzincir kullanmanin dezavantajlar1 ve zorluklar

maliyet ve verimsizlik olarak ifade edilebilir.
Bulut Sifreleme (Cloud Encryption)

Bulut hizmetleri verimliligi artirir, kuruluslarin gelismis uzaktan hizmetler sunmasina ve

tasarruf etmesine yardimci olur. Ancak verilerin uzakta depolanmasi giivenlik aciklarini artirabilir.
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Bulut sifreleme teknolojisi, verileri buluta girmeden dnce anlasilabilir bilgilerden okunamayan bir

koda dontistiirtr.

Siber glivenlik uzmanlar1 bulut sifrelemeyi tamamlamak i¢in matematiksel bir algoritma
kullanir. Yalnizca sifreleme anahtara sahip yetkili kullanicilar kodun kilidini agarak verileri
yeniden okunabilir hale getirebilir. Bu kisitli erigim, yetkisiz saldirganlarin veri ihlali olasiligini en

aza indirir.
Baglama Duyarl Giivenlik (Context-Aware Security)

Baglama duyarli giivenlik, isletmelerin ger¢ek zamanli olarak daha iyi giivenlik kararlari

almasina yardimci olan bir tiir siber giivenlik teknolojisidir.

Geleneksel siber giivenlik teknolojileri, evet/hayir sorulari sorarak birinin bir sisteme
veya verilere erismesine izin verilip verilmeyecegini degerlendirir. Bu basit siire¢, bazi mesru

kullanicilarin reddedilmesine neden olarak verimliligin diigmesine neden olabilir.

Baglama duyarli glivenlik, yetkili bir kullanicinin girisinin reddedilme olasiligini1 azaltir.
Statik evet/hayir sorularina verilen yanitlara giivenmek yerine, bir kullanicinin yasal olup
olmadigin1 degerlendirmek i¢in zaman, konum ve URL itibar1 gibi ¢esitli destekleyici bilgileri

kullanir.

Baglama duyarli giivenlik, verilere erisim siireclerini ve mesru kullanicilarin islerini
yapmasini kolaylastirir. Ancak son kullanicimin gizlilik kaygilar: bu teknolojide bir dezavantaj

olarak goriilebilmektedir.
Savunma Amagh Yapay Zeka (Defensive Artificial Intelligence - AI)

Siber suglular, geleneksel siber giivenlik araclarina nazaran tespiti ¢ok daha zor olan ofansif
yapay zekad ve saldirgan makine 6grenmesi gibi teknolojileri kullanmaktadirlar. Siber giivenlik
uzmanlari, ofansif yapay zekanin, sistemin veya agin nasil ¢alistiginin 6grenilmesini, él¢iilmesini

veya test edilmesini engellemek i¢in savunma amagli olarak da yapay zekay: kullanirlar.

Savunma amagli yapay zeka, algoritmalar1 giiglendirerek kirilmalarini1 zorlagtirmakta, bu
sayede siber giivenlik uzmanlari, makine 6grenimi modellerinde daha kapsamli giivenlik agig1

testleri gergeklestirebilmektedirler.

I ]
55/177 BiLGi GUOVENLIGi
1

BiLiSIM
SURASI



Savunma amagli yapay zeka kullaniminda diger bazi alanlar; kétiiciil yazilimlarin gelismis
tespiti, gilivenlik raporlarmi basitlestirme, daha giivenilir erisim kontrolii ve yetkilendirme,
oltalama tespit ve engelleme, tehdit tahmini, otomatik sizma testi, tehdit avciligi, giivenlik

kurallarinin uygulanmasini saglama olarak siralanabilir®.
Kapsamli Tespit ve Miidahale (Extended Detection and Response - XDR)

Genisletilmis ya da kapsamli tespit ve miidahale (XDR), giivenlik tehditlerini ve olaylarini
algilayan ve bunlara yanit veren bir tiir gelismis siber giivenlik teknolojisidir. Daha basit ve
geleneksel ug nokta tespit ve miidahale sisteminden (EDR) evrilen XDR u¢ noktalarda oldugu gibi

bulutta ve aglarda da calisabilir.

XDR, farkli yerlerdeki veriler arasinda baglanti kurarak daha biitiinsel bir resim saglar. Bu
teknoloji, siber giivenlik ¢alisanlarinin tehditleri, otomatik bir sekilde daha {ist seviyeden tespit ve

analiz etmesine olanak tanir.

Siber giivenlik uzmanlari, hedefli saldirilara yanit vermek ve bunlar tespit etmek, uyarilari
otomatik olarak onaylamak, iliskilendirmek ve kapsamli analizler olusturmak icin XDR'yi
kullanabilir. XDR'nin faydalar1 arasinda tekrarlanan gorevlerin otomasyonu, giiclii otomatik

algilama ve incelenmesi gereken olay sayisinin azaltilmasi yer alir.
Uretici Kullanim Tanimi (Manufacturer Usage Description - MUD)

Uretici Kullanim Tanm (MUD), kiiciik isletme ve ev aglarindaki IoT cihazlarinin
giivenligini gli¢clendirmek amaciyla IETF (Internet Engineering Task Force) tarafindan olusturulan

bir standarttir.

IoT cihazlar1 ag tabanli saldirilara karsi savunmasizdir. Bu saldirilar 6zel verilerin kaybina
veya cihazin servis dis1 kalmasina neden olabilir. IoT cihazlarinin ¢ok fazla maliyet gerektirmeden

veya ¢ok karmasik islemlere gerek olmadan giivenli hale getirilmesi gerekir.

MUD kullanmanin IoT cihazlari i¢in kullanimi basit ve uygun fiyatl bir glivenlik ¢ziimii

olarak yer alir. Siber giivenlik uzmanlari, bu cihazlar1 DDoS saldirilarina kars1 daha giivenli hale

4 Alexander L., 09.01.2024. https://www.linkedin.com/pulse/emerging-cybersecurity-threats-breakthrough-overview-2024-
leschik-om47{/
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getirmek i¢cin MUD'u kullanabilir. MUD, bir saldir1 durumunda hasarin ve veri kaybinin

azaltilmasina yardime1 olabilir.
Sifir Giiven (Zero Trust)

Geleneksel ag giivenligi, bir kurulusta ag icindeki kullanicilarin kotii niyetli olmadigini
varsayarak "gliven ama dogrula" prensibiyle calismaktadir. Zero Trust ise "asla giivenme, her

zaman dogrula" sloganiyla hareket eder.

Sifir Gliven konsepti, ag giivenligine yonelik taze bir yaklasim ve yeni bir ¢erceve olarak,
bir kurulusun verilerine veya uygulamalarina erismeden oOnce tiim kullanicilarin kimlik

dogrulamasini saglar.

Sifir Giiven, ag i¢indeki kullanicilarin digerlerinden daha giivenilir oldugunu varsaymaz.
Tim kullanicilara yonelik gerceklestirilen siki inceleme, kurulus i¢in daha fazla giivenlik anlamina

gelmektedir.

Siber gilivenlik uzmanlari, uzaktaki ¢calisanlarla ve fidye yazilimi tehditleri gibi zorluklarla
daha giivenli bir sekilde basa ¢ikmak icin Sifir Giiven'i kullanabilir. Sifir Giiven ¢ergevesi, ¢cok
faktorlii kimlik dogrulama, veri sifreleme ve ug nokta giivenligi dahil olmak {izere ¢esitli araglar

birlestirebilir.

Biyometrik ve Cok Faktorlii Kimlik Dogrulama (Biometrics and Multi-Factor
Authentication - MFA)

Parmak izi, retina tarama, yiiz tanima gibi biyometrik 6zellikler i¢in etkin yontemlerden en
onde gelenidir. Ancak, mahremiyet kaygilari, maliyetten kaginma ve/veya kullanilan donanimlarin
verimsiz ¢aligmasi gibi gerekgelerle kullanimi ve yayginlig sinirl kalmistir. Altyapr iyilestirmeleri
ve maliyetlerin azalmasiyla 6zellikle kritik sistemlerde kullanilmasinda yarar bulunmaktadir. Diger
bir alternatif olarak parola kullaniminin diger bazi yontemlerle (SMS, token, akilli kart vb.)
tamamlanmasi ikili hatta ti¢lii ¢apraz dogrulama yapilmasit (MFA) hassas bilgilerin etrafinda

astlmaz bir kale olusturabilir.

Aldatma Teknolojileri (Deception Technologies)
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Siber glivenlik bir satrang magi gibidir ve aldatma teknik ve araclarinin kullanimi bu alanda
bir ustalik diizeyine isaret etmektedir. Kurum ve kuruluslar, saldirganlar1 yaniltacak sahte cezbedici
varliklar (Bal kiipii) olusturarak yetkisiz erisimleri proaktif bir sekilde saptayarak saldirganin daha

fazla ilerlemesini engelleyebilir.
Veriye Dayali Siber Tehdit Tahmini

Mevcut ve gecmis olay verilerinin analizi yoluyla gelecekteki siber tehditleri tahmin
etmeye yonelik bir yaklagimdir. Bu yontem, biiylik miktarda veriyi isleyerek, siber tehditlerin

ortaya ¢cikma olasiligin1 ve potansiyel etkilerini belirlemeye ¢alisir.

Veriye dayali siber tehdit tahmini, bilgisayar korsanlarinin ve kotii amagli yazilimlarin
yayilma egilimlerini, saldir1 vektorlerini ve hedefleri belirlemek i¢cin makine 6grenimi, yapay zeka
ve veri analitigi gibi teknikleri insan akli ve sezgisiyle birlestirmeye dayanir. Bu sayede,
organizasyonlar gelecekteki siber tehditlere daha etkili bir sekilde hazirlanabilir ve savunma

stratejilerini gelistirebilirler.
Siber Giivenlik Orgiisii (Cyber Security Mesh - CSM)**

Gartner tarafindan ortaya atilan ve modern siber giivenlik yaklasimlarini tanimlayan bir
konsepttir. Bu yaklasim, giderek dagitik héale gelen dijital varliklarin ve kullanicilarin giivenligini

saglamak icin esnek, modiiler ve uyarlanabilir bir glivenlik yapis1 sunmay1 hedefler.

Siber Giivenlik Orgiisii (CSM), geleneksel giivenlik sinirlarmin &tesine gegen bir giivenlik
mimarisi modelidir. Geleneksel giivenlik yaklagimlari, merkezi bir giivenlik duvar1 veya ag sinir1
etrafinda giivenlik saglamay1 hedeflerken, siber giivenlik ag1 yaklasimi, dijital varliklarin (veriler,
kullanicilar, cihazlar ve uygulamalar) farkli konumlarda ve bulut ortamlarinda dagilmis oldugu bir
diinyada giivenligi artirmay1 amaglar. CSM, bu djjital varliklarin her birini, merkezi bir yonetim

altinda giivence altina alacak sekilde, bir "glivenlik ag1" olarak diisiiniir.

Gartner, Cyber Security Mesh yaklagimini, organizasyonlarin giderek daha daginik hale
gelen ve bulut tabanli ¢calisan ortamlarinda giivenligi daha etkili bir sekilde yonetmek ig¢in bir yol
olarak tanimlamaktadir. Gartner’a gore, 2024 yilina kadar, siber giivenlik agi mimarisini

benimseyen kuruluslar, giivenlik ihlallerinin maliyetini %90°a kadar azaltabilecektir. Bu nedenle,

35 Gartner, Cyber Security Mesh. https://www.gartner.com/en/information-technology/glossary/cybersecurity-mesh
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CSM, dijital doniigiim siirecinde, 6zellikle uzaktan ¢alisma ve bulut bilisim kullaniminin arttig1 bir

ortamda, modern siber giivenlik stratejilerinin kritik bir unsuru olarak 6ne ¢ikmaktadir.
2.6. Ulusal Siber Giivenlik Yonetisimi

Asagida bazi tilkelerdeki siber giivenlik yonetisim yapilar incelenerek, konunun ¢ercevesi
olusturulmustur. Bu kisimda amag, incelenen iilkelerin ulusal sistemlerini tiim detaylariyla
o0grenmekten ziyade, calismanin ilerleyen boliimlerinde istifade etmek {izere, yapilarin iilkemize
benzeyen ve benzemeyen taraflarini ortaya koyarak fazlalik ve/veya eksikliklere dikkat ¢cekmek ve

olabildigince dogru istikamette ilerlemektir.

Incelenen iilkelere iliskin kavram ve kurumlar, sunumda anlasilabilirligi kolaylastirmak
adina ihtiya¢ durumunda sadelestirilmis, lilkemizde benzer yapilar varsa yakin anlamlariyla tarife

gidilmigtir.
ABD

ABD'de siber giivenlik yonetisimi federal ve eyalet diizeyinde bir dizi kurum, kurulus ve

inisiyatifin dahil oldugu karmasik bir yapiya sahiptir.

Bunlardan baslicalari; I¢ Giivenlik Bakanligi (DHS) biinyesinde bulunan Siber Giivenlik
ve Altyap1 Giivenligi Kurumu (CISA), Savunma Bakanlig1 (DoD), Adalet Bakanlig1 (DoJ), Ticaret
Bakanligr (DoC), Enerji Bakanlig1 (DoE), Ulusal Giivenlik Ajans1 (NSA), Federal Sorusturma
Biirosu (FBI), Gizli Servis (USSS), Ulusal Standartlar Enstitiisii (NIST), Ulusal Siber Direktor
Ofisi (ONCD), Milli Giivenlik Kurulu (NSC), Sektorel Risk Y o6netim Kurumlari (SRMAs), Sektor
Odakli Bilgi Paylasim ve Analiz Merkezleri (ISACs), Miisterek Siber Savunma Is Birligi Merkezi
(JCDC), Ulusal Siber Sorusturmalar Miisterek Gorev Giicii (NCIJTF), Siber Tehdit Istihbarati
Birlestirme Merkezi (CTIIC) ve Siber Emniyet Gozden Gegirme Kurulu (CSRB) olarak

siralanabilir®.

38 Piret Pernik et al., US National Cybersecurity Strategy (2023), The White House.
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Her biri degisik misyon ve isleve sahip soz konusu aktorlere ilave olarak; bilgi iiretimi,
paylasimi ve is birligini artirmaya yonelik burada sirali olmayan devlet destekli arastirma

merkezleri ve STK lar1 da i¢eren 6nemli sayida platform ve girisim de ayrica bulunmaktadir®’.

ABD I¢ Giivenlik Bakanligina bagl olarak faaliyet gosteren CISA ve NCCIC, ABD'nin
siber gilivenlik stratejisinin belirlenmesinde ve uygulanmasinda kilit roller listlenmektedirler. Siber

olaylara miidahale konusunda koordinator de CISA biinyesindeki US-CERT dir™.

Siber Gilivenlik Bilgi Paylasim Kanunu (CSISA), Siber Giivenlik Cerceve Kanunu (CFA)
ve Siber Giivenlik ve Altyap1 Giivenligi Kurumu (CISA) Kanunu, Kritik Altyapilar Igin Siber Olay
Raporlama Kanunu (CIRCIA), IoT Siber Giivenligini Artirma Kanunu (2020, ICIA) belli bash

yasal diizenlemeler olarak géze carpmaktadir.

Giincel ABD Siber Glivenlik Stratejisi (2023) incelendiginde ise; kamu, 6zel sektor ve sivil
girisimler arasindaki is birligi ve koordinasyon konulart ile enerji ve savunma sanayi altyapisi basta
olmak {tizere kritik altyapilarin korunmasi, insan kaynagi sorunu ve post-kuantuma hazirlik

hususlarina biiyiik 6nem verildigi anlasilmaktadir.

Bunun yaninda, Ulusal Siber Is Giicii ve Egitimi Stratejisi belgesi, is giicii saglanmasi ve
farkindalik olusturulmasina yonelik faaliyet alanindaki baslica girisimleri icermekte, bu kapsamda

ayrica ABD Savunma Bakanlig: Siber Is Giicii gelistirme plan1 bulunmaktadir®®.

Egitim ve farkindalik anlamindaki eylemler igerisinde ise; Siber Giivenlik Egitimi Ulusal
Inisiyatifi (NICE), Devlet Burs Programi (The CyberCorps), Ulusal Akademik Siber Giivenlik
Miikemmeliyet Merkezleri Programi, Siber Giivenlik Egitim ve Onayli Ciraklik programlari

sayilabilir.

Uluslararasi 1g birlikleri ve ortakliklar kapsaminda ¢ok fazla olusumun igerisinde yer alan

ABD, 30 iilkenin katildig1 Kars1 Fidye (CRI) isimli uluslararasi inisiyatifin de pargasidir.

CiN40

37 National Cyber Security Organisation: United States, CCD CoE, 2016.
38 CISA, Cybersecurity Governance, https://www.cisa.gov/topics/cybersecurity-best-practices/cybersecurity-governance

3 ABD Savunma Bakanligi, Siber Isgiicii Gelistirme Strateji ve Uygulama Plan1. https://dodcio.defense.gov/Cyber-
Workforce/CWS/

0 Mikk Raud, China and Cyber: Attitudes, Strategies, Organisation, NATO CCD CoE, 2016
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Cin siber giivenlik yonetisimi, hiikiimetin ve askerl kurumlarin bir karigimindan
olusmaktadir. Ulkenin siber giivenlik politikalar1 ve stratejileri, hiikiimete baglh ¢esitli arastirma
merkezleri, iiniversiteler ve askeri kurumlar tarafindan gelistirilmektedir. Ozellikle, devlet
baskaninca, Merkezi Internet Giivenligi ve Bilgi Yonetimini Yonlendirme Kiiciik Grubu'nun
olusturulmasi, {iilkenin siber stratejisine kigisel bir sorumluluk atfetmesi yoniiyle dikkat

cekmektedir.

Askeri agidan, Cin Halk Kurtulus Ordusu'nun siber casusluk ve istihbarat birimleri,
Genelkurmay Baskanligi'min 3. ve 4. departmanlar1 altinda faaliyet gostermekteyken yakin
zamanda olusturulan Stratejik Destek Kuvveti altinda yeniden yapilandirilmas: beklenmektedir.
Ayrica, iilkenin siber giivenlik politikalarinin gelistirilmesi i¢in askeri bilim akademileri ve

tiniversiteler de 6nemli bir rol oynamaktadir.

Cin'de siber giivenlik politikalarinin olusturulmasi ve uygulanmasi, devlet konseyi ve
merkezi askerl komisyon gibi en list diizey karar vericiler tarafindan gergeklestirilmektedir.
Politika olusturma siirecinde devlet konseyi genellikle yeni girisimleri benimsemekte ve

uygulamaktadir. Ancak, politikalarin uygulanmasindan bir¢ok hiikiimet kurumu sorumludur.

Sonug olarak, Cin'in siber gilivenlik yonetisimi, hiikiimet kurumlari, askeri birimler ve
aragtirma kurumlar1 arasinda bir karisimi icermekte ve liderlik merkezli bir yaklasimla

yonlendirilmektedir.
ALMANYA

Almanya, siber giivenlik alaninda oldukga gelismis bir yapiya sahiptir ve 6nemli adimlar
atmaktadir. Siber giivenlik yoOnetisimi hem devlet hem de 6zel sektoriin aktif katilimiyla
olusturulan genis bir agdan meydana gelmektedir. Bu yapiy1 olusturan bazi ana unsurlara dair bilgi

asagida sunulmustur.

Siber Giivenlik Stratejisi, ilk olarak 2011 yilinda yaymlanmig, 2016 ve 2021 yillarinda
giincellenmistir. 2021°de yayinlanan stratejide temel hedefler; siber giivenligi herkes i¢in ortak bir
gorev haline getirmek, dijital egemenligi giliclendirmek, dijital doniisiimii giivenli sekilde

saglamak, hedefleri Olgiilebilir ve seffaf hale getirmek olarak siralanmustir.
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Bu hedeflere ulagsmak i¢in gerekli eylem alanlari ise; toplumu harekete gecirmek, kamu-
0zel sektor is birligi, siirdiiriilebilir bir siber giivenlik mimarisi ve AB ile NATO basta olmak iizere

uluslararasi inisiyatiflerde gii¢lii konumlanmak ana basliklar1 altinda detaylandirilmigtir®’.

Federal Bilgi Teknolojilerinde Giivenligin Giiglendirilmesi ya da kisaca BSI Yasasi** olarak
bilinen ve 2009°da yiiriirliige giren kanun, iilkedeki siber giivenlik ¢aligmalarina temel teskil
etmektedir. Bu yasa haricinde konuyla ilgili diger mevzuat; Bilgi Giivenligi Kanunu (BSIG, 2015),
Telekomiinikasyon Yasast (TKG, 2004), Veri Koruma Yasas1 (BDSG, 2018), Kritik Altyapilarin
Korunmas1 Hakkinda Kanun (KRITIS - Gesetz, 2015) olarak siralanabilir. Ayrica Avrupa Birligi
NIS Direktifi serisi ile Genel Veri Koruma Y6netmeligi (GDPR) Almanya’nin bu alandaki hukuki

dizenlemelerine etki etmektedir.

Almanya'da siber olay yonetimi, genellikle c¢esitli kurumlar ve paydaslar arasinda
koordineli bir sekilde gerceklestirilmektedir. Ozellikle siber olaylarmn tiiriine ve etkilerine bagh
olarak farkli kurumlar devreye girebilmektedir. Bu kapsamda rol oynayan bazi 6énemli kurumlar;
Bilgi Giivenligi Ofisi (BSI), Asayis Polisi (BKA), Bolgesel Emniyet Teskilatlar1 (LKA), Igisleri
Bakanligi (BMI), Savunma Bakanligi (BMVg) olarak siralanabilir. Bunlara ek olarak 6zellikle
kritik altyapi sahibi sirketler ve telekomiinikasyon saglayicilari gibi 6zel sektor kuruluslar: da kendi

siber giivenlik ekipleriyle siber olaylara miidahale etmektedirler.

Bu kapsamda en bilinen inisiyatif Savunma Bakanlig1 tarafindan 2016’da baslatilan ve
2021°de tam harekat kabiliyetine ulasan Siber ve Bilgi Etki Alani Servisi (Siber Komando
Komutanlig1) adiyla anilan projedir. Cogunlugu halihazirda gorevli sivil ve askeri 11.600 kisilik
personelden olusan ve merkezi Bonn’da bulunan bu yapi, siber alandaki tehditleri ele almak ve

Alman askeri operasyonlarina katilmak maksadiyla goérev yapmaktadir®.

Kritik Altyapilara yonelik olarak ise bir Koruma Plan1 yaymlanmis ve bunun i¢in 6zel bir
program olan "Kritische Infrastrukturen" girisimi baslatilmigtir. Bu program, enerji, su, iletisim,

saglik gibi kritik sektorlerdeki kuruluslarin siber tehditlere karsi korunmasini saglamaktadir.

! Veri Giivenligi, Almanya I¢isleri Bakanlig1, https:/www.bmi.bund.de

2 Gesetz zur Stiarkung der Sicherheit in der Informationstechnik des Bundes, 14 August 2009

43 . . . . ) L . .
3 Siber Giivenlik Teskilati, Almanya, https://www.bundeswehr.de/de/organisation/cyber-und-informationsraum
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Almanya'da siber giivenlik alanindaki kamu-6zel is birligi kapsaminda 6nemli inisiyatifler
bulunmaktadir. Bunlardan biri, strateji kapsaminda olusturulan Siber Giivenlik Ittifaki (Allianz fiir
Cyber-Sicherheit, AfCS) adl girisimdir. Bu girisim, Bilgi Gilivenligi Ofisi (BSI) ve Almanya'nin
dijital birligi (BITKOM) tarafindan baslatilmistir. AfCS, kamu ve 6zel sektor temsilcilerinin bir
araya gelerek siber giivenlik konusunda is birligi yapmasin1 saglamaktadir. Bu girisim, siber

giivenlik bilincinin artirilmasina ve sirketlerin siber giivenligi desteklemesine olanak tanimaktadir.

Siber giivenlik alaninda birgcok iiniversite, arastirma enstitiisii ve teknoloji firmasi
bulunmaktadir. Bu kurumlar, siber giivenlik iizerine arastirmalar yapmakta, yeni teknolojiler
gelistirmekte ve uzmanlar yetistirmektedirler. Arastirma, gelistirme ve inovasyon alaninda en
dikkat ¢ekici girisim Siber Ajans’tir. Siber giivenlik alaninda aragtirmalar ile ¢igir acan yenilikler
ve i¢ ve dis giivenlik alanindaki ilgili kritik teknolojileri gelistirmek maksadiyla igisleri ve savunma
bakanliklari tarafindan ortaklasa olarak 2020 y1linda kurulan ve savunma ve giivenlik politikalarina

odaklanan Siber Ajans (Cyberagentur) bu alanda devlet destekleri sunmaktadir.

Almanya'daki siber giivenlik yonetisimi, devletin liderliginde birgok paydasin katilimini
iceren kapsamli bir yapiya dayanmaktadir. Degisen tehditler ve teknolojik gelismeler

dogrultusunda bu yapr siirekli olarak giincellenmekte ve gozden gegirilmektedir®.
FRANSA®

Fransa, 2008'den bu yana siber tehditleri ciddiye almaktadir ve 2011 yilinda bir siber
giivenlik stratejisi olusturmustur. Ulke, siber giivenlik politikalarimi koordine etmek ve uygulamak
icin 2009 yilinda Ulusal Ag ve Bilgi Giivenligi Ajansi (ANSSI) isimli ulusal bir kurum
olusturmustur. ANSSI, Fransiz hiikiimetinin siber giivenlik politikalarin1 koordine etmek ve
uygulamakla gorevlidir. ANSSI'nin biitgesi ve personel sayist zamanla artirilmistir. 2013 yilinda
kabul edilen Askeri Planlama Kanunu da kritik altyap1 isletmecilerine siber giivenlik standartlarina

uyma yiikiimliiliigl getirmektedir.

Fransa'min ulusal savunma sistemi, iilkenin siber saldirilara ve siber tehditlere karsi

hazirlikli olmasini saglamay1 hedefleyen Piranet adli bir planla donatilmaktadir. 2012 yilinda

4 Sebastian Cymutta, National Cybersecurity Organisation: Germany, NATO CCD CoE, 2020
3 pascal Brangetto, National Cybersecurity Organisation: France, NATO CCD CoE, 2015
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ayrica, Fransiz ordusunun siber vatandag rezervi olan (Réserve Citoyenne Cyberdéfense) RCC'nin
olusturulmasi i¢in bir girisim baglatilmistir. S6z konusu girigim ilk etapta 50 kisiden olugsmaktadir.

Bilahare operasyonel yoniiniin gii¢lendirilmesi ve sayiin artirilmasi hedeflenmektedir.

Fransa'nin bilgi ve iletisim teknolojilerine dayali ekonomisi, ulusal siber giivenlik stratejisi
ve siber tehditlere karst alinan Onlemlerle giiglii bir konumda bulunmaktadir. Bu onlemler,
Fransamin siber gilivenlik alanindaki c¢abalarimi artirmayr ve wulusal savunma sistemini

giiclendirmeyi amaglamaktadir®.

Fransa, 2008 ve 2013 yillarinda iki ayr1 Ulusal Savunma ve Giivenlik Beyaz Kitab1
yaymlamistir. Bu belgeler, siber tehditleri ciddi bir tehdit olarak tanimlamis ve bu tehditlerle basa

cikmak i¢in ¢esitli eylem planlar1 6nermistir.

2011 yilinda, Fransa'min ilk siber savunma strateji belgesi yaymlanmis, sonraki yillarda
giincellenen ve 2015°te Ulusal Dijital Glivenlik Stratejisi adin1 alan belgede genel olarak dort ana
hedef belirlenmistir. Bunlar; diinya ¢apinda bir siber savunma giicii olmak, Fransa'nin egemenligi
ile ilgili bilgilerin korunmas1 yoluyla karar alma yetenegini giivence altina almak, kritik ulusal
altyapilarin siber giivenligini giliclendirmek ve uluslararasi is birligini gelistirmek olarak

siralanmaktadir®’.

Fransa, NATO'nun siber savunma faaliyetlerine aktif olarak katilmaktadir. 2011 yilinda
NATO Siber Savunma Yonetim Kurulu (CDMB) ile ANSSI arasinda imzalanan bir Mutabakat

Muhtiras1 bulunmaktadir.
INGILTERE

Ingiltere'de siber giivenlik yonetisimi, bir dizi yasal diizenleme, kamu politikalar1 ve 6zel
sektor girisimleriyle desteklenen kapsamli bir ¢er¢eveden olugmaktadir. Ydnetisimde ana aktorler,

hiikiimetin yani1 sira 6zel sektor ve akademik ortaklardir.

Devlet Muhabere Ana Karargahi (GCHQ) gibi istihbarat kurumlar1 ve Milli Giivenlik
Kurulu gibi organizasyonlar aracilifiyla siber giivenlik stratejilerini belirlemekte ve

uygulamaktadir.

4 Siber Giivenlik Stratejisi, Fransa, https://cyber.gouv.fr/en/french-approach-cyber-0

*7 French National Digital Security Strategy, 2015
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Ayrica, Ozel sektor ve akademik ortaklar, siber giivenlik konusunda bilinglendirme
caligmalar1 yapmak, miikemmelligi siirdirmek ve siber giivenlik ittifaklar1 olusturmak gibi
konularda hiikiimetle is birligi halindedir. Ozellikle, dzel sektor siber giivenlikte dnemli roller
ustlenmekte, kritik altyapiyr finanse etmek ve belirli onlemleri hayata gecirmek konusunda
sorumluluk almaktadir. Dolayisiyla, siber gilivenlik yonetisiminde hiikiimet, 6zel sektor ve

akademik ortaklar &nemli roller iistlenmektedir®.

2022 yilinda yayinlanan ve 2030’a kadarki donemi kapsayan Siber Giivenlik Strateji
Belgesi’nde; siber ekosistemin giiglendirilmesi, siber dayanikli ve zengin bir dijital yapinin insasi,
siber giic olmak icin gerekli hayati teknolojilere liderlik etme, Ingiltere’nin kiiresel etki ve
liderliginin ilerletilmesi ve diismanlar1 tespit, bozma ve caydirma ana konular1 bulunmaktadir.®
Stratejide belirlenen hedeflere ulagmak ic¢in yapilan isler ve gelinen nokta yillik degerlendirme

raporlar1 seklinde kamuoyu ile seffaf bir sekilde paylagilmaktadir™.

Siber giivenlikle ilgili olarak Ingiltere'de ana otorite, Ulusal Siber Giivenlik Merkezi
(NCSC)'dir. NCSC, siber tehditleri izlemekte, onlemler gelistirmekte, siber olaylara miidahalede

bulunmakta, kamu ve siber giivenlik konusunda 6zel sektore rehberlik etmektedir.

Ingiltere'de siber giivenlikle ilgili yasa ve diizenlemeler arasinda; Siber Suglar Kanunu
(Computer Misuse Act), Veri Koruma Kanunu (Data Protection Act) ve Haberlesme Kanunu
bulunmakta, ayrica Avrupa Birligi Genel Veri Koruma Yonetmeligi (GDPR) ve NIS Direktifine

(Network and Information Security Directive) uyumluluk aranmaktadir.

Siber giivenlik, kamu ve 6zel sektoriin is birligi i¢inde calismasini tesvik eden ortakliklarla
desteklenmektedir. Ozellikle, Ingiltere'deki kritik altyapr saglayicilariyla is birligi iginde, siber

giivenligi artirmak i¢in ¢esitli programlar ve girisimler bulunmaktadir.

Egitim ve Farkindalik Programlar1 kapsaminda, siber gilivenlik bilinci olusturmak ig¢in
cesitli egitim ve farkindalik programlart mevcuttur. Bu programlar, birey ve kuruluslarin siber

tehditlere kars1 nasil korunacaklarin1 6grenmelerine yardimci olmaktadir.

8 Anna-Maria Osula, National Cybersecurity Organisation: United Kingdom, NATO CCD CoE, 2015
47 UK National Cyber Strategy 2022
39 National Cyber Strategy 2022 Annual Progress Report 2022-2023
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Ingiltere'de siber giivenlik standartlar1 ve sertifikasyonlari, endiistri standartlarinin
benimsenmesi ve en iyi uygulamalarin denetlenmesi gibi konular1 icermektedir. Ornegin, " Siber
Giivenlik icin 10 Adim" gibi belgeler, bu alandaki standartlarin benimsenmesini tesvik etmekte ve

ornek uygulamalara gére denetimlerin yapilmasini saglamaktadir.

Ayrica, Siber Giivenlik Bilgi Paylasim Ortakligi (Cyber Security Information Sharing
Partnership, CISP) gibi girisimler, siber giivenlik bilgilerinin paylasilmasini tesvik etmektedir.
ISO/IEC 27001, Siber Giivenligin Temelleri (Cyber Essentials), KOBI’ler igin Bilgi Giivencesi
Belgesi IASME (Information Assurance for Small and Medium Enterprises) ve NIST Cergevesi
(ABD) sektorde kullanilan belli bagh standartlardir.

Bu belgeler ve inisiyatifler, 6zel sektoriin siber giivenlik konusunda bilinglenmesini ve
siber tehditlere karst1 daha direngli olmasimi saglamak amaciyla hiikiimet tarafindan
desteklenmektedir. Ayrica, siber giivenlikle ilgili endiistri standartlar1 ve sertifikasyonlar, siber
giivenlik sektoriinlin biiyiimesini tesvik etmekte ve siber giivenlik sektdriinde faaliyet gosteren

kuruluslarin belirli normlara uygunlugunu gostermelerine yardimer olmaktadir.

Bu unsurlar, ingiltere'deki siber giivenlik yonetisiminin temel bilesenlerini olusturmakta ve
siber tehditlere karsi etkili bir miicadele ve siber gilivenligi giiclendirmek icin siirekli olarak

glincellenmekte ve gelistirilmektedir’.
JAPONYA™

Japonya siber giivenlik yonetisimi, Ulusal Olay Hazirlik ve Siber Giivenlik Strateji Merkezi
(NISC) konuyla ilgili ana otorite olmak {izere, kamu ve 6zel sektdrden ¢ok ¢esitli kurumlarin dahil
oldugu eski ve koklii bir yapt olarak goriilmektedir. Bu anlamda Japonya, 1990’lardan bugiine,

siber giivenlik konusunda ulusal diizeyde strateji ve mekanizmalar gelistirmistir.

Konuya iligkin olarak en temel yasal diizenleme, 2014 te yayinlanan Siber Giivenlik Temel
Kanunu’dur. Kanun, orta ve uzun vadede yonetim yapisi ve yonlendirici hususlar1 icermektedir.
NISC’in kurulus, gérev ve sorumluluklarina altyapi teskil eden s6z konusu yasa, teskilat ve

gorevlerdeki zamanla gelisen doniisiim ihtiyaglart dogrultusunda 2016 ve 2018 yillarinda

St Cyber Security Governance, https://www.ncsc.gov.uk/collection/risk-management/cyber-security-governance
52 Hidetoshi OGAWA et al., Cybersecurity Governance in Japan, 2021
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giincellenmistir. S6z konusu yasay1 tamamlayici nitelikteki devlet belgelerinden biri olarak Ulusal
Savunma Programinin 2018 yilinda duyurulan siirlimiinde, Japonya’da ilk defa savunma odakli
yaklagimdan uzaklasilarak acil durumlarda saldir1 yetenegi kazanilmasi hususu dikkat cekici bir

gelisme olarak yer almigtir.

Japonya’da siber giivenlik alaninda ilk strateji belgesi 2010 yilinda ‘Ulkenin Korunmasi
icin Bilgi Giivenligi Stratejisi’ ismiyle yayinlanmis, bilahare olaym sadece teknik bir konu
olmadigr ve daha genis perspektiften yaklasilmasi gerektigi anlasilinca isim Siber Giivenlik
Stratejisi olarak degistirilmis, 2013, 2015, 2018 ve 2021 yillarinda giincellenerek yeni stirtimleri

yaymlanmustir.

Ik belgeden bugiine ‘diinyaya oncii, dinamik ve dayanikli’ bir siber uzay olusturma
hedefine vurgu yapilmis, 6zellikle dayaniklilik kavramina ¢okg¢a deginilmistir. Yiiriirliikte olan
giincel strateji belgesinde; siber tehditlerle miicadele etmek, kritik altyapiyr korumak, siber
saldirilara karst direngli bir toplum olusturmak ve uluslararasi is birligini giiclendirmek gibi

hedefler, ‘siber giivenlikle dijital doniisiim’ temas1 ana basliginda islenmistir.

Y onetisimdeki ana aktorler, organizasyon yapisi ile gorev ve sorumluluklar kapsaminda ise

strastyla;

Siber Giivenlik Stratejik Karargahi (CSHQ): Temel politikalar1 belirleyen ve bagbakanlik
miistesarinin liderlik ettigi, diizenli olarak bakan seviyesinde toplanan, 2005’te kuruldugu adiyla
Bilgi Giivenligi Politikalar1 Kurulu, 2014 sonrasinda ise Siber Glivenlik Stratejik Karargahi olarak
isimlendirilen yapidir. Kurul, 7 kamu (Miistesar, Ulusal Kamu Giivenligi Baskani, Polis Tegskilati
Miidiirii, I¢isleri ve Haberlesme Bakani, Disisleri Bakani, Ekonomi, Ticaret ve Sanayi Bakani ve

Savunma Bakani) ve 7 6zel sektor/akademi temsilcisinden olugsmaktadir.

Ulusal Olay Hazirlik ve Siber Giivenlik Strateji Merkezi (NISC): Yaklasik 200 calisani ile
siber giivenlik politikalarinin belirlenmesi yaninda operasyonel gorevlerde de bulunmaktadir.
Kamu sistemlerinin korunmasi i¢in GovCERT olarak gorev yapmakta, ayrica ulusal SOME
(CSIRT) olarak JPCERT/CC (Japan Computer Emergency Response Team/Coordination
Center) ile birlikte koordinator makam konumunda bulunmaktadir. 2005°te Ulusal Bilgi Giivenligi

Merkezi ismiyle 22 personel ile kurulmus, 2015’ten sonra teskilatindaki diizenleme ve
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degisikliklerle bugiinkii ismini almistir. Ayni zamanda Milli Giivenlik Kurulu Sekreter
Yardimcilig1 gorevini de yiiriiten Bagbakanlik Miistesar Yardimcisi tarafindan yonetilmekte, Polis
Teskilati Asayis Biiro ile de dirsek temasinda caligmaktadir. 2020 mali yil1 i¢in 102 milyar JPY
(yaklasik 750 milyon ABD dolar1) biitce kullanmistir.

Siber Suglar Kontrol Merkezi: Sugla ve su¢luyla miicadele haricinde istihbarat1 da kapsayan
bir gorev tanimiyla, 2014°te Japon Polis Teskilat1 biinyesinde kurulmustur. S6z konusu merkezde;
Ozel sektor, akademi ve kolluk kuvvetleri arasinda bilgi, istihbarat ve tecriibe paylasimi

yapilmaktadir.

Icisleri ve Haberlesme Bakanhgi: 2001°de iki bakanligin birlestirilmesiyle olusan
bakanligin, pek cok iilkedeki uygulamanin aksine kolluk veya istihbarat gérev ve birimleri
bulunmamaktadir. Bilgi ve Haberlesme Genel Midiirliigii, 2017°de Bilgi Giivenligi Genel
Midiirligiine, 2018°de ise Siber Glivenlik Genel Miidiirliigiine doniistiiriilmiistiir. Japon merkezi
yonetimindeki bu degisim, siber giivenlige dogrudan tahsis edilmis en yiiksek makam olarak

goriilen ilk olaydir.

Ekonomi, Ticaret ve Sanayi Bakanligi:_Biinyesinde bir Siber Giivenlik Birimi bulunan
bakanlik, baglangicta bilgisayar, cep telefonu gibi cihazlar kapsaminda donanim ve OT giivenligine
iliskin otorite ve onay makami iken, zaman igerisinde gorev kapsami genislemis ve mevcut
durumda Japonya’da taniml1 14 kritik altyapidan 5’inin (elektrik, gaz, kimya, kredi kart1 ve petrol)
giivenliginden sorumlu hale gelmistir. Buna ek olarak giincel ve 6nemli risk alanlarindan biri olan

tedarik zinciri giivenliginden de sorumludur.

Savunma Bakanligi: 2014 yilinda bakanlik biinyesinde, gérevi Savunma Bakanligi ag ve
sistemlerini korumak olarak acgiklanan ve 100 kisiden olusan bir siber savunma birimi
olusturulmus, 2018’de mevcudu 150’ye cikarilmistir. Kara, deniz ve hava kuvvetlerinde siber
giivenlik alaninda gorev yapan personel ile birlikte toplam sayinin 430 civarinda oldugu tahmin

edilmektedir.

Kamu ile 6zel sektor arasindaki is birliklerine iliskin faaliyetlerden en 6nde geleni, siber
olaylara miidahale konusudur. Japonya’da siber olaylara miidahale gorevi ¢ift basli olarak

yirtitiilmektedir. Devlet ve kritik altyapilara yonelik saldir1 ve olaylarda NISC, 6zel sektor ve
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vatandasa yonelik olanlarda ise JPCERT/CC gorevlidir. NISC’ten ¢ok daha dnce 1996’da kurulan
JPCERT/CC, gorevini yasal cercevede ve devlet destegiyle siirdiirmektedir. Bu ortakligin
haricinde, 254 iiyesiyle Japon Ag Giivenligi Dernegi, Japon Is Diinyas1 Birligi (Keidanren),
2002°de kurulan Bilgi ve Haberlesme Teknolojileri Bilgi Paylasim ve Analiz Merkezi (ICT ISAC)

ve bilahare bunu takip eden Finans ISAC baslica ortak mekanizmalardir.

Uluslararasi is birlikleri ve girisimler anlaminda Japonya, 2004’te kurulan BM Uluslararasi
Giivenlik Baglaminda Bilgi ve Haberlesme Teknolojilerinde Yasanan Gelismeler Uzman Grubuna
2012’den bu yana katilim saglamakta, siber gilivenlik kapsaminda ayrica, ikili, ¢cok tarafli ve

bolgesel diyalog ve inisiyatiflere genel olarak Bati perspektifinden istirak etmektedir.

GUNEY KORE

Giliney Kore’de siber giivenlik alanindaki yonetisim muhtelif yasal diizenleme ve kurumlar
aracilifiyla saglanmaktadir. Baskan ve Milli Giivenlik Kurulu (NSC), ulusal gilivenlik konularinda

en iist diizeyde karar alma yetkisine sahiptir.

Bilim, Bilgi ve Haberlesme Teknolojileri Bakanligi (MSIT), Bilgi Giivenligi Yonetim
Sistemi sertifikast veren biiyiik sirketleri denetlemekten ve telekomiinikasyon cihazlari icin

goniillii giivenlik sertifika programlarini isletmekten sorumludur.

Bunlarin yani sira, Giiney Kore hiikiimeti 6zel sektorle teknik konularda giivenlik 6nlemleri
gelistirmek ve siber tehdit bilgilerini paylagsmak i¢in is birligini artirmistir. Bu ¢ergevede, Giiney
Kore’nin siber giivenlik yonetisimini saglama siirecinde ¢esitli kurumlar aktif bir rol oynamakta,
en 6nemli ii¢ aktor Milli Giivenlik Kurulu, Siber Komutanlik (Savunma Bakanligi, MND), Siber
Giivenlik Merkezi (Ulusal Istihbarat Teskilati-NIS) ile Bilim, Bilgi ve Haberlesme Teknolojileri
Bakanligi (MSIT) olarak siralanmaktadir>.

2011 yilinda Siber Giivenlik Ana Plani ile baglayan alandaki strateji dokiimanlari serisinin
en yenisi ve gilinceli 2023 yili Haziran ayinda yayinlanmistir. S6z konusu strateji belgesinde G.
Kore, Kuzey Kore'nin artan siber tehditlerine karsi "Onleyici" ve "saldiri" yeteneklerini

gliclendirmeye odakli bir politikaya gecis yapma niyetini vurgulamaktadir™.

53 Evan A. Feigenbaum, The Korean Way With Data, Carneige Endowment for International Peace, Agustos 2021
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Giliney Kore'de kamu ve 6zel sektdr arasinda siber giivenlik konusunda ¢esitli is birlikleri
bulunmaktadir. Ornegin, Kore Internet ve Giivenlik Ajansi (KISA), dzel sektdre giincel giivenlik
Onerileri sunmakta, kisisel bilgisayarlar ve [oT cihazlar1 i¢in giivenlik kontrolleri saglamakta,
kiigiik ve orta 6lgekli isletmelere danigsmanlik hizmetleri vermekte, web sitesi giivenligini artirmaya
yardimci olmakta ve 6zel sektorle birlikte siber tatbikatlar diizenlemektedir. Ayrica, 6zel sirketlere
ve akademik c¢evrelere yonelik siber tehdit bilgilerini paylasarak kotii amach yazilimlar

izlemektedir.

KISA, 2014 yilinda 'Siber Tehditler Analiz Sistemi' (C-TAS) adli otomatik tehdit bilgi
paylagim sistemini kullanmaya baslamistir. Bu sistem aracilifiyla, 6zel sirketlerle ve akademik
cevrelerle tehdit bilgilerini paylagsmaktadir. Ayrica, kamu e-hizmetlerinin giivenligini saglama
konusunda ve Kisisel Bilgi Koruma Komisyonu'na (PIPC) ilgili yasada belirtilen faaliyetler

kapsaminda teknik yardim saglamaktadir.

G. Kore’de siber olaylara miidahale yetki ve sorumlulugu, yukarida sirali ana aktorler
tarafindan ytiriitilmektedir. NSC, ulusal giivenlik ile ilgili krizleri yonetmek ve siber giivenlikle
ilgili 6nlemler almakla sorumludur. NIS ise, ulusal siber giivenlik bilgilerinin toplanmasi, analizi
ve derlenmesi konusunda gorevlidir ve hiikiimetin ve kamu sektdriiniin glivenligini saglamakla
yiikiimliidiir. Bakanliklar, kendi sektorlerinde gilivenlik ve koruma faaliyetlerinden sorumlu olup,
diger bakanliklar ve kurumlarla yakin is birligi i¢cinde ¢alismaktadirlar. MND ise ulusal savunma

alaninda siber giivenlik 6nlemlerini uygulamaktadir™.
ESTONYA

Estonya, siber giivenlik denildiginde, 2007 yilinda maruz kaldigi Rusya Federasyonu
kaynakli siber saldirilardan sonraki donemde ilk akla gelen {ilkelerden biri olmustur. Gerek
saldirilardan onceki yillarda dijital doniisiimde diinyanin geri kalanina nazaran aldigi 6nemli
mesafe, gerekse saldirilardan sonraki eylemleri ve NATO igerisindeki konumu bu ‘kiigtik’ iilkeyi

Olgegiyle orantisiz ama hak ettigi bir noktaya tagimistir.

4 NK News, 02.02.2024. https://www.nknews.org/2024/02/south-korea-unveils-new-cyber-strategy-to-counter-north-korean-
threats/

>3 Sungbaek Cho, National Cybersecurity Organisation: Republic of Korea, NATO CCD CoE, 2022,
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Ulke, ¢evrimici oylama, dijital imzalar ve e-vergi iadeleri gibi cesitli kamu e-hizmetlerini
uzunca bir zamandir giinlik hayata dahil etmis durumdadir. Estonya'nin ileri e-devlet
uygulamalariyla 6ne ¢ikmasi siber giivenlige verdigi onemi de beraberinde artirmis ve 2008 yilinda
ulusal bir siber giivenlik stratejisi benimseyen ilk 6rneklerden biri olmugtur®. Bilahare 2014, 2017,
2019 ve 2022 yillarinda bilgi sistemlerinin siirekli isleyisini ve kritik bilgi altyapilarinin siber
tehditlere kars1 korunmasini saglama amacini tagiyan yenilenmis bir dizi siber giivenlik stratejisi

sirastyla ylriirliige girmistir.

2011 yilma kadar Savunma Bakanlig: tarafindan yiiriitiilen siber giivenligin genel siyasi
sorumlulugu daha sonra Ekonomi Isleri ve Iletisim Bakanhigi'na devredilmistir. Kurumlar arasi
siber giivenligin koordinasyonu ve stratejik hedeflere ulasma durumu ise Siber Giivenlik Kurulu

tarafindan takip edilmektedir.

Estonya'da siber tehditlerin tespit edilmesi ve Onlenmesi, yani siber tehdit istihbarati
konusunda sorumlu makam, ‘Kaitsepolitseiamet’ (KAPO) olarak bilinen i¢ Giivenlik (Istihbarat)
Servisi’dir. KAPO, ana aktorlerden biridir. Istihbarat ve adli sorusturmalar yoluyla ulusal ve
uluslararasi ortaklarla ¢alismaktadir. KAPO ayrica; siber istihbarat, asiricilik, terdrizm ve sabotaj
girisimlerinden kaynaklanan siber tehditleri tespit etmek ve dnlemekle gorevlidir. Bu kapsamda,

KAPO, siber olaylara miidahalede 6nemli bir rol oynamaktadir™.

Estonya Bilgi Sistemleri Otoritesi (Riigi Infosiisteemi Amet, RIA), Ekonomik Isler ve
Haberlesme Bakanligi'nin altinda Estonya'nin merkezi siber giivenlik merkezi olarak 2011 yilinda
kurulmustur. RIA, devlet bilgi sistemlerinin gelistirilmesi ve idaresinden, ayrica ilgili politika ve
stratejilerin hazirlanmasindan, giivenlik standartlarinin uygulanmasimin koordine edilmesinden,
siber giivenlikle ilgili faaliyetlerin organize edilmesinden ve Estonya aglarinda bildirilen veya
meydana gelen giivenlik olaylarinin ele alinmasindan sorumludur. Devlet sistemleri ile kritik

altyapilarin gézetimi gérevi bulunan merkezin para cezasi uygulama yetkisi de bulunmaktadir.

RIA biinyesinde, Estonya Bilgisayar Acil Durum Miidahale Ekibi (CERT-EE), bilgisayar
aglarindaki gilivenlik olaylarim1 ele almaktan, gilivenlik olaylarimi 6nlemek icin uyarilarda

bulunmaktan, kullanicilarin giivenlik farkindaligini artirmaktan, kamu kurumlar1 ve 6zel sektor

%% Giil Nazik UNVER, Siber Giivenlik Politikalarmin Karsilastirmali Bir Analizi: Tiirkiye ve ingiltere Ornegi, 2023
37 Anna-Maria Osula, National Cybersecurity Organisation: Estonia, NATO CCD CoE, 2015
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arasinda giivenli ve seffaf veri aligverisi saglayan X-Road'u ve devlet portali 'esti'yi yonetmekten
sorumludur. 2013 yilindan bu yana, devlet kurumlari olay durumlarinda yasa geregi derhal CERT-

EE'ye rapor vermekle yiikiimliidiir.

Estonya, uluslararasi alanda siber giivenlik konusunda aktif bir savunucu olmanin 6neminin
farkinda olarak; NATO, AB, Birlesmis Milletler, Avrupa Konseyi, AGIT, ITU ve diger uluslararasi
kuruluslarda bu konudaki girisimleri tesvik eden 6ncii iilkelerden biri olmustur. Ayrica, baskent

Tallinn'de NATO Miisterek Siber Savunma Miikemmeliyet Merkezi ne ev sahipligi yapmaktadir.
RUSYA

Rusya Hiikiimetinin kendi takdirine bagl olarak Kiiresel Internet baglantisini kesmesine
olanak taniyan 'Rusya'nin Egemen Interneti' yasas1 Ekim 2019'da yiiriirliige girmistir. Bu yasayla
Kremlin, 2024 yilina kadar Rusya’ya ait Internet trafiginin yalnizca %10'unun yabanci sunucular
tizerinden yonlendirilmesini hedeflemektedir. Bilgi sistemlerine yonelik bir saldirtyr Rusya'ya
yonelik bir tehdit olarak algilamakta, bilgi alani tizerindeki kontroliin gerekli oldugunu diisiinmekte

ve dijital egemenligi (zsifrovoi suverenitet) hedeflemektedir.™

Rusya'nin siber giivenlik yonetisimi, biiyiik oranda Federal Giivenlik Servisi (FSB)’nin
merkezinde oldugu bir yapidir. KGB’nin devami olarak gériilebilecek Rus Istihbarat Teskilat1 FSB,
yine ayn1 kurumdan tiiremis FSO’nun altinda bulunan ve kripto analiz/sifreleme ile bilgi giivenligi
konularindan sorumlu Ozel iletisim ve Bilgi Servisi ile koordineli ¢alismakta, 1990'larin
baslarindan bu yana bagimsiz hacker ve uzmanlari siber operasyonlara dahil etmek i¢in birtakim
iliskiler gelistirerek bu alandaki insan kaynagiin canliligini muhafaza etmektedir. FSB'nin bu
stirecte ylriittiigii teknolojik arastirmalari, istihbarat teskilatt SVR ile koordineli olarak yiirtittiigii
ofansif siber yetenek gelistirme faaliyetlerinde Onemli bir avantaj saglamistir. Biinyesinde
bulundurdugu siber istihbarat ve siber giivenlik birim ve merkezleriyle FSB’nin, siber uzayzi;
elektronik, sinyal, agik kaynak ve insan istihbarati ile birlikte bir biitiin olarak gordiigii

anlasilmaktadir.

Bu bilgiler, Rusya'nin siber gilivenlik yonetisimine iliskin genel bir diislinceye sahip

olunmasi i¢in yeterli olsa da Rusya Federasyonu'ndaki siber giivenlik konusu sadece savunma ve

58 Janne Hakal et al., Russia’s Strategy In Cyberspace, NATO SC CoE, 2021
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alinan tedbirler yoniiyle incelendiginde eksik kalmaktadir. Konuya iliskin olarak, bilgi
harekatindan diplomasiye, dijital egemenlikten yapay zekaya kadar uzanan basliklarda ytiriirliige
giren birtakim strateji, konsept, kanun, yonetmelik, direktif ve alt seviye rehber dokiimanlar fikir

vermesi agisindan asagida siralanmigtir™.

Kanun, Kararname ve Diger Diizenlemeler

@ Bilgi ve Bilgi Teknolojilerinin Korunmasi Kanunu (2006)

@ Ulusal Giivenlik Kanunu (2010)

@ Kiitik Bilgi Altyapisinin Giivenligi Kanunu (2018)

@ Kritik Bilgi Altyapist Giivenliginin Devlet Gozetimine Iliskin Hiikiimet

Kararnamesi (2018)

@ Internet Egemenligi Kanunu (2019)

@ Kritik Bilgi Altyapismin Calismasini Saglamak I¢in Telekomiinikasyon Agi

Kaynaklarinin Hazirlanmasi ve Kullanimina Iliskin Hiikiimet Kararnamesi (2020)

@ Bilgi Giivenligine Yonelik Tehdit Degerlendirme Yontemleri Kilavuzu (2021)

Ulusal Giivenlik ve Savunma Stratejileri

@® Rus Askeri Doktrini (2014)

@ Bilgi Giivenligi Doktrini (2016)

@ Dis Politika Konsepti (2016)

3 NATO CCS CoE,Russian Federation. https://ccdcoe.org/library/strategy-and-governance/?search=russia
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@ Ulusal Giivenlik Stratejisi (2021)

Siber Giivenlik Strateji Belgeleri

@ Silahli Kuvvetler Bilgi Konsepti (2011)

@ Siber Giivenlik Strateji Konsepti (2014)

@ Bilgi sistem aglarina yapilan saldirilarin tespiti, engellenmesi ve sonuglarinin

degerlendirilmesi konsepti (2014)

@ Bilgi Giivenligi Doktrini (2016)

@ Bilgi Toplumu Kalkinma Stratejisi 2017-2030 (2017)

@® 2030'a Kadar Yapay Zeka Gelistirme Stratejisi (2019)

@ Uluslararas: Bilgi Giivenligine iliskin Devlet Politikas1 (2021)

@ Finans Sektoriinde Bilgi Giivenligi Trendleri ve Geligmeleri Stratejisi 2019-2021
(2019)

Rusya’da siber olaylara miidahale konusunda yetkili birim RU-CERT (Russian Computer
Emergency Response Team)’dir. CERT-RU olarak da bilinen ve 2001°’den bu yana FIRST iiyesi
olan kurum, olaylara yanit vermek, tehditleri analiz etmek ve bilgi paylasmak i¢in kurulmustur.
Giincel olmadig1 anlasilan Internet sayfasinda® hemen higbir bilgi bulunmayan RU-CERT, ulusal
siber giivenlik ¢abalarin1 koordine etmek ve siber tehditlere karsi etkili bir sekilde yanit vermek

amaciyla faaliyet gostermektedir.

60 RU-CERT. https://www.cert.ru/en/about.shtml
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Rusya, devlet ile 6zel sektor arasindaki is birlikleri konusuna ise son derece ciiretkar ve
girisken birtakim inisiyatifler almaktadir. Yakin zaman 6nce basina ¢ikan Vulkan dosyasi buna
ornek olarak verilebilir. Cogunlugu asker kokenli bir grup girisimci tarafindan siber glivenlik
danigmanlik sirketi olarak kurulan Vulkan’dan sizan kimi belgelerde sirketin, Rus askeri istihbarat
birimi GRU ile siber saldiri, siber espiyonaj ve otomatiklestirilmis dezenformasyon yoluyla algi
yonetimi de dahil olmak iizere ¢ok kapsamli bilgi operasyonlarinin igerisinde yer aldigi

goriilmektedir®'.

ISRAIL®

Israil, siber giivenlik konusunu ulusal bir éncelik olarak belirlemis ve alanda bircok dnemli
gelisme kaydetmistir. Ulkenin yiiksek siber giivenlik teknolojileri gelistirme ile genis kapsamli

Internet hizmetlerinin erisilebilirligi ve kullanim1 konusunda iyi &rnekler arasinda oldugu ve oncii

bir rol oynadig1 goriilmektedir.

Bu anlamda Thalia ad1 verilen e-devlet platformu ilk olarak 1997°de agilmis olup 2011°de
olusturulan Bilgi ve Haberlesme Teknolojileri (ICT) Otoritesinin kontrolii altinda hizmet vermeye
devam etmektedir. Pek ¢ok devlet hizmetini barindiran platform igerisinde, glivenlik kurumlari
arasi raporlama sistemi olan Magna ve devlet kaynak planlama yazilimi1 (ERP) ¢6ziimii Merkava da
sayilabilir. 2009°da Knesset isimli Biyometrik Veri Tabant Kanunu’nun ¢ikmasiyla, adi gegen

yontemle kimlik dogrulama segenegi de sisteme dahil edilmistir.

Israil'in Internet teknolojileri alanindaki gorece ileriden gitmesine ragmen, ulusal siber
giivenlik stratejisi ve politikalarinin belirlenmesinde ancak 2010 onemli bir yil olarak goze
carpmaktadir. O yil icerisinde, Bagbakan’in, Bilim Bakanlig1 altindaki Ulusal Ar-Ge Kurulu'na
Ulusal Siber Inisiyatif direktifi ile ¢alismalar somut bir hal almistir. Askeriye, bakanliklar, akademi
ve Ozel sektdr temsilcilerinden olusan 80 kisilik bir grubun alt1 ay ¢alismasi sonucunda ortaya
koydugu 12 6neri bilahare 2011°de 3611 sayili Hiikiimet Karar1 olarak yayimnlanmis ve ilk siber

giivenlik danisma ve koordinasyon makami olarak Ulusal Siber Biiro (INCB) kurulmustur.

o1 The Guardian. 30.03.2023. https://www.theguardian.com/technology/2023/mar/30/vulkan-files-leak-reveals-putins-global-and-
domestic-cyberwarfare-tactics
52 Deborah Housen-Couriel, National Cybersecurity Organisation: Israel, NATO CCD CoE, 2017
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2016 sonrasinda Siber Biiro, yanina Ulusal Siber Giivenlik Otoritesi de (NCSA) eklenerek
Siber Glivenlik Direktorliigli (Ma’arach) altinda birlestirilmistir. NCSA, reaksiyonel ve ofansif
kabiliyetler de dahil olmak iizere siber olaylara iligkin her tiirlii miidahale, siber istihbarat edinim

ve analizini glivenlik gligleriyle yakin ¢aligma igerisinde yerine getirmekle gorevlendirilmistir.

Israil Siber Olaylarma Miidahale Ekibi (SOME/CERT-IL) de NCSA biinyesinde gorev
yapmaktadir. CERT-IL, kamu ve 0zel sektor icin siber olaylar hakkinda tilke igerisindeki ana
koordinatér olmanin yaninda uluslararasi olay miidahaleler kapsaminda da tek irtibat noktasidir.
Giiniimiizde Israil’de siber giivenlikten sorumlu ana koordinatésr makam Siber Giivenlik

Direktorligl’ diir.

Konuya iliskin bir diger 6nemli aktor olarak Israil Savunma Kuvvetleri (IDF) uzun yillardir
siber tehditler ve islerle ugragsmasina ragmen ancak 2015’te yaymlanan IDF Stratejisi ile siber
giivenlik konusuna genis yer ayirarak onceliklendirmis ve stratejik, operatif ve taktik seviyede

yetenek sahibi bir siber komutanlik teskilatlanmasina gitme niyetini belirtmistir.

Siber giivenlik birimleri kapsaminda ayrica bir siber su¢larla miicadele teskilatt Ulusal Polis
blinyesindeki Lahav elit biriminin igerisinde 2012°de kurulmustur. Kritik altyapilarin korunmasi
ise baslangicta Ulusal Bilgi Giivenligi Kurumu (NISA) gorevliyken, zaman i¢inde bu goérevlerin

Siber Giivenlik Direktorliigiine devredilmesi beklenmektedir.

Kritik altyapr olarak koruma altina alinan kurumlar arasinda; bakanliklar, mahkemeler,
cezaevleri, Merkez Bankasi ve diger bankalar, belirlenmis savunma sanayi kuruluslari, gaz, enerji

ve su sirketleri, hastaneler, iletisim saglayicilar1 ve sosyal giivenlik kurumu bulunmaktadir.

Acil durum ve kriz ydnetimi; Savunma Bakanlhigi, Kamu Giivenligi Bakanhg ve Ig
Giivenlik Komutanligi (Home Front Security), NCSA ve NISA tarafindan yiiriitiilmekte olup ana

sorumluluk Acil Durum Y onetim Otoritesindedir.

Ulusal Giivenlige iliskin diizenlemeler kapsaminda baslica yasa, yonetmelik, strateji,
doktrin ve diger resmi belgeler; Bilgisayar Kanunu (1995), Gizlilik Koruma Kanunu (1981) ve
kanuna iliskin diizenlemeler, Endiistriyel Arastirma ve Gelistirmeyi Tesvik Kanunu (1984),

Savunma Uriinlerinin Ihracati Kontrol Kanunu (2007), Haberlesme Kanunu (1982), Kamu
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Kurumlarinda Giivenligin Diizenlenmesi Kanunu (1998), Elektronik imza Kanunu (2001) olarak

siralanmaktadir.

Siber Giivenlik alanini diizenleyen resmi dokiimanlar arasinda ise; B/84 sayili Devlet
Bilgisayar Aglarinin Korunmasi Karar1 (2002), Siber Giivenlik Stratejisi (2011), Safran Komitesi
Raporu (2014), Israil Savunma Kuvvetleri Stratejisi (2015), Siber Giivenlik Profesyonellerinin
Nitelikleri (INCB, 2015), Siber Giivenlik Stratejisi (2017) ve Uluslararasi Siber Strateji (2021) yer

almaktadir.

Israil'de yaklasik 470 civarinda siber giivenlik sirketi bulunmaktadir ve 2016 yilinda
sektoriin kiiresel pazar finansmani ve ihracatinin yaklasik 6 milyar dolar oldugu tahmin
edilmektedir. Bu basari, akademi ve hiikiimetle is iliskilerine, ayrica daha olgun sirketlerin yeni
baslayanlara (start-up) akil hocalig1 (mentorluk) yapmalarina dayanmaktadir. Ornegin, Israil
Elektrik Sirketi, 2013 yilinda geng girisimcilerle ortaklik yaparak basarili bir siber savunma egitim

ve danismanlik firmasi olan CyberGym'i kurmustur.

Ayrica, Israil'de ¢ok uluslu sirketler tarafindan kiiresel pazar icin giivenlik ¢dziimleri
gelistirmek iizere yaklasik 20 siber giivenlik Ar-Ge merkezi bulunmaktadir. Bu merkezler arasinda
PayPal, IBM, VMWare, General Electric, Cisco, CA Technologies, McAfee ve Ciscom gibi

sirketler mevcuttur.

Siber giivenlik alaninda is birligine 1yi uygulama 6rnegi olarak verilebilecek CyberSpark
Inovasyon Projesi, 2014 yilinda Beerseba'da kurulmus bir girisimdir. Proje, Israil Milli Siber
Giivenlik Otoritesi (INCB), Beerseba Belediyesi, Ben Gurion Universitesi’nin énciiliigiinde, EMC
(RSA), Lockheed Martin, IBM, Deutsche Telekom, JVP Cyber Labs ve Elbit gibi sektor
temsilcilerinin de destegiyle miistereken hayata gecirilmistir. Bilahare, Israil Savunma Kuvvetleri

(IDF) ve Israil SOME (CERT-IL) de CyberSpark girisimine dahil olmustur.

CyberSpark, diinya capinda siber giivenlik personeline yonelik yiiriitiilen seminerlerinin
yani sira, hiikiimet, akademi, endiistri, yerel yonetim ve sivil toplum i¢in ¢ok paydagl bir ekosistem

olusturmustur. Bu girisim, Israil'in siber giivenlik alanindaki ulusal politikalarini, organizasyon

yapisini ve stratejilerini desteklemektedir®.

63 HSD, Cyberpark. https://securitydelta.nl/partners/overview-partners/cyberspark
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Israil’de, 2’si diinya siralamasinda ilk 100’de olmak iizere 9 arastirma iiniversitesi
bulunmaktadir. INCB, 7 {iiniversitede siber miikemmeliyet merkezleri olusturulmasi, Tel Aviv
Universitesinde ise bir siber arastirma merkezi kurulmas1 konusunda ilgili {iniversiteler ile 2014

yilinda anlagmaya varmstir.

Akademik alanda, Israil'in arastirma ve gelistirme ¢alismalarma verdigi dncelik, iilkeyi ICT
ile 1lgili patentlerde OECD iilkeleri arasinda 7’nci siraya yerlestirmistir. Ayrica, Diinya Ekonomik
Forumu'nun 2015-2016 Kiiresel Rekabet Raporu'na gore, Israil, 144 kiiresel ekonomi arasinda
inovasyon yetenegi olarak 3’ilincii sirada ve teknolojik hazirlik agisindan 15’inci sirada yer
almaktadir. Ulke, Next Generation Internet, ABD'nin Internet 2 Network, AB'nin arastirma ve
egitim toplulugu i¢in GEANT veri ag1, Avrupa Birligi Yedinci Cerceve Programi (FP7) gibi kiiresel

arastirma ve gelistirme aglariyla baglantilidir.

Bu bilgiler 1s181nda, Israil'deki siber giivenlik sektdriiniin akademik kurumlarla ve 6zel
sektorle olan is birligi oldukca giicliidiir ve flilke, siber gilivenlik alaninda ulusal diizeyde
farkindalig1 artirma rolii iistlenmektedir. Bu kapsamda; ilkdgretim diizeyinde Gvahim, ortadgretim
10 ila 12°nci simf 6grencilerini kapsayan ise Magshimim® siber farkindalik programlar1 Egitim

Bakanlig1 koordinesi, IDF ve INCB’nin destegi ile siirdiiriilmektedir.

Uluslararasi diizeyde Birlesmis Milletler'in Hiikiimet Uzmanlar1 Grubu (GGE) iiyesi olarak
Israil, ayrica, Avrupa Konseyinin 2001 Siber Suglar Sdzlesmesi'ne resmen katilmis ve bir¢ok iilke

ve uluslararasi kuruluslarla siber giivenligi tesvik etmek i¢in ikili ig birlikleri kurmaktadir.

Kiiresel ¢apta siber giivenlik endekslerinde dnde goriinen birgok iilke kritik altyapilar, siber
kriz yonetimi, siber tehdit istihbarat, siber gilivenlik kapasitesinin gelistirilmesi, siber giivenlik
ekosisteminin gelistirilmesi, yeni nesil teknolojilerin siber giivenligi gibi pek ¢ok alanda hizli bir

sekilde diizenlemeler yayinlayip devreye alabilmektedir.

Yukarida yapilan incelemeler ¢ergevesinde, idari yapinin merkezi oldugu iilkelerde siber

giivenlik organizasyonunun da ¢ogunlukla merkezi bir yapida kurgulandig: dikkat ¢ekmektedir.

4 . . - . . o
64 Rashi Foundation, Magshimim. https://rashi.org.il/en/programs/magshimimy/
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Incelenen iilkelerin ¢ok biiyiik cogunlugunda siber giivenlik alaninda merkezi bir yénetim
ve esgidim otoritesinin bulundugu, Tiirkiye’nin bu alanda konudan miistakilen sorumlu bir

makam bulunmayan 6rnekler arasinda yer aldig1 goriilmektedir.

Yine bu iilkelerin bir¢gogunda siber giivenlik ekosisteminin gelistirilmesine yonelik

caligmalara biiylik nem atfedilmekte bu maksatla kurulmus mekanizmalar bulunmaktadir.

Dijital/Siber dayaniklilik hususu siber giivenlik bashigi altinda ele alinmis olup siber
saldirilardan kaynakli afet durumlari i¢in yine iilkelerin ¢ogunda acil durum y6netim ekiplerinin

olusturuldugu, sorumluluklarin belirlendigi ve siber kriz tatbikatlarinin yapildig: goriilmektedir.

Ulusal seviyedeki siber olaylarla miicadele fonksiyonlar: i¢in iilkeler “Bilgisayar Acil
Miidahale Ekibi (CERT)” organizasyonlar1 kurmus durumdadirlar. Hatta bazi iilkelerde kamu
kurumlarina 6zel islemleri yiiriiten gov-CERT, sivil kurumlar i¢in ayr1 bir miidahale yapis1 ve
asker kritik sistemler ve belirli savunma sanayi kuruluslari i¢in bunlara 6zel yapilanmalarin da

bulundugu goriilmektedir.

Siber glivenlik alaninda gerek toplumsal farkindaligin olusturulmasi gerekse nitelikli insan
kaynag yetistirilmesi konusunda ilk veya ortadgretimden baslayarak siber giivenlik konusunun
miifredata alindigi, ilerleyen donemde ise profesyonel yetistirilmesi kapsaminda tedbirler

gelistirildigi tilke drneklerine sikga rastlanmaktadir.
BULGARISTAN

Bulgaristan’in siber giivenlik yapilanmasi, ulusal giivenlik stratejilerinin bir pargasi olarak
son yillarda gelisme gostermistir. Ulke, dijital altyapisimi korumak ve siber tehditlere karst direngli
bir yap1 olusturmak amaciyla ¢esitli yasal diizenlemeler, teskilatlanma c¢aligmalar1 ve yonetisim
mekanizmalar1 gelistirmistir. Bu kapsamda, {ilke genelinde siber giivenligin saglanmasi i¢in devlet
kurumlari, 6zel sektér, akademi ve sivil toplum kuruluslarinin birlikte ¢alistigi bir yap1

olusturulmustur.

Biiyiik oranda AB ¢ati mevzuati altinda konuyu ele alan Bulgaristan’in siber giivenlik
alanindaki yasal cergevesi, ozellikle 2018’de kabul edilen Siber Giivenlik Kanunu® ile

sekillenmistir. Bu yasa, {lilkenin kritik altyapilarin1 ve dijital varliklarin1 korumak i¢in gerekli olan

% Siber Giivenlik Yasasi, Bulgaristan. https://cms-lawnow.com/en/ealerts/2018/11/bulgaria-adopts-new-cyber-security-act
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tedbirleri tanimlamaktadir. Yasanin yiirtirliige girmesiyle birlikte iilke, Avrupa Birligi'nin Ag ve
Bilgi Giivenligi Direktifime (NIS) uyum saglamis ve bu alandaki yiikiimliiliiklerini yerine
getirmistir. Yasa, kamu ve 6zel sektordeki tiim ilgili taraflarin belirli siber giivenlik standartlarina

uymalarin ve olasi1 gilivenlik ihlalleri durumunda bildirimde bulunmalarini zorunlu kilmaktadir.

Bu alanda, siber giivenlik stratejisi olarak degerlendirilebilecek ilk resmi belge ise 2016
yilinda ‘Siber Dayanikli Bulgaristan 2020’ ismiyle yayimlanmistir. Belge, Bulgaristan’in ulusal
siber glivenlik alaninda kars1 karsiya oldugu tehdit ve zorluklara yanit vermek ve siber dayaniklilik
seviyesini artirmak amaciyla gelistirilmis olup, ulusal giivenligin korunmasi, ekonomik ve sosyal

kalkinmanin desteklenmesi i¢in bir dizi hedef ve tedbiri kapsamaktadir.

Stratejinin ana hedefleri, Bulgaristan’in kritik iletisim ve bilgi altyapilarinin korunmasi ve
kamu kurumlari, isletmeler ve vatandaslarin gilivenli bir dijital ortamda 6zgilirce veri aligverisi
yapabilmesinin saglanmasidir. Bunun yani sira, ulusal kapasitenin gelistirilmesi ve uluslararasi is
birliklerinin artirilmasi da stratejik hedefler arasinda yer almaktadir. Belgede 9 eylem alani, 18

hedef ve 100 madde halinde yer alan konu basliklar1 ve éncelikler su sekilde dzetlenebilir®®’.

@ Ulusal Siber Giivenlik Sistemi Kurulmasi ve Gelistirilmesi: Siber giivenlik politikalari,

stratejileri ve planlar1 olusturularak ulusal siber gilivenlik sisteminin kurulmasi ve
operasyonel koordinasyonun saglanmasi hedeflenmekte, ayrica, siber kriz yonetim

sistemleri gelistirilerek devlet kurumlarinin rol ve sorumluluklar: artirilmaktadir.

@ Ag ve Bilgi Giivenligi: Devlet kurumlari, 6zel sektor ve toplum genelinde yiiksek bir ag

ve bilgi giivenligi seviyesine ulasilmast icin gerekli giivenlik ve dayaniklilik
Onlemlerinin uygulanmasi hedeflenmektedir. Bu alan, kritik altyapilarin korunmasi ve

dijital bagimliligin azaltilmasina yonelik ¢aligmalari igermektedir.

@ Kritik Altyapiarin Korunmas: ve Dayanmikliligi: Dijital bagimli kritik altyapilarin

korunmasi, devlet ile altyap1 operatorleri arasindaki is birliginin gelistirilmesi ve altyap1

yonetim sistemlerinin modernizasyonu konular1 6ne ¢ikmaktadir. Yeni tehdit alanlarina

% Siber Dayanikli Bulgaristan 2020. https://www.cyberwiser.cu/bulgaria-bg
87 Krasimir Simonski, Dr. George Sharkov, 29-30.11.2016, Sofya. Siber Giivenlik Stratejisi Sunumu.
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kars1 zamaninda koruma saglanmasi stratejinin Onemli bir bileseni olarak goze

carpmaktadir.

@ Bilgi Paylasimi ve Is Birligi: Devlet, 6zel sektdr ve toplum arasindaki is birliginin

artirtlmasi, bilgi paylasim mekanizmalarinin gelistirilmesi ve tiim paydaslarin siber

giivenlik alaninda katiliminin saglanmasi stratejik bir oncelik olarak goriilmiistiir.

@ Yasal Cercevenin Gelistirilmesi: Siber giivenlik alanindaki yasal ve diizenleyici

cercevenin giincellenmesi, etkin bir diizenleme ve sertifikasyon mekanizmasinin

olusturulmasi hedeflenmektedir.

S6z konusu strateji belgesi, yukaridaki ana konu basliklarina ilave olarak, belirlenen
hedeflerin ve tedbirlerin uygulanmasi i¢in bir yol haritasit ve plan da igermektedir. Bu planin,
Bulgaristan hiikiimetinin gelisim programlar1 ve ulusal sektor stratejileri ile uyumlu bir sekilde
yiriitiilmesi ve elde edilen yeteneklerin, diizenli tatbikatlar, simiilasyonlar ve uluslararasi is

birlikleri aracilifiyla periyodik olarak test edilerek dogrulanmasi hedeflenmistir.

Strateji belgesindeki 9 ana eylem alanindan birisi olan siber su¢ konusunda ise 2005
yilindan itibaren birtakim tedbirler gelistirilmis, girisimlerde bulunulmustur. Bu kapsamda
Bulgaristan, AB Konseyi Budapeste Sozlesmesi’ni onaylayarak® gereklerini kendi mevzuatina
(Ceza Kanunu, Ceza Muhakemesi ve Usul Kanunu, Elektronik Haberlesme Kanunu, Elektronik

Belge ve E-Imza Kanunu, E-Ticaret Yasas1 vb.) ithal etmistir.

Ceza Hukuku kapsaminda ele alinan siber suclar; bilgisayar sistemine hukuka aykir1 erigim,
yasadis1 dinleme, veri kesintisi, sistemlere yetkisiz miidahale, cihazin kotitye kullanima, bilgisayar
yoluyla sahtecilik ve dolandiricilik, ¢ocuk pornografisi ve telif haklariyla ilgili konular olarak

siralanmaktadir®.

S6z konusu strateji belgesinin gosterdigi istikamette gerceklestirilen teskilat kapsaminda, siber
giivenlik konusundaki koordinasyon ve uygulama sorumlulugu, Devlet E-Hiikiimet Ajans1 (State

e-Government Agency - SEGA) tarafindan yiiriitilmektedir. SEGA, ulusal siber giivenlik

%8 Budapeste Konvansiyonu Taraf Ulkeler. https://www.coe.int/en/web/cybercrime/parties-observers
% Octopus Siber Sug Toplulugu, AB Konseyi, Bulgaristan hk. https:/www.coe.int/en/web/octopus/-/bulgaria
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politikasinin gelistirilmesi, uygulanmasi ve denetlenmesinden sorumlu ana kurumdur”. Bu kurum
ayn1 zamanda, kritik altyapilarin korunmasi i¢in gerekli standartlar1 belirlemekte ve ulusal siber
giivenlik olay miidahale ekibine (CERT-BG) ev sahipligi yapmaktadir. CERT-BG, Bulgaristan'in
dijital altyapilarina yonelik tehditleri izlemekte ve siber olaylara miidahale etmektedir’.

Siber suglara iliskin olarak ise Igisleri Bakanlig1 biinyesindeki Organize Suglarla Miicadele
Genel Midiirliigii - Siber Su¢ Birimi 7/24 ulusal irtibat noktas1 olarak gérev yapmaktadir.””
Konuya dair 6ne ¢ikan diger bir kurum, telekomiinikasyon, posta hizmetleri, elektronik belge ve
elektronik imza alaninda diizenleyici islevlere sahip ve degisik isimlerle 1998’den beri faaliyette

bulunan bir organ olan Iletisim Diizenleme Komisyonu’dur’®. Kisisel Verileri Koruma Komisyonu

da bu kapsamda gdze ¢arpan bir aktor olarak siralanabilir”.

Ulke, siber giivenligin saglanmas1 konusunda Avrupa Birligi ve NATO ile uyum icinde
bulunmakta, siber giivenlik strateji belgesi de Bulgaristan'in uluslararasi giivenlik normlar1 ve

uygulamalariyla uyumlu hareket etmesi ve bolgesel is birligini giiclendirmesine isaret etmektedir.

7 SEGA, Bulgaristan. https://e-gov.bg/wps/portal/agency-en/about-us

I CERT Bulgaristan. https://www.govcert.bg/en/

72 Organize Suglarla Miicadele Genel Miidiirliigii, Bulgaristan. www.gdbop.bg

7 Siber Suglarla Miicadele Birimi, Bulgaristan. www.cybercrime.bg

7 [letisim Diizenleme Komisyonu, Bulgaristan. https://www.crc.bg/index.php/bg/rubriki/742/istorig-na-krs
7> Kisisel Verileri Koruma Komisyonu, Bulgaristan. www.cpdp.bg/en
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3. Tirkiye’deki Gelismeler, Egilimler ve Beklentiler

Dijital egemenlige ulagsma yolunda, mevcut durumda iilkemizde bugiine kadar énemli ve
hatir1 sayilir calisma ve girisimlere imza atilmistir. Bunlardan ilk akla gelenleri ulusal siber
giivenlik stratejileri ve eylem planlari, siber glivenlikte yerli ve milli ¢ozlimler, dijital okuryazarlik
projeleri, kamu altyapilarinin gii¢lendirilmesi ve diger yaygin egitim ve bilinglendirme faaliyetleri

olarak siralanabilir.

Buna ragmen halen gidilmesi gereken yol ve alinmasi gereken bir hayli mesafe bulundugu
goriilmektedir. Dijital diilnyanin canli ve dinamik dogasu, siirekli takip ve giincel kalmay1 gerektirse

de esasinda pesinden kosani degil onu tutup stiriikleyeni odiillendirmektedir.

Bu kapsamda; egemen ve bagimsiz bir iilke olma ilkesini kuruldugu giinden bu yana
koruyan ve gozeten lilkemiz, bu alanda da egemen olmay1 hedeflemektedir. Anilan ¢ergevede yakin

geemiste konuya iliskin yiiriitiilen ¢alismalar asagidaki konu bagliklarinda sunulmustur.
3.1. Giivenli Dijital Teknolojilerin Gelistirilmesi ve Siirdiiriilebilirligi

Dijital Tiirkiye, devlet hizmetlerinin vatandaglara sunulmasinda geleneksel biirokratik
stireglerden daha verimli, kullanici odakli elektronik platformlara gegiste bir paradigma degisimini
temsil etmektedir. Bu girisim, vatandaslar ve kamu kurumlar1 arasindaki etkilesimi kolaylastirmak
icin Bilgi ve Iletisim Teknolojilerinden (BIT) yararlanarak devlet hizmetlerini erisilebilir, verimli

ve glivenli bir sekilde saglamay1 amaglamaktadir.

Dijital Tirkiye'nin temel 6zellikleri ve hedefleri sunlardir:

@ CErisilebilirlik: Devlet hizmetlerinin, konumlar1 veya fiziksel hareketlilikleri ne olursa
olsun, elektronik platformlar aracilifiyla tiim vatandaslarin erisimine acik hale
getirilmesi.

@ Verimlilik: Biirokratik engelleri azaltarak ve siiregleri otomatiklestirerek hizmet

sunumunun verimliligini artirmak, vatandaslar i¢cin daha hizli geri doniis siireleri

saglamak.
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Kalite: Devlet tarafindan saglanan dijital hizmetlerin yiiksek kalite, giivenilirlik ve

dogruluk standartlarini karsilamasini saglamak.

Hiz: Hizmetlerin dijital kanallar araciligiyla sunulmasini hizlandirmak, gecikmeleri en

aza indirmek ve genel hizmet yanit verme hizini artirmak.

Kesintisiz Hizmet: Vatandaglarin ihtiyaglariin tutarli bir sekilde karsilanmasini
saglamak i¢in minimum kesinti ile devlet hizmetlerine siirekli erisimin garanti
edilmesi.

Emniyet ve Giivenlik: Vatandaslarin verilerini ve mahremiyetini korumak i¢in gii¢lii
giivenlik 6nlemleri uygulamak, elektronik islemlerin giivenli bir sekilde yapilmasini
saglamak.

Geleneksel ~Kavramlarin  Degistirilmesi:  Geleneksel — biirokratik  yOnetisim
modellerinden dijital teknolojilerin miimkiin kildig1 daha ¢evik ve vatandas merkezli
yaklagimlara gecis.

Evrensel Erigim: Her kurum ve bireyin devlet hizmetlerine dijital kanallardan kolayca

erisebilmesinin saglanmasi, kapsayicilik ve esitligin tesvik edilmesi.

Genel olarak Dijital Tiirkiye, kamu hizmetlerinin sunumunu gelistirmek, idari siiregleri
kolaylastirmak ve vatandas memnuniyetini artirmak ic¢in teknolojiden yararlanan, yonetisime
yonelik doniistiiriicii bir yaklasimi temsil etmektedir. Tiirkiye, dijitallesmeyi benimseyerek, dijital
cagda vatandaslarinin degisen ihtiyaclarini karsilayan, daha duyarl, seffaf ve erisilebilir bir

hiikiimet yaratmay1 hedeflemektedir.

Dijital Tiirkiye

Cumhurbagkanlig1r Dijital Dontigiim Ofisi, 1 Sayili Cumhurbaskanligi Kararnamesi'nde
belirtildigi iizere, Cumhurbagkaninin belirledigi hedef, politika ve stratejiler dogrultusunda kamu
hizmetlerinin dijital doniisiimiine Onciililk etmekle gorevlidir. Kamu hizmeti sunumunu

kolaylastirmay1, kurumlar arasi is birligini gelistirmeyi ve dijital alanda koordinasyonu saglamay1
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amaglayan Dijital Tiirkiye (e-Devlet)’ girisiminin gelistirilmesinde 6énemli bir rol oynamaktadir.

Cumhurbaskanlig1 Dijital Doniisiim Ofisi'nin temel hedefleri ve girisimleri sunlar igerir:

Dijital Déniisiime Onciiliik Etmek: Kamu sektoriinde dijital doniisiim girisimlerini
yonlendirmek i¢in proaktif bir yaklasim benimsemek, hizmetlerin kullanici odakli ve
ulusal hedeflerle uyumlu olmasini saglamak.

Dijital Hizmetlere Aracuik Etmek: Dijital Tirkiye (e-Devlet) hizmetlerinin

sunulmasini kolaylastirmak, vatandaslar i¢in daha erisilebilir ve verimli hale getirmek.

Kurumlar Arasi Is Birliginin Artirdmast: Dijital hizmetlerin sunumunu gelistirmek ve
idari stiregleri kolaylastirmak icin devlet kurumlari arasindaki is birliginin tesvik
edilmesi.

Veri Odakli Yaklagim: Hizmet sunumunda veri odakli bir yaklagimi benimsemek,
strecleri basitlestirmek ve vatandaslara yiliksek deger saglayan hizmetlerin
kullanilabilirligini artirmak.

Kullanict Memnuniyetinin Artirilmasi: Kullanic1 dostu arayiizler gelistirerek ve
vatandaglarin geri bildirimlerini dikkate alarak e-Devlet hizmetlerini siirekli olarak
gelistirerek kullanict memnuniyetini 6n planda tutmak.

Entegre Hizmetler: Vatandaslarin hayatlarim1  kolaylastirmak icin  Araglarim,
Ikametgahim, Calisma Hayatim, Hac Islemleri, Askerligim gibi entegre hizmetler
sunmak ve siirekli olarak yeni entegre hizmetler gelistirmek.

Veri Paylasimi ve Mimarisi: Devlet bilgi sistemleri arasinda veri paylasimini

kolaylastiracak veri sozliigii ve kurumsal mimari ¢alismalarinin yapilmasi, bdylece

daha kaliteli ve katma degerli hizmet sunumunun saglanmasi.

76 T.C. CB DDO. https://cbddo.gov.tr/dijital-tr/
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@ Teknoloji Ureticisi Olmak: Tiirkiye'de teknoloji inovasyonu ve girisimeilik kiiltiiriiniin

gelistirilmesi, teknoloji tliketicisi olmaktan {ireticiye gecisin saglanmasi.

@ s Birlik¢i Yaklagim: Dijital Tiirkiye hedeflerine ulasmak ve iilkenin kapsayici dijital

donlisimiinii  saglamak icin kamu, 06zel sektor, iiniversiteler ve sivil toplum

kuruluslarindan paydaslarla bir araya gelmek.

Ozetle, Cumhurbaskanlig1 Dijital Déniisiim Ofisi, kamu hizmetlerinin iyilestirilmesine,
vatandaglarin yararina teknolojiden yararlanmaya ve Dijital Tiirkiye vizyonunu gergeklestirmek
icin sektorler arasi is birligini tesvik etmeye odaklanarak Tirkiye'nin dijital donilisiim glindemini

yonlendirmede 6nemli bir rol oynamaktadir.

Dijital Tiirkiye Platformu

TBV (Tiirkiye Bilisim Vakfi), TUBISAD (Tiirkiye Bilisim Sanayicileri Dernegi) ve TESID
(Turk Elektronik Sanayicileri Dernegi) tarafindan Mart 2011'de kurulan Dijital Tiirkiye Platformu,
alanlarda is birlikgi bir girisim olarak hizmet vermektedir. Tiirkiye'de’” bilgi, iletisim ve elektronik
sektorlerdeki zorluklar1 ele almayi, ¢ozlimler gelistirmeyi ve ilgili sorunlar ilerletmeyi

amaglamaktadir. Dijital Tiirkiye Platformunun temel hedefleri arasinda sunlar yer almaktadir:

@ Strateji ve Politika Gelistirme: Tirkiye'de bilgi, iletisim ve elektronik sektorlerindeki

zorluklara ve firsatlara yonelik strateji ve politika 6nerileri tiretmek.

@ Ortak Vizyon ve Eylem: Bu sektorlerde biliylime ve ilerlemeyi tesvik edecek ortak

vizyon ve eylem planinin belirlenmesi ve uygulanmasi.

® Uluslararas: Is Birligi: Uluslararas1 kurumlarla ortakliklar kurmak ve gelistirmek,

Tiirkiye'nin bilgi, iletisim ve elektronik alanlariin kiiresel sahnede temsilcisi olarak

hizmet vermek.

7 Dijital Tiirkiye Platformu. https://dijitalturkiyeplatformu.org/
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@® Savunuculuk ve Farkindalik: Kamu kurumlar1 ve politika yapicilar i¢in bilgi, iletisim

ve elektronik sektorlerinin 6neminin savunulmasi ve bu sektorlerdeki zorluklar ve

firsatlar hakkinda farkindalik yaratilmasi.

Ayrica Dijital Tiirkiye Platformu, ¢aligmalarini Avrupa Birligi i¢inde ¢ok sayida sirket ve
STK'y1 kapsayan kapsayici bir organizasyon olan Dijital Avrupa gilindemiyle uyumlu hale
getirmektedir. Dijital Tirkiye Platformu, Avrupa Birligi'nin dijital giindemini takip ederek,
Tirkiye'ye yonelik uluslararasi standartlara ve en iyi uygulamalara uygun dijital stratejiler
hazirlamay1 amaglamaktadir. Ozetle Dijital Tiirkiye Platformu, is birligini tesvik ederek, stratejiler
gelistirerek, politika savunuculugu yaparak, uluslararasi standart ve giindemlere uyum saglayarak
Tirkiye'de bilgi, iletisim ve elektronik sektorlerinin gelecegini sekillendirmede 6nemli bir rol

oynamaktadir.
3.2. Kritik Dijital Altyapilarin Dayamklihg ve Is Siirekliligi

Kritik altyapilarin dayanikliligi ve is stirekliligi, bir lilkenin temel islevlerini siirdiirebilmesi
icin hayati dnem tasiyan sistemlerin giivence altina alinmasiyla dogrudan ilgilidir. ENISA™ya
(European Union Agency for Cybersecurity) gore, bu altyapilar enerji, telekomiinikasyon, ulagim,
su temini, saglik ve finans gibi kilit sektorleri kapsar. Bu tiir altyapilarin ciddi hasar almasi,

ekonomik istikrarsizlik, kamu giivenliginde zafiyetler ve hizmetlerde kesintilere yol agabilir.

Bu baglamda, kritik altyapilarin korunmasi ve siirekliligi, hem fiziksel giivenligi hem de
siber tehditlere kars1 korunmay1 gerektirir. ENISA, siber giivenlik dnlemleri gelistirerek Avrupa
genelinde bu altyapilarin korunmasia yonelik politikalar olusturur. Ozellikle, risk yonetimi ve
tehditlere karsi direncgli sistemlerin gelistirilmesi icin stratejiler sunar. Tiirkiye’de de benzer
stratejiler, kritik altyapilarin korunmasina yonelik olarak Ulusal Bilgi Giivenligi Programi
cercevesinde ele alinmaktadir. Bu stratejilerde siber giivenlik tehditlerine karsi dayaniklilik
artirllmakta ve kritik altyapilarin siirdiiriilebilirligi hedeflenmektedir. Bu sekilde, Tiirkiye’nin siber
giivenlik stratejileri ve kritik altyapilar konusundaki politikalari, ENISA'nin 6nerdigi kapsamla

paralel bir yaklasim sergilemektedir. Kritik altyapilarin korunmasi ve siber giivenlik politikalarinin

78 https://www.enisa.europa.eu
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onemi, hem uluslararast diizeyde ENISA gibi kuruluslar tarafindan hem de Tiirkiye'de belirlenen
stratejik programlar araciligiyla vurgulanmaktadir. Kritik altyapilar kavrami, Tiirkiye'de ilk kez
Ulusal Bilgi Giivenligi Programi ile giindeme gelmistir. Bu program, bilgi teknolojileri
altyapilarinin ve sistemlerinin giivenligini artirmak amaciyla olusturulmustur. Ancak, kavramin net
bir sekilde belgelendigi ve uygulanabilir stratejilerin tanimlandigi temel kaynaklardan biri, Tiirkiye
Ulusal Siber Giivenlik Stratejisi ve 2012-2014 Eylem Plan1” olmustur. Bu plan, kritik altyapilarin
korunmasinin ulusal giivenlik agisindan tasidigr 6nemi ve gerekli tedbirlerin alinmasi gerektigini

acikca ifade etmektedir.

Ozellikle, Tiirkiye'de siber giivenlik stratejilerinin belirlenmesinde BTK (Bilgi
Teknolojileri ve Iletisim Kurumu) ve TUBITAK gibi énemli kurumlarin katkilariyla gelistirilen bu
belgeler, Ulusal Siber Giivenlik Stratejisi ve Ulusal Bilgi Giivenligi Eylem Plan1 gibi ¢alismalarla
desteklenmistir. Bu siirecte, kritik altyapilar sadece fiziksel tehditlere degil, ayn1 zamanda siber
tehditlere karsi da korunmaya baglamistir. Bu eylem planlari, kritik altyapilarin korunmasinda siber
giivenlik tedbirlerinin alinmasini ve kamu ile 6zel sektor is birligini tesvik eden stratejik rehberler

sunmaktadir.

Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani

Tiirkiye'nin siber giivenlik alanindaki ilk ulusal planidir ve kritik altyapilarin korunmasina
bliyiik 6nem vermektedir. Bu plan, kamu ve 6zel sektore ait kritik altyapilarin siber tehditlere karsi
korunmasi i¢in bir dizi hedef ve 6nlem sunar. Kritik altyapilar, enerji, ulastirma, finans, saglik, su
temini gibi hayati hizmetler saglayan sistemleri kapsar. Iste planm kritik altyapilar agisindan

Onemli noktalarz:

e Kiritik Altyapilarin Tanimlanmasi ve Korunmasi: Plan, kamu ve 6zel sektore ait
altyapilarin glivenliginin saglanmasi gerektigini vurgular. Bu altyapilar, iilkenin
ekonomik ve sosyal yapisi icin hayati 6neme sahiptir ve siber tehditlere karsi
korunmalidir.

e Is Birligi ve Koordinasyon: Kritik altyapilarm korunmasinda kamu ve 6zel sektdriin

i birligi i¢inde ¢alismasi gerektigi belirtilmistir. Bu kapsamda, altyapi sahipleri ve

" T.C. Ulastirma Denizcilik ve Haberlesme Bakanlig1, Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani, 2013.

1 r
88/177 BiLGi GUOVENLIGi
1

BiLiSIM
SURASI



isletmecilerinin giivenlik 6nlemlerini almasi ve devlet kurumlariyla koordinasyon
icinde ¢aligmasi beklenir.

Siber Olaylara Miidahale Kapasitesinin Gelistirilmesi: Kritik altyapilarda meydana
gelebilecek siber saldirilara karsi etkili ve hizli miidahale edebilmek i¢in bir "Siber
Olaylara Miidahale Ekipleri"nin (SOME) kurulmasi planlanmistir. Bu ekipler,
saldirilarin erken tespiti ve dnlenmesinde kilit rol oynar.

Risk Analizi ve Yonetimi: Plan, kritik altyapilarin giivenligini artirmak i¢in risk
analizleri yapilmasini ve bu analizlere dayali olarak gilivenlik Onlemlerinin
gelistirilmesini ongérmektedir.

Ulusal ve Uluslararas: Is Birligi: Tiirkiye'nin kritik altyapilarinin giivenligi icin
uluslararas1 siber gilivenlik kurumlarniyla is birligi yapilmas: gerektigi
vurgulanmistir. Bu i birligi, uluslararasi en iyi uygulamalarin Tirkiye'de

uygulanmasini saglayacaktir.

20.06.2013 Tarih ve 2 Sayili Siber Giivenlik Kurulu Karari®

20.06.2013 tarihinde yayinlanan 2 sayili Siber Giivenlik Kurulu karart ile Tiirkiye’de kritik

altyapr sektorleri olarak asagidaki 6 sektor belirlenmistir:

Elektronik Haberlesme
Enerji

Bankacilik ve Finans
Kritik Kamu Hizmetleri
Ulagtirma

Su YoOnetimi

Siber Olaylara Miidahale Ekiplerinin Kurulus, Gorev ve Calismalarina Dair Usul ve

Esaslar Hakkinda Teblig

UAB tarafindan hazirlanan ve 11.11.2013 tarihli ve 28818 sayili Resmi Gazete’de yayinlanarak

yuriirliige giren “Siber Olaylara Miidahale Ekiplerinin Kurulus, Gérev ve Caligmalarina Dair Usul

80 Resmi Gazete. (2013). Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plan1. Yayimlanma Tarihi: 20 Haziran 2013, Say1:

28683.
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ve Esaslar Hakkinda Teblig™®' ile de USOM koordinasyonunda faaliyet gosterecek sekilde kritik
sektorlerde Sektorel Siber Olaylara Miidahale Ekipleri’nin (Sektdrel SOME) kurulmasi, kurumlar
bilinyesinde de Kurumsal SOME’lerin kurulmasi diizenlenmis olup kurulacak olan SOME’lerin
yapis1 ve gorevlerine yonelik de diizenlemeler getirilmistir. Boylece lilkemizdeki teknik seviyedeki
siber giivenlik yapilanmasi USOM, Sektérel SOME’ler ve Kurumsal SOME’ler olarak
sekillenmistir. Halihazirda, USOM koordinasyonunda gorev yapan kritik altyap: sektorleri basta
olmak iizere 2000°den fazla Sektorel ve Kurumsal SOME iilkemizin siber sahasinin korunmasina

yonelik ¢aligmalar1 gerceklestirmektedir.

BTK Elektronik Haberlesme Sektoriinde Sebeke ve Bilgi Giivenligi

13.07.2014 tarth 29059 sayili Resmi Gazete’de yayimlanarak yiirlirliige giren Elektronik
Haberlesme Sektoriinde Sebeke ve Bilgi Giivenligi Yonetmeligi®; sebeke ve bilgi giivenliginin

saglanmasina yonelik olarak isletmecilerin uyacaklar1 usul ve esaslar1 diizenlemektedir.

Yonetmelik; bilgi gilivenliginin en temel gereksinimleri olan “gizlilik”, “biitiinlik” ve
“erigilebilirlik” ilkelerini saglamayir amaglayan TS ISO/IEC 27001 Bilgi Giivenligi Yonetim
Sistemini temel alan, TS ISO/IEC 27002 bilgi giivenligi kontrol ve uygulama adimlarini igeren ve
telekomiinikasyon kuruluslar1 igin TS ISO/IEC 27011'e dayali bilgi giivenligi denetimleri i¢in
uygulama prensiplerini dikkate alan bir diizenleme olup, lilkemizde sadece (AB) 2016/1148 sayil1
NIS Direktifi ile degil, (AB) 2022/2555 sayili NIS2 Direktifinin siber giivenlik risk yonetimi

tedbirleri ile de en uyumlu diizenleme konumundadir.
Yonetmelik, BTK tarafindan regiile edilen isletmecilere;

¢ BGYS’nin kurulmasi, kapsami, politikas1 ve yonetimi
¢ Bilgi giivenligi grubu ve faaliyetleri

e Varlik yonetimi

* Risk degerlendirme ve isleme

o s siirekliligi

¢ Bilgi giivenligi ihlal olaylarinin ve giivenlik aciklariin yonetimi

81 Siber Olaylara Miidahale Ekiplerinin Kurulus, Gérev ve Calismalarina Dair Usul ve Esaslar Hakkinda Teblig,
https://hgm.uab.gov.tr/

82 Resmi Gazete. (2014). Elektronik Haberlesme Sektoriinde Sebeke ve Bilgi Giivenligi Yonetmeligi. Yayimlanma Tarihi: 13
Temmuz 2014, Say1: 29059.
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Denetim

Insan kaynaklari, gizlilik, egitim ve disiplin

Fiziksel erisim, ¢evresel tehditlere kars: korunma

Ekipman ve ¢alisma ortamu giivenligi

Elektronik ortam yonetimi

Sebeke giivenligi

Degisim yonetimi ve planlama

Gorevlerin ve ortamlarin ayrilmasi, erisim ve parola yonetimi
Zararli kodlara kars1 korunma

Yedekleme

Zaman senkronizasyonu

Sistem kayit dosyalarinin tutulmasi

Bakim ve onarim, sistem ve yazilim temini veya gelistirilmesi
Siber saldirilara yonelik tedbirler

Belgelendirme, raporlama ve bildirim yiiktimliiliikleri

Felaket kurtarma merkezi gibi

yiikiimliiliikler getirmektedir.

ISO 22301 Is Siirekliligi Yonetim Sistemi

Tiirk Standartlar1 Enstitiisiiniin (TSE) belirledigi ve yonettigi “TS EN ISO 22301 s
Siirekliligi Yonetim Sistemi” is siirekliligi yonetim standardidir®. Bu standart, bir kurulusun yikici
bir olayin ardindan faaliyetlerini kabul edilebilir seviyelerde siirdiirebilmesini saglamak ig¢in
saglam stiregler, prosediirler ve planlar olusturmanin 6nemini vurgular. Kuruluslar proaktif ve
reaktif davranarak hem krizleri 6nleyebilir hem de etkilerini azaltabilir, sonugta olumsuzluklarla
kars1 karsiya kaldigimizda normale hizli bir sekilde doniisii kolaylastirabilir. Bu yaklasim,
kuruluslarin dayanikliliklarini artirmalarina ve {irlin veya hizmetlerinin siirekliligini saglamalarina,
boylece itibarlarin1 korumalarina ve miisteri giivenini siirdiirmelerine yardimci olur. Yasanabilecek
aksatici olaylara kars is stirekliligini saglamak i¢in siire¢ ve prosediirler asagida maddeler halinde

Ozetlenmistir:

83150 22301 Standardi Komitesi, (2012). ISO 22301 Toplumsal Giivenlik-is Siirekliligi Yénetim Sistemi
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Organizasyonel ihtiyaclarla uyumlu politika ve hedefleri olugturmak.

Kesintilerden kurtulmay1 kolaylagtirmak i¢in siirecleri ve miidahale yapilarini isletmek

ve siirdirtilebilirligini saglamak.

BCMS performansini ve etkililigini izlemek ve gézden gegirmek.

Niteliksel ve niceliksel 6l¢iimlere dayali siirekli iyilestirme.

Mevcut ve potansiyel tehditleri tanimlamak ve yonetmek.

Stratejik hedefleri, rekabet avantajini, itibar1 ve giivenilirligi desteklemek.
Olaylarin etkilerini en aza indirmek i¢in proaktif dnlemler almak.

Kesintiler sirasinda etkinligi artirmak ve operasyonel giivenlik agiklarini ele almak.
Krizlerde kritik fonksiyonlarin devamini saglamak.

Kurtarma siirecini iyilestirmek ve aktivite kesintilerini en aza indirmek.
Miisteri ve tedarikgi taleplerini karsilayacak esneklik saglamak.

Can, mal ve ¢evreyi korumak ve ilgili taraflarin beklentilerini dikkate almak.
Yasal ve finansal risklerin yani sira kesinti maliyetlerini azaltmak.

[s siirekliligini saglamak icin sistematik bir yaklasim sunmak.

Yapilandirilmig organizasyonel unsurlar ve kaynaklar araciligiyla idari kolaylik

saglamak.

Iyi is siirekliligi uygulamalartyla miisteri giivenini ve memnuniyetini artirmak.
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Bu noktalar toplu olarak ISO 22301 standardinin kuruluslarin yikict olaylara
hazirlanmalarina, miidahale etmelerine ve bu olaylardan kurtulmalarina yardimei olma, bdylece is
sirekliligini saglama ve genel dayamikliligit artirma konusundaki kapsamli dogasini

vurgulamaktadir.

Degisen tehditlere ve teknolojik gelismelere yanit olarak politikalarin ve mevzuatin siirekli
olarak degerlendirilmesi ve giincellenmesi de 6nemlidir. Kritik altyap1 sektorlerinin olgunlugunun
diizenli olarak degerlendirilmesi ve diizenlemelere uyumun raporlanmasi, iyilestirme alanlarinin
belirlenmesine ve siirekli iyilestirme ¢abalarinin desteklenmesine yardimci olabilir. EPDK'nin
enerji sektoriine yonelik siber giivenlik modelinin uygulamaya konulmasi, otomasyon ve kontrol
sistemlerinin siber tehditlerden korunmasinin kritik 6nemini vurgulamaktadir. OPSWAT gibi siber
giivenlik firmalar1 bu konuda hayati bir rol oynamakta ve kritik altyapilar1 saldirilara karsi
giiclendirecek c¢ozlimler sunmaktadir. Ancak siber tehditlerin gelisen karmasiklii, enerji
sitketlerinin dayanikliligin1 saglamak icin siirekli dikkatli olmayr ve proaktif Onlemleri

gerektirmektedir.

Ulusal Siber Giivenlik Stratejisi ve Evlem Plani 2020-2023

2012 yilindan itibaren siirdiiriilen ¢aligsmalar kapsaminda, UAB koordinasyonunda ulusal
siber giivenlik organizasyonu olusturulmus, 2013-2014 ve 2016-2019 doénemlerini kapsayan
Ulusal Siber Giivenlik Stratejisi ve Eylem Planlar1 hazirlanarak hayata gecirilmistir. Ilgili kurum
ve kuruluslarin katkilariyla gercgeklestirilen ¢alismalar neticesinde; giinlimiize dek elde edilen
kazanimlarin daha ileriye taginmasi, siber tehditlerin etkilerinin azaltilmasi, giivenli bir siber
ortamin olusturulmasi ve iilkemizin siber giivenlik alaninda uluslararasi seviyede en {ist siralarda
yer almasi hedeflenerek "Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 (2020-2023)%"

olusturulmus ve hayata gecirilmistir.

Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 (2020-2023)’lin amaglarindan biri kritik
altyapilarin korunmast ve mukavemetin artirllmasi olup bu ama¢ kapsaminda kritik
altyapilarimizin ve siber uzaydaki tiim ulusal varliklarimizin siber tehditlere karsi etkin sekilde

korunmasina yonelik ¢calismalar yiirtitiilmiistiir. Ayrica; siber olaylara miidahale kabiliyetlerimizin

8 T.C. Ulastirma ve Altyap: Bakanligi Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 (2020-2023), 2020.
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daha da giiclendirilmesi ve kritik altyap1 sektorleri ile Sektorel SOME’lerin giincellenmesini

hedefleyen eylemler kapsaminda ¢aligmalar ytriitiilmiistiir.

Yine UAB koordinasyonunda paydaslarla beraber hazirlanan ve yayinlanmak {izere
Cumhurbaskanligi’na gonderilen 2024-2028 yillarini kapsayan Ulusal Siber Giivenlik Stratejisi ve
Eylem Plani’nda da kritik altyapilarin korunmasini ve dayanikliliginin artirilmasini amaglayan

eylemlere yer verilmistir.

EPDK Siber Giivenlik Yeterlilik Modeli Yonetmeligi

EPDK'nin 100 MW ve iizeri kapasiteye sahip enerji sirketlerine siber giivenlik modeline
uyum saglama talimati, kurumlara bir hazirlik siireci saglamaktadir. OPSWAT, bu diizenlemeye
karsilik olarak 2023 yilinda EPDK Siber Giivenlik Yeterlilik Modeli Yonetmeligini titizlikle
inceleyerek {riinlerini belirlenen gereklilikleri karsilayacak sekilde uyarlamistir. Genelgede
Ozetlenen dokuz kriter i¢in OPSWAT, bunlardan besini ele alacak teknolojileri kolaylikla
saglayabilir. OPSWAT'in kapsami disinda kalan alanlar i¢in kurumlar, gerekli gereklilikleri yerine
getirmek amaciyla diger sirketlerin {irtinlerini kesfetme esnekligine sahiptir. Enerji sirketleri,
EPDK'nin siber giivenlik modeline bagh kalarak ve OPSWAT gibi siber giivenlik firmalarinin
uzmanlhigindan yararlanarak siber tehditlere karsi dayanikliliklarini artirabilir ve kritik altyap:
varliklarini etkin bir sekilde koruyabilir. Bu proaktif yaklasim, enerji sistemlerinin gelisen siber

riskler karsisinda giivenli, giivenilir ve direngli kalmasini saglar.

Nitekim enerji sektorii i¢in gelistirilen siber glivenlik yetkinlik modeli, sektoriin siber

tehditlere kars1 direncini 6nemli dl¢iide artirabilecek cok sayida avantaj ve fayda sunmaktadir.

@ Altyapr Giivenligi: Enerji sektorii, modeli uygulayarak kritik altyapilarin giivenligini
artirabilir, onlar1 siber tehditlere karsi daha dayanikli héle getirebilir ve temel
hizmetlerin kesintisiz saglanmasini saglayabilir.

@ Tehdit Tespiti ve Yamiti: Model, siber tehditleri aninda tespit etmek, analiz etmek ve

engellemek i¢in gelismis yetenekler saglar. Bu, enerji sirketlerinin tehditleri daha hizli
tespit edip bunlara yanit vermesini saglayarak olasi zararlar1 ve operasyonlardaki

aksamay1 en aza indirir.
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Uyumluluk ve Mevzuat Gereksinimleri: Model, enerji sirketlerinin giivenlik
standartlarin1 ve mevzuat gerekliliklerini karsilamalarina, uyumluluk siireclerini
kolaylastirmalarina ve sektor diizenlemelerine uyumu saglamalarina yardimci olur.

Risk Yonetimi: Etkin risk yonetimi, siber saldirilardan kaynaklanan operasyonel

aksakliklar1 ve maliyetleri en aza indirmek i¢in biiyiik dnem tagimaktadir. Model, enerji
sirketlerinin riskleri etkili bir sekilde tahmin etmesine ve azaltmasina yardime1 olarak

siber tehditlere kars1 genel dayaniklilig1 artirmaktadir.

Farkindalik ve Egitim: Siber glivenlik konusunda farkindaligin artirilmasi ve egitim

verilmesi, giivenlik aciklarinin azaltilmasi agisindan 6nemlidir. Model, ¢alisanlar1 ve
paydaslar egitmek, kurulus capinda siber giivenlik farkindaligin1 ve hazirlikliligimi

artirmak i¢in kaynaklar ve destek sunar.

Veri Koruma: Enerji sirketleri, miisteri bilgileri ve operasyonel veriler gibi hassas

verileri yetkisiz erisime ve ihlallere kars1 korumalidir. Model, veri koruma stratejilerini
giiclendirir ve hassas bilgilerin gizliliginin ve biitiinliigliniin saglanmasina yardimc1

olur.

Genel olarak enerji sektoriine 6zel olarak hazirlanan siber giivenlik yetkinlik modeli, altyap1
giivenliginin, siber tehditlere kars1 hazir bulunuslugun ve operasyonel siirekliligin artirilmasinda
onemli bir rol oynamaktadir. Modelin etkili bir sekilde uygulanmasiyla sektdr, islerini daha giivenli
ve saglam bir temel tizerinde yiiriitebilir, kritik varliklar1 koruyabilir ve paydaslar arasinda giiven

ve glivenilirligi koruyabilir.

On Ikinci Kalkinma Plant (2024-2028)

Cumhuriyetimizin yiiziincli yili 2023 yilinda T.C. Cumhurbaskanlig: Strateji ve Biitge
Bakanligy, iilkemizin siirdiiriilebilir ve kapsayici biiyiime hedeflerini kapsayan On ikinci Kalkinma
Plani’n1 (2024-2028) yayinlamistir®. “Afetlere Direngli Yasam Alanlari, Siirdiiriilebilir Cevre”

basligi ile afet riskinin azaltilmasina ve etkili afet yonetimi stratejilerine dncelik vererek toplumlari

51 Cumhurbagkanlig1 Dijital Déniisiim Ofisi On Ikinci Kalkinma Plan1 (2024-2028), 2023.
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afetlerin yol agtig1 zorluklara karst daha dayanikli ve daha hazirlikli hale getirecek politika ve
tedbirler yaymnlanmistir. Yayinlanan belgede “Tirkiye Afet Yonetimi Strateji Belgesi”
hazirlanacak, “Il Afet Risk Azaltma Planlar1 (IRAP)” giincellenecek, “Tiirkiye Afet Risklerinin
Azaltilmas1 Platformu”™ etkinligi aktif hale getirilecek, uluslararas: is birlikleri artirilacak gibi

birgok hedef yayinlanmaigstir.

Risk yonetimi ve i stirekliligine yonelik artan farkindalik ve yatirim, altyap: dayaniklilig:
i¢in ¢ok dnemlidir. Giivenlik olgunluk diizeyleri BT ve OT altyapilar1 arasinda farklilik gosterir ve
ozel stratejiler gerektirir. Iletisim yedekliligini artirmak, operatérden bagimsiz yapilar olusturmak
ve riskleri haritalamak, altyap1 dayanikliligi acisindan kritik oneme sahiptir. Coklu altyap1
gelisiminin vurgulanmasi, Kahramanmaras depremleri sirasinda ortaya cikan eksikliklerin de
gosterdigi gibi, gelecekteki riskleri azaltmak i¢in kapsamli Onlemlerin aciliyetinin altini
cizmektedir. Telekomiinikasyondaki afet ve salginlara kars1 dayaniklilik, acik kaynak ve ulusal
kaynaklara hakimiyetin vurgulanmasini gerektirir. Dayanikliligin artirilmasi i¢in agik kaynakl ve
yerel ¢ozlimler savunulmaktadir. Bilgi Teknolojisi (BT) ile Operasyonel Teknolojinin (OT)
ayrilmasiin alti ¢izilmekte, ancak aralarindaki ortak noktalarin taninmasi etkili siber savas
hazirhgr i¢in ¢ok Onemlidir. Risk yonetiminin giiclendirilmesi ve kurumsal farkindaligin

gelistirilmesi biiyiik 6nem tasimaktadir.
3.3. Veri Egemenligi Politikalar1 ve Kriptoloji

Tiirkiye’de Veri Egemenligi Politikalar:

Veri egemenligi aslinda bireylerin veya kuruluslarin, verilerinin nasil yonetilecegini,
saklanacagini ve islenecegini belirleme yetkisine ve hakkina sahip oldugu kavramdir. Giiniimiiziin
dijital diinyasinda veri egemenligi hem bireyler hem de isletmeler i¢in inanilmaz derecede
onemlidir. Bu aslinda kendi verileriniz iizerinde kontrole sahip olmak anlamina gelir. Bireyler i¢in
bu kontrol, kisisel bilgilerin giivende tutulmasini ve yetkisiz erisime veya kotiiye kullanima karsi
korunmasini saglar. Ayrica bireylere, gizliligin korunmasi i¢in gerekli olan, verilerinin nasil
kullanilacagina, paylasilacagina ve islenecegine karar verme hakk1 verir. Benzer sekilde isletmeler

icin veri egemenligi, miisteri bilgileri ve mali kayitlar gibi hassas kurumsal verilerin korunmasi
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acisindan hayati 5Sneme sahiptir. Isletmeler, verileri iizerinde kontrol sahibi olarak veri ihlallerini

onleyebilir ve veri koruma ve gizlilikle ilgili diizenlemelere uyum saglayabilir.

Dijital teknolojilerin biiylik miktarda veri toplama ve islemeyi kolaylastirdig1 bir ¢agda,
veri egemenligi giderek daha kritik hale gelmektedir. Veri gilivenligi, gizlilik ve yasal ve
diizenleyici gerekliliklere uyumla ilgili endiselerin giderilmesine yardimci olur. Bireyler ve
kuruluglar, verileri tlizerinde kontrol sahibi olarak riskleri azaltabilir ve veri yOnetimi

uygulamalariin kendi degerleri ve hedefleriyle uyumlu olmasini saglayabilir.

Gilintimiiziin dijital ¢aginda veri merkezleri, siirekli genisleyen bilgi teknolojileri ortamin
ve her giin iiretilen verilerin katlanarak biiyiimesini desteklemede ¢cok 6nemli bir rol oynamaktadir.
Baglantili diinyamizin omurgasi olan veri merkezleri, dijital altyapimizin temelini olusturarak
isletmeler, kuruluslar ve bireyler i¢in kritik 6neme sahip biiylik miktarda verinin depolanmasini,
islenmesini ve dagitimin1 kolaylastirir. Veri odakli toplumumuzun artan taleplerini karsilamak i¢in

veri merkezlerini gelistirmeye ve optimize etmeye devam etmemiz zorunludur.

Ulkemiz, stratejik cografi konumu, teknolojiye merakli geng niifusu, hizla biiyiiyen dijital
ekonomisi ve yenilik¢i zihniyeti sayesinde veri merkezleri alaninda biiyiik bir potansiyele sahiptir.
Tiirkiye'deki veri merkezlerinin gelisimini besleyerek ve destekleyerek dijital ekosistemimizi
giiclendirebilir ve hem yerli hem de uluslararasi yatirimecilart g¢ekebiliriz. Bu da ekonomik
bliyiimeyi tesvik edecek, katma degeri yiiksek isletmelerin kurulmasini tesvik edecek ve istihdam

olanaklar1 yaratacaktir.

Tiirkiye'yi veri depolama ve isleme alaninda bolgesel bir merkez olarak konumlandirma
vizyonu dogrultusunda, ilgili hedefler 2019-2023 donemini kapsayan 11. Kalkinma Plani'na dahil
edilmistir.* Bu hedefler, lilkemizde veri merkezi altyapisinin biiylimesi ve genisletilmesi igin
elverisli bir ortam olusturma konusundaki kararliligimizin altin1 ¢izmektedir. Veri merkezlerinin
gelistirilmesine yatirnm yaparak giiclii yonleri degerlendirmek, dijital ekonomideki firsatlari
yakalamak ve Tiirkiye'yi kiiresel veri ortaminda bir lider olma yolunda ilerletmek

hedeflenmektedir.

ik e} Strateji ve Biitce Baskanligi, B. (2019). On Birinci Kalkinma Plan1 (2019-2023). Erisim adresi: https://www.sbb.gov.tr/wp-
content/uploads/2022/07/On_Birinci_Kalkinma_ Plani-2019-2023.pdf (Erigim tarihi: 14.02.2021).
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Dijital egemenlige ulagsmak hem teknolojik Ustlinligli hem de destekleyici mevzuati
birlestiren dengeli bir yaklagim gerektirir. Teknolojik gelismeler egemenligin temelini
olustururken mevzuat da dijital varliklarin uygun sekilde yonetilmesini ve korunmasini saglar.
Cevik yetenek kazanimi yapilart olusturmak ve teknolojik yetenekleri gelistirmek i¢in yazilim
fabrikalar gibi girisimleri tesvik etmek ¢cok dnemlidir. Es zamanli olarak, gelisen dijital zorluklar1
ele almak ve uluslararasi standartlara uygunlugu saglamak i¢in yasal ¢ercevelerin siirekli olarak
giincellenmesi gerekmektedir. Sonugta teknolojik iistiinliik ile mevzuatin uyumlu entegrasyonu,

stirdiiriilebilir dijital egemenligin yolunu agmaktadir.

Veri egemenligi politikalar1 gelistirmek, dikkatli degerlendirme ve stratejik planlama
gerektiren ¢esitli zorluklar1 beraberinde getirir. Onemli zorluklardan biri, siirdiiriilebilirligi
saglarken iilkenin rekabetci Ozelliklerini dinamik bir sekilde aktaran bir politika olusturma
mekanizmas1 viicuda getirmektir. Ayrica biirokratik engellerin, siniflandirma sistematiginin ve
kapsamli bir veri yagam dongiisiiniin eksikliginin de ele alinmasina ihtiyag¢ vardir. Diger bir engel
ise digsa bagimlilik sorunlarinin yonetilmesi ve veri paylasimina iliskin sinirlarin belirlenmesidir.
Veri giivenligi maliyetlerini veri kritikligiyle dengelemek, mevzuata ve teknolojik gelismelere
uygunlugu saglamak daha fazla karmagsikliga yol agmaktadir. Dahasi, kurumlar i¢inde uzmanligin
tesvik edilmesi ve sektorlerin ve STK'larin katiliminin saglanmasi, etkili politika gelistirme ve
uygulama acisindan ¢ok dnemlidir. Genel olarak, veri egemenligine ulasmak, ¢esitli sektorlerde is

birligini ve yeniligi tesvik ederken bu zorluklari ele alan ¢ok boyutlu bir yaklagimi gerektirir.

Kuskusuz gercek ve tiizel kisiler nezdinde veri egemenliginin saglanmasi oncelikli
hedeflerden olmakla birlikte, kamu nezdinde veri egemenliginin saglanmasi milli giivenligimizin
saglanmasi icin elzemdir. 5809 sayil1 Elektronik Haberlesme Kanunu’nun “Bakanligin gorev ve
yetkileri” baglikli 5’inci maddesinde “1) Ulusal kamu entegre veri merkezlerine yonelik politika,
strateji ve hedefleri belirlemek, eylem planlarini hazirlamak, eylem planlarini izlemek, e-Devlet
hizmetlerinde kullanilan verilerin ve sistemlerin barindirildigi veri merkezlerini kamu entegre veri
merkezlerinde toplamak amaciyla verilerin transferi de dahil gerekli altyapilart kurmak,
kurdurmak, igletmek, islettirmek ve tiim bu faaliyetlere yonelik uygulama usul ve esaslarini
belirlemek, kurulum, uygulama ve isletim siireglerini planlamak, yiiriitmek ve koordine etmek.”
hiikmiine binaen, kamu veri egemenligini saglama gorevi Ulastirma ve Altyap1 Bakanligina tevdi

edilmistir.
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Tiirkiye’de Veri Merkezlerine Yonelik Verilen Tesvikler

Tirkiye, veri merkezlerinin gelisimini desteklemek ve iilkenin bilisim sektoriiniin yani1 sira
dijital altyapisini gii¢lendirmek amaciyla c¢esitli diizenleme ve tesvikleri hayata ge¢irmistir. Bu
tedbirlerin amac1 yenilikgiligi tesvik etmek, yatirim ¢ekmek, ekonomik biiylimeyi tesvik etmek ve

Tiirkiye'nin dijital ekonomisinin rekabet gliciinii artirmaktir.

Sanayi ve Teknoloji Bakanligi, Tiirkiye’de minimum 5.000 metrekare beyaz alan
gereksinimini karsilayan veri merkezlerine, %18 kazan¢ saglayan KDV muafiyeti, %2 kazang
saglayan giimriik vergisi muafiyeti ve %40 kazang saglayan vergi indirimi, yaklagik %35 kazang
saglayan sigorta primi isveren hisse destegi, yatirim yeri veya alan tahsisi ve faiz veya temettii

destegi saglamaktadir.

Ticaret Bakanligi, gelirlerin en az %?20’sini yurt disindan elde eden veri merkezi
isletmecilerine belirli gider kalemlerinin %60’ 11 ve 2 yil siireyle maksimum 24.000.000 TL destek
saglamaktadir. Bunlara ek olarak satin alinacak veya kiralanacak makineler i¢in ek olarak %10

tesvik saglanmaktadir.

Bu destekler yurt dis1 faaliyetlerini tesvik etmek ve yerli veri merkezlerimizi uluslararasi
pazarda desteklemek icindir. Boylelikle Tiirkiye’nin dijital ekonomisi gelistirilerek yurt disi
gelirlerinin artmas1 amaglanmaktadir. Bugilin i¢in 20°nin iizerinde veri merkezi ile islemler

yuriitiilmektedir.

Turkcell Genel Midiirliigii tarafindan, Tirkiye'nin verilerini Tiirkiye'de tutma hedefiyle
veri merkezleri pazarindaki lider konumunu korumak i¢in 330 milyon avro yatirim yapildigi
aciklanmistir. Agiklamaya gore, sirketin planlar1 arasinda yeni bir veri merkezi sirketi kurmak da
bulunmaktadir. Bu baglamda, sirketin Tiirkiye'ye "hyper-scaler" kiiresel bir marka getirmeyi

hedefledigi belirtilmistir.

Turkeell'in ingiliz rakibi Vodafone, Edgnex Data Centers ile DAMAC tarafindan bir ortak
girisim sirketi kurarak 2025’in ilk ¢eyreginde faaliyete gegecek olan Izmir'de 100 milyon dolarlik

bir veri merkezi kuracagini duyurmustur.

KVKK
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6698 Kisisel Verilerin Korunmasi Kanunu (KVKK), kisisel verilerin islenmesini
diizenlemek ve bireylerin gizlilik haklarina saygi duyulmasini saglamak i¢in tasarlanmistir. KVKK
ile veri egemenligi politikalar1 arasindaki ortak nokta, bireylerin verilerinin ve gizlilik haklarinin
korunmas: yoniindeki ortak hedeflerinde yatmaktadir. Hem KVKK hem de veri egemenligi
politikalar1, kisisel bilgilerin hukuka uygun, seffaf ve giivenli bir sekilde islenmesini saglamak
amaciyla verilerin islenmesini diizenlemeyi amaclamaktadir. Ek olarak, bireylerin verilerini
kontrol edebilmeleri ve veri denetleyicileri ile isleyiciler {iizerinde hesap verebilirligi
uygulayabilmeleri icin mekanizmalar kurmay1 amacglamaktadirlar. Ozetle, KVKK ve veri
egemenligi politikalari, farkli agilardan da olsa, kisisel verilerin korunmasina ve bireylerin veri

koruma ve mahremiyet haklarinin desteklenmesine odaklanmaktadir.
3.4. Toplumsal Dijital Dayamkhihk

Internet Kullanimu ve Dijital Okuryazarlk

Tirkiye’de giiniin 7 saat 24 dakikasinin ekrana bakarak gecirildigi (Diinya ortalamas1 6 saat
37 dakika) 2023 yilinda yayimlanan bir ¢alisma raporunda belirtilmektedir. Ayni arastirmaya gore
vatandaslarimiz, bu siirenin 4 saat 26 dakikasini cep telefonu, 2 saat 58 dakikasi bilgisayar basinda
olmak iizere, giinde yaklasik 3 saatini sosyal medya i¢in harcamakta ve diinya siralamasinda bu

konuda 10’uncu sirada yer almaktadir®’.

2023 yilinda yayimlanan konuyla ilgili bir OECD raporuna gore ise, Tiirkiye'deki kamu
gorevlilerinin dijital okuryazarligi ve 21 inci yiizyil becerileri kapsaminda, kuruluslarin %73'"liniin
kendilerini ortalama diizeyde gordiigi, %15'inin ise ¢ok 1iyi olarak degerlendirdigi

belirtilmektedir.®

Yine aym raporda Tiirkiye'deki insanlarin aligveris icin Internet'i se¢gme tercihlerinin
Avrupa Birligi'ne kiyasla daha diisiik bir goriiniim arz ettigi; 2021'de niifusun yalnizca %49'u
cevrimici bir sey satin alirken bu oranin AB27 icerisinde %74 oldugu, yas gruplarina gore ise
iilkemizde 55-74 yas aras1 vatandaslarm %17'sinin Internet’i bir sey satin almak icin kullandig1

belirtilirken bu oranin, 25-54 yas aras1 i¢in ise %50 olarak kaydedildigi belirtilmektedir.

87 Electronics Hub, 26.08.2024, https://www.electronicshub.org/the-average-screen-time-and-usage-by-country/
8 Digital Government Review of Tiirkiye, OECD, 2023
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OECD’nin iiye lilke Ogrencilerinin dijital okuryazarlik durumuna odakli olarak 2021
yilindaki raporunda, dijital ortamda ulastig1 bir bilginin tarafli olup olmadigini nasil anlayacag:
konusunda okulda egitim aldigini bildiren iilkemiz 6grencilerinin oraninin yaridan az oldugu
goriilmektedir. Diger yandan rapor, Tiirkiye’deki 6grencilerin dijital ortamda ger¢ek olani fikirden
ayirt edebilme becerisinin OECD ortalamasinin tizerinde oldugunu ortaya koymaktadir. Ayrica,
OECD iilkelerinin ¢ogunda oldugu gibi Tiirkiye’de de dijital cihaz kullanimi i¢in harcanan zaman

ile okuma performansi arasinda ters orant1 bulunmaktadir®.

Global Vodafone Vakfi’nin [IPSOS Almanya is birligiyle her iilkeden bin olmak iizere
toplam on bin kisiyle gergeklestirdigi ve 2023’te yayinladigi anket ¢alismasi”™ sonuglaria gore

Tirkiye’de ebeveynlerin;

@ %387’si ¢ocuklariin gelecegi acisindan dijital becerilerin 6nemli olduguna inanmakta
g g y g

ve siniflarda dijital teknoloji kullanimini desteklemekte,

@® %3871k bir ¢ogunlugu, dijital okuryazarligin okullarda temel 6grenim hedeflerinden
biri olmasi, %70’lik bir kesim de dijital teknoloji kullanimi konusunda Avrupa genelindeki
standartlarin aynen gecerli olmasi gerektigini diistinmekte,

@® %61’1, ¢ocuklarinin dezenformasyona maruz kalmasindan endise etmekte, %46's1,
okullara disaridan uzmanlarin gelerek cocuklara egitim vermesi, %45’ de ebeveynler igin
bilgilendirme etkinliklerinin yapilmasi gerektigini belirtmekte,

@® %50’s1, simiflarda dijital arag kullanimi konusunda devlet tarafindan 6gretmenlere daha

fazla egitim verilmesi, %45°1, smifta dijital egitime yaklasimlar konusunda okullara rehberlik
hizmeti verilmesi ve %431 de dijital teknolojiler i¢in daha fazla finansman saglanmasi gerektigini

ifade etmektedir.

Toplumsal Dijital Dayanmiklilik Icin Kapasite Gelistirme

o1 Century Readers-Developing Literacy Skills In A Digital World, OECD, 2021

%0 Tiirkiye Vodafone Vakif, 26.07.2023. https:/turkiyevodafonevakfi.org.tr/haberler/global-vodafone-vakfi-ndan-dijital-yetenek-
egitimi-arastirmasi
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Milli Egitim Bakanlhiginin 6rgiin ve yaygin programlaria (ilk ve ortadgretim) iliskin
miifredatlar igerisinde giivenli internet ve siber giivenlik farkindaligma yonelik kazanimlarin
tanimlandig1 ve ders igeriklerinin bulundugu bilinmektedir. Bu kapsamda ayrica MEB biinyesinde
teknik egitim veren liselerin bilisim teknolojileri alaninda ag yonetimi ve giivenligine iliskin

dersler bulunmaktadir.

Dijital okuryazarligin, bilgi giivenligi farkindaliginin ve daha ileri seviye siber giivenlik
yeteneklerinin gelistirilmesi suretiyle toplumsal dijital dayaniklilik kapasitesinin artirilmasi i¢in
basta devlet olmak tizere ¢esitli kurum ve kuruluslar tarafindan tilkemizde yapilan diger ¢alismalar

ve ylriitiilen projeler asagida sunulmustur.

Fursatlart Artirma ve Teknolojiyi Iyilestirme Hareketi (FATIH) Projesi

2012 yilinda baslatilan proje ile Milli Egitim Bakanlig1 okullarindaki dersliklerin akilli sinif
formuna doniistiiriilmesi planlanmis, projenin ii¢ yil igerisinde tamamlanmasi ongoriilmiistiir.
Diziistii bilgisayar ve tabletler, fotokopi cihazlari, akill tahtalar ve genis bant Internet baglantisi
gibi hizmetlerin yer aldig1 projede, 6grencileri dijital giincel teknolojilerle bulusturmasi ve egitim
ogretimde teknolojinin genis bir sekilde yer almas1 hedeflenmistir®.

Egitim Bilgi Ag1 (EBA)

Milli Egitim Bakanlig1 tarafindan isletilmekte olan uzaktan yaygin egitim araci olarak
EBA, her bir bireyin kullanimina {icretsiz olarak sunulmus c¢evrimigi bir sosyal egitim
platformudur. EBA’da bulunan e-igerikler, alaninda uzman ekipler tarafindan iiretilmekte; ayrica
Tiirkiye’de ve diinyada dijital yayincilik alaninda 6nde gelen egitim firmalar: tarafindan saglanan
iceriklerle de sistem zenginlestirilmektedir. Ayn1 zamanda 6gretmen ve 6grenci kullanici kitlesinin
yaptig1 paylasimlarla birlikte gittikce biiyliyen bir kaynak havuzu héline gelmektedir. Televizyon

yayinlariyla da hedef kitleye ulasan EBA’da halihazirda yaklasik 3000 ders, 65.000 igerik, 85.000
soru ve 4.300 adet kitap bulunmaktadir.

Siber Yildiz**

ot T.C. MEB Fatih Projesi, http:/fatihprojesi.meb.gov.tr/

92 Siber Yildiz. https://www.siberyildiz.com/
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Siber Yildiz yarismasi, 2016 yilindan bu yana Ulusal Siber Olaylara Miidahale Merkezi
(USOM) tarafindan diizenlenen ve bugiine kadar 18.000’den fazla kisinin bagvurmus oldugu bir
etkinliktir. Katilimcilar, Tiirkiye Cumhuriyeti vatandasi olmak kaydiyla siber alanda yeteneklerini
sergileyebilirler. Yarismaya bireysel olarak veya en fazla dort kisilik gruplar hélinde katilma
imkan1 bulunmaktadir. Katilim igin cep telefonu ve e-posta onayi1 disinda herhangi bir sart
aranmamaktadir. Yarigmanin amaci, siber giivenlik alaninda ilgi ve yetenek sahibi bireyleri
bulmak, onlara kendilerini gelistirme firsati sunmak ve Tiirkiye'de siber giivenlik farkindaligini
artirmaktir. Yarisma Internet iizerinden gergeklestirilmekte ve bir giin siirmektedir. Siber kapasite
gelistirmeye matuf s6z konusu yarigmada dereceye giren yarigmacilara cesitli ddiiller

verilmektedir.

Yarigmaya hazirlik i¢in, sanal bir Kali Linux isletim sisteminin hazir olmasi1 6nerilmekte,
yarisma baslangicinda sorular tiim katilimcilara agilmakta, belirli bir puana ulasan yarigmacilara
ise yeni sorular sorulmakta, bu sayede yarigsmacilarin yetenekleri ve bilgi diizeyleri

goriilebilmektedir.

USOM tarafindan organize edilen Siber Yildiz yarismasinin besincisi olan “Siber Yildiz

2024” yarigmasi 8-9 Mart 2024 tarihlerinde gergeklestirilmistir.
FETIH Siber Talimhane®

FETIH Siber Talimhane, agda bulunan makineler iizerinde ¢esitli zafiyetler bulunan ve
katilimcilardan bu zafiyetleri istismar ederek sistemleri ele gegirmeleri beklenen “bayragi yakala”

(Capture the Flag) tarzi1 pratige yonelik bir siber giivenlik egitim platformudur.

Fetih Siber Talimhane projesi ile Tiirkiye'nin siber giivenlik uzmanlarinin kesfedilmesi
veya yeteneklerinin gelistirilmesi i¢in laboratuvar imkani sunulmaktadir. Kendini siber giivenlik
alaninda gelistirmek isteyen katilimcilara bu platform araciligiyla egitim verilerek siber giivenlik

ekosistemine katki saglanmaktadir. An itibartyla s6z konusu egitimi alan 807 kisi bulunmaktadir.
Siber Kalkan

Siber giivenlik tatbikatlar1 tehditlere karsi alinan tedbirlerin etkinligini ve bu tedbirleri

isleten is glicilinilin yetkinligini 6l¢mek i¢in kullanilan ana araglardan biridir. Tiirkiye’de, Ulastirma

93 Fetih, Siber Talimhane. https://www.fetih.gov.tr/
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ve Altyap1 Bakanlh: ile Bilgi Teknolojileri ve Iletisim Kurumu tarafindan “Ulusal Siber Kalkan”
tatbikatlar1 gergeklestirilmektedir.

Siber giivenligin ulusal paydaslarin1 bir araya getiren Ulusal Siber Kalkan Tatbikati, siber
olaylara miidahale yeteneklerini gelistirmeyi ve is birligini gelistirmeyi amag¢lamaktadir. Etkinlige
Ulastirma ve Altyapi Bakanligi ile Bilgi Teknolojileri ve Iletisim Kurumu ev sahipligi
yapmaktadir. Siber Kalkan tatbikatlarinda kullanilan tiim altyap1 ve senaryolar USOM tarafindan

hazirlanmaktadir.

Tatbikat, en yaygin gozlemlenen ve gercekei tehditleri iceren farkli senaryolar ile katilimel
ekipler arasindaki iletisimin artirilmasi i¢in kurgulanmaktadir. Ayrica, kurum ve kuruluslarin
karsilasabilecegi kritik altyapinin korunmasi ve gelismis siber giivenlik tehditlerini de ele

almaktadir.

Ulastirma ve Altyapt Bakanligi koordinasyonu ve BTK-USOM ev sahipligi ile
gergeklestirilen siber kalkan tatbikatlar1 7 ulusal ve 2 uluslararasi olmak iizere toplamda 9 kez

gerceklestirilmistir. Ornek olarak:

e 2019 yilinda “Cyber Shield” uluslararasi tatbikati Ulastirma ve Altyap1 Bakanlig1 ve
BTK-USOM is birliginde gerceklestirilmistir. Cyber Shield tatbikatina 17 farkl
iilkeden 87 katilimei1 dahil olmustur.

e 2021 yilinda “Ulusal Siber Kalkan” tatbikat1 Ulastirma ve Altyap:1 Bakanligi ve BTK-
USOM is birliginde gerceklestirilmistir. 36 kurumdan 135 uzmanin katilimiyla
gerceklesmistir.

e 2022 yilinda diizenlenen “Ulusal Siber Kalkan” tatbikati kapsaminda 55 kamu
kurumundan 250’ye yakin siber glivenlik uzmaninin katilimiyla gerceklesmistir.

e 2022 yilinda Finans Sektorii'ne 6zel diizenlenen “Finans Sektorii Siber Kalkan”
tatbikat1 kapsaminda 36 farkli finans kurulusundan 150’den fazla siber giivenlik

uzmaninin katilimiyla gerceklestirilmistir.
Diger USOM Farkindalik Faaliyetleri

2020-2023 yillarin1 kapsayan Ulusal Siber Giivenlik Stratejisinde “SOME Olgunluk

Modeli” gelistirilmesi ile yer almakta olan eylem maddesi kapsaminda hazirlanan SOME Olgunluk
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Modeli Anketi’nin ilki 2022 yilinda yapilmigtir. Hazirlanan SOME Olgunluk Modeli Anketinde 6

ana kategoride toplam 49 soru yer almistir.

Universite bilgi islem sorumlularina siber giivenlik farkindaligini artirmak amaciyla temel
siber giivenlik farkindaligi konularini igeren bir egitim programi hazirlanip ilgili personellere
BTK/USOM biinyesinde egitimler verilmistir. Siber farkindaligin artmasi ile birlikte, {iniversiteler
genelinde siber olaylarin tespit ve engellenme oranlarinda artis goriilerek, maddi ve manevi

kayiplarin oniine gec¢ilmesi amaglanmistir.

USOM ve BTK Akademi is birligi ile iilke genelindeki tim SOME personellerine siber
giivenlik bilgilerinin ve olgunluk seviyelerinin yiikseltilmesi amaciyla "SOME Online Egitim
Serisi" hazirlanip hizmete sunulmustur. Egitimler cesitli icerik ve seviyelerde toplam 172 dakika
olup 8 boliim, 76 video ve 40 adet etkilesimli sorudan olugmaktadir. SOME Egitimine BTK

Akademi Online Egitim Platformu {izerinden ulasilabilmektedir.

Siber giivenlik alaninda uzman personel yetistirilmesi, yani kapasite ingas1 adina siber
giivenlik tatbikatlar1 ve yarigmalar, sektor spesifik egitimler gibi calismalarin yani sira BTK-
USOM tarafindan toplumun degisik kesimlerine bilgilendirme ve farkindalik egitimleri
verilmektedir. Bu egitimlere drnek olarak; Huzurevi Yasl Bakim ve Rehabilitasyon Merkezi Siber
Giivenlik Farkindalik Egitimi (14 Eyliil 2022), Universitelerin Bilgi Islem Daire Baskanlar1 ve
SOME Yoneticileri Siber Giivenlik Farkindalik Egitimi (20-21 Aralik 2022), Hava Kuvvetleri
Komutanlhigi FETIH Siber Talimhane Egitimi (Nisan 2023), Gorme Engelliler Rehabilitasyon
Merkezi Siber Giivenlik Farkindalik Egitimi (2023) olarak verilebilir.

Giivenli Internet Calismalar

Internetin giivenli ve bilingli kullanim1 konusunda ise BTK tarafindan;

 Internetin dogru ve giivenli kullanimi1 konusundaki farkindalig1 artirmak igin “Giivenli
Internet Merkezi” kurulmus, “Giivenli Internet Bilgi Destek Hatti” faaliyete gegirilmis
ve “Giivenli Web” Internet sayfasi yayima almmustir.

e Olusturulan 'ALO 141 Giivenli Internet Bilgi Destek Hattr' ile dijital ortamlarda yasanan
sorunlara iligkin destek saglanmakta olup gegen yil 70 binden fazla ¢agriya cevap

verilmistir.
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Ote yandan; Aile ve Sosyal Hizmetler Bakanhg, Milli Egitim Bakanligi, Saglik
Bakanligi, Genglik ve Spor Bakanligi ve Erisim Saglayicilar Birligi ile gectigimiz
siirecte giivenli Internet kullanimina iliskin gesitli konularda protokol imzalanarak
ogrenci, Ogretmen ve velilerle birlikte egiticilere yonelik egitimler, seminerler
diizenlenmektedir.

Egitimlerin siirekliliginin saglanmasi ve daha genis kitlelere ulagilabilmesi amaciyla
diger kamu kurum ve kuruluslariyla ve sivil toplum kuruluslariyla diizenli olarak egitici
egitimi projeleri gerceklestirilmektedir.

Internetin bilingli ve giivenli kullanimina iliskin &grenci, dgretmen ve ebeveynlere
yonelik olarak Giivenli Internet Merkezinin kuruldugu 2017 yilindan beri 1300’den
fazla egitim/seminer diizenlenmis ve yaklasik 210 bin kisiye ulasilmistir.

o 2023 yilinda yiiz yiize ve ¢evrim i¢i olmak iizere 168 egitim diizenlenmis ve 25
binden fazla kisiye ulagilmistir.

o 2024 yilinda Agustos ay1 itibartyla 110 egitim diizenlenmis ve 22 binden fazla
kisiye ulasilmistir. Bu egitimlerde Giivenli internet Hizmetinin de tanitim
yapilmustir.

Giivenli Internet Hizmetine (GIH) iliskin olarak Bagmmlikla Miicadele Yiiksek
Kurulu'nun 26.01.2021 tarihli ve 2021/1 sayili karar1 dogrultusunda alinan Bilgi
Teknolojileri ve Iletisim Kurulu’nun 08.06.2021 tarihli ve 2021/DK-ID/152 sayili
karar1 ile “Yeni aboneliklerde aksi abone tarafindan talep edilmedik¢e, abonenin
giivenli Internet aile profilinden iicretsiz olarak istifade edecegi sekilde abonelik
sozlesmesi tesis edilmesi” hiikiim altma alinmistir. Giivenli Internet Hizmeti (GIH)
kullanict abone sayis1 2024 yili Agustos ay1 itibariyla 47,5 milyondur.

Ayrica; iilke c¢apinda cocuklarin ve genglerin yeni teknolojilerle dogrudan
etkilesimlerini saglayarak, teknolojinin, Internetin dogru kullanilmasini ve bu konuda
bilinglenmelerini saglamak amaciyla hizmet veren gezici Giivenli Internet Tir1 ile 2018
yilindan beri 200 okul ziyaret edilerek 80 binden fazla 6grenciye ulagilmistir. Glivenli
Internet Tir1 ile okullarda tanitim etkinlikleri gerceklestirilmeye devam edilmektedir.
Bununla birlikte; Bilgi Teknolojileri ve Iletisim Kurumu tarafindan bilingli ve giivenli

Internet kullanim1 konusunda farkindalik olusturmak amaciyla her yil Subat ayinda
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diizenlenen 'Giivenli Internet Giinii' etkinligi 12-13 Subat 2024 tarihlerinde ‘Hep
birlikte daha iyi bir Internete’ temasiyla BTK Merkez Yerleskesi'nde
gergeklestirilmistir. Bu kapsamda, BTK’ya davet edilen ortaokul ve lise 6grencileri ile
katilimeilara, giivenli ve bilingli Internet kullanimu, internet yardim merkezi, internet
destek hatt1, siber zorbalik, siber saldir, ebeveyn ve ¢ocuklar icin dogru Internet
kullannm1 gibi konularda bilgilendirmeler gergeklestirilmistir. Ayrica Ogrenciler
Giivenli Internet Atdlyeleri’ni ziyaret ederek, Internetin bilingli ve giivenli kullanimina
yonelik diizenlenen egitim ve yarigmalara katilmislardir.

Internetin ve teknolojinin bilingli ve giivenli kullanimina y®dnelik bilinglendirme ve
farkindalik olusturma ¢alismalar1 kapsaminda Kurumumuz tarafindan olusturulan
guvenliweb.org.tr, guvenlicocuk.org.tr, guvenlioyna.org.tr, guvenlinet.org.tr ve
internetyardim.org.tr Internet siteleri bulunmaktadir.

BTK proje yiiriitiictiliigiinde ve koordinasyonunda, Milli Egitim Bakanlig1 (MEB) ile is
birligi igerisinde yurt capinda ortaokul ve lise 6grencileri ile ebeveynlere ve egiticilere
yonelik olarak Internetin bilingli ve giivenli kullanimi saha calismalar
gerceklestirilmektedir.

o Tiirkiye'deki cocuklarin ve ebeveynlerin bilingli ve giivenli Internet kullanim,
deneyim ve aligkanliklarina yonelik 10.475 6grenci ve bunlarin ebeveyni olan
10.475 ebeveyn ile saha caligmasi yapilmis ve rapor haline getirilmistir. Rapora
https://www.guvenliweb.org.tr/dosya/slz6Q.pdf adresinden erisilmektedir.

o Tiirkiye'deki Ortaokul ve Lise Ogrencilerinin Dijital Oyun Oynama
Aliskanliklarina yonelik 11.891 6grenci ve lise diizeyinde ise 8.493 olmak iizere
toplam 20.384 6grencinin katilimi ile saha ¢alismasi gerceklestirilmis ve rapor
haline getirilmistir. Rapora https.//www.guvenliweb.org.tr/dosya/msSgS.pdf
adresinden erisilmektedir.

2023 yilinda yayin hayatina baslayan Bilgi Teknolojileri ve Iletisim Dergisi (BTK
Dergi), Bilgi Teknolojileri ve Iletisim Kurumu (BTK) tarafindan yayimlanan hakemli
ve akademik dergidir. Dergide, Tiirkge ve Ingilizce olmak iizere; makale, geviri, kitap
tanitim1 ve arastirma raporlar1 yayimlanmaktadir. Dergide; Yeni Medya ve Iletisim,

Siber Giivenlik, Haberlesme Teknolojileri, Yapay Zeka, Bilgi Toplumu, Bilisim
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Hukuku, Nesnelerin Interneti, Biiyilk Veri, Dijital Mahremiyet, Blok Zinciri
Teknolojisi, Dijitallesme ve Toplum konularindaki ¢aligmalara yer verilmektedir.
¢ (Cocuklarin ve Genglerin Cevrimi¢i Ortamda Korunmasina Yonelik Strateji Plani

hazirlanmistir. Strateji Belgesi 7 amag ve 28 hedeften olugsmaktadir.
BTK Akademi*

Bilgi Teknolojileri ve Iletisim Kurumu'nun (BTK) bilimsel, teknolojik ve siirekli kendini
yenileyen egitim anlayisi ile kuruma, sektére ve iilkemize katki saglayacak alaninda oncii,

taninmig, giivenilir ve saygin bir egitim merkezi olusturmak maksadiyla 2017 yilinda kurulmustur.

BTK Akademi, BTK’nin alandaki deneyimi ile diizenleyici ve denetleyici roliiyle
edindigi birikimi tiim paydaslarina aktarmayni, sertifikasyon egitimleri ile sektoriin ihtiya¢ duydugu

yetkin insan kaynaginin artirilmasina katkida bulunmay1 amag edinmistir.

BTK Akademi, i¢inde bulundugumuz yiizyilin teknolojik gelismeleriyle degisen egitim
yontem ve metotlarina uygun bir sekilde; bilgi ve iletisim teknolojileri alanindaki bilgiyi halka arz
etmeyi, bu teknolojinin bilingli ve etkin kullanilmasina yonelik bilin¢lendirme ¢aligsmalar yoluyla,
basta gen¢ ve ¢ocuklar olmak {izere toplumun her kesiminde farkindaligi artirmayi, diizenledigi
smif ici ve ¢evrimigi egitim sertifika programlariyla, kamu ve 6zel sektoriin ihtiyaci olan kaliteli is
giicliniin iiretilmesine katki saglamay1, ulusal ve uluslararasi: kurum, kurulus ve iiniversitelerle is
birligi yaparak bilginin yonetimi ve aktariminda s6z sahibi olmayi, teknoloji diinyasinin giincel
bilgisini kendini siirekli yenileyen egitim anlayisiyla halka aktarmayir amaglayan bir egitim

merkezidir.

Ozellikle bilgi teknolojileri alaninda olusturulan dijital egitim portali ile tiim
vatandaslarimiza ulagilmasi hedeflenmektedir. Cevrimici egitimlerin yani sira gerceklestirdigi sinmif
ici egitimlerle de sektore yonelik konularda egitim almak isteyen her kesimin mesleki ve teknik

ihtiyaclarin1 mekan ve zamandan bagimsiz olarak karsilamaktadir.

Ayrica, BTK “Acik Kaynak Igerik Uretme Projesi” (http://acikkaynak.gim.org.tr)
kapsaminda; "Dijital Okuryazarlik: Metodolojiler, Uygulamalar ve Oneriler” ile "Dijital Oyunlar:

4 BTK Akademi. https://www.btkakademi.gov.tr/portal/public/hakkimizda
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Araglar, Metodolojiler, Uygulamalar ve Oneriler” (2 cilt) isimli agik kaynak kitap serisi iiretmis ve

tiim kamuoyuna agmistir.
Siber Ay”

Siberay, Emniyet Genel Miidiirliigii Siber Suclarla Miicadele Daire Bagkanlig1 biinyesinde
Ocak 2020'de teknoloji bagimliligini ve siber zorbaligin 6niine gegmek, giivenli ve bilingli Internet
kullanimin1 saglamak amaciyla; maddi gelir hedeflemeden, bagis veya kazang kaygisi giitmeden
kurulmus bir kamuoyunu bilgilendirme platformudur. Pek ¢ok sanat¢i, sporcu ve bilim insani da

bu platformu desteklemekte ve uyarici kliplerde rol almakta ve bilgiler vermektedirler.

Ankara Emniyet Miidiirliigii Cocuk Sube Miidiirliigii biinyesinde uzman pedagoglarla,
Bilgi Teknolojileri ve iletisim Kurumu (BTK), Igisleri Bakanligima bagl cesitli Daire
Baskanliklari, Milli Egitim Bakanligi'na bagli Talim ve Terbiye Kurulu Baskanligi ve Gazi
Universitesi ile is birligiyle ¢aligmalar devam etmektedir. Bu kapsamda tiim {iniversitelerde
ogrenci kuliiplerinin agilmasi, ortak etkinlikler diizenlenmesi, kamuoyu farkindaliinin ve

dayanikliliginin artirilmasi hedeflenmektedir.
Dezenformasyonla Miicadele Merkezi (DMM)*

Tiirkiye Cumhuriyeti Iletisim Baskanlig1 biinyesinde, yalan haberle miicadeleye yonelik
olarak 2022 yili Agustos ayinda olusturulan birimdir. Yurt i¢i ve yurt dist kaynakli algi
operasyonlarinin, komplo teorilerinin ve manipiilasyon girisimlerinin énemli bir parcasi olan

dezenformasyonun erken asamada tespitini ve es zamanl olarak ele alinmasini hedeflemektedir.
Siber Vatan’

Siber Vatan Programiin iilke geneline Kalkinma Ajanslari vasitasiyla yayginlastiriimasi
ve siber glivenlik alaninda nitelikli insan kaynagiin yetistirilerek geng¢ istthdaminin artirilmasi
amaciyla Kalkinma Ajanslar1 Siber Vatan Programi gelistirilmistir. Kalkinma Ajanslar1 Siber
Vatan Programi sadece egitim programi olmayip egitimlerin yaninda teknik geziler, usta ¢irak

bulusmalari, konferanslar ve seminerler, mentor firmalar ile birebir ¢aligmalar, Bayrag: Yakala

95 Siber Ay. https://www.siberay.com/hakkimizda

% Dezenformasyonla Miicadele Merkezi, T.C. Tletigim Bagkanlig1. https:/www.dmm.gov.tr/

7 Siber Vatan, Tiirkiye Kalkinma Ajansi. https://www.sibervatan.org/kalkinma-ajanslari-sibervatan-programi
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(Capture the Flag - CTF) yarismalari ile motivasyon olusturulmakta ve inovatif fikirleri tetikleyen

diistinme yapisinin olusmasina ve girisimcilik ruhunun gelisimine destek saglanmaktadir.

Ayrica, Bilgi Giivenligi Derneginin de destekleyicileri arasinda oldugu iilkemizde ilk kez
diizenlenen ve ¢ogu konugmacinin iist diizey dernek yoneticisi oldugu “Siber Vatan ve Savunma
Ulusal Calistayr” 31 Ekim 2022 Pazartesi giinii ATO Meclis Salonu’nda genis bir katilim ile
gerceklestirilmistir.

Siber Giivenlik Egitim Portall

Portal, TUBITAK-BILGEM Siber Giivenlik Enstitiisii (SGE) tarafindan yiiriitiilen Siber
Giivenlik Egitim ve Arastirma Merkezi Projesi - Siber Giivenlik Egitim Altyapisi is paketi

kapsaminda hayata gecirilmistir.

Siber Giivenlik Egitim Portali ile; toplumun siber giivenlik ile ilgili konularda
farkindaliginin artirilmasi, yiiksekogretim 6grencilerinin siber giivenlik teknolojileri konusunda
teknik Dbilgi edinebilmeleri, siber giivenlik alaninda ¢alisan uzmanlarin yetkinliklerinin

gelistirilmesi i¢in ihtiya¢ duyulan egitimlerin ¢evrim i¢i olarak sunulmasi planlanmistir.®®

Giincelligini yitirdigi gézlemlenen s6z konusu portal, islev ve icerik yonleriyle de gelisime

acik bir goriintii arz etmektedir.
BUSIBER”

BUSIBER (Bogazici Universitesi Yonetim Bilisim Sistemi Siber Giivenlik Merkezi)
Istanbul Kalkinma Ajansi destegiyle Bilgi Sistemleri Arastirma Merkezi biinyesinde, siber
giivenligin gerektirdigi uzmanlik ve odaklanmay1 saglamak amacli 1 Aralik 2016 tarihinde

kurulmustur.

Akademik bakis agisiyla siber giivenlik ve kisisel verilerin korunmasi konusunda bir
farkindalik olusturmak ve iilkemizde bu alanda ihtiya¢ duyulan yetismis insan kaynagi agigini

kapatmaya destek olmak hedeflenmektedir. Universite 6grencileri igin iicretsiz siber kamplar

% Siber Akademi, TUBITAK. https://siberakademi.bilgem.tubitak.gov.tr/mod/page/view.php?id=10

» BUSiBER, Bogazigi Universitesi' https://cybersec.bogazici.edu.tr/tr/hakkimizda
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diizenlenmekte, siber gilivenlik hizmetleriyle kamu ve 6zel sektorde siber giivenlik direncinin

artirilmast amaglanmaktadir.
GAZI AI CENTER

Gazi Universitesi Biiyiikk Veri ve Yapay Zeka Giivenligi Mahremiyeti Uygulama ve
Arastirma Merkezi kisaca Gazi AI Center, ulusal stratejileri desteklemek amaciyla 2021 yilinda
kurulmus olup, yapay zeka, biiytik veri ve siber giivenlik ile kisisel verilerin korunmasi konusunda
bir farkindalik olusturmak ve tlilkemizde bu alanda ihtiya¢ duyulan yetismis insan kaynagi agigini
kapatmaya destek olmak maksadiyla hizmet vermektedir. Bu merkez, iiniversite 6grencileri i¢in
iicretsiz egitimler vermekte, etkinlikler diizenlemekte, agik kaynak icerik iiretmekte, siber giivenlik
hizmetleriyle kamu ve 6zel sektorde siber giivenlik ve yapay zeka calismalar ile dayanikliliginin

artirilmasina katkilar saglamaktadir.
GlobalVodafone Vakfi Dijital Okuryazarhk Egitimi

Vodafone sirketinin, faaliyet gosterdigi iilkelerde kurdugu vakiflar aracilifiyla toplumsal
ve ekonomik gelisime katkida bulunmay1 hedefleyen GlobalVodafone Vakfi, Avrupa genelinde
dijital okuryazarlik becerilerinin artirllmasma yonelik bir egitim girisimi baslatmistir. Bu
cercevede Tiirkiye ile birlikte Almanya, Macaristan, Hollanda, Portekiz, Romanya ve Ispanya’nin
da destek verdigi bir ortak girisimle, 6grencilerin ve egiticilerin dijital teknolojileri yenilikei,

yaratici ve Ozgiivenli bir bigimde kullanmalarini saglamak amaglanmistir,'®
Dijital Okuryazar Tiirkiye (DOT)

MMA Tiirkiye (Mobil Mecralar Arastirma ve Pazarlama Dernegi) tarafindan tasarlanan
projenin amaci Ozellikle 65 yas iistii bireylerin Internet kullanimi, cevrimici aligveris, dijital
bankacilik islemleri (hesap agma, birikim yapma, para transferi ger¢eklestirme, cevrimigi ddemeler
vs.), e-devlet erisimleri gibi dijital siirecleri kolaylikla yonetebilmesini saglamaktir. Akbank,
Garanti BBVA, Tiirkiye Is Bankasi ve Yapr Kredi Bankasi’nin sponsorlugunda hayata

gecirilmistir.

Gelecegin Ekrani Projesi

100 Tiirkiye Vodafone Vakfi. https://turkiyevodafonevakfi.org.tr/vodafone-vakfinin-7-avrupa-ulkesini-kapsayan-dijital-egitim-
girisimine-turkiye-de-katildi/
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Proje, dijital vatandaslik, dijital giivenlik ve dijital okuryazarlik kavramlarinin toplumun
geneline yayilmasint ve gen¢ nesillerin bilingli igerik tliketim aligkanligi kazanmasini
hedeflemektedir. Netflix, Milletleraras1 Ticaret Odas1 (/CC) Tiirkiye Milli Komitesi ve Habitat
Dernegi ortakligiyla yiiriitiilen proje  kapsaminda, ebeveyn ve Ogretmen bulusmalari
gergeklestirilmektedir. Ebeveyn Bulugmalarinda dijital ebeveynlik kavraminin etkili ve interaktif
bir sekilde dgretilmesi amagclanirken, Ogretmen Bulusmalarinda cocuk gelisimi, dijital denge,
dijital egitim ve hukuk gibi konulara deginilmektedir. Bu bulusmalara ek olarak, proje kapsaminda
diizenli olarak bilgilendirici podcastler paylasilmakta, Netflix Haber Merkezi Igerikleri

yayginlastirilmakta ve her yil Dijital Giivenlik Zirvesi diizenlenmektedir.'"'
Dijitalde Hayat Kolay

Dijitalde Hayat Kolay Projesi, siirdiiriilebilir ekonomik biiyiime ve toplumsal kalkinma i¢in
temel itici gii¢ olan bilisim teknolojilerinin herkes i¢in erisilebilir olmasi1 hedefiyle yola ¢ikmustir.
Tiirkiye Odalar ve Borsalar Birligi (TOBB), Birlesmis Milletler Kalkinma Programi (UNDP),
Habitat Dernegi ve Tiirk Telekom ortakligiyla hayata gecirilen proje, kapsayici is modellerine

Tiirkiye’den 6rnek gosterilen ilk proje olma 6zelligine sahiptir.

Kadmlarmn bilgi ve iletisim teknolojileri, e-hizmetler ve e-ticaret gibi konularda bilgi
birikimlerini gelistirmeyi ve bu sayede is diinyasina katilimlarini tesvik etmeyi amaclayan proje
kapsaminda, dijital okuryazarlik ve dijital pazarlama egitimleri verilmektedir. Dijital pazarlama
egitimini tamamlayan iiretici ve girisimci kadinlar, projenin ikinci asamasi olan Tasarim Odakli
Diistinme Atolyesi’ne kabul edilmektedir. Son asamada, esnaf ve esnaf muafiyeti bulunan iiretici

ve girisimci kadinlara islerini gelistirmeleri i¢in mentorluk ve hibe destegi saglanmaktadir.'*
Bir Milyon Istihdam Projesi'®

1 Milyon Istihdam Projesi, T.C. Hazine ve Maliye Bakanhg Bilgi Teknolojileri Genel
Miidiirliigii tarafindan yiiriitilmektedir. Projenin amaci, Tiirkiye'de is arayan genglerle, isverenleri

bir araya getirerek istihdam siirecini hizlandirmak ve kolaylastirmaktir. Proje, 6zellikle bilisim ve

101 Habitat Dernegi, Gelecegin Ekrant https://habitatdernegi.org/dijital-donusum/gelecegin-ekrani/

102 Habitat Dernegi, Dijitalde Hayat Kolay. https://habitatdernegi.org/kapsayici-ve-surdurulebilir-buyume/dijitalde-hayat-kolay/
1% 1 Milyon Istihdam Projesi. https:/Imilyonistihdam.hmb.gov.tr/proje-hakkinda
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yazilim alaninda yetenekli genglere yonelik olup, bu alanlardaki agik is pozisyonlarinin

doldurulmasi hedeflenmektedir.

Proje kapsaminda, genglerin kendilerini gelistirebilmeleri i¢in ¢esitli egitim programlari ve
sertifika kurslar1 sunulmakta ve bu sayede genclerin is giicii piyasasina daha donanimli bir sekilde
katilmalar1 saglanmaktadir. Ayrica, proje platformu iizerinden gengler ve isverenler arasinda

dogrudan iletisim kurulmasi ve is goriismelerinin organize edilmesi gibi imkanlar sunulmaktadir.
3.5. Siber Olaylarin ve Siber Olaylara Miidahalenin Doniisiimii

3.5.1. Ulusal Siber Olaylara Miidahale (USOM ve SOME’ler)'*

Ulkemizin siber giivenligine karsi siber ortamda ortaya ¢ikan tehditlerin belirlenmesi,
muhtemel siber saldir1 ve olaylarin etkilerinin azaltilmasi veya ortadan kaldirilmasina yonelik
onlemlerin gelistirilmesi ve belirlenen aktorlerle paylasilmasi amaciyla Bilgi Teknolojileri ve
[letisim Kurumu biinyesinde Ulusal Siber Olaylara Miidahale Merkezi (USOM, TR-CERT) 2013

yilinda kurulmustur.
Ulusal SOME gorevindeki USOM un gorev ve yetkileri agagidaki gibidir:

e Siber olaylara miidahale konusunda ulusal ve uluslararas1 koordinasyon calismalari
ylriitmek,

¢ Siber tehditlerle ilgili olarak alarm, uyari, duyuru faaliyetleri yiiriitmek, yasanabilecek
olaylarin etkilerini azaltmaya veya ortadan kaldirmaya yonelik oOnlemlerin
gelistirilmesini saglamak,

e Siber giivenlik olaylarina maruz kalan kritik altyapilara yonelik koruyucu tedbirlerin
alinmasi konusunda koordinasyon saglamak,

e (alismalan esnasinda, konusu su¢ teskil eden veriler ile karsilagsmasi halinde, adli

makamlar ve kolluk kuvvetleri ile koordinasyon i¢inde hareket etmek,

e @Giivenli bir iletisim kanal1 izerinden sektorel ve kurumsal SOME’ler ile bilgi paylagimi

yapmak, acil olarak alinmasi gereken tedbirleri bu iletisim kanali vasitasiyla ¢evrim i¢i

paylasmak,

104 BTK USOM. https://www.usom.gov.tr/hakkimizda

[ | |
113/177 BiLGi GUVENLIGI
1

BiLiSIM
SURASI


https://www.usom.gov.tr/hakkimizda

e Zararli yazilimlar1 analiz etmek veya ettirmek,

® 7/24 esasina gore caligsmak,

Siber giivenlik olayini tespit etmesi halinde ilgililere bilgi vermesi, ilgililer tarafindan talep
edilmesi halinde uzaktan miidahale destegi saglamasi ve talep halinde kritik altyapilarda ortaya
cikan siber giivenlik zafiyetlerinin giderilmesi i¢in yerinde miidahale destegi saglamasi, is birligi

ve egitim faaliyetleri USOM un diger gorevleri arasindadir.

Ayrica UAB koordinasyonunda hazirlanan 2013-2014 Ulusal Siber Giivenlik Stratejisi ve
Eylem Plam1 gercevesinde kamu kurum ve kuruluslar1 biinyesinde Siber Olaylara Miidahale
Ekipleri (Kurumsal SOME, Sektérel SOME) olusturulmustur. USOM ve SOME’ler siber olaylari
bertaraf etmede, olusmas1 muhtemel zararlar1 6nlemede veya azaltmada, siber olay yonetiminin
ulusal diizeyde koordinasyon ve is birligi igerisinde gergeklestirilmesinde hayati 6nemi olan

yapilardir.

Siber olaylara miidahale konusunda ulusal ve uluslararasi koordinasyon c¢aligsmalar1 7/24
calisma esasina géore USOM tarafindan ytirtitiilmekte, tespit edilen siber tehditlerle ilgili olarak
ilgili taraflara ya da iilke capinda alarm, uyar1 ve duyurular yaparak yasanabilecek olaylarin
etkilerini azaltmaya veya ortadan kaldirmaya yonelik dnlemlerin gelistirilmesini saglamaktadir.
Koruyucu tedbirlerin alinmasina ek olarak konusu sug teskil eden bulgular ile karsilagiimasi

halinde adli makamlar ve kolluk kuvvetleri ile koordinasyon igerisinde hareket etmektedir.

Bu maksatla USOM tarafindan hazirlanmis SOME Iletisim Portal1 (SIP) iizerinden iilkemiz
siber giivenlik organizasyonunda yer alan Sektorel ve Kurumsal SOME’lere giivenlik bildirimleri,
alarm, duyuru, mesaj ve ihbarlar génderilmektedir. Aym1 zamanda SOME’ler de SIP kanal
iizerinden tespit ettikleri ihbar ve olay bildirimlerini USOM’a iletebilmektedir. Gelen ihbar veya
olay bildirimlerine konusuna gore inceleme ve degerlendirmeler yapilarak gerekli islem

yapilmakta, zararli yazilim analiz ¢aligmalarinda tespit edilen bulgular ilgililer ile paylagilmaktadir.

SIP iizerinde Agustos 2024 tarihi itibartyla 2287 SOME ve 7846 SOME personeli
kayitlidir. 2017 yilindan bugiine kadar 30 binin {izerinde siber giivenlik ihbar1 ilgili kurum ve
kuruluslara bildirilmis olup ayni sekilde SOME’lerden USOM’a 38 binin iizerinde siber glivenlik
bildirimi yapilmustir.
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KULE uygulamas: ile ihbar, olay ve calisma siiregleri yonetilebilmektedir. USOM
personeli, bu platform iizerinden ihbarlari, alinacak dnlemleri ve analizleri planlayabilmekte, takip
edebilmekte ve yonetebilmektedir. Ayni zamanda c¢alisma siireclerini planlayabilmekte,

ilerlemelerini takip edebilmekte ve ¢aligma programlarini diizenleyebilmektedir.

Ote yandan USOM, iilkemizdeki kamu kurum ve kuruluslari, Internet servis saglayicilari,
ozel sektor kuruluslari ve diger Internet aktorleri ile birlikte etkilesim ve is birligini artiric1 gérevler
yerine getirmektedir. Siber giivenlik farkindalik faaliyetleri kapsaminda Sektorel ve Kurumsal
SOME’lere, iiniversitelere, siber gilivenlik topluluklarina yonelik olarak siber giivenlik egitimi
faaliyetlerinde bulunmakta, ulusal ve uluslararasi siber giivenlik tatbikatlarina, konferanslara,

calistaylara ve toplantilara katilim saglamaktadir.

Farkindalik kapsaminda ayrica Siber Yildiz, FETIH Siber Talimhane gibi ¢esitli etkinlikler
ile Siber Kapasite Insas1 hedefi dogrultusunda iilkemizin siber giivenlik konusunda ihtiyaci olan

uzman personel yetistirilmesine katkida bulunmaktadir.

USOM’un, uluslararasi CERT organizasyonlarina iiyelikleri bulunmakta, uluslararasi is
birligi cercevesinde siber tehditlerin bertaraf edilmesi adina diger CERT’lerle is birligi
yapilmaktadir.

3.5.2. Yeni Nesil Siber Giivenlik Teknolojilerine Yonelik Ar-Ge Calismalari

USOM'”

Gelisen teknolojiler paralelinde yeni nesil siber tehditlerin ve saldir1 tiirlerinin bertaraf
edilmesi yoluyla ulusal siber giivenligin saglanmasina ilisgkin USOM biinyesinde yerli ve milli

olarak gelistirilen kabiliyetlerden faydalanilmaktadir.
Siber Giivenlik ve Biiyiik Veri: Giivenlik igin Yenilik¢i Coziimler

USOM biinyesindeki Ar-Ge ¢aligmalarinda; biiyiik veri analitigi ve yonetimi, 6zellikle risk
analizi i¢in 6nemli bir odak noktasi olarak belirlenmistir. Basta kritik sektorler ve kamu kurumlari
olmak iizere iilke verilerini korumak, tehditleri tespit etmek ve veri giivenligini saglamak i¢in

bliyiik veriyi kullanarak USOM uhdesinde yenilik¢i ¢oziimler gelistirilmektedir.

105 BTK USOM. https://www.usom.gov.tr/arge
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KASIRGA projesi kapsaminda kritik kamu kurumlar ile kritik altyapilar olmak {izere
iilkenin Internete acik kaynaklarina iliskin servis taramasi ve hizmet siirekliliginin saglanmasina
yonelik izleme faaliyetleri gerceklestirilmektedir. Toplamda 16.7 milyon IP adresinin ve 840
binden fazla kritik alan adinin her biri i¢in diizenli olarak yapilan taramalarla servislere ait bilgiler

tespit edilebilmektedir.

ATMACA projesi, zafiyeti olan sistemlerin tespiti ve raporlama siirecini otomatiklestirmek,
tespit ve raporlama siirelerini asgariye indirmek, elde edilen bilgi birikiminin kurumsal hafizaya

katilmasini saglamak ve zafiyet tarama planlamasini kolaylastirmak amaciyla gelistirilmistir.

KUZGUN projesi ile ¢esitli siber istihbarat kaynaklarindan toplanan veriler analiz edilerek,
zararli baglant1 adresleri tespit edilmekte ve siber tehdit istihbarat calismalar1 kapsaminda

yuriitiilen stiregler igletilmektedir.
Siber Giivenlik ve Yapay Zekd: Zararh Aktivitelerin Tespiti icin Inovasyon

Siber giivenlik alaninda, USOM biinyesindeki Ar-Ge c¢alismalarinda yapay zeka
teknolojileri zararl aktivitelerin tespiti i¢in kullanilmakta ve bu konuya biiyiik 6nem verilmektedir.
Zararh aktiviteler, gliniimiizde hizla gelisen siber tehditler arasinda yer almaktadir. Bu aktiviteler,
kotii niyetli kisiler veya gruplar tarafindan aglara, sistemlere veya kullanicilara zarar vermek, veri

sizdirmak veya hizmet kesintileri olusturmak amaciyla gerceklestirilmektedir.

USOM uhdesinde yapay zeka teknolojileri kullanilarak zararli aktivitelerin tespiti i¢in

yenilik¢i ¢oziimler gelistirilmektedir.

Makine 6grenmesi ve veri analitigi teknikleri, biiyiik veri setleri izerinde egitilerek zararli
aktivitelerin belirli davranis kaliplar1 veya Ozellikler temelinde tanimlanmasina yardimci
olmaktadir. Yapay zeka algoritmalari, siirekli olarak giincellenerek ve yeni tehditlerin
tanimlanmasiyla beslenerek, zararli aktiviteleri saptamak ve bunlara karsi etkili bir savunma

mekanizmasi olusturmak i¢in kullanilmaktadir.

AZAD projesi kapsaminda dogal dil isleme ve yapay 6grenme teknikleriyle Tiirkiye'deki
kullanicilar1 hedef alan oltalama adresleri faaliyete gegmeden Once veya gectigi anda tespit edilip
engellenmesi saglanmaktadir. AZAD projesi ile glinde ortalama 1500’den fazla zararli alan adi

tespiti yapilmaktadir.
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Zararl Yazilim Analizi: Tehditlerin Tespiti ve Etkisiz Hadle Getirme

Zararli yazilimlar, bilisim sistemlerine sizarak veri hirsizligi, sistem bozulmasi veya
yetkisiz erisim gibi zararh etkileri gergeklestiren kotli amacli yazilimlardir. Analiz siireclerinde,
zararli yazilim Ornekleri gilivenli bir ortamda incelenir, davranig analizleri yapilir ve zararh

aktivitelerin tespiti i¢in veri analizi teknikleri kullanilmaktadir.

USOM zararli yazilim analizi laboratuvar1 da siber giivenlikte zararli yazilim tehditlerine
kars1 miicadelede etkin ve dnemli bir rol oynamaktadir. Bu zararli yazilim analizi laboratuvari,
stirekli olarak giincellenen veri tabanlar1 ve tehdit istihbaratiyla desteklenerek, hizli ve etkili bir

sekilde zararli yazilim tehditlerine kars1 koruma saglamak i¢in gerekli ¢aligmalar yapilmaktadir.

AVCI projesi kapsaminda zararli yazilim bulasmis sistemlerin ve komuta kontrol

merkezlerinin tespiti gerceklestirilmektedir.
TUBITAK"®

Siber giivenlik konusu, 2021 yilinda Bilim Teknoloji ve Yenilik Kurulu (BTYK) tarafindan
yayimlanan Siber Giivenlik Teknoloji Yol Haritasinin (TYH)' belirledigi istikametle uyumlu
olarak, TUBITAK 2024-2025 dénemi dncelikli Ar-Ge ve yenilik ¢alisma konularindan biridir. Bu

maksatla gelistirilmesi hedeflenen teknoloji ve kabiliyetler Ar-Ge projeleri olarak ele alinacaktir.

Yeni nesil siber tehdit ve saldirilara kars: iilkemizi daha dayanikli ve direngli kilacak s6z
konusu caligmalar, 12 teknolojik hedef ve 10 oncelikli sektorel alan seklinde iki boyutlu ele
aliarak diizenlenmis ve calismalara dahil edilmistir. Konuya iliskin TUBITAK tarafindan

duyurulan'® 6ncelikli ¢alisma alanlari su sekilde siralanmaktadir.

Teknolojik Hedefler
@® Temel ag ve iletisim giivenligi (5G, SDN, NFV dahil)

- Ag anahtari, kablolu / kablosuz yonlendirici

- Derin paket inceleme altyapisi

106 TUBITAK. https:/tubitak.gov.tr/tr/kurumsal/icerik-politikalar

197 T.C. Cumhurbaskanlig: Bilim, Teknoloji ve Yenilik Politikalar1 Kurulu Siber Giivenlik Teknoloji Yol Haritas1, Ekim 2021
198 TUBITAK 2024-2025 Ar-Ge ve Yenilik Konu Basliklari, Versiyon: 22.01.2024

[ | |
117/177 T BiLGi GUVENLIGi

BiLiSiM
SURASI


https://tubitak.gov.tr/tr/kurumsal/icerik-politikalar

118/177

Uygulama katmani destekli Web/VolP/IoT/DB

Ileri seviye veri s1zintis1 dnleme

Fidye yazilimlar1 6nleme

Giivenli haberlesme ile 5G ve 6tesi i¢in (SDN dahil) giivenlik ¢oziimleri

Ag ortamindaki cihazlarin kimlik yonetimi

- Ag cihazlarinda yetki yonetimi ve kimlik dogrulama

Kurumsal aglarda BT sistemleri giivenligi

- Ag seviyesinde otomatik dnlem ve giivenlik ¢oziimleri orkestrasyonu

- Dagitik giivenlik yonetimi

OT, IoT cihazlarinin glivenligi

- OT, IoT cihazlarmin ag yonetimi ve siber saldirilar1 6nleme

- Uygulama katmaninda ara haberlesme protokolleri giivenlik kontrol modiilii

Otonom hareketli sistemler glivenligi

— Otonom hareketli sistemler i¢in siber saldir1 6nleme

Son kullanic1 gilivenligi

- Son kullanici cihazlari zararl yazilim, oltalama, veri kagagi dnleme
- EDR ve tarayici izolasyonu

- Gergek dis1 coklu ortam igeriklerin tespit edilebilmesi ve dnlenmesi

TEE destekli giivenilir igletim sistemi

- TEE destekleyen giivenilir igletim sistemi

- TEE kullanilan mobil cihaz giivenlik ¢oziimleri

Uygulama giivenligi
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- Kod giivenlik analiz ve test teknolojileri

- Uygulamalarin zafiyet yonetimi

@ Bulut giivenligi

- Bulut ortamindaki verilerin, giivenligi/mahremiyeti ile giivenli entegrasyonu

- Bulut altyapilarindan faydalanmak icin bulut tabanli siber giivenlik teknolojileri

@® Kuantum/kuantum sonrasi kriptografi

- Kuantum kriptografi teknolojileri
- Kuantum sonrasi kriptografi teknolojileri

- Acik kaynak kriptografik yazilimlarin giivenlik agiklarinin tespiti

@ Dijjital adli analiz

- Olay miidahale (DFIR) teknolojileri

Oncelikli Sektorel Uygulamalar

@® 5G ve Otesi haberlesme teknolojileri, IoT protokolleri ve baz istasyonlari i¢in yerli
siber glivenlik teknolojileri ve iirtinleri
- 5@ ve otesi i¢in fiziksel katman giivenligi
- 5G ve otesi, [0oT ve baz istasyonlar1 i¢in siber giivenlik (SDN/NFV tabanl
giivenlik ve SDN/NFV giivenligi)

@ Akilli liretim sistemlerinde ag trafiginin yonetimi, giivenli haberlesme, siber saldiri

onleme teknolojileri
- Akull tiretim sis. ag trafigi yonetimi ve anomali tespiti
- Akill tiretim sis. Gilivenli haberlesme, itibar sis., veri kacagi onleme, siber

saldir1 6nleme

@ Otomotiv ve Ulasim sektdrleri
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- Otomotiv ve Ulagim i¢in temel giivenlik tirtinleri

- Akilli ve otonom aragclar siber saldir1 6nleme

Enerji sektori

- Enerji sektorii icin saldir1 6nleme, veri sifreleme, veri kagagi 6nleme

Kamu ihtiyaglarina yonelik siber giivenlik ¢oziimleri

- Kamu i¢in giivenlik duvari, saldir1 tespit, veri kagcagi dnleme, vb.

- Kamuda kullanilan milli igletim sis. glivenligini artirici ¢dziimler

Kamu ve 6zel sektor verileri igin giivenli bulut teknolojileri ve tirlinleri

- Kamu ve 6zel sektor verilerinin ve servisleri i¢in bulut mimarilerinde giivenlik
- Egitim sektorli i¢cin cevrim i¢i egitim sis. siber giivenlik ve kriptoloji

teknolojileri

Finans ve Ticaret sektorleri

- Finansal hizmet saglayicilarini ataklara kars1 koruyacak bulut tabanl sistem

- Finans ve Ticaret sektorleri igin veri kacagini engelleme/mahremiyeti koruma

Kamuda (kritik kamu hizmetleri, e-devlet ve saglik) veri sifrelemesinde giivenli
kriptografi teknolojilerini kullanan iiriinler
- Kamuda verilerin sifrelenmesinde kuantum ataklara kars1 giivenli kriptografi
teknolojileri
- Biyometrik ve ¢ok asamali kimlik dogrulama

- Biiytik veri dahil, veri koruma ve kriptoloji

E-ticaret ve sanal aligveris i¢in dijital varliklarin kullanimina yonelik kriptografik

¢oziimler ve bu sistemlere yonelik siber glivenlik ¢oziimleri

- E-ticaret ve sanal aligveriste dijital varliklar i¢in kriptografi
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- E-ticaret ve sanal aligveriste dijital varliklar siber giivenlik ¢6ziimleri

@® Savunma, Havacilik ve Uzay sektorleri

- Savunma sistemlerinde merkezi olmayan otonom siber giivenlik ¢éziimleri
- IHA"ar i¢in EPM teknolojileri ve iiriinleri

- Savunma sektorii lirtinleri ve uygulamalari i¢in siber giivenlik ¢oziimleri

Mevcut Yetenekler (SGE)

Yukarida sirali TUBITAK Ar-Ge projeleri haricinde halihazirda yine TUBITAK Siber
Giivenlik Enstitiisii (SGE) tarafindan kazanilmig birtakim siber giivenlik yetenekleri de

bulunmaktadir. Bu kabiliyetler su sekilde siralanabilir.

ORION - Veri Giivenlik Platformu: Ortak yonetim paneli, ag ve u¢ nokta ortamlarinda
kurulan ajan yazilimlar1 ile hassas verilerin olasi izinsiz erigimi, kullanimi veya paylasimi

senaryolarina kars1 ¢6ziim sunan bir veri kagagi onleme sistemidir.

DERBENT - Gilivenli Uzaktan Erisim Sistemi: Sikilagtirilmis imaj, giivenlik araclarinin
kurulumu (antiviriis, loglama ajanlar1 vb.), kullanic1 ortami yetkilerinin sinirlandirilmasi, sadece
bu ortama uygun ajan yazilimi kurulumu gibi faaliyetlerin uzaktan erisim yoluyla

yapilabilmesine olanak taniyan bir yazilimdir.

SIBERLAB - Sanal Siber Giivenlik Laboratuvari: Gelisen siber giivenlik teknolojileri;
uygulama odakli egitimler, tatbikatlar ve analiz laboratuvarlari i¢in kullanicilart hizli ve kolay
tasarlanabilir sanal ortamlara yonlendirmektedir. Sanal Siber Giivenlik Laboratuvar1 Altyapisi ile
ag cihazlar1 ve bilgisayarlar1 iceren topolojiler tasarlanabilmekte ve kullanicinin tasarima uygun
ortamlara tarayici tizerinden (herhangi bir kaynak gereksinimi olmadan) hizli bir sekilde

erigebilmesi saglanmaktadir.

Sanal Siber Giivenlik Laboratuvar1 ve Tatbikat Altyapisi; siber gilivenlik egitim, test,
tatbikat ve siber glivenlik analizi gibi faaliyetleri bulut {lizerinde olusturulmus sanal ortamlar

iizerinde hizli, kolay ve diisiik maliyetle olusturabilmektedir.

| 1
121/177 BiLGi GUVENLIGi
1T

BiLiSIM
SURASI



BOT-SEGEN - Sizma Testi ve Giivenlik Denetimi Platformu: Uygulama ile, derin uzmanlik
bilgisine ihtiyag olmadan tek bir platform {izerinden sizma testlerini ve giivenlik denetimini
otomatize ederek zaman ve maliyet tasarrufu saglanmakta, halihazirda bu siirecleri isletmeyen kisi

veya kurumlarin bu faaliyetleri igletebilir seviyeye gelmesi miimkiin olmaktadir.

A3 - Adli Analiz Altyapisi: Cesitli tiplerde telefon, dijital medya gibi cihazlarin otomatik
olarak incelenmesine ve raporlanmasina imkan veren Imaj Inceleme Yazilimi (A3Analyzer) ve

imajlarmmn alinabilmesini saglayacak Imaj Alma Yazilimindan (A3Imager) olusmaktadir.

MERGE-N Entegre Ug¢ Birim Giivenlik Platformu: MERGE-N, yerli siber giivenlik
irtinlerinin tanitimlarinin etkin ve giivenli bir sekilde yapilmasini ve iirlinlerin kullanimlariin

yayginlastirilmasin1 amaclayan bir web uygulamasidir.
3.6. Ulusal Siber Giivenlik Yonetisimi

Tiirkiye'nin, 1991°te bilisim suglarinin 765 sayil Tiirk Ceza Kanunu’na ilk defa ithali ile
baslayan ve bilahare Ulusal Enformasyon Altyapist Ana Planinin 1999'da olusturulmasiyla
hareketlenen siber giivenlik seriiveninde bugiine kadar organizasyonel yapit ve mevzuat basta
olmak {iizere birgok konuda oOnemli adimlar atilmig, ekosistemin giiclendirilmesi, siber
dayanikliligin iyilestirilmesi, yerli teknolojilerin gii¢lendirilmesi ve ig giiclinlin gelistirilmesi gibi

bagliklar altinda hatir1 sayilir mesafe alinmistir.

2012 yilinda Bakanlar Kurulunca aliman Ulusal Siber Giivenlik Caligmalarinin
Yiiriitiilmesi, Y&netilmesi ve Koordinasyonuna Iliskin Kararin yayinlanmas: ve ilk Ulusal Siber
Giivenlik Stratejisi ve Eylem Planinin 2013 yilinda yaymlanmasiyla birlikte 6zellikle son 10 yilda
ivme kazanan faaliyetlerin baslicalari; Ulastirma Denizcilik ve Haberlesme Bakanlii’na siber
giivenlik alaninda gorev ve yetkilerin verilmesi, USOM’un hayata gegirilmesi ve SOME’lerin
teskili, TSK Siber Savunma Komutanligi ve EGM Siber Suglar Daire Baskanliginin kurulmasi

olarak siralanabilir.

Konuya iliskin olarak Tiirkiye’deki duruma dair degerlendirme, ulusal siber giivenlik
yonetisiminin genel kabul gérmiis ve ayrintilar1 Ek-4’te tanimlanan 7 ana baslig1 ¢cergevesinde ¢cok

boyutlu sekilde ele alinarak agsagida sunulmustur.
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Bahse konu ana ¢erceve ideal kabul edilerek, {ilkemizin i¢erisinde bulundugu durumun ayni
sablonla analiz edilmesinin, eksik ve aksayan yonlerin tespitinde ve bosluk bulunan alanlarin

belirlenmesinde kolaylik saglayacagi degerlendirilmistir.
3.6.1. Strateji ve Politikalar

Yasal diizenlemeler - 11/6/2012 tarihli ve 2012/3842 sayui Ulusal Siber Giivenlik

Calismalarimn Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna Iliskin Karar

Bakanlar Kurulunca alinan 11 Haziran 2012 tarihli ve 2012/3842 sayili Ulusal Siber
Giivenlik Calismalarmin Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna iliskin Karar, 20 Ekim
2012 tarihli ve 28447 sayili Resmi Gazete’de yayimlanarak yliriirliige girmistir. Bu karar geregince
Siber Giivenlik Kurulu olusturulmus, Ulastirma Denizcilik ve Haberlesme Bakanligi’na siber
gilivenlik alaninda gorev ve yetkiler verilmis, siber giivenlik ile ilgili calisma gruplar1 ve gegici

kurullarin olusturulabilecegi karara baglanmistir.

5809 sayili Elektronik Haberlesme Kanunu'nda 2014 ve 2016 yillarinda yapilan
degisiklikler ile Ulastirma ve Altyapr Bakanlig: ile Bilgi Teknolojileri ve iletisim Kurumu’na

ulusal diizeyde siber giivenlik gorev ve yetkileri verilmistir.
Siber Giivenlik Stratejisi ve Eylem Planlart

Tiirkiye’de siber giivenlik alaninda 2013-2014, 2016-2019 ve 2020-2023 dénemlerini
kapsayan strateji belgeleri ve eylem planlar1 hazirlanmis olup, 2024-2028 donemini kapsayan

giincel strateji ve eylem plan1 06 Eyliil 2024 tarihinde yayimlanmistir.

Yukarida da belirtildigi lizere bu alanda ilk devlet stratejisi dokiimani, Ulastirma Denizcilik
ve Haberlesme Bakanligi koordinesinde hazirlanarak Ulusal Siber Giivenlik Stratejisi ve Eylem

Plani 2013-2014 olarak 2013 yilinda yayimlanmustir.

S6z konusu planda; siber giivenligin saglanmasina dair temel ilkeler siralanmis ve ana
basliklar olarak kamu kurumlar1 ve kritik altyapilarin korunmasi ile saldir1 sonras: geri dondiirme

ve yasal idari/adli yap1 konular1 ele alinmistir.

Eylem plan1 kapsaminda ise Siber Giivenlik Kuruluna islerlik kazandirilmasi, USOM ve

SOME’lerin kurulmasi, insan kaynagi yetistirilmesi, altyapinin gii¢lendirilmesi, her diizeydeki
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egitim miifredatina konunun dahil edilmesi, yerli teknolojiler gelistirilmesi gibi bir¢ok alanda

gorev ve sorumluluklar tanimlanmigtir'®.

Birinci Siber Glivenlik Eylem Planinin izlenmesine, sonuglarin kamuoyuyla paylasilmasina
veya ilgili planin biit¢esinin belirlenmesine yonelik herhangi bir agiklamaya rastlanilmamustir.
Planin uygulanmasi kapsaminda ise Siber Giivenlik Kuruluna islerlik kazandirilmis, bu kapsamda
birtakim yasal diizenlemeler hayata gecirilmis, Siber Olaylara Miidahale Ekipler1 (SOME)
kurulmus, egitim ve farkindalik ¢alismalar yiiriitilmiis, insan kaynagmin gii¢lendirilmesine

yonelik altyapilar olusturulmus, yerli teknolojiler tesvik edilmistir.

2013-2014 donemini kapsayan Eylem Planiin uygulama siiresinin dolmasint miiteakip
Ulusal Siber Giivenlik Stratejisi ve Eylem Plam (2016-2019) iki ayr1 dokiiman seklinde
yayimlanmistir. Eylem Plan1 boliimii, hizmete 6zel gizlilik derecesinde oldugundan kamuyla

paylasilmamistir. Ulusal siber giivenlik konusu, ama¢ ve eylemler bakimindan bu strateji

dokiimaninda bes ana baslik altinda ele alinmustir. Bu basliklar asagidaki sekilde siralanmistir'™,

@ Siber Savunmanin Gii¢lendirilmesi ve Kritik Altyapilarin Korunmasi

@ Siber Suglarla Miicadele

@ Farkindalik ve Insan Kaynagi Gelistirme

@ Siber Giivenlik Ekosisteminin Gelistirilmesi

@ Siber Giivenligin Milli Giivenlige Entegrasyonu

Eylem planina iligkin olarak, hangi eylemlerin tamamlandigina, hangilerinde eksiklik

bulunduguna dair kamuoyuna bilgilendirme yapilmamastir.

Siber Giivenlik Strateji dokiimanlar1 serisinde son olarak, 2020 ila 2023 yillarin1 kapsayan

Ulusal Siber Giivenlik Stratejisi ve Eylem Plani (2020-2023) 29 Aralik 2020 tarihinde

19 Ulusal Siber Giivenlik Stratejisi ve Eylem Plant (2013-2014)

"0 Ulusal Siber Giivenlik Stratejisi (2016-2019)
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yayimlanmigtir. Dokiiman, toplam 12 béliimden olusmakta olup, eylem maddeleri ve eylem

tablolar1 boliimleri hizmete 6zel gizlilik dereceli oldugundan kamuoyuna agiklanmamustir.

Dokiimanda; 8 stratejik amag, bu amaglara ulasmak icin gerceklestirilmesi planlanan 40
eylem maddesi ve eylem maddelerinin ifas1 i¢in 75 uygulama adimi bulundugu belirtilmistir.
Dokiimanda yer verilen 8 stratejik amagtan Ileri seviye tehditlerle miicadele kapsaminda
tanimlanan Organik Siber Giivenlik Ag1 konsepti ve kaynagi ve hedefi yurt ici olan veri trafiginin

yurt i¢inde kalmas1 hedefi akilda kalic1 degisiklikler olarak géze carpmustir.

Her ii¢ strateji belgesi ve aradan gegen zaman goz Oniine alinarak genel bir degerlendirme
yapmak gerekirse; Tiirkiye’nin siber glivenlik eylem planlarinin kiiresel anlamda kabul gérmiis
pek ¢ok kritere uyum sagladig1 ancak ozellikle siireklilik, biitge tahsisi, hedeflerin takibi, insan

kaynaginin gelistirilmesi ve siber caydiricilik konularinda eksikliklerin oldugu gériilmektedir.'"!

Siber Giivenlik Strateji Belgesi ve Uygulama Plan1 (2024-2028) ise 09 Eyliil 2024 tarihli

Resmi Gazete’de yayimlanarak yliriirliige girmistir.
3.6.2. Kural ve Kurumlar

Tirkiye’de ulusal siber giivenlik ¢caligmalarina milat olarak gdsterilebilecek 2008 yilindan

bugiine kadar gegen 15 yillik zaman zarfinda gerek ilgili mevzuatta gerekse teskilatlanmada 6nemli

gelismeler yasanmustir. Biitiin bu gelismeler arasinda baslicalar su sekilde siralanabilir''.

@ Bilgisayar Olaylar1 Miidahale Ekibi (TR-BOME)’nin 2006 yilinda kurulmasi

@ 2007 yilinda 5651 Internet’te islenen Suglarla ilgili kanunun yayimlanmas.

@ 2008 yilinda ilk ulusal siber tatbikatin icrast.

@ 2009 yilinda ¢ikarilan 5902 sayili kanun ile Tiirkiye’de afet hallerindeki acil durum

yonetimi yetkisinin AFAD’a verilmesi ve ayni kanuna gore afetlerin, teknolojik ve

dogal afetler olarak ikiye ayrilmasi.

i Tiirkiye’nin Siber Giivenlik Eylem Planlarinin Degerlendirilmesi, Hiiseyin CAKIR, Siindiis ARINMIS UZUN, 2021,

112Duygu Fidancioglu, https://medium.com/cyber-alliance/tiirkiyenin-siber-giivenlik-tarihi, 11/09/2023
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@® 2010 yilinda yayinlanan Milli Giivenlik Kurulu Bildirisi’nde siber tehdidin global

diizeyde ulastig1 boyut ve bu tehdidin ulusal giivenlige etkilerinin ele alinmasi.

@ Ulusal Siber Giivenlik Calismalarinin Yiiriitiilmesi, Y onetilmesi ve Koordinasyonunu

saglamak tizere 2012 yilinda Siber Giivenlik Kurulunun olusturulmas.

@® 2012 yilinda yaymlanan Bakanlar Kurulu karari ile Ulastirma Denizcilik ve

Haberlesme Bakanligi’na basta ulusal siber giivenligin saglanmasi amactyla politika,
strateji ve hedefleri belirlemek, kamu kurum ve kuruluslari ile gercek ve tiizel kisilere
yonelik siber gilivenligin saglanmasina iliskin usul ve esaslar1 belirlemek, eylem

planlarint hazirlamak olmak iizere siber giivenlik alaninda gorev ve yetkiler verilmesi.

@ TUBITAK BILGEM Siber Giivenlik Enstitiisii’niin 2012 yilinda kurulmasi.
@ Tirk Silahli Kuvvetleri Siber Savunma Komutanligi’nin 2012 yilinda kurulmas.

@ BTK biinyesinde 27 Mayis 2013 tarihinde Ulusal Siber Olaylara Miidahale Merkezinin

(USOM) olusturulmasi.

@ Emniyet Genel Miidiirliigii biinyesinde 2011 yilinda kurulmus olan Bilisim Suglariyla

Miicadele Daire Baskanligi'nin 2013 yilinda Siber Suclarla Miicadele Daire

Baskanligina doniistiiriilmesi.

@ 2013, 2016 ve 2020 yillarinda yaymlanan Ulusal Siber Giivenlik Strateji ve Eylem

Plan1 belgeleri.

@ Scktorel Siber Olaylara Miidahale Ekipleri’nin (Sektérel SOME) ve kurumlar

biinyesinde de Kurumsal SOME’lerin 2013 yilinda kurulmasi.

® 2014 yilinda yayimmlanan 2014-2023 Kritik Altyapilarin Korunmas: Yol Haritasi

Belgesi’nin yaymlanmasi.
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@ BTK tarafindan 2014 yilinda yayimlanan Elektronik Haberlesme Sektoriinde Sebeke
ve Bilgi Giivenligi Yonetmeligi.
@® Kamu kurumlar arasindaki veri trafiginin daha giivenli yapilabilmesi amaciyla

Internete kapali kamuya 6zel sanal bir ag olan Kamu Sanal Ag1 (KamuNet)’in 2015

yilinda kurulmasi.

@ 2016 yilinda ¢ikarilan 6757 sayili Kanun ile Bilgi Teknolojileri ve Iletisim Kurumu’na;

“Siber saldirilara kars1 caydiricilik saglamak icin her tiirlii tedbiri alma” yetkisinin

verilmesi.

@ 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun 2016 yilinda yayimlanmasi.

@ 2018 yilinda yayimlanan 703 sayili Kanun Hiikmiinde Kararname ile Siber Giivenlik

Kurulu miilga edilerek gorev ve yetkilerinin Cumhurbaskaninca belirlenen kurul veya

merciye devredilmesi.

@ Bilgi ve Iletisim Giivenligine iliskin 2019/12 sayili Cumhurbaskanligi Genelgesi.
@ Bilgi ve Iletisim Giivenligi Rehberi’nin 2020°de yaymlanmast.

@® 2020 yilinda olusturulan Siber Giivenlik ve Iletisim Altyapisi Calisma Grubu

tarafindan “bir siber giivenlik ¢att mevzuatinin olusturulmasi” 6nerisi.

@ 2020°de yiiriirlige giren Siber Glivenlik Elemani (Seviye 5) ulusal meslek standard.
@ Bilgi ve Iletisim Giivenligi Denetim Rehberi’nin 2021°de yayimnlanmast.

@ Siber giivenlik alaninda yerli sektoriin gelismesini saglamak amaciyla “Yerli Siber

Koordinasyon Grubu”nun 2021 yilinda kurulmasi,
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@ Bilgi ve lletisim Giivenliginin Saglanmasi Hakkinda Y&netmelik Taslaginin

hazirlanarak 2022 yilinda onaya goénderilmesi.

@ Mesleki Yeterlilik Kurumu tarafindan 2022 yili igcerisinde Etik Hacker (Seviye 5)

meslek standardi yayimlanmasi.

@ Cumhurbagkanligi Dijital Doniisiim Ofisi tarafindan Ulusal Siber Glivenlik Calistay1

yapilmasi,

@ Ulusal Siber Giivenlik Yonetisimi Mevzuat Taslagr hazirliklarina 2023 yilinda

baslanmasi.

@ EPDK tarafindan 2023 yilinda yayinlanan Siber Giivenlik Yetkinlik Modeli.

Cumhurbaskanligr Hiikimet Sistemine gegis ile birlikte politika yapilis1 siirecine iliskin
birtakim degisiklikler meydana gelmis, politika belirleme yetkisi Cumhurbaskanina, politika
olusturma ve gelistirme gorevi Politika Kurullarina tevdi edilmis, sz konusu politikalarin

uygulanmasi yetkisi ise Bakanliklara verilmistir.

1 sayili Cumhurbagkanligi Kararnamesi ile Dijital Doniistim Ofisi’ne “Bilgi giivenligini ve
siber giivenligi artirict projeler gelistirmek” gorevi atanmis, bununla birlikte Ofisin kurulus
teskilatinda yer alan Siber Giivenlik Daire Baskanligi’na; kamu kurumlart ve kritik altyapilar,
sahadaki uygulamalar takip, ekosistemi ve is birliklerini gelistirmek, yerli ve milli siber giivenlik
iriinlerinin gelistirilmesi ve yayginlastirilmas, kritik teknoloji ve bilgi varliklar ve bilgi giivenligi

yoOnetim sistemi ana bagliklarinda gorevler tevdi edilmistir.

Yine ayn1 Kararname ile Sanayi ve Teknoloji Bakanlig1 uhdesinde Milli Teknoloji Genel
Miidiirliigii kurulmus, bahse konu teskilata, bilgi giivenligi diizeyinin yiikseltilmesi, yerli ve milli
tirtinlerin tiretilmesi ve kullaniminin yayginlastirilmasi, siber giivenlik ekosisteminin gelistirilmesi

basliklarinda baz1 gorevler verilmistir.

9 Temmuz 2018 tarihinden itibaren uygulanmaya baslanan Cumhurbaskanligi Hiikiimet

Sisteminin 1 sayili Cumhurbaskanligi Kararnamesi ile Cumhurbagkanina bagl ¢alisan Giivenlik
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ve Dig Politikalar Kurulu'na “Siber giivenlik ile ilgili politika ve strateji Onerileri gelistirmek”

gorevi verilmistir.

On Birinci Kalkinma Planmin (2019-2023) “Iyi Yénetisim” bashigi altindaki hiikme
dayanarak Cumhurbaskanligi Dijital Doniistim Ofisi Baskanli§i’na; siber giivenlige yonelik
diizenlemelerin ve teknik altyapinin gii¢lendirilmesi ile gii¢lii bir koordinasyon yapisinin
olusturulmasi, hazirlanacak rehberlerle bu konuda kamu kurumlarina yol gosterilmesi, Ulusal Siber
Giivenlik Stratejisi’nin giincellenmesi g¢alismalarinin koordinasyonu, kamu kurumlarinda bilgi
giivenligi yonetim sistemi kurulmasi ve denetlenmesine yonelik usul ve esaslarin belirlenmesi ve
kamuda siber giivenligin koordinasyonunun tek cat1 altinda toplanarak etkinliginin artirilmasi gibi

onemli sorumluluklar verilmistir.

Ayrica, yukarida sirali liste dahilinde bahsi gecen Yerli Siber Koordinasyon Grubu
tarafindan halihazirda ikinci satha calismalar1 yiiriitillen ¢alismalarda bugiine kadar; “Siber
Giivenlik Taksonomisi” gelistirilmis, Kamuda Siber Giivenlik Uriinlerinin Kullanimimnimn
Yayginlastirilmas: hususunda calistay yapilmis, Kamu Bilisim Alimlar1 Y6netmeligi yayimlanmus,
oncelikli siber giivenlik alanlar1 belirlenmis ve yerli siber gilivenlik sektorii i¢in destek/tesvik

mekanizmalarinin mevcut durum analizi gerceklestirilmistir.

Bu kapsamda Tiirkiye’ nin topyekin bir siber saldirtyla kars1 karsiya kalmasi ve bunun bir
afet seviyesine ulasmasi halindeki olas1 kriz stirecinin AFAD tarafindan koordine edilecegi hususu,

113

ilgili kanunla diizenlenmistir' °. Ancak bu kriz yonetiminin nasil yapilacagi, hangi kurumsal

yapilanmalar ve siirecler dahilinde siirdiiriilecegi konusu net olarak ortaya konmamustir.

2018 yilinda kaldirilan Siber Giivenlik Kuruluna tevdi edilmis olan yetki, gérev ve
sorumluluklara dair, Kurulun miilgas1 sonrasi kismi atamalar mevcut olsa da tamami bugiine kadar

herhangi bir kuruma veya merciye devredilmemistir.

Sunulan bilgilerden anlasildig1 tizere, Tiirkiye’de siber giivenlik alaninda mevzuat
olusturma ve bunu kurumsallastirma anlaminda 6zellikle son on yil zarfinda 6nemli adimlar

atilmis, gelismeler yasanmastir.

113 5902 Sayili1 Afet ve Acil Durum Yonetimi Bagkanliginin Teskilat ve Gorevleri Hakkinda Kanun, 17/06/2009
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Olusturulan kurumlar tarafindan siber giivenlige iliskin strateji ve politikalar belirlenmis,
yol haritas1 ve eylemler tanimlanmistir. Kurum ve kurallarda 6nemli mesafe alinmissa da
halihazirda eksik bulunan veya aksayan, giincelligini yitirmis veya fazlalik olan hususlar tespit

edilerek ilerleyen boliimlerde tartigilmastir.

Tiirkiye’de siber giivenlik yonetisiminde, merkezi bir otorite bulunmamakla birlikte, siber
giivenlik konusundaki ana gorev ve sorumluluklarin yerine getirilmesinde gorevlendirilen;
Cumhurbaskanligi Dijital Doniistim Ofisi Baskanligi (DDO), Sanayi ve Teknoloji Bakanligi ve
Ulastirma ve Altyapr Bakanlig1 basta olmak lizere ¢ok sayida kurum ve kurulus bulundugu

goriilmektedir.
3.6.3. Uygulamalar

Tirkiye'nin siber giivenlik alanindaki gelisimi, yerli ve milli teknolojilerin gelistirilmesi,
uluslararas1 rekabet giicli yiiksek liretim ve siber gilivenlik sahasinda kiiresel ve milli atilim
hedefleri dogrultusunda ilerlemektedir. Ayrica, kamu kurumlarinda siber giivenlik iirlinlerinin
kullaniminin yayginlastirilmasi, siber giivenlik mevzuati, yerli siber giivenlik sektorii icin

destek/tesvik mekanizmalarimin mevcut durum analizi gibi konularda ¢alismalar yiiriitiilmektedir.
Siber Tatbikatlar

Siber giivenlik alanindaki tedbirler ve uygulamalar, icra edilen ulusal ve uluslararasi
tatbikatlarla degerlendirmeye tabi tutulmaktadir. Bu anlamda ilk siber giivenlik tatbikati: TR-
BOME koordinatorliigiinde 20-21 Kasim 2008 tarihlerinde 8 kurumun katilimi ile yapilmistir.
Tatbikatta kurumlarin dis kaynakli bir siber saldirtya maruz kalmalari durumunda TR-BOME ile

is birligi siireglerinin kontrol edilmesi amaglanmuistir.

Ulusal ve uluslararasi seviyede siber giivenlik tatbikatlarinin gergeklestirilmesine yonelik
faaliyetler stirdiiriilmektedir. Ulastirma ve Altyap1 Bakanligi koordinasyonunda kamu kurum ve
kuruluslarimizda nitelik ve yetkinliklerin artirilmasi ve giincel durumun gézlemlenmesi amaciyla

2011 yilindan bu yana 7 ulusal ve 2 uluslararasi siber giivenlik tatbikati diizenlenmistir.

Ulastirma ve Altyap: Bakanligi ile BTK is birligi ve ITU ile Karsilikli Tlerleme I¢in Siber
Giivenlik Ittifaki’nin (CAMP) katkilariyla diizenlenen Uluslararas Siber Kalkan 2019 tatbikati 19-
20 Aralik 2019 tarihinde Ankara’da gerceklestirilmistir. Tatbikatta 17 farkli {ilkeden 90’a yakin
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katilimciya ev sahipligi yapilmis olup, USOM biinyesinde gelistirilen teknik altyap1 ve senaryolar
ile katilimcilara bir yandan uygulamali siber gilivenlik tecriibesi yasatilirken bir yandan da olasi
siber saldirilarda atilmasi gereken adimlar konusunda bilgi paylasiminda bulunulmustur. Bununla
birlikte NATO, AGIT gibi uluslararas1 kuruluslarin diizenledigi tatbikatlara da ayrica katilim

saglanmaktadir.

Ayrica, Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 (2020-2023) kapsaminda ise basta
kritik altyapilar olmak iizere iilkemizin siber ortamdaki varliklarinin korunmasi ve SOME’lerin
siber olay hazirlik seviyesinin artirilmasi amaciyla 12-13 Ekim 2021 tarihlerinde Ulastirma ve
Altyapr Bakanligi ve BTK is birligi ile 36 kamu kurum ve kurulusumuzdan 135 katilimcinin
istirakiyle Siber Kalkan 2021 tatbikati diizenlenmistir. Ayrica; 11-12 Ekim 2022 tarihlerinde
Ulastirma ve Altyap1 Bakanligi ve BTK is birligi ile 50 kamu kurum ve kurulusumuzun istirakiyle
Siber Kalkan 2022 tatbikat1 diizenlenmistir. Ilave olarak Ulastirma ve Altyapr Bakanlhigi ve BTK
is birligiyle, 20-21 Ekim 2022 tarihinde finans sektoriinde bulunan 40 kurulusun katilimiyla Finans
Sektorii Ulusal Siber Kalkan 2022 Tatbikat1 gerceklestirilmistir.

Olay Miidahale

Bilahare, Bilgi Teknolojileri ve Iletisim Kurumu biinyesinde Ulusal Siber Olaylara
Miidahale Merkezi (USOM, TR-CERT) olusturulmustur. 2013 yilinda kurulan Ulusal Siber
Olaylara Miidahale Merkezi (USOM), BTK biinyesinde faaliyet gostermekte olup iilkemizde siber
giivenlik olaylarima miidahalede ulusal koordinasyonu saglamakta ve uluslararasi temas noktasi
olarak gorev yapmaktadir. Kritik altyapr sektorlerinin kendi sektdrel SOME’leri mevcut olup
bunlar sektore 6zgii diizenleme ve denetleme faaliyetlerini yiiriitmektedirler. Kurumsal SOME,
Sektorel SOME’ler ve USOM, ulusal siber giivenlik olaylarina miidahalenin ana icracisi
konumundadir. Bugiin halihazirda, USOM koordinasyonunda gérev yapan 14 Sektorel ve 2.100’iin

tizerinde Kurumsal SOME siber vatanin korunmasina yonelik ¢alismalar yiiriitmektedir.

USOM siber giivenlik olaylarina yonelik alarm, uyari, duyuru faaliyetleri yapmakta, kritik
sektorlere yonelik siber saldirilarin Onlenmesinde ulusal ve uluslararast koordinasyonu

saglamaktadir. Tehdit istihbaratina yonelik konular da USOM araciligi ile duyurulmaktadir.
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Siber su¢ kapsamindaki sorusturma, inceleme ve takip, kolluk kuvvetleri vasitastyla i¢isleri
Bakanlig1 uhdesindeki EGM ve Jandarma Siber Suglarla Miicadele Daire Baskanliklar1 yetki ve
sorumlulugunda yiiriitilmektedir. Bu kapsamda; sug igerikli paylasim yapan kullanicinin tespiti,
adli bilisim incelemelerinin gergeklestirilmesi, zararli yazilim ve adli delil incelemesi gibi

faaliyetlerin yan1 sira uluslararasi siber suglarla miicadele organizasyonlari ile de ¢alisilmaktadir.
Yerli ve Milli Teknolojiler

Siber glivenlik iirtinlerinin ulusal ¢apta kullanimina dair tutulan bir envanter olmadigindan
kullanim oranlar1 bilinmemekle birlikte, iiretici ve satic1 rakamlarindan yabanci {iriinlerin iilke
genelinde yayginliginin ve piyasa hakimiyetinin yiliksek oldugu goriilmektedir. Bu kapsamda yerli
iirlinler icin potansiyel pazar payi bir firsat, sert rekabet ortami da zorluk olarak goriilebilir. Bu
zorluklarin asilmasi ve yerli {iriinlerin yayginlagsmasi i¢in devlet tesvik, destek ve diizenlemeleri

bir 6n kosul olmaktadir.

Konuya iliskin olarak, yerli {riin kullanimi hususu 2011 yilinda yayinlanan
Cumbhurbaskanlig1 genelgesi ile ilk kez giiclii bir sekilde telaffuz edilmistir. Bilahare 10’uncu
Kalkinma Plani’nda, miistakil bir program olarak, yaklasik 20 eylem maddesinden olusan “Kamu
Alimlart Yoluyla Teknoloji Gelistirme ve Yerli Uretim Programi” ile devam etmistir. Orta vadeli
programlar, Ulusal Siber Giivenlik Stratejisi, 11’inci Kalkinma Plani, Ekonomi Reformlar1
Eylem Plan1 gibi birgok iist strateji ve politika belgesinde giindeme getirilmis bir husus olmustur.
Milli Teknoloji Hamlesinin gergeklestirilmesine yonelik olarak belirlenen kritik teknolojilerin
basinda ise siber giivenlik yer almakta, siber giivenlikte yerli teknolojilerin gelistirilmesi konusu

milli glivenlik meselesi olarak ele alinmaktadir.

Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 (2020-2023)’{in 8 stratejik amacindan biri
de “Yerli ve Milli Teknolojilerin Gelistirilmesi ve Desteklenmesi” olarak belirlenmistir. Bu
kapsamda yerli ve milli siber giivenlik ¢ozlimlerinin sayisinin artirilmast ve kullaniminin
yayginlagmasi, siber giivenlik ekosistemimizin biiylimesi ve gelismesi i¢in kamu-akademi-6zel
sektor arasindaki is birliklerinin gelistirilmesi ve daha iist seviyeye cikarilmasi, yerli {irtin ve
hizmetleri uluslararas1 pazarda rekabet edebilecek seviyelere ¢ikarmak adina siber giivenlik ve
performans bakimindan yeterliliklerinin test edilmesi ve iiriinlerin sertifikasyonu i¢in gerekli ulusal

mekanizmanin kurulmasi gibi hedeflere eylem planinda yer verilmistir.
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Tiirkiye’de 6zel sektorde siber giivenlik {irlin ve hizmetleri saglayan bir¢ok firma faaliyet
gostermektedir. Bunlar arasinda; savunma sanayi firmalarindan Aselsan, Havelsan ve STM ile
birlikte yonetilir giivenlik servisleri sunan ISP’ler (Turkcell, Tiirk Telekom, Vodafone, Tiirksat),
yerli lreticilerden Picus, Labris, Beam, IcsFusion, Loddos, Cyberwise, Dataflowx, Difose,
Turktrust; yabanci tirtinlerin distribiitorliiglinii yapan firmalar ve siber giivenlik entegratorii olarak
calisan firmalar bulunmaktadir. Diinyada ilkleri basarma anlaminda; Picus, ag siber test sistemi;

Labris Harpp on-prem AI DDoS yatistirma sistemi; Difose, adli inceleme sistemi sayilabilir.

Halihazirda dogrudan siber giivenlik sektoriinde calisan firma envanteri mevcut degildir.
Siber giivenlik sektoriine iliskin faaliyetler Sanayi ve Teknoloji Bakanlig1 envanterlerinde “bilisim
teknolojileri” altinda yer almakta ve miistakil olarak tutulmamaktadir. Bu kapsamda miiracaat
edilebilecek bilgi kaynaklarindan biri Tiirkiye Siber Giivenlik Kiimelenmesi Uriin, Firma, Egitim

ve Hizmet Katalogu olarak goriilebilir.

Konuya iligkin olarak bilgi ve iletisim teknolojileri alaninda faaliyet gdsteren yerli ve milli
firmalarm yurt dis1 pazarlarda etkinligini artirmak i¢in DEIK ve Dijital Déniisiim Ofisi Baskanlig
2022 yil1 Haziran ay1 igerisinde Dijital Teknolojiler is konseyini hayata ge¢irmistir. Siber giivenlik,
yapay zeka, oyun, bulut bilisim yikici teknolojiler odaginda belirlenen alt komitelerde kiiresel

pazara acgilma ve bu pazarlarda giiclenme hedefiyle ¢alismalar gerceklestirilecektir.

Tirkiye'nin siber giivenlikte yerli teknoloji gelistirme alanindaki durumu olumlu bir seyir
izlemektedir. Ulke, yerli ve milli siber giivenlik iiriinlerinin gelistirilmesi ve kullaniminin
yayginlastirilmasi konusunda énemli adimlar atmaktadir. Dijital Doniistim Ofisi Baskanligy, yerli
siber giivenlik teknolojilerinin giiclendirilmesi amaciyla ¢alismalar yliriitmekte ve ulusal siber
giivenlik ekosisteminin giiclendirilmesi icin tesvik sistemini ve kamu alimlarini biitiinlestirmeye
yonelik bir sistematik gelistirme calismalaria baslamistir. Ulke, yerli siber giivenlik {iriinlerinin
diinya pazarina agilmasi icin uluslararasi is birliklerini artirmakta ve {riinlerin diinya ¢apinda
rekabet edebilirligini saglamak i¢in ¢alismalar yiiriitmektedir. Bu ¢ergcevede, Tiirkiye'nin siber
giivenlikte yerli teknoloji gelistirme alanindaki durumu, ulusal giivenlik politikalar1 ve stratejileri

dogrultusunda olumlu bir yonde ilerlemektedir.

Tiirkiye'de yerli ve milli siber giivenlik teknolojilerinin gelistirilmesi i¢in ¢esitli kuruluglar

ve projeler faaliyet gostermektedir. Dijital Doniisiim Ofisi Baskanligi, bu alanda 6énemli bir rol
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oynamaktadir. Ozellikle 1 Numarali Cumhurbaskanligi Kararnamesi kapsaminda, yerli siber
giivenlik teknolojilerinin gelistirilmesi ve kullanirminin kamuda yayginlastirilmasi i¢in ¢aligmalar
yuriitmektedir. Ayrica, Milli Teknoloji Genel Miidiirligt, siber giivenlik alaninda yerli ve milli
driinlerin tretilmesi, kullaniminin yayginlastirilmasi, veri merkezi ve veri isleme altyapisinin
giiclendirilmesi ve siber gilivenlik ekosisteminin gelistirilmesine katki saglamak amaciyla

gorevlendirilmistir.
3.6.4. Denetim, Gozetim ve Onay
Denetim, Test ve Sertifikasyon

Ulkemizde siber giivenlikte standardizasyon ve sertifikasyon konusunda ¢esitli calismalar
yuriitiilmektedir. TSE (Tiirk Standartlar1 Enstitiisii) tarafindan TS 13638 standardi ve ISO 15408
standartlarina uygun sertifikasyon hizmetleri sunulmaktadir. Ayrica, ISO/IEC 27000 serisi
giivenlik standartlar1 Tirkceye uyumlastirilarak yayimlanmaktadir. Tirkiye Siber Giivenlik
Kiimelenmesi koordinasyonunda TRTest tarafindan yliriitiilen Test ve Sertifikasyon Projesi

kapsaminda Siber Giivenlik Uriinleri Test ve Uygunluk Kriterleri uygulanmaktadir.

Ulusal siber giivenligi saglamak {izere gelistirilen rehber, genelge vb. standartlar bu alana
deger katmakta, uyum ve denetim c¢alismalarinin 6zet sonuglar1 Dijital Dontlisiim Ofisi ile
paylasilarak 6zellikle kamu ve kritik altyapilarin giivenlik seviyesi hakkinda daha net bir fikir

edinilmektedir.

Siber giivenlik alaninda sertifikasyona yonelik olarak; TSE tarafindan saglanan TS 13638
standard: (Bilgi Teknolojileri - Giivenlik Teknikleri - S1izma Testi Yapan Personel ve Firmalar Igin
Sartlar) ve ISO 15408 standardi kapsaminda ¢esitli kurum ve firmalar tarafindan “Ortak Kriterler
Degerlendirme Laboratuvarlar1” ile donanim temelli ataklar, yazilim temelli ataklar ve kripto

konularinda sertifikasyon hizmeti sunulmaktadir.

Istanbul Universitesi-Cerrahpasa biinyesinde de IoT cihazlarinin fonksiyonel ve giivenlik
yeterliliklerinin testi icin “ISTEC-Nesnelerin interneti Ekosistemi Giivenlik Test ve Degerlendirme

Merkezi” kurulmus ve calismalara baglamistir.

Cumhurbaskanlig1 Dijital Doniisiim Ofisi ve Tiirk Standartlar1 Enstitiisii koordinasyonunda

bulut bilisim ve denetim hizmetlerine iliskin standart ¢cer¢evesi olusturulma ¢aligsmalar1 baglamistir.
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Tatbikatlar

Siber gilivenlik tatbikatlar1 tehditlere kars1 alinan tedbirlerin etkinligini ve bu tedbirleri
isleten is gliciinilin yetkinligini 6l¢mek i¢in kullanilan ana araglardan biridir. Tiirkiye’de, Ulastirma
ve Altyapr Bakanhg ile Bilgi Teknolojileri ve Iletisim Kurumu tarafindan “Ulusal Siber Kalkan”
tatbikatlar1 gerceklestirilmektedir. Basta kritik altyapilar olmak iizere iilkemizin siber ortamdaki
varliklarinin korunmasi ve SOME’lerin siber olay hazirlik seviyesinin artirilmasin1 amaglayan bu
tatbikatlar 2022 yili i¢inde finans sektorii icin ayrica da yapilmistir. Enerji sektorii diizenleyicisi

EPDK da kendi sektdrii igcin benzer tatbikatlar1 gerceklestirmektedir.

Ulkemizde yiiriitiilen siber giivenlik calismalari kapsaminda uluslararasi is birlikleri
yapilmaktadir. Siber giivenlik alaninda gérev yapan insan kaynaginin yetkinliginin artirilmast,
siber olaylara hazirlik seviyelerinin yiikseltilmesi ve paydaslar arasinda is birliginin gelistirilmesi
amaciyla sektorel, ulusal ve uluslararasi siber giivenlik tatbikatlar1 gerceklestirilmektedir. Hem
kurum ve kuruluglarimizda hem de ulusal seviyedeki siber olaylara hazirlik seviyelerinin ve olay
miidahale kabiliyetlerinin artirilmasi ic¢in atilan 6nemli adimlar kapsaminda 2011°den bu yana
Ulastirma ve Altyap1 Bakanligi koordinasyonunda yedi ulusal ve iki uluslararasi siber giivenlik

tatbikat1 gerceklestirilmis bulunmaktadir.

Uluslararasi Siber Kalkan 2019 tatbikati, UAB ve BTK koordinasyonunda 19-20 Aralik
2019 tarihinde ITU ile Karsilikli Ilerleme I¢in Siber Giivenlik Ittifaki’nin katkilariyla Ankara’da
gerceklestirilmistir. Tatbikatta 17 farkli iilkeden 90’a yakin katilimciya ev sahipligi yapilmstir.

NATO Kilitli Kalkan (Locked Shields), NATO Siber Koalisyon (Cyber Coalition) ve
NATO Kriz Yonetim Tatbikati gibi ¢esitli uluslararasi siber giivenlik tatbikatlarina da katilim ve

katki saglanmas siirdiiriilmektedir.

NATO Miisterek Siber Savunma Miikkemmeliyet Merkezi (NATO CCD COE) tarafindan
yillik olarak yapilan Kilitli Kalkan (Locked Shields) tatbikatlarina Tiirkiye’de farkli kurumlardan
siber glivenlik uzmanlari ile takim olusturarak katilim saglanmaktadir. Diinyanin en genis katilimh
ve birgok otoriteye gore en karmasik ve ileri teknolojilerine sahip siber savunma tatbikati olarak
kabul edilmektedir. Bu kapsamda, USOM tarafindan s6z konusu tatbikatlara diizenli olarak katilim

saglanmakta olup son olarak 22-26 Nisan 2024 tarihlerinde NATO Siber Savunma Miikkemmeliyet
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Merkezi (Estonya/Talin) tarafindan koordine edilen Kilitli Kalkan-2024 (Locked Shields-2024)

Tatbikati'na katilim saglanmigtir.

S6z konusu faaliyetlerin yani sira; Uluslararas1 Telekomiinikasyon Birligi (ITU) tarafindan
Birlesik Arap Emirlikleri/Dubai'de gergeklestirilen Kiiresel Siber Tatbikat (Global CyberDrill) ve
NATO Destek ve Tedarik Ajanst (NSPA) tarafindan icra edilen Lojistigi Desteklemek Amaciyla
Kritik Altyapr i¢in Siber Dayaniklilik Tatbikati da 2024 yili igerisinde USOM tarafindan istirak

edilen diger uluslararasi is birligi ¢alismalar1 arasinda yer almaktadir.

Siber Koalisyon (Cyber Coalition) siber savunma tatbikati, NATO tarafindan yillik olarak
organize edilmektedir. Ug giin siiren etkinlige, NATO iiyesi ve ittifak iilkelerinden katilim

saglanmaktadir. Tiirkiye aktif olarak bu tatbikatlara katilmaktadir.

Glineydogu Avrupa iilkelerinde ve Tiirkiye'de siber suglardan gelir elde edilmesi ile
miicadele amaciyla Avrupa Konseyi ve Avrupa Birligi tarafindan yiiriitilen IPROCEEDS projesi
kapsaminda uluslararas1 siber gilivenlik tatbikatinin altyapist ve senaryolart USOM tarafindan
hazirlanip icrasi gerceklestirilmistir. S6z konusu tatbikatlar Yunanistan, Romanya, Tiirkiye ve

Mauritius’ta gergeklestirilmistir.
Yerli ve Milli Uriinler

Yerli siber giivenlik tirlinlerinin kendi kategorilerinde birbirlerine gore seviyesini tespit
etmek lizere yapilan seviyelendirmeye ve fonksiyonel uygunluga yonelik ¢aligmalar
gerceklestirilmektedir. Diger yandan, yabanci muadillerine nazaran seviye tespiti, yazilimsal ve
donanimsal olarak giivenlik diizeylerinin belirlenmesi ve {irlinlesme siirecinin tespitine yonelik bir

test mekanizmasi aktif degildir.

Sonug¢ olarak, muhtelif mevzuatin yam sira, Bilgi ve Iletisim Giivenligi Tedbirleri
Genelgesi ve Bilgi ve Iletisim Giivenligi Rehberi, Bilgi ve Iletisim Giivenligi Denetim Rehberi gibi
belgelerle siber giivenlik alaninda standartlar belirlenmis ve denetim mekanizmalari
olusturulmustur. Bununla birlikte uluslararasi sertifikasyon ve standartlarin sektor tarafindan

bilinmesi ve calisilmasi da 6nem arz etmektedir.
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3.6.5. 1Is Birligi ve Koordinasyon

Tiirkiye'nin siber giivenlik alanina miistakilen memur edilmis bir makam bulunmamakla
birlikte, ulusal siber giivenlik ekosistemi; igerisinde kamu kurumlari, teknolojiyi iireten, gelistiren,
entegre eden siber gilivenlik sektorii, tiniversiteler, sivil toplum kuruluglari, bireyler, politika
gelistiriciler, standart belirleyiciler, diizenleyiciler ve daha fazlasin1 barindiran genis bir agdan

olusmaktadir.

SSB tarafindan kurulan Tiirkiye Siber Gilivenlik Kiimelenmesi son yillarda bu agdaki
paydaslar arasindaki etkilesim ve iletisimin ana aktorii konumuna gelmistir. Kisaca ifadesiyle
‘Kiime’, 2017 yilinda Savunma Sanayii Baskanligi oOnciiliigiinde ve ilgili tiim kamu
kurum/kuruluglari, 6zel sektor ve akademi temsilcilerinin katkilariyla temelleri atilan, siber
giivenlik alaninda teknoloji iireten ve diinya ile rekabet edebilen Tiirkiye ana hedefi dogrultusunda

siber giivenlik yapilanmasinin gelistirilmesi amaciyla kurulan bir platformdur.

Platform, DDO ve SSB arasinda 1 Subat 2021 tarihinde imzalanan protokol kapsaminda iki
kurum tarafindan miistereken yiirtitiilmektedir. Tiirkiye Siber Gilivenlik Kiimelenmesi yerli ve milli
siber giivenlik teknoloji iireticilerini ve hizmet saglayicilarini toplayan ve etkilesim saglayan bir
proje olarak kurgulanmistir. 255 iiye firmasi bulunan Tiirkiye Siber Giivenlik Kiimelenmesi
tarafindan “pazara erisim, inovasyon, yetenege erisim, teknolojik istiinliik ve etkilesim” olmak

iizere bes ana baglikta faaliyetler yiiriitiilmektedir.

Siber giivenlik ekosisteminin gii¢lendirilmesinde etkilesim ve iletisimin 6nemi biiytiktiir.
Bugiin bu etkilesim ve iletisim ortaminin olusturulmasinda sivil toplum kuruluslarinin da pay1
yiiksektir. Tiirkiye’de siber giivenlik ile ilgili faaliyetleri bulunan ve aralarinda Tiirkiye Biligim
Dernegi, Bilisim Teknolojileri ve Siber Glivenlik Dernegi, Bogazici Siber Giivenlik Merkezi, Bilgi
Giivenligi Dernegi gibi bircok kurulus bulunmaktadir. Dernekler, yayinladiklar1 raporlar ve

yaptiklar etkinliklerle Tiirkiye’ nin siber giivenlik farkindaligini artirmaktadirlar.

Buna ilave olarak iiniversitelerin siber giivenlik kuliipleri ile ortak faaliyetler yiiriitilmekte,
BTK basta olmak iizere kamu ve 6zel sektor paydaslar tarafindan genglere alanda bilgi ve beceri

kazandirabilmek i¢in yaygin faaliyetler icra edilmektedir. Bunlardan ilk akla gelenleri
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Teknofest’ler, Siber Giivenlik Yarigmalari, Hackathonlar, Capture the Flag, BootCamps olarak

siralanabilir.

Biitiin bu kurum, kurulus, organize edilen faaliyetler ve ilgili projeler yoluyla, yerli ve milli
siber giivenlik teknolojilerinin gelistirilmesi ve ulusal siber giivenlik ekosisteminin gii¢lendirilmesi
amaglanmakta, ekosistemin giliclenmesi sayesinde yayginlagan yerli iiriinlerin ekonomiye ve

giivenlige dogrudan katki saglamasi hedeflenmektedir.
3.6.6. Topyekiin Farkindahk

Dijital diinyada daha dayamikli vatandas icin siber giivenlik alaninda toplumsal
farkindaligin olusturulmasi ve nitelikli insan kaynagi yetistirilmesi biiyiikk 6nem tasimakta, bu
maksada ulagmak i¢in 6nemli ¢alismalar yiiriitiillmekte ve egitim miifredatlarinin gelistirilmesi

uzerine odaklanilmaktadir.

Bu konuda, en kiigiikten baslayarak toplumun tiim kesimlerinin siber giivenlik olgusunun
icerisine bilgili bir sekilde cekilmesi ve topyekin bir farkindalik kazanilmas: 6nemlidir. Bu

farkindaligin olusmasinda egitim, siiphesiz yasamsal bir rol oynamaktadir.

Tirkiye’de siber giivenlige yonelik egitimler incelendiginde, konunun ilk ve ortadgretimin
genel miifredatinda olmadig1 goriilmektedir. Bu sebeple ilk ve ortadgretim seviyesinde siber

giivenlige yonelik miifredatin gelistirilmesi ve 6gretilmesi hususu gelisime agiktir.

Bu kapsamda Tiirkiye’de siber glivenlige 6zel egitim veren kurumlardan en 6nde gelent,
2020 yilinda agilis1 gergeklestirilen ve Siber Giivenlik Lisesi olarak da bilinen Pendik Teknopark
Istanbul Mesleki ve Teknik Anadolu Lisesi’dir. Sizma testi, adli bilisim, yapay zeka ve siber
tatbikat laboratuvarlar1 bulunan okulda egitim gorecek 6grencilere Teknopark Istanbul basta olmak

iizere siber giivenlik faaliyeti yiiriiten firmalarda genis staj imkani1 sunulmaktadir.

Lisans, yiiksek lisans ve doktora seviyesinde de siber giivenlik ve bilgi giivenligi alanlarina
yonelik akademik programlar mevcuttur. 2023 yil1 itibariyla yaklasik 30’un lizerinde iiniversitede
yiiksek lisans programi bulunmaktadir. Lisans alaninda siber giivenlik miithendisligi programu bir,
adli bilisim miihendisligi programi bir olmak iizere hélihazirda iki iiniversitede bu egitimler

verilmektedir.
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Bazi {iniversitelerin biinyesinde siber giivenlik alaninda dogrudan c¢alismalar yapan veya
diger bilisim teknolojileri ile birlikte siber giivenlik alanina da hizmet eden Uygulama ve Arastirma
Merkezleri yer almaktadir. 2023 yili itibariyla mevzuati yayimlanmis bu sekilde 20 merkez

bulunmaktadir.

2023 yili itibariyla siber giivenlik ve bilgi giivenligi alanlarinda kapasite gelistirmeye
yonelik olarak 27 iiniversitede “Bilisim Glivenligi Teknolojisi” ad1 ile “yiiksekokul” seviyesinde

O0gretim programi uygulanmaktadir.

Okullarda verilen siber gilivenlik miifredatinin her okula gére uygulama usulii, ders igerigi
farklilik gostermektedir. Temel bilgi giivenligi ve siber gilivenligi miifredatinin belirlenerek
standartlasmasina, siber giivenlik egitim ve 6gretiminin ilk ve ortadgretimden yiiksekogretim

diizeyine kadar tiim seviyelerde biitlinciil bir bakis agisi ile ele alinmasina ihtiyag vardir.

Ankara, Ege, Gebze Teknik ve Istanbul Teknik iiniversiteleri biinyesinde Siber Giivenlik
Meslek Yiiksekokullar1 2023 yili giiz doneminde egitim 6gretime acilmistir. Teknoparklarin i¢inde
bulunan siber giivenlik meslek yiiksekokullarinda, 6grencilere siber giivenligin temellerinin yani
sira glivenlik teknolojileri, ag gilivenligi, sizma testleri ve veri analizi gibi konularda da egitim

verilmektedir.!'*'1

Siber giivenlik alaninda nitelikli ig giicii gelisimine yonelik faaliyetler kamu, STK ve 6zel
sektor ve akademi eliyle de gergeklestirilmekte olup, bu c¢alismalardan bazilar1 asagida

siralanmustir.

TUBITAK Sanayi Doktora Programi, BTK Akademi, Tiirkiye Siber Giivenlik
Kiimelenmesi Siber Kariyer Egitim Programi, 1 Milyon Istihdam Projesi ile gerceklestirilen siber
giivenlik egitimleri ile kritik sektorlerde faaliyet gosteren siber giivenlik uzmanlarinin yetenekleri

artirllarak kurum ve kuruluslarimizin siber olaylara hazirlik kapasitesi gelistirilmektedir.

Siber giivenlik alaninda pratik ve uygulama yetkinliginin artirilmasi, siber olaylara hazirlik

seviyesi ve miidahale kabiliyetinin artirilmasi amaciyla; DDO, Siber Kiime, BTK (USOM) gibi

14 Yiiksekogretim Kurulu, 16/05/2023. https://www.yok.gov.tr/Sayfalar/Haberler/2023/siber-saldirilara-karsi-uzman-

yetistirmek-icin-4-yeni-myo-aciliyor.aspx
115

Duygu Fidancioglu, 02/09/2023. https://medium.com/cyber-alliance/tiirkiyede-siber-giivenlik-ve-bilgi-glivenligi-egitimi
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paydaslar tarafindan, farkli siber giivenlik alanlarina hitap eden konsept yarigmalar

dizenlenmektedir.

Siber Yildiz yarigmasimnin bir sonraki asamasi olan ve gen¢ yeteneklerimizin
profesyonellesme yolunda ilerlemesine olanak vererek, iilkemizin ihtiyact olan siber giivenlik
uzmanlarinin yetistirilmesine yénelik FETIH Siber Talimhane projesi ile uygulamali siber

giivenlik egitim laboratuvari altyapisi caligmalart USOM biinyesinde tamamlanmastir.

Yaklasik 2.3 milyon iiyesi bulunan BTK Akademi {izerinden sunulan ¢evrim igi siber
giivenlik egitimlerine 2024 y1l1 Haziran ay1 sonu itibartyla 32 farkli baghktaki egitimlere 570.275
kisi katilim saglamistir. Siber giivenligin farkli alanlarinda birgok egitim BTK Akademi ve USOM
is birligi ile gergeklestirilmektedir.

Universite bilgi islem sorumlularina siber giivenlik farkindaligini artirmak amaciyla temel
siber giivenlik farkindaligi konularini igeren bir egitim programi hazirlanip ilgili personellere
BTK/USOM biinyesinde egitimler verilmistir. Siber farkindaligin artmasi ile birlikte, liniversiteler
genelinde siber olaylarin tespit ve engellenme oranlarinda artis goriilerek, maddi ve manevi

kayiplarin oniine gec¢ilmesi amaglanmistir.

USOM ve BTK Akademi is birligi ile iilke genelindeki tim SOME personellerine siber
giivenlik bilgilerinin ve olgunluk seviyelerinin yiikseltilmesi amaciyla "SOME Online Egitim
Serisi" hazirlanip hizmete sunulmustur. Egitimler cesitli icerik ve seviyelerde toplam 172 dakika
olup 8 boliim, 76 video ve 40 adet etkilesimli sorudan olugmaktadir. SOME Egitimine BTK

Akademi Online Egitim Platformu {izerinden ulasilabilmektedir.

Genglik ve Spor Bakanligi, BTK Akademi ve USOM is birliginde 6grencilerine yonelik
uygulamali siber giivenlik egitimleri diizenlenmistir. Siber Tehdit Avciligi 25 6grenci, Gaziantep
Siber Giivenlik Atdlyesi 25 6grenci, Sinop Ili Kali Linux Sizma Testi Egitimi 25 6grenci, Siber
Tehdit Avciligr ve Olay Miidahale Atolyesi 25 6grenci, Sizma Testi ve Olay Miidahale Siiregleri
25 dgrenci, Gelecegin Hackerlar1 20 lise 6grencisi, Istanbul Rami Siber Talimhane 30 grenci,
(Canakkale Siber Giivenlik Atdlyesi 25 6grenci ve Hacktrick Etkinligi ile 400 6grenciye BTK’ da

yliz ylize egitim ile toplamda 650 6grenciye yonelik siber glivenlik egitimleri gerceklestirilmistir.
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Internetin giivenli ve bilingli kullanimi konusunda ise BTK tarafindan “Giivenli Internet
Merkezi”, “Giivenli Internet Bilgi Destek Hatt1” ve “Giivenli Web” Internet sayfas1 kurulmustur.
Ote yandan; Aile ve Sosyal Hizmetler Bakanlig1, Milli Egitim Bakanlig1, Saglik Bakanlig1, Genglik
ve Spor Bakanlig1 ve Erisim Saglayicilar Birligi ile gegti§imiz siiregte giivenli Internet kullanimina
iliskin c¢esitli konularda protokol imzalanarak 6grenci, 6gretmen ve velilerle birlikte egiticilere
yonelik egitimler, seminerler diizenlenmistir. Ayrica; iilke ¢apinda ¢ocuklarin ve genglerin yeni
teknolojilerle dogrudan etkilesimlerini saglayarak, teknolojinin, Internetin dogru kullanilmasini ve
bu konuda bilinglenmelerini saglamak amaciyla hizmet veren gezici Giivenli Internet Tir1 ile 2018
yilindan beri 200 okul ziyaret edilerek 80 binden fazla 6grenciye ulasilmistir. Giivenli Internet Tir1
ile okullarda tanitim etkinlikleri gergeklestirilmeye devam edilmektedir.

Bilgi Teknolojileri ve Iletisim Kurumu tarafindan bilingli ve giivenli Internet kullanim
konusunda farkindalik olusturmak amaciyla her yil diizenlenen 'Giivenli Internet Giinii' etkinligi
ile; ortaokul ve lise dgrencileri ile katilimcilara, giivenli ve bilingli internet kullanimi, internet
yardim merkezi, internet destek hatti, siber zorbalik, siber saldir1, ebeveyn ve gocuklar i¢in dogru
Internet kullanim1 gibi konularda bilgilendirmeler gergeklestirilmektedir. Ayrica 6grenciler
Giivenli internet Atdlyeleri’ni ziyaret ederek, Internetin bilingli ve giivenli kullanimina y&nelik

diizenlenen egitim ve yarigmalara da katilim saglayabilmektedir.

2023 yilinda yaym hayatina baslayan Bilgi Teknolojileri ve iletisim Dergisi (BTK Dergi),
Bilgi Teknolojileri ve Iletisim Kurumu (BTK) tarafindan yayimlanan hakemli ve akademik
dergidir. Dergide, Tiirkce ve Ingilizce olmak iizere; makale, ceviri, kitap tanitim1 ve arastirma
raporlari yayimlanmaktadir. Dergide; Yeni Medya ve lletisim, Siber Giivenlik, Haberlesme
Teknolojileri, Yapay Zeka, Bilgi Toplumu, Bilisim Hukuku, Nesnelerin Interneti, Biiyiik Veri,
Dijital Mahremiyet, Blok Zinciri Teknolojisi, Dijitallesme ve Toplum konularindaki ¢aligsmalara

yer verilmektedir.

Milli Egitim Bakanlig1 tarafindan EBA platformu {izerinden farkindalik igeriginin yani sira,
DDO ile is birligi igerisinde lilke capindaki farkindalik projesi Siber Zeka Bilgi Yarigmasi

diizenlenmektedir.

Emniyet Genel Miidiirliigii tarafindan toplumsal siber giivenlik farkindaliginin artirilmasi

maksadiyla SIBERAY projesi yiiriitiilmektedir.
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Yine DDO esgiidiimiinde ve TRT ile birlikte Internetin giivenli kullanimi, sanal zorbalik,
Internet bagimlilig1, dijital okuryazarlik, yapay zeka, nesnelerin Interneti, dijitallesmenin hayata
yansimalari, milli teknolojiler ve oltalama gibi konu basliklarindan olusan 10 bolimliik “Dijital

Tayfa” dizisi hazirlanmis ve yayimlanmustir.

Diger pek ¢ok girisimin yaninda, siber giivenlik alaninda egitim ve farkindaligin artirilmasi
baglaminda Kalkinma Ajansi koordine ve desteginde yiiriitiilen Siber Vatan Programi ve Bogazi¢i
Universitesi Siber Giivenlik Merkezi (BUSIBER) sayilabilir. Siber Vatan Programinda Siber
Giivenlik, Yazilim, Yapay Zeka, Blok Zincir ve Mobil Uygulama ve Oyun Gelistirme gibi
alanlarda tekno-girisimciligin gelistirilmesi amaciyla cesitli modiillerden olusan program ve
projeler kurgulanmakta, BUSIBER ile de akademik bir bakis acistyla siber giivenligin gerektirdigi

uzmanlik ve odaklanmay1 saglamak hedeflenmektedir.

Yukarida da ifade edildigi tizere Tiirkiye’de ulusal siber giivenlik kapasitesinin insasi, siber
giivenlik farkindaliginin artirilmasi ve nitelikli siber giivenlik is giiciiniin tesis edilmesi i¢in 6nemli

sayida proje ve faaliyet yiiriitiilmektedir.

Sektor ihtiyaglarinin belirlenerek, okullarda bu ihtiyaca uygun say1 ve nitelikte is gilicii
saglanmasi, mezunlarin kamu ve 6zel sektdrde istthdamini artiracak is birligi modellerinin
gelistirilmesi, okullarda siber gilivenlik egitimi verme yeteneklerinin artirilmasi, tiim bu kapasite
gelistirme ¢alismalarinin da biitiinciil bir bakis agis1 ile ulusal bir strateji ve politikanin parcasi

olarak yiiriitiilmesi siiphesiz gerekliliktir.

Diger taraftan, halihazirda siber giivenlik ve bilgi giivenligi alaninda ¢ok sayida egitim
etkinligi bulunmakla birlikte, bu egitilenlerin sektorde istihdamina iligkin kapsamli bir aragtirma
ve/veya veri bulunmamaktadir. Egitim kalitesi, egitmen ve Ogrencilerin gelisimi, mezunlarin
sektore kazandirilmasi konusunda denetleme ve izleme mekanizmalariin aktif olarak

calistirilmast 6nemli goriilen bir husustur.

Bu konuda ayrica, siber giivenlik bagliginin toplumun odak ilgi noktalarindan biri haline
getirilmesine yonelik tiim kesimleri hedefleyen inisiyatiflerin de sayica artirilmasi gerektigi hususu

gbze ¢arpmaktadir.
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3.6.7. Uluslararas: Is birligi

Tiirkiye'nin ulusal siber giivenlik yonetisimi ve organizasyonu konusunda ulusal ve
uluslararasi alanda attig1 adimlar ve yaptigi ilgili diizenlemeler, iilke disinda da kabul gérmekte ve

Tiirkiye’nin siber giivenlik endekslerinde gorece iist siralarda yer almasini saglamaktadir.

Uluslararas1 platformlarda bilgi paylasimi ve etkin ig birligi kapsaminda UAB ve BTK
tarafindan; BM, AB, NATO, AGIT, G20, OECD, Tiirk Devletleri Teskilati, Ekonomik Is birligi
Teskilat1 gibi uluslararasi organizasyonlarin politika ve strateji belirleyici faaliyetlerine katki ve

katilim saglanmaktadir.

Tiirkiye, Uluslararas1 Telekomiinikasyon Birligi (ITU) tarafindan en son 2020 yilinda
yayimlanan "Global Siber Giivenlik Endeksi"ne gore diinya genelinde 200'e yakin iilke i¢inde 11.
sirada, Avrupa llkeleri arasinda ise 6. sirada yer alarak bu alanda belirli bir olgunluga erismis

oldugunu gostermistir.

Her alanda oldugu gibi siber giivenlik alaninda da diinyada belirlenmis standartlara uyum
saglama yoniinde gayret gosterilmesi, hatta bu standartlarin olusturulmasina ve gelistirilmesine
dogrudan katki sunularak etkin rol oynanmasi dnemlidir. Bu sayede iilkemiz ilgili alanda belirli

gelismislik diizeyine gelmekte ve s6z sahibi olmaktadir.

Siber saldirilara miidahalede bilgi paylasimi agisindan ulusal ve uluslararasi istihbarat
kaynaklar1 ile is birlikleri yapilmasi teknik bir gerekliligin Gtesinde siber savunma yapisini
giiclendirmek i¢in zorunlu kosullardan biridir. Bu amagla USOM uluslararas1 siber olaylara
miidahale organizasyonlarma (7rusted Introducer, FIRST, NATO-MISP, OIC-CERT) iiye olmus

durumdadir.

Bununla birlikte USOM; siber tehdit istihbarati edinimi, {iretimi ve paylasimi noktasinda
ulusal ve uluslararas1 paydaslariyla koordinasyon saglanmasinda énemli gorevler iistlenmektedir.
Internet aktorleri, uluslararasi kuruluslar, adli makamlar, arastirma merkezleri, {iniversiteler ve 6zel
sektor kuruluslart ile birlikte hareket ederken ayni zamanda uluslararasi alanda iilkemizin temas
noktast olma gorevini de yerine getirmektedir. Olay Miidahale ve Giivenlik Ekipleri Forumu
(FIRST), Giivenilir Tanitict (TI), Karsilikli Ilerleme igin Siber Giivenlik Ittifaki (CAMP),
Uluslararasi Telekomiinikasyon Birligi (ITU), OIC-CERT ve NATO biinyesindeki Zararl1 Yazilim

I ]
143/177 BiLGi GUOVENLIGi
1

BiLiSIM
SURASI



Bilgi Paylasim Platformu (MISP) gibi uluslararasi kuruluslarin ve organizasyonlarin yani sira
bir¢ok iilkenin ulusal siber olaylara miidahale ekibiyle de c¢ift yonlii olarak bilgi paylagimi

i¢erisinde bulunmaktadir.

USOM’un faaliyet ve is birlikleri haricinde de diger kurum ve kuruluslar tarafindan yapilan
uluslararas1 siber tatbikatlara istirak, konunun diger bir énemli boyutunu olusturmaktadir. Bu

konuda katilim saglanan tatbikatlar yukarida evvelce siralanmistir.

Tirkiye'de siber giivenlik alaninda ulusal diizeyde yapilan ¢alismalar kapsaminda, ulusal
siber giivenlik kapasitesinin insast ve siber giivenlik farkindaliinin artirilmas: ve bu yolla
ilkemizin ihtiya¢ duydugu nitelikli siber gilivenlik is giiciiniin tesis edilmesine yonelik bir¢cok proje
ve faaliyet ylriitiilmiis ve yiirlitilmeye devam etmektedir. Bu ¢alismalar, siber giivenlik alaninda
toplumsal farkindaligin olusturulmasi, nitelikli insan kaynagi yetistirilmesi ve ulusal siber giivenlik

yonetisiminin gii¢lendirilmesi i¢in 6nemli bir temel olusturmaktadir.
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4. Tirkiye’de Atilmasi Gereken Orta ve Uzun Vadeli Adimlar

Sura kapsamindaki ¢alismalar sonucunda 6niimiizdeki donemde yapilmasi gerekenlere 151k
tutacak bazi ipuglarinin ortaya ¢iktig1 sdylenebilir. Biiyiik krizlerin ve deprem basta olmak iizere
dogal afetlerin merkezinde bulunan iilkemiz i¢in yeni ¢agin kuvvet ¢arpani olarak dijital diinyada

egemen olmak bir zorunluluktur.

Oncelikli olarak; kriz, gerginlik ve catijma ortamlarinda gerekli dijital becerilerin
edinilmesi gerektigi agiktir. Bu prensiple, gorev kritik sistemlerden ve kritik altyapilardan
baslamak tiizere dijital egemenlik kapasitesinin ve lilke verisinin degere doniistiiriilmesi igin

yerellestirme ¢abalarinin kisa vadede ivedilikle artirilmasi onem arz etmektedir.

Kritik altyapilarin dayanikliliginin saglanmasi i¢in hem yerel hem de ulusal diizeyde
paydaslar arasindaki koordinasyon esastir. Bu koordinasyon, zorluklarin ve zayif noktalarin etkili
bir sekilde ele alinmasi i¢in hem kamu hem de 6zel kurumlar igermelidir. Kritik altyapilarda
koordinasyonu ve dayaniklilig1 artirmaya yonelik kisa ve orta vadede lizerine egilinmesi gerekli

bazi 6nemli hususlar su sekilde siralanabilir.

e Ulkemizin fiber, mobil ve uydu altyapilarinm, iletisim aglarinin kritik bilesenleri

olarak kabul edilmesi, korunmasi ve dayanikliligina 6ncelik verilmesi.

e Potansiyel afetleri simiile etmek ve miidahale planlarinin ve prosediirlerinin

etkinligini test etmek i¢in ger¢ekci Afet Simiilasyon ve Tatbikatlarin yapilmasi.

e Kiritik altyapilari siber saldirilar ve fiziksel sabotaj dahil olmak {izere ¢esitli tehditlere

kars1 korumak i¢in hem dijital hem de fiziksel glivenlik endiselerinin ele alinmasi.

e Karsilikli bagimliliklar1 ve gilivenlik agiklarini daha iyi anlamak i¢in altyapilarin (or.
BT, OT) siniflandirilarak bir envanterinin ¢ikarilmasi ve birbirleriyle olan iligkilerinin

haritalandirilmasi.

e Baglant1 bant genisligini ve dayaniklili§ini artirmak i¢in yliksek hizli yeni nesil
elektronik haberlesme altyapilarinin (fiber optik aglar, 4,5G ve 6tesi mobil haberlesme
altyapilar1  gibi) karasal altyapilarin  gelistirilmesine, genisletilmesine ve

cesitlendirilmesine doniik yatirnmlarin daha da artirilmasi.
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e Kiritik altyapilarin olgunlugunu ve giivenligini artirmak icin denetim ve sizma testi
gereklilikleri gibi mevzuat ve diizenlemeleri yiiriirliige koymak suretiyle altyapi

yonetimini gelistirmek igin dijital ikizler gibi teknolojilerden yararlanilmasi.

Bilginin gizliligi ve biitiinliigli kapsaminda sifreleme ve kriptoloji teknolojileri, veri
giivenligi agisindan vazgecilmez bir unsur olarak kabul edilmektedir. Bu alandaki gelismelerin
desteklenmesi ve Tiirkiye'nin kiiresel ortamda rekabet¢i kalmasinin saglanmasi biiyilk 6nem
tasimaktadir. Askeri sistemlerde belirli ilerlemeler saglanirken, sifreleme ve kriptoloji
teknolojilerinin sivil uygulamalarda eksiklikleri bulunmaktadir. Bu ag¢ig1 kapatmak ve her iki

sektordeki yetenekleri giiclendirmek icin ¢aba gosterilmelidir.

Diger birgok alanda oldugu gibi bu alanda da yetismis personelin daha iyi sartlarda calisma
istegiyle sik sik kurum degistirmesi, dahasi iilkeyi terk ederek yurt disina go¢ etmesi, insan kaynagi

eksikligi yaratmasi yoniiyle ciddi bir sorun alanidir.

Nitelikli personeli elde tutmak icin gerekli politikalar iiretmek kadar, daha az personel ile
is1 devam ettirebilmenin yollar1 da aranabilir. Bunun i¢in i tanimlarinin sadelestirilmesi, gorev
birlestirmeleri, uzman havuzlar1 olusturulmasi ve Ozellikle kamuda uzaktan calismanin
yayginlastirilmasi gibi alternatifler degerlendirilebilir. Ornek vermek gerekirse, her kurumun kendi
siber operasyon merkezini (SOC) kurarak igletmesi gerekli olmayabilir, dogru kaynagi dogru yere

yonlendirmek suretiyle siire¢ daha verimli isletilebilir.

Yeni nesil teknolojik gelismelerin veri giivenligi ve siber tehditler iizerindeki etkileri
oldukg¢a kapsamlidir. Ozellikle yapay zeka, blokzincir, IoT cihazlar1 ve kuantum gibi teknolojiler,
siber tehditlerin 0lgegini ve karmasikligini artirmaktadir. Bu teknolojiler, siber saldir1 sathini da
genisletmekte ve yontemleri ¢esitlendirmektedir. Yapay zeka destekli saldirilar1 daha karmasik
hale getirirken, IoT cihaz sayisinin artmasi daha yiiksek hacimli saldirilara yol agabilmektedir.
Kuantum teknolojileri ise siber olaylarin Ongoriilebilirligini, siddetini ve dlgegini
karmasiklastirmaktadir.

Bu teknolojilerin kullanimiyla ilgili potansiyel faydalar arasinda ise daha hizli1 ve dogru

saldir1 tespiti, 7/24 koruma, yiiksek miktarda verinin hizli islenmesi, insan hatalariin azaltilmasi

ve otomasyonun saglanmasi gibi avantajlar siralanabilir. Bu anlamda yapay zeka kullaniminin
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gelecekte onemli bir rol oynamasi beklenmektedir. Potansiyel kullanim alanlari, anomali tespiti ve
kural bazli uygulamalarin yerini alabilir ve miidahale i¢in bilgi ve belgelerin yayginlastiriimasini

saglayabilir.

Ancak, bu teknolojilerin kullanimiyla beraber ciddi sinamalar da ortaya g¢ikmaktadir.
Ozellikle yapay zeka egitiminde veri setlerinin zehirlenmesi, yapay zeka destekli saldirilarin

karmasikligi, IoT cihazlarinin tehdit olusturmast gibi riskler bulunmaktadir.

Bu nedenle, yeni nesil dijital teknolojilerin siber tehditler iizerindeki etkileri dikkatle
incelenmeli ve bu teknolojilerin kullanimiyla ilgili potansiyel faydalarin yani sira riskler de goz
ontinde bulundurularak gerekli glivenlik 6nlemleri alinmalidir. Egitim ile teknik bilgi ve becerilerle
donatilmis nitelikli insan kaynaginin yeni nesil siber olaylara miidahale etme ve dahasi alanda
operatif ve taktik etki birakma konusunda fark yaratan bir kuvvet ¢arpani olacagi hususu akildan

cikarilmamalidir.

Siber giivenlik ekiplerinin otomasyon ve yapay zekay1 kullanmasi, siber olaylara miidahale
stireglerini daha hizli ve etkin hale getirmekte kaynaklarin verimli kullanilmasii saglamaktadir.
Otomasyon, tekrarlayan gorevler ve siirecteki insan hatalarini azaltirken, yapay zeka ise daha
karmasik ve gelismis saldirilari tespit ve analiz konularinda 6nemli rol oynamaktadir. Bu noktada
dijital vatanin korunmasi ve dayanikliliginin saglanmasi icin siber olaylarin diizgiin monitor
edilmesi, agda, sunucularda ve son kullanicilarda meydana gelen tiim olaylarin goriiniirliigliniin

saglanmasi kritik 6nem tagimaktadir.

Iki ucu keskin bir kilig gibi olan s6z konusu teknolojilerin ahlaki degerler gergevesinde,
dikkatli ve sorgulayicit bir bakis agisiyla kullanilmasi gerekmektedir. Potansiyel faydalar1 ve
riskleri g6z dnilinde bulundurarak, siber giivenlik ekiplerinin bu teknolojilere yonelik siirekli olarak

giincel kalacak sekilde egitilmeleri 6nemlidir.

Siber glivenlik alanindaki gelismeler, siber tehditlerin dogasini ve karmasikligini
degistirmekte ve bu durum, siber giivenlik ekiplerinin miidahale kapasitesini artirmak icin yeni
stratejilere ihtiya¢c duymalarina neden olmaktadir. Siklikla ifade edildigi lizere gelismekte olan
yapay zeka, blokzincir vb. teknolojilerle yeni saldir1 yiizeyleri ve yontemleri gelistirilmistir.

Bununla es zamanli olarak, insan kaynaginin gelisimi ve doniisiimii ile siireglerin bu gelismelere
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ayak uyduracak sekilde dinamik uyumu sayesinde siber olaylara tespit ve miidahale de daha
biitiinlesik ve hizli evrilmelidir. Bu evrimin yerli ve milli teknolojilerle yapilmas: ve dijital

bagimsizlik hedefinde bir kaldirag olarak kullanilmasi1 hedeflenmelidir.

Yeni ortaya ¢ikan ve gelismekte olan teknolojilerle birlikte siber giivenlik konusundaki
yiikiin 6nemli bir kismi1 siradan vatandasin omuzlarma yiiklenecektir. Ornek vermek gerekirse,
gelinen noktada, yapay zeka sayesinde ¢cok daha gercek¢i ve ikna edici derin sahtecilik (deep fake)

yoluyla dolandiriciligin kolaylastigi ve bu saldir1 yonteminin yayginlasacagi soylenebilir.

Her bir sosyal medya platformunun, dijital iletisim i¢in kullanilan her bir temas noktasinin
sosyal miihendislik saldirilart i¢in birer laboratuvara ve hatta oyun alanina doniisecegi agiktir.
Bdylesi bir tehditle etkin miicadelenin sadece SOME’ler tarafindan olay miidahale merkezlerinde
yapilabilecegi iddias1 iyimser bir yaklasim olacaktir. Dolayisiyla siradan kullanicinin bilgi
giivenligi farkindaliginin artirilarak teyakkuz halinin st diizeye ¢ikarilmasi, sliphe kaslarinin

giiclendirilmesi ve miicadele i¢in gerekli ara¢ gerecin kendisine saglanmasi 6nem arz etmektedir.

Bireyin veya toplumun zararli bilgilere ve dezenformasyona kars1 direng gésterme yetenegi,
elestirel diistinme, bilgi giivenligi ve medya okuryazarlif1 gibi becerilerin iizerine insa edilir. Bu
yetenekler, dijital diinyada karsilasilan bilgi kirliligi ve manipiilasyonla basa ¢ikmak icin
onemlidir. Yiiksek dijital bagisiklik, insan bagisikliginda oldugu gibi, tehdit unsurlariyla savagma
yetenegi ile 6ne ¢ikmaktadir. Yapay zeka ve otomasyon, gelecekte bu bagisikligin saglanmasi igin
onemli unsurlar olacaktir. Bu teknolojiler, biiyiik veri analizi ve algilama sistemleri gibi araclarla

zararli igerigi tanimlamak ve etkili bir sekilde miicadele etmek icin kullanilabilir.

Insan faktorii bu noktada kritik dneme sahiptir; ¢iinkii bireylerin bilingli bir sekilde bilgiye
yaklagmasi ve elestirel diistinme becerilerini kullanarak bilgiyi degerlendirmesi, dijital diinyada
giivenligin saglanmasinda temel bir rol oynamaktadir. Bu nedenle, yapay zeka ve otomasyon gibi
teknolojiler, insanlarin bilgi giivenligi ve dezenformasyona kars1 direngli olmalarini desteklemek

icin yardimci araglar olarak da kullanilmalidir.

Dijital bagisiklik, modern diinyanin karmasik ve siirekli evrilen bir gergegi haline gelmistir.

Bu baglamda, maruz kalinan etkenlerle etkin bir sekilde savasmak temel bir gerekliliktir. Siireclerin
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titizlikle tanimlanmasi ve yiiriitiilmesi, kurumlarin ve bireylerin dijital varliklarin1 korumak i¢in

onemli bir adimdir.

Diger yandan, ulusal ve uluslararasi diizeyde is birligi ve bilgi paylasimi, tehditlerle basa
cikmak icin daha giiglii ve koordineli bir yaklasim saglar. Varliklarin siniflandirilmasi ve
zafiyetlerin tespiti, dijital altyapinin giivenligini saglamak i¢in gereklidir. Sistemlerin siirekli
olarak izlenmesi ve gelistirilmesi, tehditlerin hizla de§isen dogasina uyum saglamak agisindan
onem tasimaktadir. Bununla birlikte, dijital bagisikli§i tam anlamiyla saglamak icin insan
faktoriine de yatirim yapilmalidir. Bilingli ve egitimli personel, dijital tehditlere kars1 daha direngli

bir organizasyon olusturmanin anahtaridir.

Diyjital cagin gerekliliklerine uyum saglamak ic¢in teknolojinin yerinde ve dogru
kullanilmas1 da kritik 6neme sahiptir. Yedekleme ve kurtarma siiregleri ile felaket kurtarma

planlari, olasi risklere kars1 hazirlikli olmanin 6nemli bir parcasidir.

Dijital bagisikligin siirdiiriilebilirligi; siirekli izleme, analiz ve gilincellemeye baglidir. Siber
tehditlerin izlenmesi, tespiti ve Onlenmesi siireci ise karmasik ve dinamik bir yaklasim
gerektirmektedir. Teknolojideki her tiirlii ilerlemeye ragmen bu alanda insan sezgisine, 6ngorii ve
sagduyusuna duyulan ihtiya¢ azalmayacaktir. Bu nedenle alinacak her tiirlii teknik ve idari siber

giivenlik 6nlemi, giiclii bir insan kaynag1 ve siirekli egitimle mutlaka desteklenmelidir.

Dijital bagisikligi giiclendirmek icin tespit ve dnleme stratejileri hayati oneme sahiptir. Bu
stratejiler, olaylarin hizli bir sekilde tespiti ve uygun yanitlarin verilmesini saglayarak olasi
zararlart minimize etmeyi amaglar. Otomasyon ve yapay zeka gibi teknolojiler, tehditleri hizla
tanimlay1p kars1 6nlemler almay1 kolaylastirarak bu siireci daha etkin hale getirebilir. Ayni sekilde,
yedekleme ve kurtarma siirecleri, olas1 veri kayiplarina kars1 dnleyici bir 6nlem olarak énemli bir

rol oynar ve dijital varliklarin giivenligini saglamaya yardimci olur.

Yasal ve teknolojik tedbirlerin alinmasi, dijital giivenligin saglanmasi i¢in vazgegilmezdir
ve bu ¢er¢evede, organizasyon yapilarinin olusturulmasi ve olgunlastirilmasi tehditlere karst daha
direncli bir yap1 olusturmak icin gereklidir. Ulusal ve uluslararasi diizeyde bilgi paylagiminin
saglanmasi i¢in is birliginin gelistirilmesi, dijital tehditlerle miicadelede daha etkili bir yaklagimi

tesvik ederken hem proaktif hem de reaktif tedbirlerin alinmasi, tehditlere karsi siirekli bir ¢caba
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gosterilmesini saglar. Bu stratejilerin etkin bir sekilde uygulanmasi, dijital bagisikligin

gliclendirilmesine yardimci olacaktir.

Yeni nesil dijital teknolojilerin, siber olaylarin dogas1 ve karmasiklig1 {izerindeki etkisi
oldukca derinlemesine incelenmelidir. Bu teknolojiler, siber tehditlerin 6lgegini ve karmagikligini
onemli olgiide degistirmistir. Ozellikle kuantum ve blokzincir teknolojileri ve yapay zekanin
egitilmesi, sundugu firsatlar ve modellerdeki riskler gibi alanlarda ortaya ¢ikan egilimler, siber

tehditlerin ¢ok daha karmasik ve ongoriilemez héle gelmesine katkida bulunmaktadir.

Yapay zekanin yanlis verilerle egitilerek zehirlenmesi ve IoT cihazlarimin ilerleyen siirecte
potansiyel tehdit olusturmasi gibi faktorler, siber saldirilarin artan bir sekilde karmagsik hale
gelmesine yol agmaktadir. Bu baglamda, yapay zekanin savunma yeteneklerimize entegre edilmesi
ve yapay zeka destekli araglarin kullanilmasi, siber giivenlik alaninda énemli bir stratejik 6lgek

olarak 6ne ¢ikmaktadir.

Saldir1 ylizeyinin artmasi, teknoloji ¢esitliliginin genislemesi ve sertifikasyon ile
akreditasyonun Onem kazanmasi gibi faktdrler de ayrica dikkate alinmalidir. Ozellikle IoT
cihazlarinin sayisinin logaritmik artisi, farkli saldir1 vektorlerinin ortaya ¢ikmasina neden olabilir

ve bu da savunmay1 daha zorlastirabilir.

Yapay zekd, kuantum hesaplama ve otomasyon gibi alanlardaki gelismelerin, siber
olaylarin ongoriilebilirligini, siddetini ve dlgegini de karmasiklastirmasi, savunma stratejilerinin
daha dinamik ve ¢ok katmanl bir yaklasimla hazirlanmasi ve stirekli giincel tutulmasi1 gerektigi

anlamina gelmektedir.

Siber olaylara miidahalede ulusal ve uluslararasi is birliginin 6nemi, dijitallesmenin son
derece arttig1 gilinlimiiz diinyasinda daha da belirginlesmektedir. Tiirkiye'nin bu is birliklerinde
etkin bir rol oynamasi ve hedefler belirlemesi énem tasimaktadir. Oncelikle, siber giivenlik
ekosistemindeki bir¢ok paydasin katilimini gerektiren bu yapida kamu, 6zel sektor, akademi, askeri
kurumlar ve sivil toplum kuruluslar1 arasinda canli bir is birligi ve tecriibe paylasimi artirilarak
sirdiiriilmelidir. Bu etkilesim ortami, 6zellikle SOME’ler arasinda ¢ok daha etkin bir sekilde

kullanilabilmelidir.

[ | |
150/177 BiLGi GUVENLIGI
1

BiLiSIM
SURASI



Siber giivenlik, multidisipliner bir alan oldugundan, tek bir kurumun c¢abasiyla
basarilamayacak kadar karmasiklik icermektedir. Bu nedenle, ulusal seviyede bir¢ok kurumun bir
araya gelmesi ve is birligi i¢cinde hareket etmesi tercih degil, bir mecburiyet olarak goriilmelidir.
Siber olaylarin 6ncesi, olay an1 ve sonrasinda yapilmasi gerekenlerin bilinmesi ve uygulanmasi,
alman derslerin kaydedilmesi, tecriibe paylagimi ve geri besleme hususlart biiyiikk 6nem

tagimaktadir. Tehdit istihbarati paylasimi da siber olaylara miidahale agisindan en kritik unsurdur.

Uluslararas1 is birligi ise siber gilivenlik anlayisinin  sekillendirilmesi, ulusal
politikalarimizin empozesi ve bilgi aligverisinin artirilmast agisindan 6nemli bir diplomatik aragtir.
Bu konuda, uluslararasi seviyede is birligi anlagmalar1 ve ortak platformlar olusturulmaktadir.
Kamu kurumlarinin iletisimini artirmak ve kurumlar arasi is birligini giiclendirmek kadar kiiresel
aglarla irtibatta ve uyumlu olmak da énemlidir. Tiirkiye'nin ulusal diizeyde USOM gibi yapilar
giiclendirmesi ve uluslararas1 diizeyde benzer organizasyonlarla ortakliklarini gelistirmesi
gerekmektedir. Bu sekilde, koordineli bir sekilde hareket ederek sadece uygulayan degil, ayni

zamanda yon veren bir pozisyonda olunabilir.

Sonug olarak, siber giivenlik alanindaki gelismelerin takip edilmesi, ulusal ve uluslararasi
is birliklerinin giiclendirilmesi, otomasyon ve yapay zeka gibi yeni teknolojilerin dikkatlice
kullanilmast ve siber giivenlik ekiplerinin siirekli egitilmesi, Tiirkiye'nin siber glivenlik alanindaki

miidahale kapasitesini artirmak icin atilmasi gereken adimlar arasinda yer almaktadir.

Ozetle, degisen ve gelisen teknolojiler ile beraber evrilen siber olaylara miidahale ve
Onleyici eylemler i¢in de yenilik¢i yaklagimlar sergilenmesi bir mecburiyet olarak goriilmektedir.
Bu yaklagimlarin milli biling ve disiplinle ele alinmasi ayrica 6nemlidir. Derlenmis diger oneriler

ise su sekilde siralanabilir:

e Yapay Zeka, Blokzincir, Bulut Bilisim, 10T cihazlar1 ve Kuantum teknolojileri gibi
yeni teknolojilerin siber tehditlerin dlgegini ve karmagikligini artirdigi géz oniinde
bulundurularak, siber giivenlik 6nlemlerinin bu gelismelere ayak uyduracak sekilde

gelistirilmesi gerekmektedir.

e Yerli ve bagimsiz teknolojilere verilen destek artirilmali ve vatandasin bilgi giivenligi

farkindaliginin yiikseltilmesi i¢in ¢aligmalar yapilmalidir.
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e Dijital vatanin korunmasi ve dayanikliliginin saglanmasi i¢in siber olaylarin siirekli
monitor edilmesi, agda, sunucularda ve son kullanicilarda meydana gelen tiim olaylarin

analizi kritik 6nem tagimaktadir.

e Degisen teknolojiler ile beraber evrilen siber olaylara miidahale ve Onleyici
aksiyonlar i¢in yenilik¢i yaklasimlar sergilenmeli ve bu yaklagimlarin milli bir biling

ve disiplinle ele alinmas1 6nemlidir.

e Dijital bagisikligin temel gerekleri olan maruz kalma ve etkenlerle bas etme
yeteneginin giiclendirilmesi i¢in proaktif ve reaktif tedbirler alinmali, bireylerin ve
toplumun zararh bilgilere ve dezenformasyona karsi direng gosterme yetenekleri

artirtlmalidir.

e Siber giivenlik ekiplerinin otomasyon ve yapay zeka kullaniminin rolii géz 6niinde
bulundurularak, bu teknolojilerin potansiyel faydalar1 ve riskleri degerlendirilmeli ve

dikkatlice kullanilmalidir.

e Ulusal ve uluslararasi 1§ birliginin 6nemi vurgulanmali ve kurumlar arasi is birligi
giiclendirilmelidir. Tiirkiye'nin uluslararasi politikalara yon veren bir konumda olmasi

ve uluslararasi is birliklerinde aktif rol almas1 hedeflenmelidir.

Bu baglamda, uzun tartismalar ve kapsamli miilahazalar sonucunda ortaya ¢ikan goriis,
degerlendirme, tespit ve Onerilerin detayli ve nispeten ham siirlimiine Ek-4’ten ulasilabilir. Bu
kapsamda ayrica, somut birka¢ ¢6zlim teklifi, nasil ve ni¢in sorularma da belirli oranda cevap
verebilecek sekilde asagida sunulmustur. Asagida bir diizine kadarina deginilen konular, aslinda
bliylik oranda Sura caligmalar1 sirasinda berraklasan ve tamami FEk-1’de sunulan anket

sorularindaki eylem maddelerinden tiiremistir.

4.1. Post Kuantum Kriptografi

Post-kuantum kriptografi veya kuantum sonrasi sifreleme, mevcut kriptografik
algoritmalarin, kuantum bilgisayarlarin gelisimi ile kirilabilir hale gelme riskine kars1 bir yanit
olarak gereklidir. Geligmis iilkelerin de strateji belgelerinde oncelikli olarak yer verdikleri bu

konuda, kuantum bilgisayarlar, Shor Algoritmasi gibi tekniklerle RSA, ECC gibi yaygin
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kriptografik yontemleri etkisiz hale getirebilir. Bu durum, veri giivenligi ve gizliligi konusunda

ciddi riskler olusturabilecektir.

Kuantum sonrasina hazirliksiz yakalanildigi ve uygun gecis yapilmadigi takdirde, gelecekte
mevcut kriptografik sistemlerin kuantum bilgisayarlar tarafindan muhtemelen kirilmasiyla birlikte,
kisisel verilerin mahremiyeti ve kurumsal bilgilerin gizliligi tehlikeye girecek, finansal sistemler,
e-ticaret islemleri ve iilke ekonomisi savunmasiz héle gelecek, gorev kritik devlet kurumlari basta
olmak Tizere stratejik varliklarin bekasi tehlikeye diisebilecek, en hafif yoniiyle itibar kaybi
yasanacaktir. Bu anlamda post-kuantum kriptografi konusunda eyleme gecmek, gelecekteki siber

tehditlere kars1 dayanikli bir giivenlik altyapisi kurmak i¢in hayati onem tagimaktadir.

Kuantum sonrasina yeterli hazirlik ve uygun ge¢is saglandiginda ise; yeni yapiya karsi
dayanikli bir giivenlik altyapisi olusturulmus, iilke verisinin gizliligi ve biitlinliigli korunmus,
vatandasin giiven ve aidiyeti artmus, iilke itibar1 giiclenmis, mevcut ve gelecekteki siber tehditlere
kars1 proaktif bir yaklasim sergilenmis, istihbari, siyasi ve ekonomik olarak énemli bir kaldirag

edinilmis olacaktir.

Son derece ileri teknolojileri barindiran bu alanda gelisim saglamak i¢in ciddi gayret ve
kaynak gereksinimi bulunmaktadir. Miinferit olarak tek bir kurum veya sirketin iistesinden gelmesi
zor gdriinen sdz konusu arastirma ve gelistirme alaninda, koordinator bir kurum (Orn. TUBITAK)
belirlenerek, ilgili bakanliklar, lniversiteler, sirketler ve uluslararasi ortakliklarin katki ve

katilimiyla ilerlenmesi hedeflenmelidir.

Calismalarda; mevcut kriptografik algoritmalarin ve kripto altyapisinin detayli analizi,
paydaslarin egitim ve ortak faaliyetler yoluyla konuya angaje edilmesi, alandaki son gelismelerin
takibi, izlenmesi ve uyumlandirma planlamalari, kuantum sonrasi algoritmalarin arastirilarak
uygun olanlarin belirlenmesi, kavramsal dogrulamasi yapilan algoritmalarin pilot projelerde

uygulanarak denenmesi, tam gegis siirecinin planlanmasi gibi asamalar dngoriilebilir.

Faaliyetlerin icra edilecegi fiziksel altyapinin hazirlanmasi, post-kuantumu destekleyen
kriptografik kiitliphanelerin olusturulmasi, algoritmalarin sinama ve giivenlik Olgiimleri igin
simiilasyon ve test araglarinin belirlenmesi ile egitim materyallerinin olusturulmasi ilk akla gelen

faaliyet alanlaridir.
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Emek yogun ve akil teri gerektiren calismalarda iist diizey nitelikli personel gerekliligi
aciktir. Alaninda uzman ve temaytiz etmis teorik fizik¢iler, kuantum fizik¢ileri, atom alti/pargacik
fizigi arastirmacilari, niikleer fizik uzmanlari, bilgi sistemleri ve bilgi glivenligi uzmanlari, elektrik
elektronik miihendisleri, kriptografik arastirmacilar, kuantum bilgi sayimi (computing) uzmanlari,
matematikgiler, inat¢1, kararli ve sebat etmesini bilen bir iist yonetim ve is birligi ile ortak tiretimi

onceleyen bir calisma ekibi 6n gerekliliktir.
4.2. Biyo-ilhamh Dijital Bagisikhik

Biyo-ilhamli dijital bagisiklik, dogadan ilham alinarak dijital sistemlerin giivenligini ve
dayanikliligin1 artirmayi amaglayan bir yaklagimdir. Bu yontem, biyolojik organizmalarin
bagisiklik sistemlerinden esinlenerek, dijital ortamda benzer savunma mekanizmalar1 olusturmayi
hedefler. Siber tehditlerin hizla evrildigi gilinlimiizde, geleneksel giivenlik yontemleri yetersiz
kalmakta ve dijital sistemlerde daha dinamik ve adaptif bir savunma yapisina ihtiyag
duyulmaktadir. Bu alandaki caligmalar, dijital giivenlikte yeni bir donemin baslangicini temsil

etmektedir.

Biyo-ilhamli dijital bagisiklik yeteneginin edinilmedigi durumda; daha sofistike ve hedefe
yonelik artan siber saldirilar karsisinda yetersiz kalinabilir, hassas verilerin korunmasindaki
yetersizlikler nedeniyle veri ihlalleri yasanabilir, bu hem bireysel hem de kurumsal diizeyde biiyiik
kayiplara yol agabilir, kritik sistemlerdeki aksakliklar operasyonel kesintilere neden olabilir ve is
stirekliligi riske girebilir, giivenlik ihlalleri sonrasinda olusacak zararlar ve onarim maliyetleri,
biiylik finansal yiikler getirebilir. Dahasi, alanda azalan is giicii ve artan saldirilar karsisinda ¢aresiz

kalinabilir.

Biyo-ilhamli dijital bagisiklik sistemi gelistirilerek bu teknolojiye sahip olundugu takdirde
ise; adaptif ve proaktif gelismis savunma mekanizmalar1 ile siber tehditlere karsi daha giiclii bir
koruma saglanir, tehditlerin hizla tespit ve bertaraf edilmesi, zarar olusmadan 6nce miidahale
edilmesini saglar, hassas verilerin korunmasi ve gizliliginin saglanmasi ile glivenilirlik artar, kritik

sistemlerin kesintisiz ¢calismasi biiyiik oranda garanti altina alinarak, operasyonel verimlilik artar.

Bahse konu yetenegin kazanilmasinda, adindan da anlagilacagi gibi biyolojik sistemlere

detayli hakimiyet kadar bu sistemlerin dijital ortama bagisiklik boyutuyla nasil uyarlanabilecegine
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dair bilgi ve birikim gerekir. Bu yoniiyle agirlikli olarak disiplinler arasi bir yaklasim gereklidir.
Siber tehditlerin siirekli evrildigi g6z oniinde bulundurularak, dijital bagisiklik sistemlerinin de
siirekli giincellenmesi ve adaptif hale getirilmesi onemlidir. Mevcut giivenlik sistemleri ile
entegrasyonun sorunsuz olmasi ve uyumun saglanmasi gerekliliginin yani sira ¢calisanlarin ve diger

paydaslarin bu yeni sistem hakkinda egitilmesi ve bilinglendirilmesi dnemlidir.

Bu alanda olas1 bir ¢calismanin agamalarini siralamak gerekirse bunlar; mevcut sistemlerin
analiz edilmesi ve dijital bagisiklik sistemine gecis i¢in planlama yapilmasi, uygun ¢oziimlerin
arastirilarak gelistirilmesi, gelistirilen ¢oziimlerin pilot projelerde test edilmesi ve performans
degerlendirmelerinin yapilmasi, basarili pilot projeler sonrasinda, sistemin genel kullanima
verilmesi ve entegrasyonun saglanmasi, sistemlerin siirekli izlenmesi, tehditlerin analiz edilmesi

ve alian geri beslemeler dogrultusunda gerekli giincellemelerin yapilmasi olarak siralanabilir.

(Cozliimilin hayata gecirilmesi ve gelistirilmesinde; tasarim, simiilasyon ve modelleme
araclari, siber tehdit istihbarat imkan ve gerecleri ile iiriin giivenlik analiz ve testleri i¢in uygun

yeteneklerin ilk etapta edinilmesi gerektigi ifade edilebilir.

Paydas gruplar genel bashklar altinda siralanacak olursa; yeterli sayida ve nitelikte
aragtirma ve gelistirme ekibi, bilisim ve giivenlik uzmanlari, yazilimecilar, adli bilisimeiler,
bilgisayar korsanlar1 ve biyolojik sistemler konusunda uzman danisman ve arastirmacilar 6n plana

cikan aktorlerdir.
4.3. Yapay Zeka (YZ) Destekli Otonom Siber Miidahale

Bu yaklasim, giderek artan ve daha karmasik hale gelen siber saldirilara kars1 hizli ve etkili
coziimler sunmak igin gelecekteki en etkili yol olarak goriilmektedir. Geleneksel giivenlik
sistemleri, biiylik hacimli ve c¢ok cesitli siber tehditlerle basa ¢ikmakta zorlanirken, YZ
teknolojileri, bu tehditleri hizli bir sekilde tespit edip yanit verebilme yetenegine sahiptir. Bu
sayede, siber glivenlik ekiplerinin yiikii hafifletilir ve kritik olaylara daha stratejik miidahaleler
saglanabilir. Siber olaylara yapay zeka destekli otonom miidahale, modern siber tehditlere karsi
etkin ve hizli ¢oziimler sunarak, dijital giivenlikte yeni bir donemin kapisini aralamaktadir. Bu
alanda yapilacak yatirimlar ve gelistirmeler, siber giivenlikte dnemli kazanimlar elde edilmesini

saglayacaktir.
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YZ destekli otonom miidahale yeteneginin kazanilmamasi ve uygulanmamasi durumunda;
siber olaylara manuel miidahale siire¢leri daha uzun siirebilir ve bu durum ge¢ miidahale nedeniyle
saldirmin etkilerini artirabilir, zamaninda tespit ve miidahale edilemeyen saldirilar, ciddi veri
kayiplarina ve ihlallerine yol acabilir, kritik sistemlerin saldirtya ugramas: durumunda, is
stireclerinde aksakliklar ve kesintiler yasanabilir, giivenlik ihlallerinin tespiti ve onarimi, uzun

vadede daha yiiksek maliyetler olusturabilir.

S6z konusu sistemlerden yararlanmak suretiyle; YZ algoritmalari, tehditleri ger¢ek zamanli
olarak tespit edip hizli miidahale saglayabilir, otomatik siiregler sayesinde, zaten sayica azalmis
durumda olan siber giivenlik ekiplerinin manuel is yiikii azalir ve stratejik kararlar almaya
odaklanabilirler, karmasik ve gelismis siber saldirilara kars1 daha etkin bir koruma saglanir, kritik
sistemlerin kesintisiz ¢alismasi saglanarak operasyonel verimlilik artirilir ve uzun vadede siber

saldirilara kars1 daha etkili ve ekonomik ¢oziimler elde edilir.

Siber olaylara YZ destekli otomatiklestirilmis miidahale yeteneginin kazanilmasinda; YZ
algoritmalarin egitimi i¢in yiiksek kaliteli ve yeterli miktarda veri saglanmalidir. Ayrica,
gelistirilen YZ modellerinin glivenilir ve dogru sonuglar verdiginden emin olunmasi, isin énemli
bir boyutudur. Bu nedenle, olusturulan sistemler siirekli izlenmeli ve yeni tehditlere karsi
giincellenmelidir. Mevcut giivenlik altyapisiyla uyumlu ve entegre calisacak c¢oziimler tercih

edilmeli, ilgili paydaslara gerekli egitimler yeteri kadar verilmelidir.

Calisma ekibinde, yukaridaki maddede sirali aktorlere ilave olarak yapay zeka uzmanlari

ile veri bilimciler de dahil edilmelidir.
4.4. Siber Seferberlik

Kiiresellesen diinyada devletler, siirekli olarak siber tehditlerle kars1 karsiya kalmakta ve
bu tehditler, ulusal giivenlik, ekonomi ve toplum iizerinde biiylik riskler yaratmaktadir. Siber
seferberlik organizasyonu, iilkenin sahip oldugu her tiirlii dijital imkén ve yetenegin, tehlike
gordiigii hasma yonlendirilmesi maksadiyla yapilan teskilatlanma ve gerekli diger hazirliklarin

tamamu olarak ifade edilebilir.

Bu kapsamda mevcut bulunan fiziki bilisim altyapisi, islemci giicii, hafiza ve diger

donanimlarin yant sira, bu yapinin iizerinde kosan her tiirlii yazilim ile bunlar1 kullanan insanlarin
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bilgi ve birikimini de kapsamaktadir. Ulke simirlari igerisindeki hatta kimi sempatizan ve goniil
cografyast mensuplar1 da dahil edildiginde iilke sinirlarin1 da asan bu birikim ve kabiliyet, iyi

organize edildiginde etkisi ongoriilemez bir kuvvet carpani olarak yarar saglayabilir.

DDoS saldirilarindan, hedef odakli geliskin ve siireklilik arz eden nokta siber saldirilara
kadar genis bir yelpazede inisiyatif almay1 kolaylastirici bir etken olacag: diisiiniilen bahse konu

yetenek kazanildiginda, kendisine yoneltilen saldirilar1 defetmede de ciddi avantaj saglayacaktir.

Organizasyon i¢in, iilkemiz genelinde yeni nesil yiiksek hizli haberlesme altyapilarinin
(fiber, 4,5G ve dtesi) yayginlastirilmasi ve Internet erigimi bant genisliginin artirilmasi, mevzuatta
ihtiya¢ duyulacak giincellemelerin yapilmasi, envanterin siirekli giincel tutulmasi hususlari, kritik

adimlar olarak tanimlanabilir.

Miistakilen bu géreve memur edilmis merkezi bir otorite ve koordinatdér makama ihtiyag
duyulan yapida; glivenlikten sorumlu ilgili kurumlar, 6zel sektor ve akademik camia arasinda etkin

bir is birligi ve en 6nemlisi yiikiimlii vatandaslar ve goniilliiler ile yakin koordinasyon sarttir.

Siber seferberlik planinin hazirlanmasi ve ihtiya¢ analizinin yapilmasi, tiim paydaslarin
egitilmesi i¢in gerekli programlarinin diizenlenmesi, mevcut yetenek envanteri ile birlikte iligski ve
bagimlilik haritalama, potansiyel risklerin analizi ve yOnetim stratejilerinin gelistirilmesi,
kullanilacak teknolojik arag ve gere¢ se¢imi, bunlarin test ve degerlendirmesi ile iletisim ve

koordinasyon platformlarinin hayata gegirilmesi belli basli asamalar olarak siralanabilir.

Hiikiimet ve diizenleyici kurumlar, kritik altyapi operatorleri, teknoloji ve gilivenlik
sirketleri, akademik kurumlar, sivil toplum kuruluslar1 ve vatandaslar konuya iliskin ana

aktorlerdir.
4.5. Ulusal Siber Gorev Giicii

Ulusal capta siber saldirilarin sayis1 ve karmagsikligi artmaktadir. Enerji, su, saglik, finans
ve giivenlik gibi kritik altyapilarin korunmasi i¢in merkezi bir miidahale ve koordine yetenegi
gereklidir. Bu kapsamda gorevli, farkli kurumlar arasindaki koordinasyon eksikliklerini gidermek
ve gerektiginde maruz kaldiklar1 siber saldirilara zamaninda miidahale etmek maksadiyla merkezi

bir gorev gliciine ihtiya¢ vardir.
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Bu yap1 kurulmadig: takdirde, kritik altyap1 ve hizmetlerde biiylik kesintiler ve zararlar
yasanabilir, biiylik 6lcekli siber saldirilar ekonomiye ciddi zararlar verebilir, farkli kurumlar

arasindaki bilgi ve is birligi eksikligi, giivenlik agiklariin biiyiimesine neden olabilir.

Aksi durumdaki iyi senaryoda ise ulusal giivenlik ve kritik altyapilarin korunmasi saglanir,
siber saldirilardan kaynaklanan ekonomik zararlar minimize edilir, farkli kurumlar arasinda etkin

is birligi ve koordinasyon tesis edilir.

Benzetmek gerekirse Polis Ozel Harekat veya Ozel Kuvvetler Komutanligi benzeri elit,
yetkin, yetenekli, kurumlara vakif, yatay ve dikey koordine igerisinde, her olaya degil, belirli kritik
olaylara miidahale etmesi gereken bu yetenegin hayata gecirilmesi ve siirdiiriilmesinde; kamu ve
0zel sektor arasinda giiclii is birligi ve koordinasyon saglanmasi, gorev giiciinlin ¢aligmalarinda
gizlilik ve giivenligin en iist diizeyde tutulmasi ve ilgili paydaslarin siirekli olarak egitilmesine

dikkat edilmelidir.

Gerekli yasal ve diizenleyici gercevenin olusturulmasi, gérev giliciiniin amaglari, hedefleri
ve stratejilerinin belirlenmesi, yetenekli insan kaynagi, teknolojik altyap: ve finansal kaynaklarin
saglanmas1 ile operasyonel plan ve siireclerin olusturulmasi 6nemli kilometre taglari olarak

tanimlanabilir.
4.6. Temel Bilisim Servislerinin Vatandasa Bedelsiz Sunulmasi

Yerli ve milli temel bilisim hizmetleri (isletim sistemi, elektronik posta, veri depolama

alani, anti-viral Uiriinler, giivenlik duvari, iiretken yapay zeka vb.) vatandasa {icretsiz sunulmalidir.

Vatandaslarimiz tarafindan halihazirda kullanilan giindelik bilgi sistem temel servislerinin
hemen tamami1 yabanci mengelidir. Bunlara 6rnek vermek gerekirse, agirlikli olarak; isletim sistemi
(Windows) ve ofis uygulamalar1 (Office) olarak Microsoft, Internet tarayici, e-posta (Gmail) ve
arama motoru (Chrome) olarak Google, sosyal medya (Facebook) ve anlik haberlesme (Whatsapp)
olarak Meta, belirli bir kesim tarafindan kullanilan Apple ve iiriinleri, bulut depolama hizmetleri
olarak hemen hepsi ve son donemde de Chat GPT {iretken yapay zeka ve tiirevleri siralanabilir.
Sirali bu orneklere Cin menseli TikTok ve Rus arama motoru Yandex ve diger bazi yabanci

giivenlik tirtinleri eklenebilir.
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Bu durum, vatandasa ait iilke verisinin toplamda yaklasik ¢eyrek yiizyildir yurt disinda,
agirlikli olarak da ABD’de, islendigi ve depolandigini gostermekte, hem istihbari hem de

ekonomik deger olarak bir zafiyet ve somiiriiye isaret etmektedir.

Bu anlamda kendi bilisim hizmetlerini sunma ihtiyaci, hem milli giivenlik hem de
ekonomik bagimsizlik agisindan biiyiikk 6nem tasimaktadir. Yabanci bilisim hizmetlerine olan
bagimlilik, verilerin giivenligi ve gizliligi konusunda ciddi riskler olusturmakta, ayrica, yerli
coziimler, llkenin teknolojik altyapisinin ve yazilim endiistrisinin gelismesine katki saglayarak

ekonomik biiyiimeyi tesvik edebilmektedir.

Her Tiirk vatandasina, dogumundan oliimiine kadar kullanacagi bu temel servislerin
ticretsiz saglanmasi ile s0z konusu zafiyetin Oniine gecilmesi ve vatandastaki aidiyet ve gliven

duygusunun artirilmasi saglanabilir.

Bu kapsamda vatandasa ...... @eposta.tr uzantili bir e-posta adresi verilebilir. Bu adresin
kullanilmast Kayitli Elektronik Posta (KEP) benzeri asgari olarak devlet islerinde zorunlu
tutulabilir. Tebligat, yazisma vb. s6z konusu adres iizerinden yapilabilir. Buna ilave olarak her
kademedeki O0grenciye MEB tarafindan da ....@kl12.edu.tr uzantili e-posta adresi ilaveten

verilmelidir.

Konu hakkinda ayrica, yerli isletim sistemi ve ofis yazilim paketi agik kaynak olarak
kullanima sunulabilir. Bu yazilimlar1 kullananlara baz1 tesvik ve ayricaliklar sunulabilir. Bahse
konu hizmetler, bulut depolama alani (6rnegin vatandas basina 100 GB) ile desteklenebilir ve

tamami buluttan da saglanabilir.

Sosyal medya ve anlik mesajlasma uygulamalarina ikna ve gecis siirecinde gorece daha

fazla zorluk yasanabilir. Ancak 1yi1 bir ¢alismayla bu alan da canlandirilabilir ve cazip kilinabilir.

Siber giivenlik iirtinleri ile yapay zeka konusu ise vatandasa sunulmasi gerekli hizmetlerden
digerleri olacaktir. Bu sayede toplumun konuya ilgi ve asinaligi ile birlikte genel giivenlik durumu

da artirillacak, daha kaliteli ve verimli giktilar1 olabilecektir.

E-posta, veri depolama alan1 ve siber giivenlik triinleri (6zellikle mobil platformlar i¢in)
hemen verilebilecekken, yerli igletim sistemi, yerli ofis yazilimlar1 ve {iretken yapay zekanin 2030

yilina kadar, yerli sosyal medya platformu ve anlik mesajlagsma uygulamasinin ise iyi bir planlama
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ve benimsetme kampanyasiyla birlikte 2030 sonrasinda hayata gegirilebilmesinin miimkiin oldugu

degerlendirilmektedir.

Calismalarda kullanim aliskanliklarini iyi analiz etmek ve kullanic1 deneyimini 6ncelikli
olarak ele almak stratejik dnemdedir. Bu siirecte dikkatli planlama, kullanic1 odakli yaklasim ve
gliclii bir is birligi ag1 olusturmak kritik 6nem tasimaktadir. Basarili bir gegis siireci, iilkenin
uluslararasi alanda rekabet edebilirligini artiracak ve vatandaslarina giivenli, bagimsiz bilisim

hizmetleri sunulmasini saglayacaktir.
4.7. Miisterek Siber Istihbarat ve Tecriibe Paylasim Platformu

Siber tehditlerin giderek daha karmasik ve yaygin hale gelmesi, tek basina hareket eden
kurumlarin bu tehditlerle basa ¢ikmasini zorlastirmaktadir. Miisterek siber istihbarat ve tecriibe
paylasim platformu, kurumlarin ve paydaslarin siber tehditlere karst ortak bir savunma
mekanizmas1 olusturmasini saglar. Bu platform, tehdit bilgilerini, saldir1 tekniklerini ve en iyi
uygulamalari paylasarak, tiim katilimcilarin giivenlik durumunu iyilestirir ve saldirilara karsi daha

direngli hale getirir.

Miisterek bir siber istihbarat ve tecriibe paylasim platformunun olmamasi durumunda;
tehditlerin geg tespit edilmesi daha biiyiik zararlar dogurabilir, zira ayn1 saldir1 yontemleri farkli
kurumlarda tekrar tekrar basarili olabilir. Cok agiktir ki paylasilmayan bilgiler nedeniyle kurumlar,
benzer giivenlik agiklari kapatmada basarisizlik yasayabilir. Kurumlar arasindaki is birligi ve
koordinasyon eksikligi, topyeklin bir zafiyet yaratarak siber giivenligi zayiflatabilir. Ayrica tek

basina yapildiginda siber savunma maliyetleri daha yiiksek olabilir ve kaynak israfina yol agabilir.

S6z konusu platform, kurulacak bir miisterek siber giivenlik miikkemmeliyet merkezinin
catis1 altinda da yer alabilir. Platform sayesinde; giivenlik aciklari, tehdit ve saldirilar erken tespit
edilerek oOnleyici tedbirler aliabilir, ortak bilgi ve tecriibelerle, daha etkili savunma stratejileri
gelistirilebilir. Yapi, ulusal capta olabilecegi gibi sektorel bazli da kurgulanabilir. Yapilacak
tecriibe paylasimlari ile benzer giivenlik agiklarinin hizla kapatilmasi saglanir. Kurumlar arasinda
is birligi, ortak anlayis ve koordinasyon artarken karsilikli giiven gelisir. Biitiin bu faydalara ek

olarak ortak savunma ¢6zlimleri, maliyetlerin paylasilmasini ve azaltilmasini saglar.
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Adi1 gecen platformun olusturulmasinda dikkat edilmesi gerekli ilke ve prensipler su sekilde
siralanabilir. Platformun paydasi her kurum ve kurulus, yaptigi katki oraninda ortamdan
yararlanmalidir. Her kurum ve kurulusun kendi Olgegi nispetinde yaptigr paylasim kadar
platformdan yararlanabilmesine izin veren bir yap1 tasarlanmasi, paylagim kiiltliriinii harekete
gecirerek bu anlamda tesvik edici bir rol oynayacaktir. Platformun yararlar1 goriildiikce ve

duyuldukca, hem paydaslarin sayis1t hem de onlarin platforma nitelikli katkis1 artacaktir.

Paylasilan bilgilerin gizliligi ve giivenliginin korunmasi hususu yasal ¢er¢evede teminat
altina alinmalidir. Anonimlestirerek paylasilan bilgilerin dogrulugu ve giivenilirligi saglanmali,
alinan dersler kiitliphanesinin olusturulmasi1 maksadiyla tim paydaglarin aktif katilimi ve is
birligi tesvik edilmelidir. Platform siirekli giincellenmeli ve yeni tehditlere kars1 adaptif ve proaktif

olmalidir.

Miisterek siber istihbarat ve tecriibe paylagim platformu, siber giivenlikte kolektif bir
yaklasim benimseyerek, kurumlarin ve paydaslarin tehditlere karsi daha dayanikli ve direngli héle

gelmesini saglayacaktir.
4. 8. Yerli Siber Giivenlik Uriinlerinin Oniindeki Psikolojik Bariyerin Kaldirilmasi

Halihazirda, yerli siber giivenlik {iriinlerine karsi belirli oranda bir giiven eksikligi ve
yabanci iriinlerin daha giivenilir, maliyet etkin ve idamesi miimkiin olduguna dair bir alg1
mevcuttur. Mevcut bu alginin somut veya soyut, hakli veya haksiz gerekgeleri bulunsa da genel

durumun bu sekilde oldugu yaygin olarak kabul gérmektedir.

Bu noktada, yerli iirlinlerin yeterince tesvik edilmedigi ve kaynaklarinin simirli oldugu
noktasinda tespit ve onermelerin yani sira, kullanici cephesinde de ayni iiriiniin yabanci muadiline
nazaran daha yetersiz ancak daha maliyetli oldugu ve satis sonrasi yeterli destek imkanlari
bulunamadigma dair iddialar mevcuttur. Tlim bunlara ilave olarak, sadece yeterli bilgi ve ilgi
eksikliginden kaynaklanan ve mesnetsiz 6n yargilarla desteklenen bir de psikolojik bariyer, yanl

ve yanlis bir olumsuz alg1 bulunmaktadir.

S6z konusu psikolojik bariyer nedeniyle ilgili sektor yeterince gelisememekte ve arzu
edilen noktaya ulasamamakta, yerli tirlinler olgunlasamadigi durumda yabanci muadili tercih

edilmekte ve kisir dongii boylece siirlip gitmektedir. Bu kisir dongiiniin en sevimsiz sonucu ise
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ekonomik kayiplar, teknolojik geri kalmisligin kemiklesmeye baslamasi ve nitelikli beyinlerin gog

suretiyle yitirilmesidir.

Bu husus boyle devam ettigi takdirde yabanci {iriinlere olan bagimlilik artmaya devam
edecek, yerli lirlinlerin gelisimi ve benimsenmesi engellenecektir. Ekonomik kayiplarin yaninda

milli glivenlik riskleri de bu olumsuz tablo dahilindedir.

Bu kisir dongiiniin bir sekilde kirilmasi gereklidir ve kirildig1 durumda yerli iriinlere olan
giiven artar, kullanicilar yerli tirtinleri tercih eder. Kendi teknolojimize dayali giivenlik ¢oziimleri

milli glivenligi gii¢clendirir, ekonomik biiytime saglanir.

Bu bariyerin asilabilmesi i¢in ihtiya¢ duyulan saha ¢alismalarimin ve yapilacak diger
arastirma sonuglar1 saklt kalmak kaydiyla Onerilebilecek bir dizi somut onlem su sekilde

siralanabilir.

Yerli iiriinlerin giivenligi ve etkinligi konusunda seffaf olunmali, kullanicilarin giiveni
kazanilmalidir. Yerli {iriinlerin kalitesi ve performansi yiiksek tutulmali, uluslararasi standartlara
uygun olmalidir. Kullanicilara yerli lirtinlerin avantajlar1 ve giivenilirligi hakkinda siirekli egitim
ve bilgilendirme yapilmali, temas siirdiiriilmelidir. Buna ilave olarak, yillara sari acik kaynak veya
yerli gilivenlik triinlerine kademeli olarak gecis ana plani olusturulmali ve bu husus yeterli

mevzuatla da desteklenmeli, kamu tedariklerinde bu husus bilhassa gozetilmelidir.
4.9. Dezenformasyona Kars1 Otomasyon

Giiniimiizde Internet ortaminda hizla yayilan yanlis, yanl, yanmiltici ve ydnlendirici
bilgilerin varligi, toplumlart ciddi sekilde etkilemektedir. Bu tiir dezenformasyon igerikleri,

vatandaslarin dogru bilgiye ulagmasini engelleyerek manipiilasyonlara zemin hazirlamaktadir.

Dezenformasyon adi verilen yaniltict bilgilerin kasith olarak yayilmasi, toplumsal
huzursuzluk, giivensizlik ve yanlis kararlar alinmasina sebep olmaktadir. Oyle ki kriz, afet ve
gerginlik durumlarinda kitleleri kigkirtmak ve yoneltmek, sosyal medya ve dijital platformlarin da

hizla yayginlasmasiyla daha kolay hale gelmistir.

Toplumu koruma ve dogru bilgilendirme amaciyla dezenformasyon karsisinda bilginin
dogrulugunu, giincelligini ve tarafsizligini1 gésteren bir otomasyon sistemi, bireylerin dogru bilgiye

ulagsmasini saglamak suretiyle, kamu diizeni ve giivenligini artirabilir.
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Boylesi bir sistemin tasariminda oncelikli olarak su ilkelere uymak gerekir. Kullanici
bilgileri ve dogrulama siireglerinin gizliligi ve giivenligi korunmalidir. Dogrulama siirecinde
tarafsizlik ve objektiflik ilkesine uyulmalidir. Sistem kullanic1 dostu ve herkesce erisilebilir olmali,
asgari dijital okuryazarlik bilgisiyle kullanilabilmelidir. Dezenformasyon taktik ve tekniklerine

kars1 sistem stirekli giincellenmelidir.

Sistem gelistirme asamalart ise; toplumun bilgi dogrulama ihtiyacinin analizi ve
planlanmasi, dezenformasyonun tespiti i¢in gerekli verilerin toplanmasi ve islenmesi, bilgi
dogrulama algoritmalarmin gelistirilmesi, modellenmesi ve testi, pilot uygulamalar ve geri
bildirimlerin alinmasi, genel kullanim i¢in devreye alinmasi ve mevcut dijital platformlarla

entegrasyonunun saglanmasi olarak siralanabilir.

Tahayytl edilen otomasyon sisteminin kullanici arayiizii, kullanicilarin bilgi dogrulama
siirecini kolay ve etkili bir sekilde gerceklestirebilmeleri icin tasarlanmali, sade, anlasilir ve
kullanic1 dostu olmalidir. Bilgi dogrulama hizmetine hizli erisim saglayacak bir etkilesim yontemi

kullanilmalidir. Arayiiz, mobil cihazlarda da sorunsuz ¢alisacak sekilde tasarlanmalidir.

Bilgi dogrulama modiiliiniin de asgari olarak su tiir birtakim 6zelliklere sahip olmasi
beklenmelidir. Ornegin; kullanicilarin belirli bir bilgi veya haberin dogrulugunu arayabilecekleri
bir arama ¢ubugu bulunmali, karsilagtiklart metin veya gorseli sisteme yiikleyerek dogrulugunu
kontrol edebilmeli, siipheli bulduklar1 bir web sitesi linkini girerek o site i¢eriginin dogrulugunu
kontrol edebilmelidir. Bunlara ek olarak, kullanicilarin dogrulama islemi sirasinda veya sonrasinda
anlik bildirimler almasi ve yanlis bilgi tespit edildiginde kullanicilara uyari mesajlari iletilmesi gibi

ozellikler de diisiiniilebilir.

Sistemin etkin ve saglikli isleyebilmesi i¢in, ilgili diizenleyici kurumlar, konvansiyonel
medya kuruluslari, sosyal medya yetkilileri, akademik kurumlar ve arastirmacilar, sivil toplum
kuruluglar1 ve teknoloji sirketleri gibi paydaslarin ortak anlayis, is birligi ve koordine igerisinde

olmalar1 gerekmektedir.
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4.10. Ulusal Sosyal Miihendislik Tatbikatlar

Sosyal Miihendislik Tatbikatlar1 genellikle kurum ¢alisanlarinin veya siradan vatandasin
sosyal miihendislik saldirilarina karsi tepkisini ve savunma kapasitesini test etmek ve gelistirmek

amacityla yapilan bir dizi faaliyet manzumesidir.

Bilindigi tizere sosyal miihendislik, bireyleri gizli bilgilerini ifsa etmeye veya giivenligi
tehlikeye atan eylemleri gergeklestirmeye yonlendirmeye ikna siirecini igerir. Sosyal miithendislik
tatbikatlar1 da benzer yontemlerle ancak zarar vermeden farkindalik yaratma motivasyonuyla icra

edilir.

Bu tatbikatlarin ana amaci, giivenlik protokollerindeki zayifliklari belirlemek ve bireyleri
sosyal miihendislik saldirilarin1 daha 1yi tanimalar1 ve bunlara nasil yanit verecekleri konusunda
egitmek ve bilgilendirmektir. Daha 6zelde ise; vatandaslara sahte oltalama e-postalar1 géndererek,
bu tiir dolandiricilik girigimlerine diisiip diismediklerini ve bu tiir girisimleri nasil taniyacaklarini
ogretmek, bireylerin, sahte bir bahane altinda hassas bilgileri saglama konusunda kandirilip
kandirilamayacagini test etmek, belirli tesislere izinsiz giris yapmay1 deneyerek fiziksel glivenlik
Onlemlerini test etmek, kisinin, bir otorite figiirii veya giivenilir bir sahis gibi davranan biri
tarafindan kandirilip kandirilamayacagini degerlendirmek gibi amagclarla icra edilebilir. Mevcut
toplumsal dayaniklilik seviyesini 6lgmeye, ulusal giivenlik ve siber savunma yeteneklerini
gelistirmeye ve toplumsal dijital dayaniklilig1 artirmaya yardimei olur, bir baglangi¢ noktasi teskil

eder.

85 milyon niifuslu bir iilkede ulusal capta bir sosyal miihendislik farkindalik tatbikati
yapmak olduk¢a karmasik ve biiyiik bir girisimdir, ancak miimkiindiir. ‘Siber Giivenlik Haftas1’,
‘Dijital Dayaniklilik Farkindalik Giinii” gibi faaliyetlerle de ayni takvim dahilinde birlikte
yiiriitiilebilir. Boyle bir tatbikatin basarili olabilmesi icin dikkat edilmesi gereken birka¢ dnemli

nokta bulunmaktadir.

@ Merkezi bir otorite veya kurulusun bu tatbikati planlamasi ve yOnetmesi

gerekmektedir. Bu, devlet kurumlari, siber giivenlik ajanslar1 veya biiyiik giivenlik firmalari

tarafindan gergeklestirilebilir.

I ]
164/177 BiLGi GUOVENLIGi
1

BiLiSIM
SURASI



@ Yerel yonetimler, kamu kurumlari, 6zel sektor ve 6zellikle servis saglayicilar ile is

birligi yapilmalidir. Bu hususun gozetilmesi tatbikatin genis bir alanda etkili olmasini saglar.

@ Tatbikat oncesinde halki bilgilendirmek i¢in medya kampanyalar1 diizenlenebilir.

Bu kampanyalar, sosyal miihendislik saldirilar1 hakkinda bilgi verir ve tatbikatin amacini agiklar.

@ Okullar, tiniversiteler, is yerleri ve kamu kurumlari araciligiyla egitim programlari

diizenlenebilir. Bu programlar, sosyal miihendislik saldirilarina kars1 nasil koruma saglanacagini

Ogretir.

@ Oltalama simiilasyonlar1 ve halkin tatbikat sirasinda karsilagtig1 stipheli durumlari

bildirebilecegi bir web portalini kapsayan bir teknik altyapi gereklidir.

4. 11. Ulusal Siber Giivenlik Makami

Ulusal siber giivenlik otoritesi/makami, lilkenin siber gilivenlik stratejilerini belirleyen,
uygulayan, koordine eden ve denetleyen merkezi bir devlet kurumudur. Halihazirda, yetki ve
sorumluluklariyla konudan dogrudan ve miistakilen sorumlu bir devlet organinin bulunmamasinin
eksikligi hissedilmektedir. Kurulacak boyle bir otoriteden, ulusal siber giivenligi saglamak
amaciyla politika gelistirme, uygulama, izleme ve denetleme gibi ¢esitli gorevlerin es giidiim ve

orkestrasyonunu yerine getirmesi beklenmektedir.

Gelismis tiilkeler, hatta gelismekte olan iilkeler de incelendiginde siber gilivenlik
konularindan dogrudan sorumlu, ¢ok aktorlii ve ¢ok paydaslh faaliyetlerin merkezinde bulunan,
koordine, eylemleri izleme, denetim ve kontrol gdrevlerini yerine getiren bir devlet kurumunun
varligina rastlanmaktadir. Bu tiir bir kurumun bulunmadigir durumda siklikla, bir gérevin birden
fazla sorumlusu varken, bazi gorevlerin sahipligi konusunda belirsizlikler yasanabilmekte,

yonetisimde aksaklik ve eksikliklere rastlanmaktadir.

Bu kapsamda merkezi bir otoritenin olusturulmasiyla ulusal diizeyde dijital dayanikliligin
artirilmasi, gelistirilmesi ve giiclii koruma yolunda mesafe alinacagi ve kamu igerisinde ve kamu-
0zel sektor arasinda daha etkin is birligi ve koordinasyon saglanacagi, siber olaylara kars1 hizli ve

etkili miidahale kapasitesi edinilecegi degerlendirilmektedir.
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Bu noktada hatirlatilmast gereken ve gecmis tecriibelerden de goriildigi {izere
organizasyon yapisinda degisiklige gitmek ve yeni kurumlar olusturmak tek basina yeterli
olmamaktadir. Bu girisimi destekler bigcimde herkesin katilimin1 tesvik eden kapsayici ve biitiinciil
politikalar gelistirilmeli, faaliyetler seffaf ve hesap verebilir bir sekilde yiiriitiilmeli, bahse konu
otoritenin kurumsal altyapisinin olusturulmasi ve kapasitesinin gelistirilmesi temin edilmeli ve en
Onemlisi strateji ve eylem planlariin sahadaki karsilig1 yakindan takip edilmeli, degerlendirilmeli

ve denetlenmelidir.
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5. Genel Degerlendirme

Dijital egemenlik ve dijital dayaniklilik, 2030 yil1 ve sonrasindaki on yillara dair stratejik
planlamalar i¢in 6nemli bir baslik olarak goriilmektedir. Bu baglamda, hizla gelisen ve evrilen
teknoloji diinyasi, ulusal diizeyde bu iki kavramin saglam bir sekilde yapilandirilmasini
gerektirmektedir. Belirlenen teknolojiler 1s181nda, dijital dayaniklilik ve dijital egemenlige dair

genel degerlendirmeler asagida sunulmustur.

Oncelikle, 5G ve 6G teknolojileri, iletisim altyapisinin temelini olusturacagindan bu
altyapilarin giivenli hizmet verecek sekilde kurulmasi ve yayginlastirilmasi, ulusal egemenlik i¢in
kritiktir. 5G teknolojisinin sunacagi genis bant genisligi ve diislik gecikme siirelerine erigilebilmesi
IoT cihazlarinin yayginlasmasini hizlandirirken, 6G'nin sunmasi beklenen daha yiiksek hiz ve
giivenilirlik, endiistriyel otomasyon ve otonom sistemler i¢in yeni kapilar agacaktir. Bu
teknolojilerin giivenli bir sekilde entegre edilmesi, siber tehditlere kars1 dayanikliligin saglanmasi

ve artirilmasina temel teskil edecektir.

Kuantum hesaplama ve kriptografi, gelecegin dijital giivenliginin temel taslar1 arasinda yer
almaktadir. Kuantum hesaplama, mevcut kriptografik yontemleri kirabilecek potansiyel giice sahip
oldugu i¢in, kuantum kriptografi ve kuantum anahtar dagitimi gibi yeni giivenlik protokollerinin
gelistirilmesi gerekecektir. Bu alanlardaki yenilikler, ulusal giivenligin korunmasinda kilit rol

oynayacaktir.

Kablosuz gii¢ beslemeli IoT cihazlari, endiistriyel uygulamalardan saglik sektoriine kadar
genis bir yelpazede kullanim alan1 bulacaktir. Bu cihazlarin; enerji verimliligi ve giivenligi, dijital
ekosistemin siirdiiriilebilirligi ve giivenilirligi agisindan 6nem tasidig1 gibi yeterince alinmamis

giivenlik dnlemleri sebebiyle 6ngoriilemez zararlar ve kaotik durumlara sebebiyet verebilecektir.

Beyin-bilgisayar arayiizii (BCI) teknolojileri, insan-makine etkilesiminde devrim yaratacak
potansiyele sahiptir. Bu teknolojiler, ozellikle saglik ve savunma sektorlerinde yenilikei
uygulamalara kapi1 aralayacaktir. Diger yandan, bilhassa insansi robotlarin teknolojik gelisimiyle
kesistigi noktada bu tiir sistemlerin giivenligi ve etik kullanim kurallari, dijital egemenlik

kapsaminda ele alinmasi gereken 6nemli konu basliklar1 arasinda yer almalidir.
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Bu baglamda duyusal Internet, veri iletiminde yeni bir boyut kazandirarak, daha zengin ve
etkilesimli kullanic1 deneyimleri sunacaktir. Bu teknolojinin entegrasyonu, dijital dayaniklilik

stratejilerinin bir parcasi olarak degerlendirilmeli ve veri giivenligi 6nceliklendirilmelidir.

Uretken ve genel yapay zekamn, dijital doniisiim siireglerinde kritik roller iistlenecegi
bugiinden agikca goriilmektedir. Bu teknolojilerin dogru ve giivenli bir sekilde kullanimi,
verimlilik artis1 ve yenilik¢i ¢oziimler sunarken, ayni zamanda olas1 yapay zeka tehditlerine karsi
koruma saglamalidir. Siber giivenlik alaninda yapay zeka defansif alanda oldugu kadar ofansif
alanda da yer bulacaktir. Defansif alanda ozellikle veri odakli isleme gerektiren, bunu insan
sayesinde yapan fonksiyonlarin yapay zeka ile yapilir hile gelmesi kacinilmazdir. Ornegin Siber
Olay Yonetimi fonksiyonlarindaki insan giiciinde yiizeysel analizden ziyade ileri analizler i¢in
gereksinim olacak sekilde bir doniisiim olacaktir. Bununla beraber daha 6nce davranigsal analiz
olarak tanimlanan yontemlerin de ¢ok daha yiiksek basarimlara ulasacagini sdylemek miimkiindiir.
Ofansif tehdit araglarinin déniisiimii de bu siiregte gerceklesecektir. Insana daha az ihtiyag olacak
sekilde insansiz siber tehdit araglar1 kesif asamasindan itibaren siber saldir1 siireclerini

dontistiirecek ve dijital dayanikliliga risk olusturacaktir.

Kiigiik modiiler reaktorler (SMR) ve yeni nesil batarya teknolojileri, enerji giivenligi,
stirdiiriilebilirlik ve dijital dayaniklilik agisindan kritik imkanlar sunabilecektir. Bu teknolojilerin
gelistirilmesi ve yayginlastirllmasinin, baz istasyonlar1 ve diger dijital yayim ve aktarim

altyapisinin daha kesintisiz ve giivenilir bir sekilde ¢calismasini destekleyecegi beklenebilir.

Blok zincir teknolojileri, veri giivenligi ve seffaflik konularinda sundugu avantajlarin yani
sira, dagitik, ademi merkezi ve anonim yapisiyla ulusal dijital egemenlik stratejilerinde zorlastirict
anlamda 6nemli bir rol oynayacaktir. Blok zincir tabanli ¢6ziimlerin, 6zellikle finansal hizmetler

ve tedarik zinciri yonetiminde yeni standartlar belirlemesi beklenebilir.

Terabayt Internet ve goklu bulut teknolojileri, veri yonetimi ve depolama ¢dziimlerinde
yeni bir ¢ag agacak, bu yeni ¢agda uzay ve alt uzay iletisim, uzay veri merkezleri, kuantum
algilayicilar, kuantum goriintileme ve kuantum iletisim gibi ileri teknoloji uygulamalari,

Oongoriilmesi gii¢ birtakim dijital imkanlar ve yeni agmazlar sunabilecektir. Bu teknolojilerin
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entegrasyonu, ulusal giivenlik ve ekonomik kalkinma i¢in yeni firsatlar yaratacagi gibi, geride

kalma durumunda dijital diinyada varliginiz tehlikeye girebilecektir.

Tirkiye’deki duruma genel olarak bakildiginda ise calisilmasi gerekli, 6zetle {i¢ ana faaliyet

alan1 bulundugu goriilecektir. Bu kapsamdaki temel gerekler;

® Ulke siber giivenlik organizasyon yapisinin gézden gegirilerek giiclendirilmesi ve

yeni bir bakis agistyla siber giivenlik teskilatlanma, uygun yonetisim sistemleri ve

modellerinin gelistirilmesi,

@® Yectkin insan kaynaginin olusturulmasi, kapasite ve yeteneklerin gelistirilmesi,

elde tutulmasi ve en dnemlisi siirekli gelistirilmesi i¢in yapilarin kurgulanmasi,

@ Siber alanda yiiksek teknoloji, birikim, ara¢ ve geregler, uygulamalar i¢in kendi

yerli siber giivenlik teknolojilerinin gelistirilerek elde tutulmasi,

olarak siralanabilir.

Yukarida ifade edilen bu hedeflerin, ylizlerce alt kirilimi1 ve ¢alisma alani oldugu agiktir.
Bu alanlarin bir kisminda halihazirda yiiriitiilen ¢aligmalar oldugu gibi belirli bir takvim dahilinde
baslatilmas: gerekenler de bulunmaktadir. Bunlara bir de her giin yenileri eklenen gelismis
saldirilar ve tehditler oldugu gibi gelistirilen yeni teknolojilerin getirdigi riskler dahil edildiginde
ortaya ¢ikan manzara, bitis ¢izgisi olmayan ve tempolu bir sekilde kosulmasi gereken bir maratona

benzetilebilir.

Sonug olarak, 2030 yili ve sonrasinda dijital dayaniklilik ve egemenlik, ancak gelisen
teknolojilerin giivenli ve siirdiiriilebilir bir sekilde entegre edilmesiyle miimkiin olacak, ulusal
diizeyde bu teknolojilerin dogru yonetimi ve kullanimi, stratejik hedeflere ulasmada énemli bir rol

oynayacaktir.

Belirlenen hedeflere ulasmak i¢in inat ve sebatla galisilmasi ve istikrarla alinmasi gereken
uzun bir yol bulunmaktadir. Bu yolda atilmasi gereken adimlarin belirlenmesi gorece kolay bir

asamayken, bu hedeflerin somut gerekcelere dayandirilan 6nem derecelerinin tayin edilerek
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onceliklendirilmesi, detaylandirilmasi, safhalandirilmasi, eylem planlarima doniistiiriilmesi,
eylemlerin sahiplendirilmesi ve dahasi gerekli ¢alismalarin yapilmasi daha mesakkatli diger

asamalar1 olusturmaktadir.

Ozellikle de Dijital Egemenlik ve Dayanmiklilik gibi onemli ve kapsamli bir konuda
belirlenen hedeflere ulasabilmek i¢in sihirli bir degnek, biiyiilii bir ¢6ziim veya kestirme bir yol
olmadig tespiti bir kez daha bu vesileyle vurgulansa da bunun yolu her zaman yetenek ve kapasite

gelistirmek ve bunlar1 da giincel tutmaktir.
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