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1. Giivenli Dijital Teknolojilerin Gelistirilmesi ve Siirdiiriilebilirligi

1.1.  Tespitler

Dijital teknolojide giivenlik, siber tehditlerin biiylik 6nem tasidig1 ve veri ihlallerinin yikici
sonuglara yol acabilecegi giiniimiiziin birbirine bagh diinyasinda ¢ok dnemlidir. Dijital teknoloji,
bilgisayarlar ve akilli telefonlardan Nesnelerin Interneti (IoT) cihazlarina ve bulut bilisim
platformlarina kadar cok cesitli sistem ve cihazlar1 kapsar. Bu teknolojilerin giivenliginin
saglanmasi, yetkisiz erisime, veri ihlallerine, kotii amagh yazilim saldirilarina ve diger siber
tehditlere kars1 koruma saglayacak saglam onlemlerin uygulanmasini i¢erir. Buna, aktarilan ve atil
durumdaki verileri giivence altina almak i¢in sifreleme, kullanict kimliklerini dogrulamak icin gok
faktorlii kimlik dogrulama, ag trafigini siipheli etkinliklere karsi izlemek icin izinsiz giris tespit
sistemleri ve giivenlik acgiklarini gidermek i¢in diizenli gilivenlik giincellemeleri ve yamalar
dahildir. Ayrica kuruluslarin, hassas bilgileri korumak ve miisteri glivenini slirdiirmek i¢in kati

diizenleyici gereksinimlere ve endiistri standartlarina uymasi gerekir.

Tiirkiye’de giivenli dijital teknoloji ekosistemi biiyiik ilerlemeler kaydetmektedir. Fakat
hala istenilen noktaya ulasabilmis durumda degildir. Giivenli teknolojinin siirdiiriilebilirligi bir
bakima milli teknolojide gelismeyi zorunlu kilmaktadir. Ulkemizde milli teknolojik iiriinlerin
tesvik edilme cabalarina ragmen ©n yargilar hdla devam etmekte ve milli {irtinlerimizin
kullanilmas1 daha zorlu bir hale gelmektedir. Bunun sebebi yerli iiriinlerin yabanci iiriinlerle
karsilagtirildiginda kalitesinin  diisiik goriilmesi veya giivenilirliginin daha az oldugunun
diistiniilmesidir. Yerli iiriin fiyatlarinin uygun olmasina ragmen bu algilar nedeniyle piyasaya
girmekte zorluk ¢ekip kabul gormekte zorlanmaktadir. Bu gibi diisiinceler iiretici firmay1 da zora
sokmaktadir. Uriiniin gelisiminin saglanmasi i¢in iiriin kullanimina ve geri déniitlere ihtiyac vardur.
Bu dongiiye girildiginde devlet kurumlarinin miidahil olmasi1 gerekmektedir. Yerli iiriinlerin
faydalarin1 ve kalitesini One ¢ikaracak planlamalar yapilmasi ve bu yonde bilinglendirmeye
gidilmesine ihtiyac vardir. Bunun i¢in kampanyalar diizenlenip firmalara da tesvikler verilebilir.
Ek olarak yerli teknolojik iiriinlerin kullanimina ve benimsenmesine dncelik veren, destek olan
kuruluglar veya firmalar vergi indirimi veya siibvansiyon gibi destekler alabilmelidir. Yerli
driinlerin diisiik kalite algisin1 yikmak icin ise bagarili uygulama sergileyen girisimciler ve

potansiyel kullanicilar arasinda giiven ag1 ve etiketleme olusturulmalidir.
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Yerli firmalarimizin yasadigi bir diger zorluk ise satis ve pazarlama kismidir. Bu alandaki
sinirlt uzmanlik ve destek hizmetlerine duyulan endise birlestirildiginde kiiresel ¢apta genisleme
ve gelisme cabalarina engel olmaktadir. Sirketler {iriinlerini uluslararasi alanda kullaniminin
artirilmasi igin pazarlamakta ve siirekli destek saglamakta zorluklar yagsamaktadir. Bu durum yerli
firmalarin rekabet gliglerini olumsuz yonde etkilemektedir. Bunun iistesinden gelebilmek icin satig
ve pazarlama profesyonellerine yonelik egitim programlarina yatirim yapilmali ve satig sonrasi

destek i¢in hizmetler gelistirilmelidir.

Uriin gelistirmeden ticarilesmeye yolculuk, yeni baslayanlar ve sirketler igin 6zellikle
finansman, biirokrasi ve devlet kurumlarinin destegi acisindan sayisiz zorluk teskil etmektedir.
[lk satisa kadar finansman saglamak, genellikle TUBITAK gibi kuruluslarin destegini
gerektirdiginden ¢ok onemlidir. Ancak biirokratik siireglerde gezinmek ve bakanliklarla gerekli
belgeler iizerinde c¢aligmak karmasik olabilir ve ilerlemeyi engelleyebilir. YoOnetimdeki
degisiklikler veya kaynak yetersizligi nedeniyle projeler yarim birakilabileceginden, {iriin
gelistirmede stirdiirtilebilirlik bagka bir endise kaynagidir. Bu engellerin asilmasi, projelerin
basarili bir sekilde tamamlanmasini ve siirekliligini saglamak i¢in etkili planlama, kaynak yonetimi
ve uzun vadeli hedeflere baglilik gerektirir. Bu zorluklarin {istesinden gelmek i¢in hem devletten
hem de 6zel sektorden finansman ve destek sarttir, ancak siireci kolaylastirmak i¢in biirokrasi en

aza indirilmelidir.

Yerli firmalarimiz hedeflenen biiyiikliige ulastiginda veya globallestiginde ‘exit’ durumu
meydana gelebilmektedir. Ortada bir ¢ikis olsun ya da olmasin kullanimdaki bir iirlin i¢in en 6nemli
nokta iiriiniin hayatta kalmasi yani siirdiiriilebilirligidir. Uriinlerin varligimin devamini saglamak
icin uygun Onlemler alinmazsa kaynaklarin israf edilmesi ve iriiniin tahrip olmasi riski vardir.
Ustelik bu siiregler iiretimde aksamalara yol agarak, iiretimin gelismesini tehdit edebilir, hatta baz1
pazarlarin tekellesmesine bile yol agabilmektedir. Ozellikle sirketlerin mevzuata uyum
gereklilikleri konusunda yeterince bilgi sahibi olmamas1 durumunda, uluslararasi patent haklar1 ve
fikri miilkiyet ile ilgili sorunlar da ortaya g¢ikabilmektedir. Ayrica, 6zellikle iirin kodlarimin
miilkiyeti veya hassas bilgilerin yabanci kuruluglara devredilmesi durumunda veri giivenligi,
gizlilik ve teknoloji aktarimiyla ilgili sorunlar yasanabilir. Ek olarak, dikkatli bir planlama

yapilmazsa, yerel igletmeler yanliglikla yabanci kontrolii altina girebilir ve bu da yurt i¢inde
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retilen {riinlerin yabanci yatirimeilar tarafindan degistirilmesine veya durdurulmasina yol
acabilir. Sirketlerin bu potansiyel sorun alanlarin1 proaktif olarak ele almasi ve bu doniisiim

siireclerinde riskleri azaltacak stratejiler uygulamasi kritik 6nem tasimaktadir.

Uriinlerin siirdiiriilebilirligi, teknolojik giindeme ve kullanic1 ihtiyaglarina uyum, iiretici
fikri miilkiyetinin agirligi, iireticinin yonetisim olgunlugu ve finansman kabiliyeti gibi bir¢cok

baslik ile etkilesim halindedir.
1.2.  Oneriler

Siber giivenlik ve teknoloji baglaminda dijital egemenlik, is birligi, lirlin gelistirme ve
ekosistem destegine iliskin birgok kritik konu mevcuttur. Bunlardan ilki sirketler i¢indeki dijital
egemenlik eksikligi, yetersiz is birlikleri ve belirsiz gelecek planlamalaridir. Sirketlerin {iriin ortaya
koymas1 ve siirdiiriilebilirligini devam ettirmesi olduk¢a zorlu bir siiregtir. Iyilestirmeler olsa da
daha giiclii is birlikleri, daha net gelecek planlar1 ve sirketlerin iirlin eksikliklerini gidermek igin

kamu-o6zel sirket gli¢lerini birlestirmelerinin tesvik edilmesi yoniinde bir ¢agr1 vardir.

Bunlara ek olarak yerel iiriinlerin kullaniminin tesvik edilmesine, zorunlu giivenlik
onlemlerinin desteklenmesine ve ekosistem icindeki dernekler ve acgik kaynak topluluklar
arasindaki iliskilerin gelistirilmesine vurgu yapilmaktadir. Ayrica, yerel iirlinlerin kullaniminda geri
bildirim eksikliginin kalkinmay1 engelledigi, mevzuatin daha esnek hale getirilmesi, pazarlarin
acik hale getirilmesi ve biliylimeyi kolaylastirmak i¢in geri doniislerin tesvik edilmesi gerektigine

isaret ettigi vurgulanmaktadr.

Dijital teknolojilerin benimsenmesinin yarattigt zorluklara iligkin tartismadan bunlarin
giivenligi sorununa gegildiginde, bu engellerin daha genis bir dijital giivenlik sorunuyla yakindan
iligkili oldugu acgiktir. Yerli iirtinlere yonelik on yargilar, satis ve globallesmedeki zorluklar, bu
irlinlerin pazara girisini engellemekle kalmamakta, ayni zamanda giivenlik ve giivenilirlik
konusunda da kaygilar1 artirmaktadir. Dijital egemenlige iliskin endiseler, hassas verileri yetkisiz
erisime ve disa aktarima karsi korumak i¢in giiclii gilivenlik Onlemlerinin 6nemini daha da
vurgulamaktadir. Yerli iirlinlerin kullaniminin tesvik edilmesi ve paydaslar arasinda is birliginin
gelistirilmesi yoniinde caligmalar yapilirken, bu teknolojilerin giivenliginin saglanmasi da kritik
héle gelmektedir. Katmanl giivenlik sistemlerine ve diizenli denetimlere duyulan ihtiya¢ da déhil
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olmak iizere siber giivenlik sorunlari, siber tehdit riskini azaltmak i¢in glivenlik aciklarini ele alma
zorunlulugunu vurgulamaktadir. Ayrica, egitimi ve mevzuati iyilestirmeye yonelik girisimler,
profesyonelleri giivenli dijital teknolojileri gelistirmek ve siirdiirmek i¢in gerekli becerilerle
donatirken ayn1 zamanda yenilik ve biiylimeye olanak saglayan bir ortam yaratmanin anahtaridir.
Bu nedenle, Tiirkiye bu zorluklarla karsi karsiya kalirken, dijital teknolojilerinin giivenligi,
teknoloji sektoriinilin tiim potansiyelini ortaya ¢ikarmak ve kiiresel rekabet giiciinii artirmak i¢in

merkezi bir husus olmaya devam etmektedir.

Ulkemizde var olan dijital teknolojilerin giivenlik tehlikesine karsi sunulan ¢dziimlerin
temeli egitimden gecmektedir. Artan siber giivenlik tehditleri ve nitelikli siber gilivenlik
uzmanlarina olan talep ile mevcut is giicii arasindaki siirekli esitsizlik 1s1g1inda, kapsamli egitim ve
Ogretim girisimlerine Oncelik vermek zorunludur. Bu, bireyleri siber riskleri etkin bir sekilde
azaltmak icin gerekli becerilerle donatmay1 amaglayan, gilivenli kodlama uygulamalarina ve
mimari perspektiflere hitap edecek sekilde uyarlanmis 6zel egitim igeriginin gelistirilmesini
gerektirir. Ayrica, ¢abalar, egitim kurumlarinin kalitesini artirmaya, miifredatin en son endiistri
standartlarin1 ve uygulamalarin1 yansitacak sekilde giincellenmesini saglamaya ve 6grencilere en

son teknolojilere ve pratik 6grenme firsatlarina erigim saglamaya odaklanmalidir.

Giivenli kodlama uygulamalarina ve mimari perspektiflere odaklanan egitim materyalleri
olusturmak oOnemlidir. Buna cevrimig¢i kurslar, atdlye caligmalari, egitimler ve cesitli beceri
diizeylerine gore uyarlanmis yazili kilavuzlar dahil olabilir. Giivenli kod gelistirme ve yonetisimi
saglamaya yonelik kurs ve egitim programlariin hem lisans hem de lisansiistii diizeyde iiniversite
miifredatina entegre edilmesi, siber giivenlik sorunlariyla basa ¢ikmak i¢in gerekli beceri ve bilgiye

sahip mezunlarin yetistirilmesine yardime1 olur.

Siber giivenlik alaninda egitim kurumlarinin kalitesinin artirilmasit hayati 6nem
tagimaktadir. Bu, miifredatin en son endiistri standartlarin1 yansitacak sekilde giincellenmesini,
pratik Ogrenim i¢in en son teknolojilere erisim saglanmasini ve siber giivenlik alaninda
arastirmalarin tesvik edilmesini gerektirir. Ayrica uzmanlar tarafindan verilen ders ve seminerlerin
diizenlenmesi, 6grencilere ve profesyonellere paha bigilemez bilgiler ve gercek diinya deneyimleri
saglayabilir. Bu oturumlar, ortaya ¢ikan tehditleri, en iyi uygulamalar1 ve anlayisi1 ve farkindaligi
artirmaya yonelik vaka calismalarini kapsayabilir.
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Yerel sirketlere is gelistirme ve dagitim aglari kurma konusunda egitimler vermek, iriin ve
hizmetlerinde siber giivenligin 6nemini anlamalarina yardimci olur. Bu, gelistirme yasam dongiisii
boyunca en iyi giivenlik uygulamalarinin benimsenmesine yol acabilir. Ozellikle Linux
sistemlerine odaklanan 6zel egitimler sunmak, sistem yoneticilerine altyapiy: etkili bir sekilde
giivence altina almak i¢in gereken bilgi ve becerileri kazandirir. Buna ag giivenligi, erisim kontrolii,

1zinsiz giris tespiti ve olaylara miidahale gibi konular dahildir.

Genel olarak bu agiklamalar, siber giivenlik ve teknoloji ekosistemlerini gliclendirmek i¢in
gerekli olan, diizenleyici 6nlemler, is birligi, pazar tesvikleri ve destek dahil olmak {izere ¢cok yonlii
yaklasimin altin1 ¢izmektedir. Bu stratejiler uygulanarak siber giivenlik uzmanlarina olan talep ile
mevcut yetenek havuzu arasindaki bosluk kapatilabilir ve ayn1 zamanda gelistiriciler, yoneticiler

ve kullanicilar arasinda siber giivenlik farkindaligi ve en iyi uygulamalar kiiltiirii tesvik edilebilir.
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2. Kritik Dijital Altyapilarin Dayamkhhig ve Is Siirekliligi

2.1. Tespitler

Tiirkiye'nin mevcut altyapr dayanikliligi, sektorler arasinda farkliliklar géstermekte olup,
jandarma ve polis kurumlarinda dikkate deger giiclii yonler bulunurken, vatandaglarin ulagim ve
iletisim altyapisinda uydu iletisim sistemlerinin uygulanmasini gerektiren onemli eksiklikler

bulunmaktadir.

Enerji altyapilar1 genel dayaniklilik agisindan hayati 6nem tasirken, altyapi kurulumlari i¢in
cesitli enerji kaynaklarindan gelen ¢éziimlere ve gelismis bina dayanikliligina duyulan ihtiyag da
kabul edilmistir. Enerji altyapilarinin daha fazla dayaniklilik i¢in giiclendirilmesi gerekirken, kritik
altyap1 binalarinin dayaniklilik iyilestirmelerine ihtiyaci vardir. Planlamay1 optimize etmek igin,
bolgesel risk esitsizlikleri ve sektorler arasi bagimliliklar dikkate alinarak iletisim uyumluluk
diizeyleri haritalandirilmalidir. Projelerin tamamlandiktan sonra rafa kaldirilmamasi ve siirekli
degerlendirilmesi zorunludur. Yatirimlar fiziki cografyanin 6tesine gecerek dijital altyapida sifir

giin hazirligina 6ncelik vermelidir.

Telekomiinikasyon sektoriinde Tiirkiye biiyiik dl¢lide mevcut fiber altyapisina sahiptir
ancak bunu genisletme ve ¢esitlendirme yoniinde artan bir zorunluluk mevcuttur. Ayrica, 6zellikle
Internet altyapis1 acisindan diisiik yoriinge uydu eksikliginin giderilmesi de biiyiik &nem
tasimaktadir. Ozellikle afet senaryolarina uygun alternatif rota ve kanallarm ¢esitlendirilmesinin,
acil durumlarda dayanikliligin artirilmasi ve kesintisiz iletisimin saglanmasi agisindan hayati 6nem
tasidigr goriilmektedir. Tiirkiye, bu girisimlerin yalnizca kiiresel teknolojik gelismelere ayak
uydurmak acisindan degil, ayn1 zamanda genel telekomiinikasyon altyapisinin dayanikliligini ve
hazirhigim1 artirmak agisindan da 6neminin farkindadir. 6G/7G gibi teknolojik gelismelerin

gerisinde kalan Tiirkiye, kamu-6zel sektor is birliginin gelistirilmesini zorunlu kilmaktadir.

Zorluklar arasinda sektorel olgunluk esitsizlikleri, altyapilar arasi bagimlilik analizinin
yetersiz olmasi ve siirekliligi engelleyen kiiltiirel engeller yer almaktadir. Mevcut altyapi agiklarini
gidermek i¢in acil testler ve eylem planlar1 gereklidir. Enerji, ulastirma ve iletisim sektorleri
arasinda koordinasyon zorluklar1 devam etmekte ve depremle ilgili sorunlar daha da

kotiilesmektedir. Baz istasyonlarinin istikrarsiz yapilarin iizerine kurulmasi, organizasyon ve
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tatbikat eksikliginin de etkisiyle ciddi riskler olusturmaktadir. Bireysel ¢abalardan ziyade verimli
operator etkilesimi ve veri paylasimi savunulmaktadir. Cesitli iletisim altyapilarindan kaynaklanan
karmasiklik hizmet esitsizliklerini artirmakta, felaket senaryolarina yonelik modellemede alinmasi
gereken yol zorluklari artirmaktadur. Tletisim altyapisinda kamu yatirrm modellerinin yetersiz olusu
ilerlemeyi engellemektedir. Ek olarak, ¢oken yapilar, sebeke bagimli ve yedek giicii limitli baz
istasyonu arizalari, saglam altyapi planlamasina ve dayaniklilik 6nlemlerine olan ihtiyacin altini

daha da ¢izmektedir.

2012 yilinda siber gilivenlik kurulunun kurulmasindan bu yana ilerleme kaydedilmis ancak
hélen alinabilecek yol vardir. Ozellikle fiber ve GSM hatlarindaki iletisim altyapisi1 eksiklikleri
2023 depremiyle ortaya c¢ikmustir. Deprem, su baskini, yangin ve yogun kar yagisina karsi
kirilganligr goz oniline alindiginda, altyapinin dayamikliligr Tiirkiye i¢in ¢ok 6nemlidir. Pek ¢ok
kurum o6nlem alirken gercekei afet tatbikatlarindaki eksiklikler devam etmektedir. Direnglilik ve
dijitallesmenin vurgulanmasi, ¢esitli krizlere uyum saglayabilen, agik kaynak veya yerel-milli

yaklagimlara dayanan ¢éziimleri gerektirmektedir.

2012 yilindaki diizenleyici miidahaleler sonrasinda artan giivenlik farkindaligi ve kritik
enerji altyapilarinda hem fiziksel hem de siber kontrollerin uygulanmasi olumlu bir ilerlemeye
isaret etmektedir. Ancak Tirkiye, siber saldirilara etkili bir sekilde yanit verme konusunda hala
zorluklarla kars1 karsiyadir. Yetersiz kaynak tahsisi ve kritik altyapilarin siber saldirilara kars
analizi endise kaynagi olmaya devam etmektedir. Ayrica, Ozellikle yer altina almanin fayda
sagladig1 ancak deprem onarim siireclerini zorlastirdig1 kentsel alanlarda enerji dagitim hatlarinin
dayanikliligiin saglanmasi énemli bir zorluk teskil etmektedir. Kritik altyapilarin korunmasina
iliskin politika ve mevzuatin kapsami ve etkinligi hem yerel hem de ulusal diizeyde farklilik
gostermektedir. Enerji ve su gibi bazi sektdrler koklii ulusal stratejilere ve diizenlemelere sahipken,
saglik sektorii gibi digerleri, kritik onlemlerine ragmen ayni diizeyde ilgi géremeyebilmektedir. Bu
politikalardaki bosluklarin ele alinmasi, tiim temel altyap1 sektorlerinin dayanikliliginin artirilmasi
acisindan Onemlidir.  Kritik altyapilarin  korunmasindan sorumlu kurumlar arasinda
koordinasyonun ve bilgi paylasiminin gelistirilmesi biiylik 6nem tasimaktadir. Su anda, cesitli
kurumlar arasinda par¢alanmig sorumluluklar, gézetim ve miidahale yeteneklerinde bosluklara yol

acabilir. Diizenlemelere ve politikalara biitiinsel bir yaklasim, ¢aligmalar1 kolaylastirabilir ve
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diizenleyici kurumlar arasindaki is birligini gelistirebilir, sonucta Tiirkiye'deki kritik altyapilarin

genel dayanikliligini gii¢lendirebilir.
2.2. Oneriler

Kritik altyapilarin dayanikliliginin saglanmasit i¢in hem yerel hem de ulusal diizeyde
paydaslar arasindaki koordinasyon esastir. Bu koordinasyon, zorluklarin ve zayif noktalarin etkili
bir sekilde ele alinmasi i¢in hem kamu hem de 6zel kurumlari igermelidir. Kritik altyapilarda

koordinasyonu ve dayaniklilig1 artirmaya yonelik baz1 6nemli hususlar sunlardir:

e Fiber Altyapilarin Dahil Edilmesi: Fiber altyapilarin iletisim aglarinin kritik
bilesenleri olarak kabul edilmesi, korunmasina ve dayanikliligina dncelik verilmesi. Bu, fiber optik
tesislerin stabilitesini ve gilivenligini saglamak i¢in konum gruplarinin olusturulmasmi ve

Onlemlerin uygulanmasini igerebilir.

e Afet Simiilasyon Tatbikatlari: Potansiyel afetleri simiile etmek ve miidahale

planlariin ve prosediirlerinin etkinligini test etmek i¢in ger¢ekei tatbikatlar yapmak.

e Telekomiinikasyon ve Fiziksel Giivenlik: Kritik altyapilar1 siber saldirilar ve
fiziksel sabotaj dahil olmak tizere ¢esitli tehditlere kars1 korumak i¢in hem dijital hem de fiziksel

giivenlik endiselerini ele almaktadir.

e Altyapt Smiflandirmas1 ve Iliski Haritalamas:: Karsilikli bagimliliklar1 ve
giivenlik agiklarin1 daha 1yi anlamak icin altyapilar1 (6r. BT, OT) simiflandirmak ve birbirleriyle

olan iliskilerini haritalandirmak.

e Risk Yonetimi ve Is Siirekliligi Planlamasi: Risklerin etkin bir sekilde
tanimlanmas1 ve azaltilmasi icin risk yonetimi siireclerinin ve ig siirekliligi planlamasinin

uygulanmasi, temel hizmetlerin siirekliliginin saglanmasi.

e Organizasyon Yapilari: {lgili paydaslar icin net roller ve sorumluluklar da dahil
olmak tizere, dayaniklilik cabalarin1 denetlemek ve yonetmek i¢in uygun organizasyonel yapilarin

olusturulmast.
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e Karasal Altyapt Gelistirme: Baglantiy1 ve dayanikliligi artirmak igin fiber optik
aglar gibi karasal altyapilarin gelistirilmesine, genisletilmesine ve ¢esitlendirilmesine yatirim

yapmak.

e Diizenleyici Cergeveler: Kritik altyapilarin olgunlugunu ve giivenligini artirmak
icin denetim ve sizma testi gereklilikleri gibi mevzuat ve diizenlemeleri yiiriirliige koymak. Ayrica
dayaniklilik cabalarini desteklemek ve altyapt yonetimini gelistirmek ic¢in dijital ikizler gibi

teknolojilerden yararlanilmaktadir.

e  Dis Erisimin Cesitlendirilmesi: Agirlikla batiya dogru yapilandirilmis iilke Internet

cikis hatlarinin dogu yoniine dogru ¢esitlendirilerek dengelenmesi.

Ulkeler, bu hususlar ele alarak ve paydaslar arasindaki is birligini tesvik ederek, kritik
altyapilarinin dayanikliligimi gii¢clendirebilir ve c¢esitli tehdit ve zorluklara daha iyi dayanabilir.
Altyapiin dayanikliligini artirmak ve ¢ok sayida potansiyel zorluga kars1 dayaniklilig1 saglamak
icin, cesitli sektorler ve kritik altyapr alanlarinda kapsamli bir dizi teknolojik ¢6ziim ve yeniligin

uygulanmasi tavsiye edilmektedir.

e Giivenli Bulut Altyapilarinin  Yayginlastirilmasi:  Krizler sirasinda  veri
dayanikliligimi ve erisilebilirligini saglamak i¢in kurumlar giivenli bulut altyapilarinin

benimsenmesine Oncelik vermelidir.

e Yerel Hizmetleri Mikro Coziimlerle Giiclendirmek: Mobilite ve ug bilisim i¢in
mikro ¢oziimlerin devreye alinmasi, yerel hizmet sunumunu destekleyerek kesintilere karsi

dayaniklilig1 artirabilir.

e Alternatif iletisim Altyapilarinin Kurulmasi: Uydu iletisimi ve 5G/6G aglar1 gibi

alternatif iletisim altyapilarinin gelistirilmesi, baglantida yedeklilik ve esneklik saglayabilir.

o Yedek Haberlesme Altyapisi Yatirimlari: Afet aninda iletisim kesintisi riskinin

azaltilmasi i¢in yedek haberlesme altyapisina daha fazla yatirim yapilmalidir.

e Dijital Ikizlerin Olusturulmasi: Kritik altyapilarin modellenmesi ve dijital ikizlerin
olusturulmasi, ¢esitli senaryolari simiile ederek ve giivenlik aciklarini belirleyerek afete hazirlik ve

miidahaleyi iyilestirebilir.
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e Yerli Teknolojilerin Gelistirilmesi: Kendine giivenin saglanmast ve disa
bagimliligin azaltilmasi i¢in yerli teknolojilerin gelistirilmesine ve yayginlastirilmasina oncelik

verilmelidir.

e (Cografi Olarak Cesitli Yatirnmlar: Gilines enerjisi gibi yenilenebilir enerjiye
yapilan yatirnmlar, bolgeler arasinda enerji dayamikliligini saglamak i¢in cografi olarak

cesitlendirilmelidir.

e Altyap1 izleme Merkezlerinin Kurulmasi: Kritik altyapilarin siirekli izlenmesi ve
alarm ve anormalliklere aninda miidahale edilmesi i¢in merkezi altyap: izleme merkezlerinin

hayata gecirilmesi gerekmektedir.

e  Kiritik Altyapinin Belirlenmesi: Stratejik planlama ve yatirimi saglamak ic¢in baz

istasyonlar1 ve fiber aglar gibi kritik altyapilar ulusal 6ncelikler olarak tanimlanmalidir.

e Uydu Tabanli Sistemlerin Dagitimi: Uzak veya afetten etkilenen bdlgelerde
giivenilir iletisim ve baglant1 saglamak i¢in uydu tabanli mobil istasyonlar da dahil olmak iizere

uydu tabanli sistemlerin dagitimi artirilmalidir.

e Birlikte Caligabilirlik: Acil durumlarda kesintisiz operasyonlar1 ve kaynak
paylasimint  kolaylastirmak i¢in farkli altyapr sistemleri arasinda birlikte c¢alisabilirlik

saglanmalidir.

e Kule Tarz1 Yapilar: Baz istasyonlarinin ¢evresel tehlikelere ve fiziksel hasara karsi

dayanikliligini artirmak i¢in bina {izeri yerine kule tarzi yapilar tercih edilmelidir.

Afetlere ve salgin hastaliklara karsi risk yonetimi stratejilerinde ve hazirliklarda ana
hatlartyla belirtilen 6ncelikler, ulusal ve kurumsal diizeyde dayaniklilik ve hazirlikliligin artirilmasi
acisindan hayati 6neme sahiptir. Oncelikle belirlenen risklerin ve ¢dziimlerin igsellestirilmesi, etkin
risk yonetimi i¢in hayati onemi haizdir. Bu, tatbikatlar ve ¢alistaylar yoluyla testlerin artirilmasini,
gercekei simiilasyonlar i¢in sanal gerceklik gibi teknolojilerin kullanilmasini ve kritik siirecleri ele

almak i¢in yeterlilikler ve protokoller gelistirmeyi igerir.

Ulusal diizeyde birlesik bir risk yonetimi yaklasiminin benimsenmesi, ¢esitli kurumlar ve

Ozel sektor arasindaki is birligini tesvik etmektedir. Sifir gliven yaklasimiyla giivenlige oncelik
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verilmesi ve acil durum planlarinin AFAD gibi merkezi bir otorite altinda koordine edilmesi,
hazirlik ve miidahale yeteneklerini artirmaktadir. Afet ve salgin hastaliklar karsisinda zafiyetlerin
belirlenmesi ve is stirekliliginin saglanmasi i¢in risk olusturan varliklarin kapsamli bir envanterinin

cikarilmasi ve is siireclerinin etkin bir sekilde analiz edilmesi biiyiik 6nem tasimaktadir.

Afet ve salgin hastaliklarin etkilerini azaltmak i¢in yedekleme planlarinin ve uyari
mekanizmalarinin uygulamaya konulmas: biliylik onem tagimaktadir. Bu, yedekli iletisimler,
jeneratorler ve alternatif ulasim yontemleri olusturmanin yani sira uzaktan sistem yonetimi
yeteneklerinin ve salginlar i¢in insan yedekleme planlariin giiclendirilmesini de igerir. Gegmiste
yasanan afet ve salgin hastaliklarin kapsamli bir sekilde analiz edilmesi, elde edilen verilere dayali
olarak alternatif planlarin hazirlanmasina olanak saglamaktadir. Bu, bdlgeler veya iller arasindaki
desteklerin belirlenmesini, tiim senaryolara yonelik afet calistaylar1 ve tatbikatlarinin

diizenlenmesini ve kritik bilesenlerin ve varliklarin belirlenmesini igerir.

Ulusal risk kriterlerinin tanimlanmasi ve kritik altyap1 alanlarinin 6nceliklendirilmesi, farkl
paydaslar arasinda netlik ve koordinasyon saglar. Siber tehditlere etkin yanit i¢in siber kiime
yapisinin olusturulmasi, dijital alanda korumay1 ve hazirlikliligr artirir. Karasal ve uydu aglar1 da
dahil olmak iizere 6ncelikli telekomiinikasyon altyapilarinin giivenligine ve dayanikliligina 6ncelik
verilmesi ¢ok Onemlidir. Bu, dayanikli baz istasyonlarinin kurulmasini ve acil durumlar ve is

paylasimi yetenekleri i¢in yeterli uydu tabanli mobil istasyon saglanmasini igerir.

Afet ve salgin senaryolarinda hizli ve etkili iletisimde mevcut durumun analizi, iyilestirme
ve spesifik sistemlerin gelistirilmesi gereken birgok kritik alani ortaya ¢ikarmaktadir. Oncelikle
baz istasyonlarinin dayanikliliginin saglanmasi ¢ok onemlidir. Operator baz istasyonlarinin
bulundugu binalarin, temel iletisim altyapisini1 korumak i¢in afetlere kars1 dayanikli olmasi gerekir.
Ikinci olarak, mobil baz istasyonlarmin yayginliginin artirilmasi, afetten etkilenen bdlgelerde hizl
bir sekilde esnek iletisim aglarinin kurulmasm saglayabilir. Ozellikle karasal altyapmnin zarar
gordiigii bolgelerde uydu iizerinden alternatif Internet erisiminin gelistirilmesi, vatandaslara
baglanti imkani1 saglanmasi biiyilk 6nem tasir. Krizler sirasinda dezenformasyonla miicadele
etmek, bilginin dogru ve zamaninda yayilmasini kolaylastirmak i¢in stratejik iletisim sistemlerine

ihtiyag vardir.
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Acil durum iletisim altyapisina yonelik konuslandirilabilir yapilarin bakimi, afetten
etkilenen bolgelerde hizli dagitim ve kuruluma olanak tanir. Karasal aglarin bulunmadigi uzak veya
ulasilmas1 zor bolgelerde uydu iletisimi bir alternatif olarak degerlendirilmelidir. Omurgadan
bagimsiz altyapinin veya dagitilmis uygulamalarin gelistirilmesi, merkezi sistemler arizalansa bile

iletisim esnekligini saglar.

Afet ve acil durumlarda iletisim hizmetlerinin kesintisiz saglanmasi i¢in giiclii is stirekliligi
sistemleri gelistirilmelidir. Acil durumlarda daha hizli ve etkili iletisim stratejileri i¢in kurumlar
aras1 koordinasyonun gelistirilmesi esastir. Afet ve salgin hastaliklarda iletisim, enerji ve ulagim
hizmetlerinin koordinasyonundan sorumlu merkezi bir iletisim koordinasyon biriminin kurulmasi
hayati 6nem tasimaktadir. Iletisim cihazlarmin enerji sistemlerine entegrasyonu, harici giic
kaynaklar1 olmadan bile kesintisiz ¢alismay1 saglar. Uydu telefonu ve Internet gibi iletisim
kanallarinin gesitlenmesi, iletisim aglarinda yedeklilik ve esneklik saglar. WhatsApp'a benzer
sekilde ulusal diizeyde saglam ve giivenli bir iletisim altyapisinin gelistirilmesi, kriz sirasinda
giivenilir iletisimin saglanmasini saglar. Baz istasyonlar1 ve fiber altyapisinin kamu risk analizine
gore yapilandirilmasi, afetlere karsi en hassas bolgelere 6ncelik vermektedir. Kule bazli iletisim
sistemlerine 6nem verilmesi, Ozellikle afet riski tasiyan kentsel alanlarda kapsama alanini ve

dayaniklilig1 artirir.

Bu kritik alanlarin ele alinmasi ve spesifik sistemlerin gelistirilmesi, afetler ve salgin

hastaliklar sirasinda iletisimin etkinligini ve dayanikliligin1 6nemli 6l¢giide artiracaktir.

Ulkeler, bu kritik alanlar1 ele alarak ve dnerilen sistemleri gelistirerek afetler ve salgm
hastaliklar sirasinda hizli ve etkili iletisim kurma yeteneklerini 6nemli 6l¢iide gelistirebilir, bdylece
genel dayaniklilig1 artirabilir ve bu tiir olaylarin topluluklar ve altyap: tizerindeki etkisini en aza
indirebilir. Bu teknolojik ¢oziimlerin ve yeniliklerin uygulanmasi, Tiirkiye'nin altyapi direncini
giiclendirerek giivenlik risklerine, afetlere ve salgin hastaliklara daha iyi dayanabilmesini

saglayacak ve krizler sirasinda temel hizmetlerin ve iletisim kanallarinin siirekliligini saglayacaktir.

Kritik altyapilara yonelik yerli ve milli ¢oziimler gelistirmek, disa bagimlilig1 azaltarak ve
altyap1 giivenligi iizerinde daha iyi kontrol saglayarak dayanikliligi artirabilir. Agik kaynak
cozlimleri, kritik altyapr teknolojisi gelistirmede is birligini, seffaflif1 ve yeniligi tesvik ederek

dayanikliliga katkida bulunur.
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Iletisim, enerji ve ulasim gibi kritik altyap: sektorleri arasinda biitiinsel degerlendirme ve
koordinasyon, karsilikli bagimliliklar1 ve zayif noktalar1 tespit etmek ve genel dayanikliligi
artirmak i¢in gereklidir. Kritik altyap1 taniminin saglik ve tarim gibi sektorleri kapsayacak sekilde
genisletilmesi, bunlarin 6neminin farkina varir ve tehditlere kars1 kapsamli koruma saglar. Tiim
sektorlerde siber olgunlugun degerlendirilmesi, zayif yonlerin belirlenmesine ve riskleri etkili bir
sekilde azaltmak i¢in siber giivenlik Onlemlerine yapilan yatirimlarin Onceliklendirilmesine
yardimei1 olur. Siber caydiricilik ve egemenlige ulasmak, siber tehditlere karsi savunma yapmak ve

diismanlara sonuglar dayatmak icin politikalar, doktrinler ve yetenekler gelistirmeyi igerir.

Yapay zeka, bulut bilisim ve dijital ikizler gibi teknolojik altyapilardan yararlanmak,
gelismis simiilasyonlar, tahmine dayali analitikler ve hizli yanit yetenekleri araciligiyla
dayaniklilig1 artirabilir. Yerli ve milli ¢oziimlerle stratejik {irtinlerin belirlenmesi ve gelistirilmesi,
Ozgiiveni artirip disa bagimlilig1 azaltarak dayaniklili§i artirmaktadir. Dijital okuryazarlig: tesvik
etmek ve [oT cihazlariyla iliskili riskler hakkinda farkindaligi artirmak, bireylerin ve kuruluslarin
giivenli uygulamalar1 benimsemesini ve siber tehditleri etkili bir sekilde azaltmasini saglamak i¢in
cok 6nemlidir. Hiikiimetler, kuruluslar ve topluluklar bu sorunlar1 kapsamli bir sekilde ele alarak
kritik altyapilardaki dayanikliligi giiclendirebilir ve siber tehditlerden ve aksakliklardan

kaynaklanan riskleri azaltabilir.
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3. Veri Egemenligi Politikalar1 ve Kriptoloji
3.1. Tespitler

Tiirkiye dahil birgok iilkede, verilerin giderek daha degerli bir varlik haline geldigi ve
veriler lizerinde kontrol sahibi olmanin ulusal giivenlik, ekonomik rekabet giicli ve mahremiyetin
korunmas: gibi ¢esitli nedenlerle hayati 6nem tasidig: kabul edilmektedir. Ozel bir ulusal veri
tabaninin yoklugunda, diger kurumlarin cesitli konulara iligskin verileri toplayip yonetebilmesi
anlagilabilir bir durumdur. Ancak Tiirkiye'nin verilerinin yonetilmesinde daha aktif bir rol
oynamasi ve veri depolama ve isleme konusunda dis platformlara veya hizmetlere asir1 bagimh

olmamasinin saglanmasina ihtiya¢ vardar.

Esneklik ve uyarlanabilirlik, dijital ¢agin karmasikliklariyla bas etmede gercekten c¢ok
onemlidir. Veri kullanimina ve depolamaya kati sinirlar koymak her zaman miimkiin veya pratik
olmasa da tilkeler, veri egemenligi ve giivenligine iligkin endiselerle yenilik ve is birligi ihtiyacini
dengeleyen veri yonetimi konusunda esnek yaklagimlar benimseyebilir. Ulkeler, veri depolama ve
isleme i¢in kendi altyapilarini ve platformlarini kurarak, verileri lizerinde daha fazla kontrol sahibi
olabilir ve dis saglayicilara olan bagimlilig1 azaltabilir. Ancak ticari ortaklarin ve kiiresel sirketlerin
dijital ekosistemdeki roliiniin bilincinde olmak da énemlidir. Bu kuruluslarla is birligi teknolojik
yenilik, pazarlara erisim ve ekonomik biiylime agisindan 6nemli faydalar saglayabilir. Veriler
iizerinde ulusal egemenligin savunulmasi ile ticari ortaklarla is birliginin tesvik edilmesi arasinda
bir denge bulmak, dijital ¢agin karmasikliklariyla etkili bir sekilde bag etmenin anahtaridir. Bu,
veri yerellestirmesini tesvik eden ve ayni zamanda giivenilir ticari kuruluslarla is birligini ve

ortaklig1 tesvik eden politikalar ve diizenlemeler gelistirmeyi icerebilir.

Tirkiye'nin veri altyapis1 ve siiregleri iizerinde kontrol sahibi olmasi, verilerin
vatandaglarinin ve milletinin biitiinliigiinii, giivenligini ve refahin1 6n planda tutacak sekilde

toplanmasini, saklanmasini, islenmesini ve kullanilmasini saglama ihtiyacinin altin1 ¢gizmektedir.

Veri egemenligi, dijital cagda ulusal egemenligin temelidir ve iilkelere kritik bilgi
varliklarin1 koruma, giivenlik agiklarina karsi koruma saglama ve ulusal giivenlige yonelik riskleri

azaltma yetkisi verir. Yalnizca veriler iizerinde kontrol sahibi olmayi1 degil, ayn1 zamanda verileri
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etkili ve giivenli bir sekilde yonetmek i¢in saglam politikalar, altyap1 ve yetenekler gelistirmeyi de
igerir.

Verinin giderek stratejik bir varlik olarak kabul edildigi giinlimiiziin birbirine bagh
diinyasinda, Tiirk vatandaglarinin verilerinin korunmasi ve siber ortamin giivenliginin saglanmasi
biiyiik 6nem tagimaktadir. Bu, veri egemenligi ilkelerini destekleyen ve Tiirkiye'nin dijital ortamda
direngli ve rekabetci kalmasini saglayan politikalar, diizenlemeler ve altyapinin gelistirilmesine

yonelik proaktif onlemler gerektirir.

Ayrica veri egemenligi, veriler tizerindeki salt kontroliin 6tesine gecer; harici bagimliliklara
veya yabanci varliklara baglh kalmadan verileri bagimsiz olarak yonetme yetenegini kapsar. Bu
Ozgiiven, Tiirkiye'nin gelecekteki varligin1 korumasi ve jeopolitik zorluklar ve gelisen dijital

tehditler karsisinda egemenligini siirdliirmesi agisindan hayati 6nem tasimaktadir.

Yerlilestirme ve yerellestirme birbiriyle iliskili kavramlardir ancak incelikli farkliliklar
vardir. Her ikisi de yerel iirlinlere ve ¢ozlimlere dncelik vermeyi icerse de yerli yeteneklerin tesvik

edilmesi ve yabanci ithalata bagimliligin azaltilmasinin farkli yonlerine odaklanmaktadir.

Yerlilestirme: Bu, daha once ithal edilen veya disaridan temin edilen mal veya hizmetleri
tretmek icin yerli yeteneklerin gelistirilmesi siirecini ifade eder. Yurt i¢inde iiriin liretmek veya
hizmet sunmak icin yerel uzmanlik, altyap1 ve tedarik zincirleri olusturmayi igerir. Yerlilestirme
genellikle ulusal giivenlik veya ekonomik kalkinma agisindan stratejik agidan énemli olan kritik

sektorleri veya teknolojileri hedef alir.

Yerellestirme: Yerellestirme ise liriinlerin, hizmetlerin veya icerigin belirli bir yerel pazarin
tercihlerine, diline, kiiltiiriine veya diizenleyici gereksinimlerine uyacak sekilde uyarlanmasini
igerir. Yazilim arayiizlerinin ¢evrilmesini, iiriin 6zelliklerinin yerel normlarla uyumlu olacak

sekilde ayarlanmasini veya yerel diizenlemelere ve standartlara uymayi igerebilir.

Tiirkiye baglaminda yerellesme vurgusunun, hem Pardus gibi yerli isletim sistemlerinin
gelistirilmesi ve benimsenmesi gibi yerlilestirme ¢abalarini hem de ithal teknolojilerin yerel ihtiyag
ve tercihlere gore uyarlanmasini igerdigi goriilmektedir. Amag, yabanci liriin ve hizmetlere
bagimhilig1 azaltmak, aynm1 zamanda yerli sanayilerin biiylimesini ve rekabet giiclinii tesvik

etmektir.
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Pardus'un kamu sektdriinde benimsenmesi ve TUBITAK gibi kuruluslar tarafindan 6zgiin
coziimlerin gelistirilmesi gibi Tiirkiye'de yerellesmeyi tesvik etme cabalari, yerli yeteneklerin
gelistirilmesi ve kaynak cesitliliginin saglanmasina yonelik kararliligi yansitmaktadir. Ancak
bahsettiginiz gibi bu hedeflerin tam olarak hayata gecirilmesinde yerli {irlinlerin bulut

uyumluluguna uyarlanmasu, siirekli destek ve gelistirmenin saglanmasi gibi zorluklar olabilir.

Oniimiizdeki dénemde Tiirkiye'nin yerlilestirme ve yerellestirme c¢alismalarina yatirrm
yapmaya devam etmesi kadar, veriyi degere doniistirmeye de odaklanmasi gerekecektir. Bu,
eyleme gecirilebilir icgdriiler elde etmek, inovasyonu tesvik etmek ve veri varliklarindan ekonomik
deger yaratmak i¢in veri analitiginden, yapay zekadan (YZ) ve diger teknolojilerden yararlanmay1
icerebilir. Tirkiye, politikalar1 somut eylemlerle uyumlu hale getirerek ve veriye dayali
teknolojilerin potansiyelinden yararlanarak kiiresel dijital ekonomideki rekabet giiciinii ve

dayanikliligin1 daha da artirabilir.

Tiirkiye'de veri islemeyi ve analizini destekleyen politikalara ve altyapiya duyulan ihtiyaci
vurgulayarak, yalnizca verileri yerellestirmenin degil, ayn1 zamanda verilerden deger ¢ikarmanin

da hayati 6nemini vurgulamak gerekir. Bu konudaki 6nemli noktalar sunlardir:

e Veriden deger ¢ikarimi: Verinin yerellestirilmesi egemenlik ve giivenlik gibi
nedenlerden dolay1 6nemli olsa da oncelikli amag veriden deger elde etmek olmalidir. Bu, i¢gorii
elde etmek, bilingli kararlar vermek ve yeniligi tesvik etmek i¢in ileri teknolojilerin ve analitik

tekniklerin kullanilmasini igerir.

e  Veri islemedeki zorluklar: Verilerin Tiirkiye'de tutulmasina yonelik ¢aba gosterilse
de biiylik veri kiimelerinin iglenmesi ve analiz edilmesine yonelik altyap1 ve yetenek eksikligi
bulunmaktadir. Bu, toplu olarak veri bilimi olarak bilinen bulut bilisim, biiylik veri analitigi,

makine 6grenimi ve YZ gibi teknolojilere yatirim ihtiyacin1 vurgulamaktadir.

e Hiikiimet politikalarinin rolii: Ulastirma Bakanlig1 ve buna bagli olarak hiikiimet,
veri bilimi teknolojilerinin gelistirilmesine ve benimsenmesine Oncelik veren politikalarin
sekillendirilmesinde 6nemli bir rol oynamaktadir. Bu politikalar, sirketlerin biiyiik veri analitigini

denemeleri ve deger yaratmak i¢in verilerden yararlanmalari i¢in uygun bir ortam yaratmalidir.
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e Deney ve yenilik ihtiyact: Biiylik veri analitigini denemek i¢in genis alanlara
ithtiyag vardir, bu da veri biliminde yeniligi desteklemek i¢in 6zel tesislere ve kaynaklara duyulan
ihtiyacit ima eder. Bu ¢abalar, ekonomik biiyiimeyi ve rekabetciligi tesvik eden bir deneme ve

yenilik kiiltiiriinii tesvik edebilir.

Ozetle, odak noktasini yalnizca verileri yerellestirmekten deger yaratmak icin aktif olarak
kullanmaya kaydirmanin 6nemini vurgulamaliyiz. Bu, altyapiya yatirim yapmak, veri bilimi
teknolojilerine 6ncelik veren politikalar gelistirmek ve deney ve yenilik i¢in elverisli bir ortami
tesvik etmek icin ortak cabalar gerektirir. Bunu yaparak Tirkiye, veri varliklarimin tiim

potansiyelini kullanabilir ve dijital ¢agda siirdiiriilebilir ekonomik kalkinmay1 tesvik edebilir.

Veri yerellestirmesi gercekten de llkeler i¢in giderek daha Onemli hale gelmektedir.
Verilerin ulusal sinirlar i¢inde kalmasini saglayarak iilkeler, verilerin kullanimi1 ve korunmasi
iizerinde daha fazla kontrol sahibi olabilir. Yerellestirilmis veriler iizerinde veri analitigi ve YZ
teknolojilerinin kullanilmasi hem iilke hem de bireysel paydaslar i¢in ek degerin kilidini agabilir.
Ancak verilerin ilgili teknolojilerde kullanilmasindan 6nce anonimlestirme stireglerine oncelik
verilmesi biiyilk onem tasir. Bu, gizliligin korunmasina yardimeci olur ve veri koruma
diizenlemelerine uygunlugu saglarken veri analitifinin ve YZ sunabilecegi ongoriilerden ve

avantajlardan yararlanmaya devam eder.

Giugcli bulut bilgi islem hiper 6lgekli altyapilarinin olusturulmasi, YZ ve biiylik veri
analitiginin gelistirilmesi i¢in cok 6nemlidir. Boyle bir altyap1 olmadan YZ gelisimi duragan kalir.
Ozellikle egitim ve saglk gibi kamu sektdrlerinde biiyiik 6lgekli veri merkezlerinin
olusturulmasina oncelik verilmelidir. Ayrica bu teknolojilerin gelismesi i¢in bulut bilisimin yaygin
bigcimde benimsenmesi gerekir. Evrensel mutabakata ve insan haklarina dayanan tekellesme ve
suiistimal diizenlemeleri bu ekosistemi olumlu yonde etkileyebilir. Ulusal yapay zekanin egitimi,
biiyiik verileri etkili bir sekilde yonetebilecek bulut bilisim altyapisinin gelistirilmesine dayanur.
Veri yerellestirmesi, iilke i¢indeki teknolojilerin islenmesini ve gelistirilmesini hizlandirarak biiyiik
veri analitigi ve YZ sistemlerinde hizli biiyiimeyi tesvik eder. Anonimlestirme teknikleri, gizliligi
ve giivenligi korumak i¢in bu teknolojilerde veri kullanimindan once gelmelidir. Sonugta, bu

alanlardaki akademik gelisimin tesvik edilmesi, iilkenin teknolojik ilerlemesi i¢in ¢ok 6nemlidir.
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Tiirkiye, veri egemenligine oncelik vererek ve gerekli kaynak ve yeteneklere yatirim
yaparak kendisini dijital cagda lider olarak konumlandirabilir ve gelecek nesiller ig¢in

vatandaslariin glivenligini ve refahini saglayabilir.

Disa bagimhilig1 azaltmak ve dayanikliligi artirmak i¢in yerli ve milli iiretimin tesvik
edilmesine gliglii bir vurgu yapilmaktadir. Yerlilestirme politikalari, 6zellikle teknoloji ve veri

depolama gibi kritik sektorlerde yerli iiriin ve ¢éziimlere dncelik vermeyi amaglamaktadir.
Sifreleme ve Kriptoloji Teknolojisinin Veri Giivenligi ve Mahremiyeti Uzerindeki Etkisi

Nvidia gibi sirketler, veri giivenligi de dahil olmak {izere ¢esitli endiistriler i¢in dnemli
etkileri olan hizli donanim teknolojilerinin gelistirilmesinde dnciiliik etmektedir. Bu gelismeler veri
koruma ve sifrelemede yeni yaklagimlara olanak saglar. Kuantum hesaplama, hesaplama giicii ve
yeteneklerinde bir paradigma degisimini temsil eder. Karmasik sorunlari ¢é6zmek ve teknolojik
yenilikleri hizlandirmak i¢in muazzam bir potansiyel sunarken, ayni zamanda veri giivenligi

acisindan yeni zorluklar da ortaya ¢ikarmaktadir.

Ancak Tiirkiye'de kuantum hesaplama arastirma ve gelistirme alaninda kayda deger bir
uzmanlik ve yatirim eksikligi mevcut ve bu durum tlkeyi bu kritik alanda geride birakmaktadir.
Donanim teknolojileri gelistikge veri gilivenliginin 6nemi giderek daha kritik hile gelmektedir.
Askeri ve ticari veriler de dahil olmak iizere hassas bilgilerin korunmasi artik yalnizca
hiikiimetlerin degil ayn1 zamanda isletmelerin ve bireylerin de ilgi alanidir. Kuantum bilisimin
geleneksel sifreleme yontemlerini gegersiz kilma potansiyeli var ve bu da veri korumasina yonelik

yeni yaklagimlara yatirim yapmanin aciliyetini ortaya koymaktadir.

Veri giivenligi sorunlarimi etkili bir sekilde ele almak i¢in kuantum hesaplama gibi yeni
ortaya c¢ikan teknolojilere yonelik daha fazla farkindaliga ve yatirima ihtiya¢ oldugu kabul
edilmektedir. Amerika Birlesik Devletleri gibi iilkeler kuantum aragtirmasinin stratejik 6éneminin
farkina varmis ve kaynaklarini buna gore tahsis etmistir. Ancak Tiirkiye'nin bu alanda hem
farkindalik hem de yatirim agisindan eksik oldugu algisi, bunun ulusal giivenlik ve ekonomik

rekabet giicii lizerinde 6nemli etkileri olabilir.
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3.2. Oneriler

Tirkiye'nin dijital gelisiminde yerellestirme politikalari, veri depolamanin ve stirdiiriilebilir

uluslararasi is birligi i¢in dnemli bir bagliktir.

e Yerellesme vurgusu: Disa bagimlilig1 azaltmak ve dayanikliligr artirmak igin yerli

ve millf iiretimin tesvik edilmesine gii¢lii bir vurgu gerekir.

e Kapsamli politikalara duyulan ihtiyag: Yerellestirme cabalarinda ilerleme
kaydedilirken, c¢esitli sektorlerde daha biitiinsel ve sistematik politikalara yonelik c¢agrilar
gereklidir. Daginik ve bireysel cabalar toplam sistematik gelismeyi saglamak icin yeterli

olmayabilecektir.

e Veri saklamanin 6nemi: Veri saklama politikalarinin, 6zellikle KVKK gibi
diizenlemeler kapsamindaki kritik verilere iligkin politikalarin kapsamli ve koruyucu oldugu
diisiiniilmektedir. Ancak sifreleme, erisim haklari, saklanan verilerin seffafligi gibi alanlarda

iyilestirmelere ihtiya¢ vardir.

e Kamu-o6zel sektor is birliginin gelistirilmesi: Yerellestirme c¢abalarini ilerletmek
icin kamu ve 6zel kuruluglar arasinda daha giiglii is birligine ihtiya¢ oldugu kabul edilmektedir.
Yurt ici yeteneklerin daha da gili¢lendirilmesi i¢in kamu-6zel sektor ortakliklar: ortak hedefler

dogrultusunda ¢alismalidir.

e Farkindalik ve seffaflik: Kamuoyunda veri saklama politikalar1 hakkinda
farkindaligin artirilmasi ve politika uygulamasinda seffafligin artirilmasi yoniinde bir gereksinim

bulunmaktadir. Vatandaslarin mahremiyet konusunda kaygilar1 vardir.

e llerlemenin degerlendirilmesi: Tiirkiye'nin yerellestirme politikalari ve veri
depolama konusunda son on yilda kaydettigi ilerlemeye iligkin olumlu bir degerlendirme mevcut
olup, tahminler yerellestirme oranlarinda 6nemli artiglara isaret etmektedir. Ancak yerellestirme ve
veri egemenliginin faydalarim1 tam olarak hayata ge¢irmek icin daha fazla cabaya ihtiyag

duyulmaktadir.

Bu bilgiler, Tirkiye'nin dijital altyapisim1 giiglendirmeye ve siirdiiriilebilir ekonomik

kalkinmay1 desteklemeye yoOnelik devam eden cabalara bilgi saglayabilir. Veri giivenligi ve
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gizliliginin saglanmasinda sifreleme ve kriptoloji tekniklerinin kullanimi devletin farkl

kurumlarinda ihtiyagtir.

Anahtar tiretimi, dagitimi ve dijital kullanim da dahil olmak iizere sifreleme ve kriptolojinin
temel yonlerini koordine etmek ve uygulamak i¢in 6zel bir birimin veya ulusal otoritenin kurulmasi
cagrisi vardir. Bu birimin ekosistemi gelistirmek ve dijital ekonominin giivenligini saglamak igin
bir yol haritast gelistirmesi gerekmektedir. Tiirkiye'nin sifreleme ve kriptoloji teknolojilerindeki
mevcut bilgi ve kapasitesinin, 6zellikle kuantum hesaplama ve kuantum sonrasi sifreleme gibi
alanlarda yetersiz oldugu kabul edilmektedir. Buna insan kaynaklari, altyapi, fikri miilkiyet,

programlama ve yetenek birikimindeki eksiklikler de dahildir.

Devlet verilerinin giivenliginin ve gizliliginin saglanmasi, bilgi ¢aginda hayati 6nem tagsir.
Gelisen tehditlere etkin bir sekilde miidahale edebilmeleri i¢in bu alanda faaliyet gdsteren yerli ve
milli firmalarin desteklenmesi ve yetkinliklerinin artirilmasi gerekmektedir. Ortaya ¢ikan giivenlik
sorunlarint kapsaml bir sekilde ele almak i¢in kuantum hesaplama ve kriptoloji gibi alanlardaki
arastirma ve gelistirme faaliyetlerine Oncelik verilmesine ihtiya¢c vardir. Bu, yetkinligin
artirllmasini, tesvik  mekanizmalarimin  uygulanmasini  ve  denetim  mekanizmalarinin

gelistirilmesini igermektedir.

Sifreleme ve kriptoloji teknolojileri, veri glivenligi ve gizliligi agisindan vazgecilmez kabul
edilmektedir. Bu alandaki gelismelerin desteklenmesi ve Tiirkiye'nin kiiresel rekabette rekabetci
kalmasinin saglanmasi biiyiik onem tagimaktadir. Askeri sistemlerde belirli ilerlemeler saglanirken,
sifreleme ve kriptoloji teknolojilerinin sivil uygulamalarda eksiklikleri bulunmaktadir. Bu agig1

kapatmak ve her iki sektordeki yetenekleri giigclendirmek icin ¢aba gosterilmelidir.

Stirekli gelisen dijital ortamda, yeniligi tesvik ederken veri egemenligini ve gizliligini
korumak her seyden onemli olmaya devam etmektedir. Dinamik veri siniflandirmasi, saglam
aciklama politikalar1 ve sinir 6tesi veri aktarimina iliskin siki kontroller ¢ok dnemlidir. Merkezi bir
veri kontrol merkezinin kurulmasi ve yazilimin yerellestirilmesine 6ncelik verilmesi, Tiirkiye'nin

dijital 6zerkligini koruma konusundaki kararliliginin altin1 ¢izmektedir.

Ekonomik ve politik giiciin devamini saglamak i¢in iilkeler diger iilkelerle stratejik

ortakliklara ve is birlik¢i ¢abalara girismelidir. Sinirlarin net olarak belirlendigi ve acik¢a ilan
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edildigi bir stratejik iletisim kavraminin olusturulmasi hayati 6nem tagimaktadir. Bu, uluslararasi
platformda gii¢ kullanim1 ve siber suglama gibi konulara iliskin her {ilkenin sorumluluklarinin,
yiikiimliiliiklerinin ve politikalarinin ana hatlarmni ¢izmeyi icerir. Ulkeler, bu tiir smirlar1 belirleyip
uygulayarak, bu sinirlar1 agmaya yonelik her tiirlii girisimi etkili bir sekilde caydirabilir, boylece
egemenliklerini koruyabilir ve kiiresel arenada istikrar1 tesvik edebilir. Ulkeler, geleneksel pazar
konumlandirma stratejilerine benzer sekilde kendilerini dijital alanda stratejik olarak
konumlandirmalidir. Bu, siber uzayi1 diizenleyen uluslararasi yasalarla uyumlu politikalarin
gelistirilmesi ve uygulanmasi i¢in stratejik siyasi is birliginin gelistirilmesini ve stratejik iletisimin
tesvik edilmesini gerektirir. Siyasi ve ticari alanda etkili iilkeler gibi, gelismis veri isleme ve
barindirma teknolojilerine sahip olanlar da hakimiyet kuracaktir. Ulusal devletler hakim sirketleri

dikkatle izlemeli, tekellesmeyi 6nlemeli ve alternatif ¢oziimleri tesvik etmelidir.

Stratejik iletisim, veri egemenligi politikalarinin ayrilmaz bir pargasidir ve uluslararasi
hukukun siber alana uygulanabilirli§ini vurgulamaktadir. Veri egemenligine ulasmak, diger
ilkelerle 15 birligi ve iletisimin 6nemini vurgulayan uluslararast kabul gerektirir. Uluslararasi
diizenlemelerin olusturulmas1 bu alandaki ilerlemeyi hizlandirabilir ve farkli {ilkelerin veri
egemenligi politikalar1 arasinda ortaya ¢ikabilecek catigmalar1 giderebilir. Genel olarak, veri
egemenligini genis capta benimsemek ve standardizasyona yonelik kiiresel ¢abalara katilmak,

iilkelerin uluslararasi siber giivenlikteki giiclerini ortaya koymalari i¢in hayati 6nem tasir.
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4. Toplumsal Dijital Dayanmikliligin Saglanmasi

4.1. Tespitler

Tiirkiye'nin toplumsal dijital dayanikliligi, farkli faktorlerin etkisi altinda sekillenmektedir.
Gilinlimiizde, vatandaglarin psikolojik direnci ve toplumsal yardimlasma gibi 'yumusak' sosyal
boyutlar, dijital dayanikliligin belirleyici unsurlar1 arasinda yer almaktadir. Ancak, sosyal

medyanin yogun ve bilingsiz kullanimi, bu dayaniklilig1 olumsuz yonde etkilemektedir.

Ekrana maruz kalma siireleri c¢ok yiiksektir ve kisisel dijital bagimlilik maalesef
yayginlasmaktadir. diinyada oldugu gibi Tiirkiye'de de Internet ve medya uygulamalarmin etkisiyle
toplumun belirli alanlara yonlendirilebilmesi ve manipiile edilmesi kolaylasmaktadir. Bu durum,
toplumun dezenformasyona karsi hassas bir noktada oldugunu gostermektedir. Ayrica, dijital
okuryazarlik diizeyinin diisiik olmasi, dezenformasyonla miicadelede 6dnemli bir zorluk olarak

karsimiza ¢ikmaktadir.

Ulkemizde, dijital dayamkliligi olumsuz etkileyen bir diger faktdr ise farkindalik
eksikligidir. Ozellikle egitimsiz ve 50 yas iistii bireyler arasinda dijital giivenlik konusunda
yeterli biling diizeyinin saglanamamasi, toplumsal dayanikliligin zayif oldugunun bir gostergesidir.
Bu durum, psikoloji, tarih, sosyoloji, felsefe gibi degisik boyutlariyla biitiinciil olarak

tartisilmamaktadir.

Diger yandan, Tiirkiye'nin, dijital dayanikliligin1 artirabilmesi i¢in potansiyeli yiiksektir.
Ozellikle toplumsal dayanismanin giiclii oldugu kriz dénemlerinde gosterilen tepkiler, bu
potansiyeli ortaya koymaktadir. Bununla birlikte, dijital okuryazarlik ve farkindalik diizeyinin
artirtlmasi i¢in medya kuruluglarinin daha sorumlu igerik iiretmesi ve egitim faaliyetlerinin

yayginlastirilmasi gerekmektedir.

Ozetlemek gerekirse, teknolojiye erisim acisindan bakildiginda Tiirkiye nin durumu normal
diizeylerde olmakla birlikte sabit genis bant Internete erisim ve kullanim ile cihaz sahipligi
acisindan gelisebilir alanlar oldugu anlasilmaktadir. Vatandaslarimizin fazlasiyla zaman gecirdigi
ve i¢ ice bulundugu Internet teknolojileriyle ilgili bilgi ve beceri seviyelerinin artirilmasina déniik

bir kamuoyu farkindaligi mevcuttur.
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Bu maksatla devlet, 6zel sektor ve sivil toplum kuruluslart tarafindan ¢ok sayida énemli
girisim baglatilmis ve devam etmektedir. Bu girisimlerin say1 ve kalite olarak artirilmasi suretiyle
toplumun dijital dayanikliligina katki sunulmasi i¢in yapilmasi gerekenler sonraki boliimlerde ele

almmustir.
4.2. Oneriler

Toplumsal siber dayaniklilig1 giiclendirmek i¢in dijital okuryazarlik, bu konuda bir temel
olusturmasi yoniiyle olduk¢a onemlidir. Bu kapsamda oOncelikle, farkli yas gruplarina yonelik
ozellestirilmis egitim ve bilinglendirme programlarina odaklanmak kritiktir. Bu programlar,
cocuklar i¢in okul dncesi ve okul donemi egitimlerinden, yetiskinler i¢in yasam boyu §grenme
programlarina kadar genis bir yelpazede olmalidir. Ulusal medya kanallariin bu tiir igerikler
iiretmesi ve yayinlamasi, e-devlet, ¢evrimigi siparis ve aligveris sayfalari ile diger dijital platformlar

araciliiyla bilgilendirme saglanmas1 6nemlidir.

Ebeveynleri de ayrica bu siirece dahil etmek gerekmektedir. Onlara yonelik egitimler
diizenlenmeli ve dijital diinyanin giivenli kullanimi1 konusunda bilinglendirilmelidir. Ayrica, dijital
reklamlar, kamu spotlar1 ve diger iletisim araglar tlizerinden siirekli olarak dijital okuryazarligi
artirict ve gilivenlikle ilgili mesajlar verilmelidir. Bu c¢abalar, toplumun her kesiminde dijital

farkindaligin artmasina yardimci olabilir.

Toplumsal dijital dayaniklilik konusunda regiilasyonlarin olusturulmasi1 da Onemlidir.
Internet ve diger dijital ortamlarda giivenligi saglamak icin hukuksal diizenlemeler yapilmali ve bu
diizenlemelere uyulmasi saglanmalidir. Ayrica, televizyon kanallarinin igeriklerinin denetlenmesi

ve daha nitelikli i¢eriklerin tesvik edilmesi gerekmektedir.

Egitim merkezlerinde dijital okuryazarlik ve farkindalik konularmin daha fazla
vurgulanmasi ve 6rnek senaryolarla desteklenmesi onemlidir. Bu sayede, bireylerin dijital diinyada

daha giivenli ve bilingli bir sekilde hareket etmeleri saglanabilir.

Psikolojik ve sosyolojik caligmalar yapilarak toplumun mevcut dijital dayanikliliginin
ortaya konulmasi, bilahare eksiklerin kapsamli bir program dahilinde tamamlanmasi ve vatandasin

dijital dayaniklilig1 konusunda farkindalik ¢alismalarinin artirilmasi ihtiyaci bulunmaktadir.
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Dijital okuryazarlik konusunda toplumun her kesimi i¢in ayr1 ayr1 ¢alismalar yapilmasi
gerekmektedir. Bu degisik sekillerde 6rnegin, kamu spotu, en ¢ok kullanilan sosyal medya ya da
Internet girisinde farkindalik egitimi, goze carpan alanlarda bilgilendirmeler vb. yapilarak

gercgeklestirilebilir.

Ekran kullanim siiresinin artmasiyla birlikte dezenformasyona maruz kalma riski de
artmaktadir. Bu nedenle, bilingli olmanin yani sira ekran siiresinin azaltilmas1 da 6nemlidir. Bu
amacla, sosyologlar, psikologlar ve farkli uzmanlik alanlarindan kisilerin dahil oldugu projeler
gelistirilmelidir. Bu projeler, bireylerin dezenformasyona karsi arastirma yapma aligkanligini

gelistirmelerini saglayarak, onlarin bilinglenmelerini ve sorgulamalarini tesvik etmelidir.

Yetkililer tarafindan yapilan agiklamalara giiven duygusunun artirilmast da énemlidir. Bu
giiven duygusu, dogru, seffaf ve detayli agiklamalarin zamaninda yapilmasiyla saglanabilir. Ayrica,
egitim araciligiyla giivenilir bilgi kaynaklarma erisimin 6nemi vurgulanmali ve toplumsal biling
olusturulmalidir. Insanlara dezenformasyona kars1 arastirma yapma aliskanliginin kazandirilmast,

uzun vadeli bir yatirim olarak goriilmelidir.

Uygulamali tatbikatlarin yapilmasi ve servis saglayicilarina dezenformasyonla miicadele
konusunda zorunluluklar getirilmesi de etkili olabilir. Ayrica, yaganan olaylarin medya araciligiyla
dogru bir sekilde aktarilmasi ve egitim miifredatina dijital okuryazarlik derslerinin eklenmesi,
toplumun dezenformasyona karsi daha direngli hile gelmesine katki saglayabilir. Ozetle,
dezenformasyona kars1 dayanikliligin artirilmasi, siirekli bilgilendirme, egitim ve bilinglendirme

caligmalariyla miimkiin olacaktir.

Dezenformasyon ve dolandiricilik, dijital cagin en biiyiik tehlikelerinden biridir ve bireyleri
etkileyebilecek potansiyel riskler barindirir. Bu nedenle, her bireyin, aldig1 bilgileri sorgulama,
kaynagimi kontrol etme ve dogrulama becerilerini gelistirmesi ve bunu adeta refleks haline

getirmesi (elestirel diisiinme) elzemdir.

Cocuklar ve gengler icin dijital dayaniklilik ve giivenlik bilincini artirmanin birka¢ yolu
bulunmaktadir. Oncelikle, anaokulundan iiniversiteye kadar olan egitim siirecinde miifredatta

farkindalik {izerine zorunlu derslerin olmasi ve bu derslerin etkinliginin 6l¢iilmesi 6nemlidir. Farkl
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disiplinlerdeki derslerde konularin veya sorularin igerigine dijital dayaniklilik ile ilgili farkindalik

konularinin dahil edilerek 6grencilere aktarilmasi faydali olabilir.

Okul 6ncesi ve okul doneminde, yas gruplarina 6zel animasyonlar, egitici videolar, ¢izgi
filmler ve derslerde igerige gizlenmis bilgilendirici materyaller kullanilarak ¢ocuklara dijital
dayaniklilik ve giivenlik bilinci asilanabilir. Gengler i¢in ise benzer yontemlere ek olarak, siber

zorbalik ve tehditler konusunda bilgilendirme yapilmali ve bu konularin 6nemi vurgulanmalidir.

Aliskanlik kazandirilmasi dnemlidir. Bilingli kullanim kadar ekran siiresinin azaltilmasi da
dikkate alinmalidir. Ayrica, okullarda siber tatbikatlarin uygulanmasi ve 6grencilere sunulmasi da
faydali olabilir. Bu tatbikatlar sayesinde Ogrenciler, gercek hayatta karsilasabilecekleri dijital

tehlikeler konusunda fikren daha hazirlikli olurlar.

Ailelerin bu siiregte dnemli bir rolii bulunmaktadir. Aile bireylerine, bilingli bir birey nasil
yetistirilir konusunda egitimler verilerek, ¢ocuklarin dijital dayaniklilik ve giivenlik bilinciyle
donatilmasi saglanabilir. Ayrica, sosyal medyada ve okullarda diizenlenen farkindalik egitimleri ve

yarigsmalartyla da bu bilincin artirilmasi desteklenebilir.

Dijital egitimin anaokulundan baslayarak verilmesi, buna karsin belli bir yasa kadar
cocuklarin dijitale maruz kalma siirelerinin kisitlanmasi gerektigi unutulmamalidir. Bu sekilde,

cocuklar ve gengler dijital diinyay1 daha bilingli ve giivenli bir sekilde kullanabilirler.

Ozel sektor, sivil toplum kuruluslart ve hiikiimet arasinda is birligi, dijital dayaniklilig
artirmak i¢in kritik bir dneme sahiptir. Bu is birligi, c¢esitli diizeylerde ve farkli alanlarda
gerceklesmelidir. Oncelikle, devletin liderlik rolii {istlenmesi 6nemlidir. Dijital dayamklilig
artirmak i¢in devlet tarafindan ulusal stratejiler belirlenmeli ve bu stratejilerin uygulanmasi
saglanmalidir. Bu stratejilerin belirlenmesinde ve uygulanmasinda, 6zel sektor ve sivil toplum
kuruluslarinin goriisleri ve katkilar1 gerekir. Calistaylar ve danigsma toplantilari, paydaslarin bir

araya gelerek ortak stratejiler gelistirmesine olanak tanir.

Ozel sektoriin rolii de bu alanda oldukca énemlidir. Ozel sektdr, dijital dayamklilig
artirmak i¢in Ar-Ge faaliyetlerini yiiriiterek yenilik¢i ¢oziimler gelistirebilir. Hiikiimetin tesvik ve
destekleri ile, 6zel sektér bu alanda daha fazla yatirim yapabilir ve iirlin gelistirme siireclerini

hizlandirabilir.
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Sivil toplum kuruluslari ise toplumun farkindaligini artirmak ve egitim faaliyetleri
diizenlemek gibi 6nemli bir role sahiptir. Bu kuruluslar, hiikiimetin belirledigi stratejilerin topluma
ulastirilmasinda ve uygulanmasinda aktif rol alabilirler. Ayrica, hiikiimetin ve 6zel sektoriin politika
ve uygulamalarimi izleyerek, toplumsal geri bildirimleri iletebilir ve bu siireglere katki

saglayabilirler.

Bu is birligi modeli, dijital dayamikliligin hem stratejik hem de operasyonel diizeyde
giiclendirilmesine olanak saglar. Ozellikle, kamu-6zel is birligi projeleri ve sivil toplum
kuruluglarinin katilimiyla, daha kapsamli ve etkili ¢oziimler gelistirilebilir. Bu sayede, dijital

tehditlere kars1 daha giiclii ve dayanikli bir toplum olusturulabilir.

Toplumsal dijital dayamikliligin artirilmasinda sosyal medya platformlarmin da
oynayabilecegi dnemli bir rolii vardir. Bu platformlar, kullanicilarin biiylik bir kismimin giinliik
olarak vakit gecirdigi ve bilgiye eristigi alanlar oldugu i¢in, dogru sekilde kullanildiginda biiyiik
bir potansiyele sahiptirler. Ancak, bazi dnlemler alinmadig1 takdirde dezavantajli durumlara da yol

acabilirler.

Oncelikle, sosyal medya platformlar: kullanicilarina dijital okuryazarlik konusunda egitim
ve bilgilendirme saglayabilirler. Bu, kullanicilarin yanls bilgi ve manipiilatif i¢erikleri daha kolay
tantyabilmesini ve dogrulanmis kaynaklara yoOnlendirilmesini saglayabilir. Kullanicilarina
giivenilir bilgi kaynaklarini tanitmak ve dezenformasyonun nasil yayildigint anlatmak, toplumsal

dijital dayaniklilig1 gelistirebilir.

Sosyal medya platformlar1 algoritmalarini, kullanicilarin maruz kaldig1 zararh igerikleri
azaltacak sekilde diizenleyebilirler. Ornegin, sahte haberlerin ve kiskirtici iceriklerin yayilmasini
onlemek icin daha etkili filtreleme ve dogrulama sistemleri gelistirebilirler. Bu, kullanicilarin daha

giivenilir ve dogru bilgilere erismesini saglayabilir.

Sosyal medya platformlar1 kullanicilarina dijital giivenlik konusunda da bilgilendirme
yapabilirler. Ozellikle ¢ocuklar ve gengler igin ¢evrimigi giivenlik ve gizlilik konularinda egitim

materyalleri sunarak, onlarin dijital tehlikelere kars1 daha bilingli olmalarini saglayabilirler.

Bu platformlar, kullanicilar arasinda toplumsal dayanisma ve destek aglar1 olusturabilirler.

Ozellikle siber zorbaliga maruz kalan kullanicilara yardim ve destek sunarak, dijital ortamda daha
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giivenli bir ortamin olusturulmasina katkida bulunabilirler. Bu sekilde, sosyal medya platformlari

toplumsal dijital dayaniklilig1 artirmak i¢in 6nemli bir ara¢ haline gelebilirler.

Dijital egitim ve farkindalik programlari, toplumun dijital giivenlik bilincinin artirilmasinda
kritik 6neme sahiptir. Bu programlar, bireylere dijital tehditlerle nasil basa ¢ikacaklarini 6gretmek
ve bilingli dijital aliskanliklar gelistirmelerine yardimci olmak i¢in tasarlanabilir. Ancak, bu

programlarin siirdiiriilebilirligi i¢in belirli stratejilerin benimsenmesi gerekmektedir.

Oncelikle, dijital egitim ve farkindalik programlarinin belirli araliklarla yenilenmesi ve
giincellenmesi 6nemlidir. Teknolojideki hizli degisim goz oniine alindiginda, programlarin igerigi
ve sunumu siirekli olarak giincellenmelidir. Bu, kullanicilarin en son tehditlere ve giivenlik

onlemlerine uygun olarak bilgilendirilmesini saglayacaktir.

Ayrica, dijital giivenlik bilincini artirmak maksadiyla ulusal c¢apta diizenli sosyal
miihendislik tatbikatlar1 yapilabilir. Bu tatbikatlar yoluyla vatandaslarda ilk tepkinin 6nemine dair
gercekei bir kalict izlenim olusmast saglanir. Kullanicilar, gergek zamanli senaryolara dayali
simiilasyonlar araciligiyla dijital tehditlere nasil tepki vereceklerini uygulamali olarak
Ogrenebilirler. Bu tatbikatlar, bilgiyi pekistirerek ve pratik becerilerin gelistirilmesine yardimci
olarak, siirdiiriilebilir dijital aligkanliklarin olugsmasini destekleyebilir. Kisacasi, aligkanliklarin
stirdiiriilebilir olmast i¢in sanal saldirilara maruz kalma deneyiminin siiresi, siklig1 ve tekrari

ithtiya¢ nispetinde artirilmalidir.

Dijital giivenlik bilincinin siirdiiriilebilirligi i¢in ayn1 zamanda kamu spotlari, sosyal medya
kampanyalari ve bilgilendirme materyalleri gibi iletisim araglarindan da yararlanilabilir. Bu araclar,
genis kitlelere ulasarak dijital giivenlik konusundaki farkindaligi artirabilir ve siirdiiriilebilir

aliskanliklarin tesvik edilmesine katki saglayabilir.

Biling ve farkindalik i¢in siirekli izleme ve Olgme yapilmasi onemlidir. Programlarin
etkinliginin diizenli olarak degerlendirilmesi ve iyilestirilmesi, stirdiiriilebilir dijital aligkanliklarin
korunmasina yardimci olabilir. Bu sekilde, dijital glivenlik bilinci toplumun her kesimine yayilarak

daha giivenli bir dijital ortam olusturulabilir.

Siber giivenlik farkindaligi ve egitimi, toplumun her kesimine yayilmadig: takdirde biiyiik

riskler olusturabilir. Bu alandaki eksikliklerin giderilmesi ve bazi noktalarin gelistirilmesi
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gerekmektedir. Bunlar; her diizeydeki yoneticinin siber giivenlik stratejilerine dair farkindaliginin
artirilmasi, toplumun bilgi varliklarinin kullanimi1 konusunda bilinglenmesi, gengler ve cocuklar

arasinda erken yaslardan itibaren siber giivenlik egitiminin verilmesi olarak siralanabilir.

Tatbikatlar ve uygulamali egitimler, bu farkindaligin siirdiiriilebilir olmasini saglar. Trafik
kurallarmin 6gretilmesinde oldugu gibi, siber giivenlik konularinin da anaokulu ve ilkokul
seviyesinden itibaren egitim programlarina dahil edilmesi Onemlidir. Tim kesimlerin bu
farkindaligi benimsememesi, ulusal giivenlik i¢in biiylik bir tehdit olusturabilir. Bu nedenle, egitim,
tatbikat, kamu spotlar1 ve yarigmalar gibi aktivitelerle siirekli farkindalik ¢aligmalar1 yapilmali ve

tim kurumlar aktif bir rol oynamalidir.

Ozel sektor, devlet ve sivil toplum kuruluslarinin bir araya gelerek siber giivenlik alaninda
egitim ve farkindalik programlar1 diizenlemesi gereklidir. Siber giivenlik egitimi vermek tizere 6zel
egitim programlarma ihtiyag vardir ve bu programlar, egitmenlerin yetistirilmesi igin
genigletilmelidir. Siber gilivenlik, sadece kurumlar1 ve sirketleri degil, bireyleri de etkiler. Bu

nedenle, her seviyede ve glinlilk yasamda siber giivenlik bilincinin desteklenmesi gereklidir.
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5. Siber Olaylarin ve Siber Olaylara Miidahalenin Doniisiimii

5.1. Tespitler

Ulkemiz dijital bagisiklik kapasitesini artirmaya yonelik onemli adimlar atmakta ve ciddi
mesafe almaktaysa da yeni nesil teknolojilerin siber tehdit ortamina, saldir1 tlirlerine ve siber
olaylarin dogasina yonelik yaratacagi doniisiime iligkin halen eksiklikler ve yapilmasi1 gerekenler

bulunmaktadir.

Bu baglamda, Tiirkiye’nin siber alanda artan kurumsal kapasitesi, teknik donanimi ve
uluslararas1 kuruluslarla olan is birligi (NATO, AGIT) avantajli hususlar olarak ortaya cikarken
farkindalik yetersizligi, altyapr giivenligi ve ilgili alanda yetismis insan giicii kithig1 ile teknoloji

gelistirme yetenegindeki sinirliliklar olas1 zorluk alanlar1 olarak goriilmektedir.

Tiirkiye’de siber olaylara miidahale kapasitesi sektore ve kurumlarin biiyiikliigiine gore
farklilik gostermektedir. Kurumsal firmalar ve devlet kurumlarinda farkindalik ve hazirlik seviyesi

yuksek iken gorece kiiclik kuruluslarda daha zayif olabilmektedir.

Ulkemiz, insan, siire¢ ve teknoloji anlaminda gerekli gelisimi sagliyor olmakla birlikte
yetismis insanlar1 iilkede tutabilme konusunda maalesef yetersiz kalinmaktadir. Siber giivenlik
alanlarinda isttihdam edilecek personel yetistirmek lizere lisans diizeyinde yeterince egitim

verilmemekte ve bu alana yapilan yatirim kisitli kalmaktadir.

Diger bir husus ise siber olaylara ve olaylardan alinan derslere dair SOME’ler arasi bilgi ve
tecriibe paylasimi ile haberlesmenin yeterli seviyede olmamasidir. Bunun sonucunda da
koordinasyon eksikligi ve is birligi kusurlar1 yasanmaktadir. Bu anlamda 6zel sektoriin, 6zellikle
kiiciik ve orta boy isletmelerin olay miidahale kapasitesi olduk¢a sinirli durumdadir. Bu kapasitenin

bilhassa 6zel sektorde gelistirme ihtiyaci bulunmaktadir.

Siber olaylara miidahale konusunda politika olusturma, siire¢ tanimlama ve planlama
yonleriyle belirli bir olgunluk seviyesinde bulunan iilkemizde, biit¢ce konulari ile kontrol, denetim
ve geri besleme yoluyla siirekliligin saglanmasina iligkin gelistirilmesi gereken alanlar

bulunmaktadir.
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Siber savunma ekiplerinin hedefleri; yetismis personelin kurumda tutulmasia yonelik
etkin bir insan kaynagi politikas: ytriitmek, giincel gelismelerin yakindan takip edilip, mevcut

altyapilarin uyumlastirilmasi ¢aligmalarinin tamamlanmasi olarak siralanmaktadir.
5.2. Oneriler

Yetigmis personelin daha iyi sartlarda ¢aligma istegiyle sik sik kurum degistirmesi, dahasi
iilkeyi terk ederek yurt disina gé¢ etmesi, insan kaynagi eksikligi yaratmasi yoniiyle ciddi bir sorun

alanidir.

Nitelikli personeli elde tutmak icin gerekli politikalar liretmek kadar, daha az personel ile
isi devam ettirebilmenin yollar1 da aranabilir. Bunun i¢in is tanimlarinin sadelestirilmesi, gorev
birlestirmeleri, uzman havuzlar1 olusturulmast ve Ozellikle kamuda uzaktan ¢alismanin
yayginlagtirilmasi gibi alternatifler degerlendirilebilir. Her kurumun kendi siber operasyon
merkezini (SOC) kurarak isletmesi gerekli olmayabilir, dogru kaynagi dogru yere yonlendirmek

suretiyle siire¢ daha verimli isletilebilir.

Yeni nesil teknolojik gelismelerin siber tehditler tizerindeki etkileri oldukc¢a kapsamlidir.
Ozellikle yapay zeka, blokzincir, IoT cihazlar1 ve kuantum gibi teknolojiler, siber tehditlerin
6l¢egini ve karmagikligini artirmaktadir. Bu teknolojiler, siber saldir1 sathin1 da genigletmekte ve
yontemleri ¢esitlendirmektedir. Yapay zeka destekli saldirilar1 daha karmasik hale getirirken, loT
cihaz sayisinin artmasi daha yiiksek hacimli saldirilara yol acabilmektedir. Kuantum teknolojileri

ise siber olaylarin dngoriilebilirligini, siddetini ve 6lgegini karmasiklagtirmaktadir.

Bu teknolojilerin kullanimiyla ilgili potansiyel faydalar arasinda ise daha hizli ve dogru
saldir1 tespiti, 7/24 koruma, yiiksek miktarda verinin hizli islenmesi, insan hatalarinin azaltilmasi
ve otomasyonun saglanmasi gibi avantajlar siralanabilir. Bu anlamda yapay zeka kullaniminin
gelecekte 6nemli bir rol oynamasi beklenmektedir. Potansiyel kullanim alanlari, anomali tespiti ve
kural bazli uygulamalarin yerini alabilir ve miidahale i¢in bilgi ve belgelerin yayginlastirilmasini

saglayabilir.

Ancak, bu teknolojilerin kullanimiyla beraber ciddi sinamalar da ortaya c¢ikmaktadir.
Ozellikle yapay zeka egitiminde veri setlerinin zehirlenmesi, yapay zeka destekli saldirilarmn

karmasikligi, IoT cihazlarinin tehdit olusturmasi gibi riskler bulunmaktadir.
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Bu nedenle, yeni nesil dijital teknolojilerin siber tehditler {izerindeki etkileri dikkatle
incelenmeli ve bu teknolojilerin kullanimiyla ilgili potansiyel faydalarin yani sira riskler de goz
oniinde bulundurularak gerekli giivenlik 6nlemleri alinmalidir. Egitim ile teknik bilgi ve becerilerle
donatilmis nitelikli insan kaynaginin yeni nesil siber olaylara miidahale etme ve dahasi alanda
operatif ve taktik etki birakma konusunda fark yaratan bir kuvvet ¢arpani olacagi hususu akildan

cikarilmamalidir.

Siber giivenlik ekiplerinin otomasyon ve yapay zekay1 kullanmasi, siber olaylara miidahale
stireclerini daha hizli ve etkin hale getirmekte ve kaynaklarin verimli kullanilmasini saglamaktadir.
Otomasyon, tekrarlayan gorevler ve siiregteki insan hatalarini azaltirken, yapay zeka ise daha
karmasik ve gelismis saldirilar1 tespit ve analiz konularinda 6nemli rol oynamaktadir. Bu noktada
dijital vatanin korunmasi ve dayanikliliginin saglanmasi icin siber olaylarin diizgiin monitor
edilmesi, agda, sunucularda ve son kullanicilarda meydana gelen tiim olaylarin goriiniirliigiiniin

saglanmasi kritik 6nem tagimaktadir.

Iki ucu keskin bir kili¢ gibi olan sdz konusu teknolojilerin ahlaki degerler ¢ercevesinde,
dikkatli ve sorgulayici bir bakis acisiyla kullanilmasi gerekmektedir. Potansiyel faydalari ve riskleri
g6z oniinde bulundurarak, siber giivenlik ekiplerinin bu teknolojilere yonelik siirekli olarak giincel

kalacak sekilde egitilmeleri onemlidir.

Siber giivenlik alanindaki gelismeler, siber tehditlerin dogasim1i ve karmasikligini
degistirmekte ve bu durum, siber giivenlik ekiplerinin miidahale kapasitesini artirmak i¢in yeni
stratejilere ihtiya¢ duymalarma neden olmaktadir. Siklikla ifade edildigi iizere gelismekte olan
yapay zeka, blokzincir vb. teknolojilerle yeni saldir1 yilizeyleri ve yontemleri gelistirilmistir.
Bununla es zamanli olarak, insan kaynaginin gelisimi ve doniisiimii ile siireclerin bu gelismelere
ayak uyduracak sekilde dinamik uyumu sayesinde siber olaylara tespit ve miidahale de daha
biitiinlesik ve hizli evrilmelidir. Bu evrimin yerli ve milli teknolojilerle yapilmasi1 ve dijital

bagimsizlik hedefinde bir kaldirag olarak kullanilmasi hedeflenmelidir.

Yeni ortaya c¢ikan ve gelismekte olan teknolojilerle birlikte siber giivenlik konusundaki
yiikiin énemli bir kismu siradan vatandasin omuzlarina yiiklenecektir. Ornek vermek gerekirse,
gelinen noktada, yapay zeka sayesinde ¢ok daha gercekei ve ikna edici derin sahtecilik (deep fake)

yoluyla dolandiriciligin kolaylastig1 ve bu saldir1 yonteminin yayginlasacagi sdylenebilir.
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Her bir sosyal medya platformunun, dijital iletisim i¢in kullanilan her bir temas noktasinin
sosyal mithendislik saldirilar1 i¢in birer laboratuvara ve hatta oyun alanina doniisecegi aciktir.
Boylesi bir tehditle etkin miicadelenin sadece SOME’ler tarafindan olay miidahale merkezlerinde
yapilabilecegi iddias1 iyimser bir yaklasim olacaktir. Dolayisiyla siradan kullanicinin bilgi
giivenligi farkindaliginin artirilarak teyakkuz halinin iist diizeye ¢ikarilmasi, siiphe kaslarinin

giiclendirilmesi ve miicadele i¢in gerekli arac gerecin kendisine saglanmasi 6nem arz etmektedir.

Bireyin veya toplumun zararli bilgilere ve dezenformasyona karsi direng gésterme yetenegi,
elestirel diislinme, bilgi glivenligi ve medya okuryazarlig1 gibi becerilerin {lizerine insa edilir. Bu
yetenekler, dijital diinyada karsilasilan bilgi kirliligi ve manipiilasyonla basa ¢ikmak i¢in 6nemlidir.
Yiiksek dijital bagisiklik, insan bagisikliginda oldugu gibi, tehdit unsurlariyla savasma yetenegi ile
one c¢cikmaktadir. Yapay zeka ve otomasyon, gelecekte bu bagisikligin saglanmasi i¢in dnemli
unsurlar olacaktir. Bu teknolojiler, biiylik veri analizi ve algilama sistemleri gibi araglarla zararl

icerigi tanimlamak ve etkili bir sekilde miicadele etmek i¢in kullanilabilir.

Insan faktdrii bu noktada kritik neme sahiptir; ¢iinkii bireylerin bilingli bir sekilde bilgiye
yaklagmasi ve elestirel diistinme becerilerini kullanarak bilgiyi degerlendirmesi, dijital diinyada
giivenligin saglanmasinda temel bir rol oynamaktadir. Bu nedenle, yapay zeka ve otomasyon gibi
teknolojiler, insanlarin bilgi gilivenligi ve dezenformasyona kars1 direngli olmalarini desteklemek

i¢cin yardimci araglar olarak da kullanilmalidir.

Dijital bagisiklik, modern diinyanin karmasik ve siirekli evrilen bir ger¢egi haline gelmistir.
Bu baglamda, maruz kalinan etkenlerle etkin bir sekilde savagmak temel bir gerekliliktir. Siireglerin
titizlikle tanimlanmasi ve yiiriitiilmesi, kurumlarin ve bireylerin dijital varliklarin1 korumak igin

onemli bir adimdir.

Diger yandan, ulusal ve uluslararasi diizeyde is birligi ve bilgi paylasimi, tehditlerle basa
cikmak icin daha giicli ve koordineli bir yaklasim saglar. Varliklarin smiflandirilmas: ve
zafiyetlerin tespiti, dijital altyapinin glivenligini saglamak i¢in gereklidir. Sistemlerin siirekli olarak
izlenmesi ve gelistirilmesi, tehditlerin hizla degisen dogasina uyum saglamak agisindan onem
tasimaktadir. Bununla birlikte, dijital bagisiklig1 tam anlamiyla saglamak i¢in insan faktoriine de
yatirrm yapilmalidir. Bilingli ve egitimli personel, dijital tehditlere karsi daha direncli bir

organizasyon olusturmanin anahtaridir.
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Dijital cagin gerekliliklerine uyum saglamak icin teknolojinin yerinde ve dogru
kullanilmast da kritik 6neme sahiptir. Yedekleme ve kurtarma siiregleri ile felaket kurtarma

planlari, olasi risklere kars1 hazirlikli olmanin 6nemli bir parcasidir.

Dijital bagisikligin siirdiiriilebilirligi; stirekli izleme, analiz ve giincellemeye baglidir. Siber
tehditlerin izlenmesi, tespiti ve Onlenmesi siireci ise karmasik ve dinamik bir yaklagim
gerektirmektedir. Teknolojideki her tiirlii ilerlemeye ragmen bu alanda insan sezgisine, 6ngorii ve
sagduyusuna duyulan ihtiya¢ azalmayacaktir. Bu nedenle alinacak her tiirlii teknik ve idari siber

giivenlik onlemi, gii¢lii bir insan kaynag ve siirekli egitimle mutlaka desteklenmelidir.

Dijital bagisiklig1 gliclendirmek igin tespit ve Onleme stratejileri hayati dneme sahiptir; bu
stratejiler, olaylarin hizli bir sekilde tespiti ve uygun yanitlarin verilmesini saglayarak olasi
zararlari minimize etmeyi amaglar. Otomasyon ve yapay zeka gibi teknolojiler, tehditleri hizla
tanimlay1p karsi 6nlemler almayi kolaylagtirarak bu siireci daha etkin hale getirebilir. Ayni sekilde,
yedekleme ve kurtarma stirecleri, olas1 veri kayiplarina kars1 6nleyici bir onlem olarak dnemli bir

rol oynar ve dijital varliklarin giivenligini saglamaya yardimci olur.

Yasal ve teknolojik tedbirlerin alinmasi, dijital giivenligin saglanmasi i¢in vazgecilmezdir
ve bu ¢ergevede, organizasyon yapilarinin olusturulmasi ve olgunlastirilmasi tehditlere kars1 daha
direngli bir yap1 olusturmak icin gereklidir. Ulusal ve uluslararasi diizeyde bilgi paylasiminin
saglanmasi i¢in is birliginin gelistirilmesi, dijital tehditlerle miicadelede daha etkili bir yaklagimi
tesvik ederken hem proaktif hem de reaktif tedbirlerin alinmasi, tehditlere kars1 siirekli bir ¢caba
gosterilmesini saglar. Bu stratejilerin etkin bir sekilde uygulanmasi, dijital bagisikligin

giiclendirilmesine yardimci olacaktir.

Yeni nesil dijital teknolojilerin, siber olaylarin dogasi ve karmasikligr tizerindeki etkisi
oldukca derinlemesine incelenmelidir. Bu teknolojiler, siber tehditlerin 6lgegini ve karmasikligini
onemli 6lgiide degistirmistir. Ozellikle kuantum ve blokzincir teknolojileri ve yapay zekanin
egitilmesi gibi alanlarda ortaya ¢ikan egilimler, siber tehditlerin ¢ok daha karmagik ve 6ngoriilemez

hale gelmesine katkida bulunmaktadir.

Yapay zekanin yanlis verilerle egitilerek zehirlenmesi ve IoT cihazlarinin ilerleyen siirecte

potansiyel tehdit olusturmasi1 gibi faktorler, siber saldirilarin artan bir sekilde karmasik hale
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gelmesine yol agmaktadir. Bu baglamda, yapay zekanin savunma yeteneklerimize entegre edilmesi
ve yapay zeka destekli araglarin kullanilmasi, siber giivenlik alaninda 6nemli bir stratejik 6lgek

olarak one ¢ikmaktadir.

Saldir1 ylizeyinin artmasi, teknoloji cesitliliginin genislemesi ve sertifikasyon ile
akreditasyonun onem kazanmasi gibi faktorler de ayrica dikkate alinmalidir. Ozellikle IoT
cihazlarinin sayisinin logaritmik artisi, farkli saldir1 vektorlerinin ortaya ¢ikmasina neden olabilir

ve bu da savunmay1 daha zorlastirabilir.

Yapay zeka, kuantum hesaplama ve otomasyon gibi alanlardaki gelismelerin, siber olaylarin
ongoriilebilirligini, siddetini ve Ol¢egini de karmasiklastirmasi, savunma stratejilerinin daha
dinamik ve cok katmanli bir yaklasimla hazirlanmas1 ve siirekli giincel tutulmasi gerektigi

anlamina gelmektedir.

Siber olaylara miidahalede ulusal ve uluslararasi is birliginin 6nemi, dijitallesmenin son
derece arttig1 glinlimiiz diinyasinda daha da belirginlesmektedir. Tiirkiye'nin bu is birliklerinde
etkin bir rol oynamasi ve hedefler belirlemesi 6nem tasimaktadir. Oncelikle, siber giivenlik
ekosistemindeki bir¢ok paydasin katilimini gerektiren bu yapida kamu, 6zel sektor, akademi, askeri
kurumlar ve sivil toplum kuruluslari arasinda canli bir is birligi ve tecriibe paylasimi ortami
olusturulmalidir. Bu ortam, o&zellikle SOME’ler arasinda c¢ok daha etkin bir sekilde

kullanilabilmelidir.

Siber gilivenlik, multidisipliner bir alan oldugundan, tek bir kurumun cabasiyla
basarilamayacak kadar karmasiklik icermektedir. Bu nedenle, ulusal seviyede bir¢ok kurumun bir
araya gelmesi ve is birligi i¢inde hareket etmesi tercih degil, bir mecburiyet olarak goriilmelidir.
Siber olaylarin 6ncesi, olay an1 ve sonrasinda yapilmasi gerekenlerin bilinmesi ve uygulanmasi,
alman derslerin kaydedilmesi, tecriibe paylasimi ve geri besleme hususlar1 biiylik Onem

tagimaktadir. Tehdit istihbarat1 paylasimi da siber olaylara miidahale agisindan en kritik unsurdur.

Uluslararas1 is birligi ise siber gilivenlik anlayisinin = sekillendirilmesi, ulusal
politikalarimizin empozesi ve bilgi aligveriginin artirilmast agisindan 6nemli bir diplomatik aractir.
Bu konuda, uluslararasi1 seviyede is birligi anlagsmalar1 ve ortak platformlar olusturulmaktadir.
Kamu kurumlarimin iletisimini artirmak ve kurumlar arasi is birligini giiclendirmek kadar kiiresel
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aglarla irtibatta ve uyumlu olmak da 6nemlidir. Tiirkiye'nin ulusal diizeyde USOM gibi yapilari
gliclendirmesi ve uluslararas1 diizeyde benzer organizasyonlarla ortakliklarini gelistirmesi
gerekmektedir. Bu sekilde, koordineli bir sekilde hareket ederek sadece uygulayan degil, ayni

zamanda yon veren bir pozisyonda olunabilir.

Sonug olarak, siber giivenlik alanindaki gelismelerin takip edilmesi, ulusal ve uluslararasi
1s birliklerinin giiclendirilmesi, otomasyon ve yapay zeka gibi yeni teknolojilerin dikkatlice
kullanilmasi ve siber giivenlik ekiplerinin siirekli egitilmesi, Tiirkiye'nin siber glivenlik alanindaki

miidahale kapasitesini artirmak i¢in atilmasi gereken adimlar arasinda yer almaktadir.

Ozetle, degisen ve gelisen teknolojiler ile beraber evrilen siber olaylara miidahale ve
onleyici eylemler icin de yenilik¢i yaklagimlar sergilenmesi bir mecburiyet olarak goriilmektedir.
Bu yaklagimlarin milli biling ve disiplinle ele alinmas1 ayrica dnemlidir. Derlenmis diger oneriler

ise su sekilde siralanabilir:

e  Yapay Zeka, Blokzincir, Bulut Bilisim, IoT cihazlar1 ve Kuantum teknolojileri gibi
yeni teknolojilerin siber tehditlerin 6l¢egini ve karmasikligini artirdig1 g6z 6niinde bulundurularak,

siber giivenlik 6nlemlerinin bu gelismelere ayak uyduracak sekilde gelistirilmesi gerekmektedir.

e Yerli ve bagimsiz teknolojilere verilen destek artirilmali ve vatandasin bilgi

giivenligi farkindaliginin ytikseltilmesi i¢in ¢aligmalar yapilmalidir.

e Dijital vatanin korunmast ve dayanikliliginin saglanmasi i¢in siber olaylarin
diizgiin monitdr edilmesi, agda, sunucularda ve son kullanicilarda meydana gelen tiim olaylarin

gorilintirliigiiniin saglanmasi kritik 6nem tasimaktadir.

e Degisen teknolojiler ile beraber evrilen siber olaylara miidahale ve Onleyici
aksiyonlar i¢in yenilik¢i yaklagimlar sergilenmeli ve bu yaklasimlarin milli bir biling ve disiplinle

ele alinmasi1 onemlidir.

e Dijital bagisikligin temel gerekleri olan maruz kalma ve etkenlerle bas etme
yeteneginin giiclendirilmesi i¢in proaktif ve reaktif tedbirler alinmali, bireylerin ve toplumun

zararl bilgilere ve dezenformasyona kars1 direng gosterme yetenekleri artirilmalidir.
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e  Siber giivenlik ekiplerinin otomasyon ve yapay zeka kullaniminin rolii gz 6ntinde
bulundurularak, bu teknolojilerin potansiyel faydalar1 ve riskleri degerlendirilmeli ve dikkatlice

kullanilmalidir.

e  Ulusal ve uluslararasi is birliginin énemi vurgulanmali ve kurumlar arasi is birligi
giiclendirilmelidir. Tiirkiye'nin uluslararas1 politikalara yon veren bir konumda olmasi ve

uluslararasi is birliklerinde aktif rol almasi hedeflenmelidir.
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6. Ulusal Siber Giivenlik Yonetisimi
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SeKil 1- Ulusal Siber Giivenlik Yonetisim Modeli (Ornek)
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6.1. Tespitler

Calistay  katilimeilarinin -~ siber  gilivenlik  kapsamindaki mevcut duruma dair
degerlendirmelerine genel olarak bakildiginda, iilkemizin bu alanda 6nemli mesafe aldig1 ancak
gerek konunun dinamik dogasi gerekse hizli teknolojik gelismeler nedeniyle 6nemli birtakim

eksiklikler ve aksayan hususlar da oldugu yoniindeki yorumun agirlik kazandig1 sdylenebilir.

En uctaki yorumlara bakildiginda ise iilkemizin siber kapasitesinin bir¢cok gelismis iilke
seviyesinin tizerinde oldugu bir tarafta, kritik altyapilar, siber kriz yonetimi, siber tehdit istihbarati,
siber giivenlik kapasitesinin ve ekosisteminin gelistirilmesi, yeni nesil teknolojilerin siber
giivenlige etkisi gibi hemen her alanda uluslararas1 camiadan geri kaldigimiz goriisii diger tarafta
yer almaktadir. Siiphesiz bu iki yaklagim da gergegi tam olarak yansitmamaktadir. Konunun

detayina iligskin hususlar bir 6nceki kisimdaki modele uygun basliklar halinde agsagida sunulmustur.

6.1.1. Politika ve Strateji Gelistirme
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Genel olarak strateji ve politika dokiimanlar1 ile eylem planlarinin, diinyadaki gelismelerle
es zamanl olarak, zamaninda ve yeterli kapsamla gelistirildigi ve yaymlandigi sdylenebilir.

Calistay’da bu hususta mevcut duruma iligskin ¢ok fazla olumsuz yorum giindeme getirilmemistir.

Bununla beraber, tilkemizde bir strateji enflasyonu bulundugu ve siber diinyaya dair benzer
dokiimanlarin birbirleriyle uyumlu ve koordineli bir sekilde gelistirilmesinde fayda bulundugu

yorumlarina rastlanmustur.

Ayrica; siber giivenlik alaninda politika ve strateji gelistirirken, siber diinyada baris diye bir
durumun olmadigi ve siirekli sessiz savas halinin yasandigi bilinci ve bakis agisiyla olaya

yaklagmakta fayda bulundugu belirtilmistir.
6.1.2. Kurum ve Kurallar (Mevzuat)

Siber giivenlikle ilgili diizenlemeler ve organizasyonun mevcut durumuna iligskin tespit ve

degerlendirmeler kapsaminda;

e Cok fazla regiilasyona maruz kalindigi, bu durumun karigikliga neden oldugu ve

sadelestirmeye gidilmesine ihtiya¢ bulundugu,

e Halihazirda yiiriirliikte olan muglak regiilasyonlar ve ucu agik ifadelerin, yazilan
ama uygulanmayan kurallar olarak atil kaldig1, bu kapsamda, iizerinde biraz ¢aligsmayla giincel hale

getirilebilecek ve net ifadeler iceren diizenlemelere ihtiyag bulundugu,

e Siber gilivenligin cesitli alanlarini kapsayan ikincil diizenlemelerde de eksiklikler

oldugu ve gorece yavas yayimlandigi, bu konuda uluslararasi camiadan geride kalindig,

e Dijital Egemenlik kavraminin ¢ok iyi disiiniilerek tanimlanmas1 gerektigi ve bu

hususta gri alanlar bulundugu,
e  Ulusal siber kriz yonetim siirecimizin taniml1 ve olgun olmadig,

e Konuyla alakali mevzuat gelistirme hizzimizin yavas, siber risk ve tehditlerin

degisim, gelisim ve evriminin ise ¢ok hizli oldugu,

e Konuya iligkin bakanliklar iistii bir yapt olmamasi ve dogrudan siber gilivenlik
alanini diizenleyen miistakil bir yasa bulunmamasinin, pek ¢ok sorun ve aksakligin ana kaynagi

oldugu,
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e Teknik yetkinlik seviyesi giiclii bir ulusal siber giivenlik yapilanmamiz oldugu

ama yapinin daginik bir goriintli arz ettigi,

e Ulusal siber giivenlik yonetisiminin, halihazirdaki mevzuat altyapisiyla, pek ¢ok

kurumun paydas oldugu dagmik ve gorevlerin ¢akistig1 bir yapida siirdiiriilmekte oldugu,

e AFAD’mm siber alanda bir c¢aligmasi ve yetkinligi olmadigi hususlar1 dile

getirilmistir.
6.1.3. Siber Giivenlik Uygulamalari

Mevcut uygulamalarda tespit edilen ve katilimcilar tarafindan birinci ¢alistayda dile

getirilen hususlar;

e Kamuda siber giivenlik yetkinliklerini artiracak yeterli insan kaynagi olmadigi,

dahasi, siber giivenlik alaninda, hemen her sektorde ciddi bir personel eksikligi sorunu bulundugu,
e  Siber konularda tespitte iyi olmamiza ragmen miidahalede geciktigimiz gercegi,

e Tedarik siirecleri ve alimlarda normal usulden daha c¢ok, istisna alimlar

kullanildig1 ve pargali bir yapinin oldugu, bunun yabanci {iriinler lehinde kullanildig,

e Tatbikat ve diger hazirliklar konusunda iilke bazinda eksikler bulundugu ve yeterli

diizeyde olunmadigy,

e Yabanci menseli iirlinlerin ¢ok yaygin olarak kullanildigr ve herhangi bir kriz,

seferberlik ve savas durumunda bunlara erisimde sorun yasanmasinin kuvvetle muhtemel oldugu,

e Ulusal siber giivenlik stratejisinin olusturulmasinda sorun bulunmadigi ancak

uygulanmasinda kurumlarin yetersiz kaldig,

e Ulusal siber giivenlik stratejisinin olusturulmasi ve uygulanmasinda farkl

dinamiklerin g6z oniinde bulundurulmamasindan dolay1 birtakim zorluklarla karsilasildig,

e Kamunun hizmet sunmak, 6zel sektoriin ise dogas1 geregi kar amacgl ve hayatta

kalabilmek i¢in calistigi,

e Siber tehdit istihbarati konusunda ¢ok yeterli olunmadigi, bilgiye ve istihbarata
gec ulasildigy,
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e KOBI’lere biitiinciil bir planlamayla iicretsiz yazilimlar sunulmasi gerektigi, aksi

takdirde biiylik oyuncunun kii¢iigii ezdigi,

e Bazen o olgunluk seviyesinde veya o Ozelliklerde bir siber giivenlik {iiriinline

ihtiya¢ olmadig1 halde yabanci menseli iiriinlerin alindig,

e Yerli ve milli drlinlerin tercih edilip kullanilmadik¢ca olgunlasamadigi,

olgunlasamadik¢a da tedarik edilmedigi bir kisir dongii yasandigi,

e Yerli iirlin fiyatlarinin yabanci iiriin fiyatlariyla ayni diizeyde, hatta bazen daha

pahali oldugu durumlar goriildigi,

e ‘Yerli’ firmalarin ve {irlinlerin hepsinin %100 yerli ve milli olmayabildigi, arka

planda lisans ticretleri 6dendigi,

e Baslangicta yerliyken sonradan yabanciya satildigi i¢in Tiirkiye’ye teklif dahi

veremez/vermez héle gelen 6rneklerin mevcut bulundugu,

e Yerli ve milll bilgi teknolojisi {irlinlerinin kullanimi konusunda 2011 yilinda
yayimlanmig genelgenin iizerinden 13 sene ge¢mis olmasina ragmen bu konunun hala tartigiliyor
olmasmin diisiindiiriicii oldugu, dolayisiyla net ve keskin ¢oziimlere ihtiya¢ bulundugu seklinde

siralanmastir.
6.1.4. Denetim ve Gozetim

Mevcut uygulamalarin takibi, sonucglarinin dlgiilmesi ve geri beslemelerin alinmasina dair

dikkat ¢ekilen noktalar kapsaminda;
e  Strateji ve eylem planlarinin uygulanmasina yeterince egilinmedigi,

e Altyapilarin, ulusal tehdit durumunda ne kadar giivenli olduklar1 hakkinda bilgi
eksikligi bulundugu,

e AB’de sektorel SOME’ler bulundugu, iilkemizde mevcut 14 sektérel SOME’ nin,

piyasa gozetim ve denetimi i¢in yeterli olmadigi,

e Stratejik siber gilivenlik eylemlerinin izlenmesi ve sonuglarinin toplumla

paylasilmasi gerektigi,
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e Siber dayaniklilik seviyemizin 6l¢iilemedigi, bu nedenle konuya iliskin tatbikatlar

ve 0lgme/degerlendirme metodolojilerinin gelistirilmesine ihtiya¢ bulundugu,

e Ulusal stratejilerin takibi ve uygulanmasi konusunda yapisal sorunlar oldugu,

konunun sorumlularinin, stratejinin olusturulmasi asamasinda siirece dahil edilmedigi,

e Siber giivenlik alaninin, teknoloji, biitce ve sektorel olarak ayristirilarak takip
edilmedigi ve dl¢iilmedigi,
e Siber giivenlik konusunda Cumhurbagkanligi yonetim sistemine uyumun tam

olarak saglanamadigi,

e Stratejide gecen eylem adimlarina dair sonuglarin izlendigi konusunda tereddiit

bulundugu ve ne durumda oldugumuzun bilinmedigi,

e Yerli iirtinlerden bir kisminin ¢esitli sertifikasyonlardan ge¢mis olmasina ragmen

giiven noktasinda ‘sarsic1 gézlemler’ barmdirdigi,

e En kritik sistemlerde hangi {iriinlerin kullanilacaginin ¢ogu zaman el yordami ve
tecriibeyle tespit edildigi, bu nedenle cok ciddi bir sekilde Siber Giivenlik Akreditasyon
Otoritesi’ne ihtiya¢ bulundugu belirtilmistir.

6.1.5. s birligi

Siber giivenlik konusunda is birligi, koordinasyon ve ekosistemin canliligina dair yapilan

mevcut durum tespitleri dahilinde;

e Secktorle baglantida ve kurumlar arasi koordinasyon ve iletisimde eksiklikler

bulundugu,

e Ulusal siber giivenlik stratejisinin olusturulmasi ve uygulanmasinda paydaslar

arasinda iletisim ve is birligi saglanmasinin en ¢ok zorlanilan konulardan biri oldugu,

e Siber Kiimelenmede ciddi sayida yerli firma bulundugu ancak giiven duyulan

yazilim sayisinin kisitl oldugu hususlari dile getirilmistir.

Bu baglik altinda, tespit sayisi az olmasina ragmen aksaklig1 igaret edilen konularin ciddiyetinin yiiksek

olmasi dikkat ¢ekicidir.
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6.1.6. Topyekiin Farkindahk
Siber gilivenlik konusunda iilkemizdeki mevcut duruma iligkin olarak;

e Toplumun genis kesimlerinde siber giivenlik konusunda farkindalik eksikligi

oldugu,

e Bu konuda ¢ok erken yaslardan itibaren -adeta bir trafik egitimi verir gibi veya

cocuga 0z bakim yeterliligi kazandirir gibi- bu aliskanliklarin edinilmesi gerektigi,

o (ok sayida egitim verilmesine ve 6nemli inisiyatifler alinmis olmasina ragmen,

bunlarm hala yetersiz kaldigi,

e Insan kaynaginin ve egiticilerin sayica ve yetenekge yetersiz olmasi nedeniyle
mesleki teknik egitimlerin nicelik, ama 6zellikle de nitelik konusunda yeterli seviyede olmadigi

ifade edilmistir.
6.2. Oneriler

Ulusal siber giivenlik yonetisiminin; ¢agin ihtiyaclarina, gelecek modellemelerine ve
vizyonuna gore yeniden ele alinmasi zorunluluktur. Bu zorunlulugun hangi boyutta ve hangi
bilesenlerle yerine getirilecegi konusu onceki boéliimde tartisilmis ve yedi ana basliktan olusan bir

model tasvir edilmistir.

Ulusal Siber Giivenlik Yonetisimi kapsaminda 1’inci Calistay’da katilimcilardan alinan
tespitler, ithtiyac tanimlari, egilim ve beklentiler bu tasvire uygun olarak tasnif ve tanzim edilerek

ilgili bagliklar altinda sunulmustur.
6.2.1. Vizyon, politika ve strateji gelistirilmesi kapsaminda:

Ulusal siber giivenlik ve savunma bagsta olmak iizere yaygin ve siklikla kullanilan bazi
tanimlarin netlestirilmesine ihtiya¢ bulunmaktadir. Bu kapsamda sarih bir izaha gerek duyuldugu

en ¢ok belirtilen kavramlarin basinda yerlilik ve millilik sézciikleri gelmektedir.

Tanim ve kavramlar kapsaminda ayrica, dijital vatan i¢in genis bir ¢ergeve ¢izilmesi ve
dijital egemenligin artik bir bagimsizlik seviyesi oldugu hususunun ilgili dokiimanlarda
vurgulanarak, dijital vatan, dijital bagimsizlik ve dijital egemenlik kavramlariin net bir sekilde

mutlaka bu dokiimanlara ithal edilmesi gerektigi belirtilmistir.
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Ust seviye dokiimanlarin hazirlanmasinda giincel bir yaklasimin benimsenmesi ve
dokiimanlarda yerli ve milli kapasite ile dijital vatana mutlaka hilkmetme ve siber giivenligin milli

giivenlik unsuru oldugu vurgusunun yer almasina ihtiya¢ bulunmaktadir.

Ulusal siber giivenlik stratejisinin gelistirilmesinde, ytliksek katilimla ¢cok genis tabanl
olarak paydaslarin bir araya gelmesi, stratejinin uygulanmasi siirecinde ise ortak hedefler ve ortak

bakis agisi ile yonetilmesi 6nem arz etmektedir.

Bu kapsamda paydaslarin alanda {istlendikleri roller iyi belirlenmeli, sonrasinda
aralarinda koordinasyonu saglayacak mekanizmalar netlestirilmelidir. Ayrica, siber giivenlige

iligkin stratejilerin uygulanabilmesi icin tiim kurumlar1 baglayici ulusal mevzuat olusturulmalidir.

Strateji ¢alismalar1 tiim kurumlarin katilimima acgik olmali, ilan edilmeli, taslaklar
kurumlarin goriis ve degerlendirmelerine agilmali ve ulusal terminoloji birligi saglanmalidir. Gerek
hazirlik gerekse uygulama siireglerinde; akademi, 6zel sektér ve kamu ig birligi daha etkin

olusturulmalidir.

Stratejik karar alma mekanizmalarinin; siber giivenlik uzmanlig: olan taraflarin temsil
edildigi kamu, 6zel ve sivil toplum kuruluslarindan, standart olusturma ve teknoloji gelistirme
konularina hakim, sivil ve askeri otoriteler ile meslek kuruluslari, ihtiyag makamlar1 vb. zengin bir

kompozisyona sahip ve siyasi temsilin de iist seviyede oldugu bir yap1 olmasi gereklidir.

Strateji olusturma siirecine dahil olundugu olgiide aidiyet artacak ve uygulama
asamasinda hedeflere ulasmak kolaylasacaktir. Sebep, siire¢ ve sonuglar1 kapsayan tiim sathalarin
seffaf olarak kamuoyuyla paylasilmasi da konuya yaklasimdaki ciddiyet ve inandiriciligin

yerlesmesine katki saglayacaktir.

Stratejiler olusturulurken, her yerde gilivenlik yerine, dogru yerde giivenlik prensibiyle
onceliklendirmelere gidilerek siklet merkezi olusturulmasi gerekmektedir. Bu konuda zaman

kaybedildigi degerlendirilmektedir.
6.2.2. Mevzuat, organizasyonel yapi ve diger ikincil diizenlemeler kapsaminda:

Yonetim Organizasyon
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Cumhurbagkanlii Yonetim sistemine gegisle birlikte haberlesme ve bilgi giivenligi

konularindan dogrudan sorumlu icraci bir bakanlik kurularak, yap1 yeniden organize edilmelidir.

Ulusal siber savunma koordinasyon sorumlulugu ise bakanliklar {isti tanimlanacak bir
yapida konumlanmalidir. Bu olusum, kurumlar iistiinde bir yetkilendirme ile dogrudan

Cumbhurbaskanligina bagli faaliyet gosterecek “merkezi” bir siber giivenlik otoritesi olmalidir.

Tim kamu kurumlari, 6zel sektor ve diger paydaslar lizerinde bir siber otorite olarak tek
elden yoOnetisimin ana sorumlusu olacak bu Kurul’un hayata ge¢mesi ile birlikte siber giivenlik
alaninda en Ustten en alta kadar yapilagsmaya gidilmesi ve sistemin giiniin sartlarina uygun olarak

yeniden diizenlenmesi gerekmektedir.

Miilga Siber Glivenlik Kurulu yetkilerine ve gerekli diger yetkilere sahip, stratejiden
baslayarak, taktik ve operatif seviyeye kadar, yonlendirme ve yonetim islevlerini uhdesinde
baridiran bir iist otorite makami olarak, tiim kurumlarin bu merkezden yerli ve milli imkanlarla
her anlamda beslenmesi ve adi gecen kurul tarafindan kurumlar arasi koordinasyonun tek
merkezden yonetilmesi, denetim, yaptirrm ve teknik faaliyetlerin yine ayn1 merkez aracilig ile

idare edilmesinde fayda goriilmektedir.

Cumhurbaskanlig1 Hiikiimet sistemi ile uyumlu ¢at1 bir koordinasyon kurulusu, “Kurul
(Board)”, olarak gorev yapmasi beklenen bu yapi, miistakil ve kapsayict bir “Siber Giivenlik

Yasas1” ve biitiinleyici ikincil diizenlemelerle de tamamlanmali ve desteklenmelidir.

Bilisim sektoriinde herkesin kendi gilivenligini kendi saglamasi yerine giivenli alanlar
yaratilmasina ihtiya¢ bulunmaktadir. Bilirkisilerin bir araya getirilmesi, organize edilmesi,

stireclerin devaminin saglanmasi, kosulsuz uygulanmasi fikri degerlendirilmelidir.

Tek bir siber ordu ile biitiin siber ulusu savunmanin miimkiin olmadig1 diinyadaki
orneklerle sabittir. Bunun yerine askeri harekatin dayandigi kritik altyapilar1 korumaya yonelik bir
Ulusal Siber Gorev Giiciinlin tanimlanmasi, baristan itibaren planlanmasi, denenmesi, senaryo

tabanli faaliyet ve hazirliklar1 6ngoriilmelidir.

Baris, Kriz, Alarm, Savas, Seferberlik durumlarinda gorev ve sorumluluklar,
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Ulke geneline uygulanacak standartlar, politikalar ve eylemlerin belirlenmesi gereklidir.
Ornek olarak ulusal ¢apta risk yonetim gercevesi (RMF) olusturulabilir. Sinirlar1 iyi belirlenmis bir

gorev dagilimi yapilmasi1 gerekmektedir.

Ulusal siber alarm durumunun, normal alarm durumuyla Ortiistliriilmesi konusu
calistlmalidir. Siber tehdit istihbarat ve erken tespit platformlarinin halihazirda belli diizeyde
hizmet sunmasi 6nemli olmakla birlikte gelistirilmesi gerekmektedir. Baris, kriz, gerginlik ve savas

silsilesini takip ederek adim adim planlama ve degerlendirmeye ihtiya¢ bulunmaktadir.

Savas ve seferberlik durumlarinda, siber varliklarin korunmasinin saglanmasi ve neyin
nasil yapilacaginin ezbere biliniyor olmasi, yetki ve sorumluluklarin basta seferberlik ve savas hali
olmak iizere netlestirilmesi, gerekirse yeniden diizenlenmesi, Ozetle kriz yOnetme becerisi

edinilmesi elzemdir.

Stratejilerin diizgiin bir sekilde planlanmasi, uygulanabilir bir yap1 kurulmasi, yonetigim
kapsaminda belirlenen usuller ve standartlarin faydali 6zellikleri baglaminda tam ve eksiksiz

uygulanmasi i¢in 6nlemler alinmalidir.

Aktif siber savunma i¢in gii¢ ve kabiliyet gelistirme, organizasyon yapisim1 gézden

gecirme ihtiyact bulunmaktadir.

Siber alanda teknolojiyi biiylik oranda 6zel sektor siiriiklemektedir. Bu nedenle,
teknolojinin gelismesi, trendlerin yakalanabilmesi i¢in 6zel sektor yeteneklerinin artirilmast
gerekir. Bu noktada, 6zel sektore yonelik regiilasyonlar 6nem tasimaktadir. Kamu, objektif bir
diizenleme ile kontrol cercevesi olusturmalidir. Kamu tesvikleri, destek paketleri, ihracat

destekleri, vergi indirimleri bu kapsamda diisiiniilebilir.

Dijital egemenlik hedefine ulasilabilmesi i¢in diizenlemelerin net oldugu, hizl,

siirdiiriilebilir, tabiri caizse saat gibi isleyen bir yonetisim yapisi gerekmektedir.
6.2.3. Uygulamalara dair ihtiyag, beklenti ve egilimler kapsaminda:
Yerli ve Milli Konusu

Yerli ve milli siber giivenlik iirtinlerinin kullanilmasi ve yayginlastirilmasi konusunun

artik milli teknolojiler lehine nihayete erdirilmesi gerekmektedir. Bu dogrultuda dijital
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altyapilarimizin yerellesmesi i¢in hem tesvik hem de kanun eliyle zorlamaya ihtiyag

bulunmaktadir.

Hazir olmayan {iriinlerin bir an evvel tamamlanmasi, kisisel bilgilerin korunmasi i¢in
kendi platformlarimizin hayata gegirilmesi ve digsa bagimliligin azaltilmasi gerekmektedir. Yerli

kaynaklarin kullanimimin artirildigi dlciide giiclii ve bagimsiz olunacagi hatirdan ¢ikarilmamalidir.

Kurumlarin birincil gérevi kendini korumak, ikincil olarak da yerli tiriinleri korumak
olmalidir. Yerli iirtinlerde kalitenin artirilmasi, istikrarh ve siirdiiriilebilir bir sunumla {iriiniin cazip

kilinmasi yoluyla yerli tirlinlere/yazilimlara giiven kazandirilmalidir.

Yerli ve milliliin tanimi1 yapilmali, netlestirilmeli, gri alanlar ortadan kaldirilmali veya

olabildigince azaltilmalidir.

Yerli iirtin kullaniminda ceza yerine 6diil mekanizmalarinin 6n plana ¢ikarildigi daha

keskin, net ve sonug alic1 ¢oziimlere ihtiya¢ bulunmaktadir.

Yerli iiriinlere, tedarik veya tesvik yoluyla parasal ve satin alma destegi verilmesi
yaninda, kullanim siirecinde geri beslemelerde bulunulmasi en az digeri kadar 6nem tagimaktadir.
Bu kapsamda somut geri bildirim mekanizmalarinin olusturulmasi ve bu hususun tiim kamuya

yayginlastirilmas: gereklidir.

Yerli ve milli iirtinlerin kullaniminda ve yayginlagtirilmasinda ivme kazanmak igin,
iretim siirecinde odakli islere hizli ve verimli gergeklestirmelerle imza atacak teknik yetkinlik ve
uzmanlasmanin kazanilmasi, elde tutulmasi ve kurulacak is birligi platformlar ile destek ve tesvik
saglanmasi bir mecburiyettir. Yerli ve milli tirinlerin kullanimi yalniz kamuda degil es zamanl

olarak tiim dijital vatan sathinda ele alinmalidir.

Yerli iiriinlerin sahada riistiinii ispat edene kadar tevazu icerisinde ilerlemesi ve kendini
gelistirmeye odaklanmasi gerekmektedir. Bu kapsamda TOGG yerli elektrikli otomobili ve ¢ok
sayidaki savunma sanayi projesi model olarak &rnek alinabilir. Uretici/kullanici, kamu/dzel sektor

birlikte gelistirme ve iyilestirme siiregleri yayginlastirilabilir.

Sosyokiiltiirel Bariyerler
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Ulusal stratejilerin ciddiye alinmasi ve eylem planlarinda tanimlanan islemlerin titizlikle
hayata gecirilerek takibinin yapilmasi gerekmektedir. Kural ve diizenlemelerin etrafindan
dolasilarak, yapiliyormus izlenimi yaratilmasi yoniindeki davranig modelinin terk edilmesi i¢in

gerekli sosyolojik ve kiiltiirel ¢calismalar dahilinde tedbir gelistirilmelidir.
Kriz Durumlar

Herhangi bir nedenle yasanan kriz ve kaos durumlarinda enerji-iiretim ve dagitim
zincirinin en kritik halkasi olan enerji arzinin stirekliligine iliskin tedbir alinmasi hayati 6nemi
haizdir. 06 Subat 2023 tarihinde meydana gelen deprem felaketinde yasanan sayisiz tecriibe buna

carpict ornek olarak verilebilir.
Siber Olay Miidahale

Ulusal tehdit modelleme metodolojisi cercevesinde basta siber tehdit istihbarati ve erken
uyari-ihbar sistemi olmak iizere bazi teknik ¢oziimlerin gelistirilmesi ve zafiyet ortaya ¢ikmadan

once gerekli tedbirin alinmas1 gerekmektedir.

Kamunun yeni nesil siber tehditlere karsi reaksiyon kabiliyetini, bulut bilisim gibi
teknolojileri azami sekilde kullanarak gelistirmesi ve aktif siber savunma, ofansif giivenlik gibi

konseptleri ve bunlarla iliskili yetenekleri gelistirerek biinyesine dahil etmesi gerekmektedir.

Siber olay yonetimi alaninda USOM ’un da tlizerinde bir esgiidiim makami olusturulmast
gerekmekte, yalnizca siber olaylarin sonrasinda miidahalede bulunan degil, olay dncesi, olay esnasi
ve sonrast olmak {izere yiiriitiilecek tiim faaliyetleri koordine edebilecek bir yapiya gereksinim

duyulmaktadir.

Yeni sektorel SOME’ler olusturulup siki denetimleri yapilmali ve savunma sanayi

paydaslar1 ayr1 bir sektorel SOME olarak ele alinmalidir.
Beyin Gogii

Zaten kisitli bulunan yetkin ve nitelikli insan kaynaginin iilkede tutulmasi siber giivenlik
alaninda basar1 i¢in hayati 6nem tasimaktadir. Bunun saglanmasi i¢in gerekli yasal, idari, ekonomik
ve sosyolojik tedbirler alinmali, eldeki personelin iilkede tutulmasi yaninda, diinyadaki

yeteneklerin lilkemize ¢ekilebilmesi i¢in cezbedici yol ve yontemler olusturulmalidir.
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KOBI’lere Siber Giivenlik Destegi

Tiim sirketlerin ayn1 imkan ve kabiliyet diizeyinde olamayacagindan hareketle, kiiciik
ve orta boy isletmelerin siber giivenligini saglamak maksadiyla istifade edebilecekleri glivenli
alanlar olusturulmali, KOBI’ler igin ayrica yazilim ve altyap: destegi saglanmalidir. Zira, tedarik
zincirinin siber giivenligi, en alttaki saglayicidan baslamakta ve en zayif halka kadar giicli

olmaktadir.
Tedarik Stirecleri

Yenilik¢i kamu tedarik siirecleri olusturulmali, alimlarda biitiinlik saglanmali, bu

stiregler yerli ve milli ekosistemi olgunlastiracak sekilde kurgulanmalidir.
6.2.4. Denetim ve Gozetim
Akreditasyon ve Onay

Halihazirda en kritik sistemlerde dahi hangi iiriin ve sistemlerin ne sekilde kullanilacag:
konusu biiylik oranda el yordami ve tecriibeyle tespit edilmektedir. Bu kapsamda ¢ok ciddi bir
sekilde Ulusal Siber Giivenlik Akreditasyon Otoritesi’ne ihtiya¢ bulunmaktadir. Ozellikle yabanci

menge Uiriin ve ¢ozlimler otoritenin akreditasyonlarina ilk 6nce tabi tutulmalidir.
Denetim ve Yaptirim

Kamu kurumlar1 ve ozellikle ulusal kritik altyapilar {izerinde, piyasa gdzetimi ve
denetimi haricinde, savunma ve giivenlik bakis agisiyla siber giivenlik denetimi yapacak ve

Onlemler alabilecek bir yapiya ihtiya¢ bulunmaktadir.

Siber giivenlik alaninda yabanci yazilim ve donanimlara bagimlilik iilkemizi her
anlamda zora sokmaktadir. Bunun ¢éziimii i¢in siber giivenlik konusu ayri diizenlemelere tabi
tutulmali, yerli iirtinlerin kalite ve giivenlik kontrolleri ¢ok daha siki saglanmali, bu iirlinlerin
kullanim1 tesvik edilmeli ve milli siber giivenlik sirketlerinin yabanci sermayeye satilmasi

Onlenmeli, alternatif yatirim yapilari olugturulmalidir.

Strateji belgeleri basta olmak iizere kural ve eylem dikte edici biitiin diizenlemelerin
uygulanmasi sathasinda kurumlar1 baglayici tedbirler artirilmali, etkin denetimleri yapilmali ve
onceden tanimh yaptirimlar gerektigi durumlarda hayata gecgirilmelidir.
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Envanter Cikarilmasi, Olcme ve Degerlendirme

Sayilamayan sey Olclilemez ilkesinden hareketle, siber egemenlik i¢in, siber envanterin
bilinmesi biiyilik 6nem tagimaktadir. Bu kapsamda, basta kamu ve kritik altyapilar olmak tizere tiim
sektorlerde kullanilan siber giivenlik iirlin ve hizmetlerinin detayli bir envanteri ¢ikarilmalidir.
Bilahare, bir plan ve dnceliklendirme dahilinde dijital altyapilarin yerlilestirilmesi, sektoriin regiile

ve tesvik edilmesi bagimsizliga giden yolu acacaktir.

Siber dayaniklilik seviyemizi Olgebilmek ve gercek durumumuzu bilebilmek igin
tatbikatlar ve 6lgme/degerlendirme metodolojileri gelistirilmeli ve tiim alanlarda kullanilabilecek

ortak bir diizenleme olmalidir. (Orn. ISO 27001, Siber hijyen, KVKK vb.)

Regiilasyonlarin uygulanma durumu ve diizeyinin sahada denetim ve takip islemleri,
cercevesi ve standartlart olusturulmus tutarli bir yapida, giiglii bir merkezi otorite ve yetkin

denetciler tarafindan yapilmalidir.
6.2.5. Is birligi ve Koordinasyon

Kamuda siber giivenlik yetkinliklerini artiracak yeterli insan kaynagi olmamasindan
dolay1 6zel sektor mutlaka ciddi bir paydas olarak yonetim siireclerine dahil edilmelidir. Bu
anlamda kamu ve 6zellikle kritik altyapilarin korunmasina yonelik is birligi gayretleri artirilmali,
hizli iletisim ve bilgi aligverisi saglanmalidir. Bu birliktelik zamanla yonetimlere de giiven

verecektir.

Siber gilivenlik yerli ekosisteminin gelisiminin hizlandirilmasina yonelik olarak sektorel
bazli liyelerin bir araya gelecegi ve ortak akil tiretecekleri bir platform kurulmasi yoniinde kararlar

alinip hizla uygulamaya gegcirilmelidir.

Ulusal siber giivenlik acisindan yonetisim altyapisi en alt hiicrelere kadar etki edecek
sekilde mutlaka giiclendirilmeli, kesintisiz ve etkin bir iletisim, is birligi ve istisare yoluyla ¢ok

paydasli yonetim kiiltiirii yerlestirilmelidir.

Paylasim, istigsare ve is birligi konusundaki tereddiitleri ve kiiltiirel menfi aligkanliklar

ortadan kaldirmak maksadiyla insanin doniistimii i¢in ¢aba sarf etmek gerekmektedir. Bu konu,
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sadece siber glivenlik uzmanlar1 ile sinirh tutulamayacak ve genis bir perspektiften ele alinarak

¢Oziim aranacak bir problem sahasidir.

Siber Giivenlik Kiimelenmesinin faaliyetleri genisletilmeli ve kamuda yerli {iriin
kullantmimin 6diil mekanizmalar1 ile artirilmasi saglanmalidir. Ayrica kritik kapsamda {iriin

gelistiren yerli firmalarin yurt disina satilmasinin oniine geg¢ilmesi gerekmektedir.
6.2.6. Topyekiin Farkindahk

Siber giivenlik personelinin sayica ve yetkinlikce yeterli hale getirilmesinin saglanmasi
gerekmektedir. Bu konuda verilen egitimler say1, igerik ve nitelik olarak yeterli goriilmemektedir.
Konu, bilgi giivenligi farkindaligi kapsaminda ilkdgretimden baslayarak, on lisans, lisans ve
lisansiistiine kadar devam eden ve nihayetinde siber giivenlik miihendisi/teknisyeni/uzmani
yetistirme ile neticelenecek biitiinciil bir bakisla ele alinmalidir. S6z konusu teorik 6gretim siireci,

beceri gelistirme egitimleri ile desteklenmeli ve tamamlanmalidir.

Yetistirilen personele ilave olarak, formal egitim siireclerinden gegmemis ama sahada
kendini yetistirmis ilgili ve merakl kisilerin tespiti ve silirece kazandirilmast i¢in yeni yetenek
avcili@i mekanizmalar1 tanimlanmali, varsa olanlarin 1slah1 ve gelistirilmesi i¢in g¢alismalar

yapilmalidir.

Kamu kurumlar ve kritik altyapilarda gorevli siradan kullanicilar basta olmak tizere
calisanlarda siber giivenlik farkindaligi artirmaya yonelik ¢aligmalar yapilmali, bu calismalar

bilahare tiim sektore yayginlastirilmalidir.

Yerli yazilimlarin gerekliligi ve bu yazilimlara giiven konusunda ilgili tim paydaslar
nezdinde bir farkindalik kampanyasina ihtiya¢c bulunmaktadir. Giiven eksikliginin varsa
giderilmesi, endise ve tereddiitlerde haklilik pay1 varsa {iriiniin giivenilir hale getirilmesi i¢in tedbir
almmalidir. Her iki tarafa da sorumluluklarin distiigii bu siirecte, teknolojik doniisim ve
tyilestirmeler gorece kolaysa da insanin doniisiimii ve ikna edilmesi konusunda bilimsel olarak ve

titiz bir sekilde ¢alisilmasi gerekmektedir.

6.2.7. Uluslararasi is birlikleri ve Ortakhklar

Ek 4-53/54
Calistay masalarindaki katilimei girdilerini igeren ek olup Bilgi Giivenligi Dernegi goriisleri degildir. Goriis
cesitliliginin gbzlenmesi adina ayrica ek olarak sunulmustur.
il |
BiLGi GUVENLIGi
Dy

BIiLiSIM
SURASI



Ek-4 Tespit ve Oneriler

Siber olaylara miidahale kapsaminda caydirict birtakim yeteneklerin kazanimi ve
bunlarin diinya kamuoyuna ilan edilmesi bir gerekliliktir. S6z konusu caydirici tedbirlerin nasil
almacagi, hangi sartlarda ne sekilde kullanilacagi vb. hususlarda kiiresel bilinirlik, bu kabiliyetin
etkisini artiracaktir. Bu kapsamda, tanimli siireclere dair kural ve ictihatlarin olusturuldugu
uluslararasi yapilara diizenli ve etkili katilim, lilkemiz menfaatine uygun diizenlemeler yapilmasi

ve diinya kamuoyunun iilkemize yaklasimini1 miispet etkileyecektir.
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