18. ULUSLARARASI BIiLGI GUVENLIGI VE
KRIiPTOLOJi KONFERANSI

(ISCTURKIYE 2025)
SONUC BILDIRGESI

18. Uluslararas1 Bilgi Giivenligi ve Kriptoloji Konferans1 (ISCTiirkiye 2025), “Siber
Giivenlikte Gelecek Yaklasimlart ve Siber Gilivenlik Diizenlemeleri” ana temasiyla, 22-23
Ekim 2025 tarihleri arasinda Ankara'da Bilgi Teknolojileri ve Iletisim Kurumu Konferans
Salonlarinda gergeklestirilmistir. Konferans, IEEE Blockchain Workshop Ankara 2025 ile es
zamanli olarak diizenlenmis ve siber giivenlik alanindaki en giincel gelismeleri, diizenlemeleri
ve gelecek yaklasimlart ele almigtir. Etkinlige akademisyenler, sanayi temsilcileri, kamu
kurumlar1 ve dgrenciler dahil olmak iizere 2000’in iizerinde genis bir katilim saglanmustir. Iki
giin boyunca davetli konusmaci oturumlari, panel tartismalari, akademik sunumlar, 6grenci
projeleri ve teknik calistaylar gerceklestirilmistir.

Konferans, asagidaki degerli konusmacilarin katilimiyla agilmistir:

e Prof. Dr. Mustafa ALKAN - Bilgi Giivenligi Dernegi Yo6netim Kurulu Bagkani

e Dog. Dr. Cihangir TEZCAN - Konferans Bagkani1

« Prof. Dr. Mehmet Cahit GURAN - Hacettepe Universitesi Rektorii

e Prof. Dr. Ahmet YOZGATLIGIL - Orta Dogu Teknik Universitesi Rektorii

« Omer Abdullah KARAGOZOGLU - Bilgi Teknolojileri ve Iletisim Kurumu Baskani
« Abdulkadir URALOGLU - Ulastirma ve Altyap1 Bakam

Bu yilki Konferansta, Siber giivenlik alaninda iistiin hizmetlerde bulunan kisi ve kurumlara 12
dalda Siber Giivenlik Ustiin Hizmet Odiilleri 6diilleri takdim edilmistir. Bu 6diil toreni, alandaki
oncii ¢alismalarin takdir edilmesi ve tesvik edilmesi agisindan 6nemli bir anlam tasimaktadir.
Odiiller;

e Ulastirma ve Altyap: Bakan Yardimcisi Sn. Omer Fatih SAYAN

e Ahmet Hamdi ATALAY, Tiirksat Genel Miidiirii

e Tuggeneral Hasan SUMER, Jandarma Genel Komutanhg MEBS Baskanhgi
e Prof. Dr. Seref SAGIROGLU, Gazi Universitesi

e Prof. Dr. Ertugrul KARACUHA, istanbul Teknik Universitesi

e Mustafa CANLI, MEB YEGITEK Genel Miidiirii

e Dr. Enes EFENDIOGLU, GSB Genclik Hizmetleri Genel Miidiirii

e Hasan SUEL, Vodafone Tiirkiye icra Kurulu Bagkan Yardimcisi

e Yusuf TULGAR, DIVVY DRIVE Genel Miidiirii

e Erol YILMAZ, Gardiyan Sistem Giivenlik Teknolojileri A.S. Genel Miidiirii
e Serdar KARAGOZ, Anadolu Ajansi

e Muhammed Temli, Siber Vatan Koordinatorii

verilmistir.



Ayrica, Saym Abdulkadir URALOGLU’na, konferansin diizenlenmesine verdikleri degerli
destekler i¢in, Bilgi Giivenligi Dernegi Yonetim Kurulu Bagkan1 Prof. Dr. Mustafa ALKAN,
plaket takdimi yapmustir.

Konferansa Platin, Altin, Giimiis, Egitim, Yaka, Stant, Medya ve Iletisim Sponsoru olarak
destek veren firmalar;

Platin sponsorlar: Tiirksat, Turkcell, Tiirk Telekom ve Vodafone,

Altin sponsorlar: Aselsan ve Labris Network,

Giimiis Sponsorlar: Gardiyan Bilisim, Picus ve Turknet,

Egitim Sponsorlari: Havelsan, Teona Bilisim ve Tiirk Trust’,

Stand sponsorlar: Ankara Universitesi Teknokent, Cyberwise, Dece, Deepinfo, Divvy Drive,
ICT Certify, Neil, OctoXLabs, Security Identify, Siberson, Tekodak, Ulak Haberlesme,
Vimesoft’,

Medya ve Iletisim Sponsorlar: Anadolu Ajansi, bookmark, BThaber, ICT Media’ya
Plaketleri, Sn Omer Fatih SAYAN tarafindan verilmistir.

Oturum Baskanhgm Prof. Dr. Ertugrul KARACUHA nin (Istanbul Teknik Universitesi)
yaptig1 davetli konusmaci Prof. Dr. Erkay SAVAS (Sabanci Universitesi), “Kuantum Sonrasi
Ugtan-Uca Giivenlik i¢in Yeni Nesil Kriptografik Algoritmalar” baslikli sunumu ile
katilimcilar1 bilgilendirmistir. Bu oturum, kuantum bilgisayarlarin mevcut kriptografik
sistemlere yonelik tehditlerine kars1 gelistirilmekte olan kuantum sonrasi kriptografi alanindaki
en glincel gelismeleri ele almistir. Prof. Dr. Erkay Savas, kafes tabanli sifreleme sistemlerinin
teorik temellerinden pratik uygulamalarina kadar genis bir perspektif sunmustur. Ozellikle
uctan uca sifreleme ¢oziimlerinde bu yeni algoritmalar nasil kullanilabilir sorusuna
odaklanilmistir. Bu oturum, akademik ve sanayi katilimcilart i¢in 6nemli teknik i¢goriiler
saglamistir.

Panel Yoneticiligini Sn. Mustafa KARAMAN’1n (BTK Baskan Yardimcist) yaptigi, “Siber
Giivenlikte Gelecek Yaklasimlari ve Siber Giivenlik Diizenlemeleri” konulu oturumda
konusmacilar;

Mehmet Acar- Aselsan Bilgi Yonetimi Direktori

Orhan KOCA - Tiirksat E-Devlet Genel Miidiir Yardimcisi

Dr. Emin Islam TATLI - Turkcell Siber Giivenlik Direktorii

Mahmut KUCUK - Tiirk Telekom Siber Giivenlik Direktorii

Burcu ALTINTAS - Vodafone Tiirkiye, Kurumsal Teknoloji Coziimleri Direktorii
konugmalarin1 yapmustir.

Bu panel, Tiirkiye'nin siber gilivenlik diizenlemeleri agisindan kritik bir donemde
gergeklestirilmistir. Telekomiinikasyon sektoriiniin 6nde gelen temsilcileri, mevcut diizenleyici
cerceveyi, karsilasilan zorluklari ve gelecek beklentilerini paylasmistir. Ozellikle 5G
altyapisinin giivenligi, veri egemenligi ve ulusal siber glivenlik stratejileri konularinda 6nemli
tartigmalar yapilmistir. Panel, kamu ve 0zel sektdr isbirliginin dnemine vurgu yapmuis,
diizenleyici ¢ergevenin sektoriin ihtiyaglariyla uyumlu olmasi gerektigini ortaya koymustur.

Konferansta 2. davetli konusmaci olarak, Disisleri Bakanligi Bilim ve Teknoloji Politikalar1
Genel Miidiirii Sn. Hami AKSOY, “Siber Uzayda Egemenlik ve Diplomasi” baglikli



konusmasini yapmistir. AKSOY konusmasinda, diinyada siber saldirilarin 6nemli hale
geldigini, iilkelerin diisman siber saldirilara karst onlemler aldigini, siber giivenligin tim
diinyada oOncelikli hale geldigini, siber gilivenlik alaninda {ilkeler arasinda isbirliginin
giiclendigini; Tiirkiye’nin de ¢ok sayida siber saldiri ile karsi karsiya oldugunu, siber giivenligin
milli bir glivenlik meselesi olarak degerlendirildigini, siber glivenlik konusnda NATO, ENISA,
Interpol gibi bircok uluslararasi kurumla yakin isbirligi igerisinde ¢alisildigini ifade etmistir.

Panel Yoneticiligini Sn. Mustafa CANLI’'nin (MEB Yegitek Genel Miidiirii) yaptigi, “Dijital
Egitim Ekosisteminde Siber Giivenlik” konulu oturumda konusmacilar;

e Prof. Dr. Ersin KARAMAN - MEB Bilgi islem Genel Miidiirii
e Prof. Dr. Kemal BICAKCI - iTU / Securify

« Prof. Dr. Seref SAGIROGLU - Gazi Universitesi

e Erol YILMAZ - Gardiyan Sistem Giivenlik Teknolojileri A.S.

konugmalarin1 yapmistir.

Pandemi sonras1 donemde dijital egitimin yayginlagsmasiyla birlikte, egitim ekosisteminin siber
giivenligi kritik bir 6nem kazanmistir. Bu panel, 6grencilerin, dgretmenlerin ve egitim
kurumlarinin karsilastigi siber tehditleri ele almig, MEB'in Yegitek platformu iizerinden
yurlittiigli calismalar paylasmistir. Akademik ve 6zel sektor perspektifleri bir araya gelerek,
giivenli dijital egitim ortamlar1 olugturulmasi i¢in gereken teknik ve idari onlemler tartisilmistir.
Cocuklarin c¢evrimici giivenligi, veri gizliligi ve siber zorbalik konular1 da panelin énemli
giindem maddeleri arasinda yer almistir.

Panel Baskanhgim Sn. Oguz YILMAZ’ i (BGD Genel Sekreteri) yaptig1r “Tiirk Diinyasinda
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Siber Giivenlik ve Savunma Birlikteligi” oturumunda konusmacilar;

+ Salih TALAY- Havelsan Siber Giivenlik Direktori
e Doc. Dr. M. Tuncay GENCOGLU - Firat Universitesi
e Mammad MAMMADOYV - Proxima Cyber Security Direktorii (Azerbaycan)

konugmalarini yapmistir.

Bu panel, Tiirk diinyasinin siber giivenlik alaninda isbirligi potansiyelini ortaya koymustur.
Azerbaycan, Tiirkiye ve diger Tiirk devletlerinin siber gilivenlik kapasitelerinin gelistirilmesi,
ortak tehdit algisinin olusturulmast ve bilgi paylasim mekanizmalarinin kurulmasi konulari
tartisilmistir. Panel, Tiirk Devletler Teskilat1 ¢atis1 altinda siber giivenlik alaninda kurumsal bir
yapilanmanin gerekliligini vurgulamistir.

flk giin video kayitlarma buradan (ISC TURKIYE 2025 — 18. ULUSLARARASI BiLGi GUVENLIGI VE
KRIPTOLOJI KONFERANSI) erisilebilir.

Konferansin Ikinci giiniinde, akademik oturumlarda 29 makale, 2 farkl1 salonda “Blokzincir
1, 27, “Kriptografi 1,27, “Siber Glivenlik ve Yapay Zeka 1,2, “Siber Giivenlik 1,2 olarak 8


https://www.youtube.com/watch?v=8oZjFenCL8A
https://www.youtube.com/watch?v=8oZjFenCL8A

farkli oturumda, akademisyenler tarafindan sunulmus ve ¢ok sayida akademisyen ve konulara
ilgili pek cok dinleyici tarafindan ilgiyle takip edilmistir.

Akademik Oturumlarda;

e Ag giivenligi oturumunda, modern ag altyapilarinin karsilagtig1 giivenlik tehditleri ve
¢Oziim Onerileri akademik bir perspektifle ele alinmistir. Sifir gliven ag mimarisi,
yazilim tanimli ag giivenligi ve yeni nesil giivenlik duvarlarina iliskin aragtirmalar
sunulmustur. Bu oturum, ag giivenliginin evoliisyonunu ve gelecekteki trendleri ortaya
koymasi agisindan degerli olmustur.

e Dagitik sistemler ve blokzincir teknolojileri, merkezi olmayan giivenlik ¢oziimlerinin
geligtirilmesinde O6nemli bir rol oynamaktadir. Bu oturumda sunulan c¢aligmalar,
blokzincir teknolojisinin ¢esitli sektorlerdeki uygulamalari, 6lgeklenebilirlik sorunlari
ve konsensus algoritmalarindaki yenilikler tizerine odaklanmistir. IEEE Blockchain
Workshop ile paralel yiiriitiilen bu oturum, akademik ve pratik perspektiflerin bulusmasi
acisindan 6nemliydi.

o Kiriptografi oturumu, sifreleme algoritmalarindaki son gelismeleri, kriptanaliz
tekniklerini ve kuantum sonrasi kriptografi alanindaki arastirmalar1 kapsayan sunumlar
icermistir. Ozellikle homomorphic encryption, zero-knowledge proofs ve lattice-based
cryptography konularindaki ¢alismalar dikkat ¢ekmistir. Bu oturum, konferansin ana
temastyla da uyumlu olarak, siber giivenligin matematiksel temellerine odaklanmistir.

e Uygulama giivenligi oturumunda, yazilim gelistirme slireglerinde giivenlik
entegrasyonu, giivenli kodlama pratikleri ve uygulama seviyesinde giivenlik agiklarinin
tespiti ve giderilmesi konulari ele alinmistir. DevSecOps yaklasimi, API giivenligi ve
mobil uygulama giivenligi lizerine yapilan arastirmalar sunulmustur. Bu oturum, teorik
bilgilerin pratige nasil donistiiriilecegi konusunda 6nemli i¢goriiler saglamistir.

Konferansin 2. Giinlinde, Ana Konferans salonunda, Dog¢. Dr. Cihangir TEZCAN
yoneticiliginde davetli konusmaci oturumu gergeklestirilmis, bu oturumda, RUHR University
of Bochum’dan Ogretim Uyesi Dr. Shahram Rasoolzadeh, “Diisiik Gecikmeli Kiigiik Blok
Sifreleme” basliklt sunumunu yapmistir. Dr. Shahram konugmasinda, diisiik gecikmeli ve
kiiciik blok sifrelerin tasarimi i¢in en son teknikleri gozden gecirerek, bunlarin temelindeki
tasarim felsefelerini, kriptografik zorluklar1 ve giivenlik odiinlesimlerini (trade-off)
vurgulamistir. Bu yapilandirmalar i¢in gerekli olan temel giivenlik gereksinimlerini tartigmis
ve modern donanim teknolojilerinde bunlara verimli bir sekilde ulagsma stratejilerini aktarmistir.

Ikinci giin yapilan IEEE BLOCKCHAIN WORKSHOP ANKARA 2025 oturumlarinda;

Acilis konusmalarini Prof. Dr. Seref SAGIROGLU - IEEE Blockchain Tiirkiye Baskani; Prof.
Dr. Mustafa ALKAN - BGD YK Baskan1 ve Prof. Dr. Nizamettin AYDIN - IEEE Tiirkiye
Baskan1 yapmustir.



IEEE Blockchain Workshop, ISCTirkiye 2025 ile entegre bir sekilde diizenlenmis ve
blokzincir teknolojisinin siber giivenlik alanindaki roliinii vurgulamistir. A¢ilis konusmalart,
Tiirkiye'nin blokzincir ekosistemindeki gelismeleri ve IEEE'min bu alandaki g¢alismalarini
ortaya koymustur.

Oturum Bagkanligin1 Prof. Dr. Sedat AKLEYLEK’in (IEEE Blockchain Tiirkiye Baskan
Yardimcisi) yaptig1 oturumda;

Dr. Giiven FIDAN - IEEE Blockchain Tiirkiye Baskan Yardimcisi / MindMons
Technologies CEO'su Yasal Uyum, Veri Egemenligi ve Yapay Zeka Tabanli Dijital
Pasaport Sistemleri i¢in Blokzincir Uyumlu Mimari Yaklasim konulu bir sunum
yapmistir. Dr. Gliven Fidan'in sunumu, blokzincir teknolojisinin dijital kimlik
sistemlerinde nasil kullanilabilecegini ve bunun yasal diizenlemelerle uyumlu nasil
gerceklestirilebilecegini ele almistir. GDPR ve diger veri koruma diizenlemeleri
baglaminda, blokzincir tabanli dijital pasaport sistemlerinin tasarimi detayl bir sekilde
incelenmistir. Yapay zeka entegrasyonu ile kimlik dogrulama siireclerinin glivenliginin
nasil artirilabilecegi konusu da ele alinmstir.

Dog¢. Dr. Murat KARAKUS - Ankara Universitesi Yazilim Miihendisligi Bélim
Baskan1 Zekadan Dayanikliliga: Siber-Fiziksel Sistemler icin Yapay Zeka Destekli
Blokzincir ve Programlanabilir Ag Giivenligi konulu bir sunum yapmustir. Dog. Dr.
Murat Karakus, siber-fiziksel sistemlerin giivenliginde blokzincir ve yapay zeka
teknolojilerinin entegrasyonunu ele alan kapsamli bir sunum yapmustir. Ozellikle IoT
ve endiistriyel kontrol sistemlerinde programlanabilir ag gilivenliginin nasil
saglanabilecegi konusu lizerinde durulmustur. Bu sunum, Endiistri 4.0 ve akilli sehir
uygulamalari agisindan kritik 6neme sahip i¢goriiler sunmustur.

Dr. Ahmet SORAN - IEEE Blockchain Tiirkiye / TRK Teknoloji CEO'su Dagitilmis
Defter Zekas: konulu bir sunum yapmistir. Dr. Ahmet Soran'mm sunumu, distributed
ledger technology (DLT) kavramimi derinlemesine incelemis ve yapay zeka ile
entegrasyonunu ele almistir. Dagitilmis defter sistemlerinde akilli karar verme
mekanizmalarinin nasil olusturulabilecegi ve bunun pratik uygulamalar tartisiimastir.
Bu sunum, blokzincir teknolojisinin Gtesinde DLT'nin genis potansiyelini ortaya
koymustur.

Oturum Bagkanlhigimi Dr. Giiven FIDAN’m (IEEE Blockchain Tiirkiye Baskan Yardimcist)
yaptig1 oturumda;

Dog. Dr. M. Tuncay GENCOGLU (Firat Universitesi) Saglik Uygulamalarinda
Blokzincir: Bir Vaka Calismasit konulu sunumunu yapmistir. Dog. Dr. Gengoglu, saglik
sektoriinde blokzincir teknolojisinin kullanimina dair somut bir vaka ¢alismasi
sunmustur. Elektronik saglik kayitlarinin glivenligi, hasta verilerinin paylasimi ve saglik
verilerinin biitiinliigliniin korunmasi1 konularinda blokzincirin sundugu avantajlar
detayli bir sekilde ele alimmistir. Bu sunum, saglik sektoriindeki dijital doniisiim
caligmalari i¢in 6nemli bir referans olusturmustur.

Dr. Ogr. Uyesi Elvan DUMAN (Burdur Mehmet Akif Universitesi, Yazilim
Miihendisligi Béliimii) izinli Blokzincirlerin Zorluklar1 ve Uygulamalari konulu bir
sunum yapmistir. Dr. Elvan Duman, permissioned blockchain sistemlerinin teknik
zorluklarin1 ve kurumsal uygulamalarini ele almistir. Public blockchain sistemleri ile



permissioned sistemler arasindaki farklar, avantajlar ve dezavantajlar karsilastirmali
olarak incelenmistir. Ozellikle finans, tedarik zinciri ve kamu sektorii uygulamalari igin
izinli blokzincirlerin tercih edilme nedenleri detaylandirilmistir.

Ogrenci Proje Oturumlarinda ise 1. Oturum Baskanligini Dog¢. Dr. M. Tuncay GENCOGLU
(Frrat Universitesi) yaptig1 etkinlikte dgrenciler bitirme projeleirni sunmuslardir.

Danismanhigim Prof. Dr. Seref SAGIROGLU yaptig1 Yapay Zeka Destekli Giivenli Dokiiman
Kategorizasyonu ve Metadata Cikartma konulu projede ogrenciler: Muhammed Cafer
Tagdelen, Tugrul Alparslan, Yigit Birkan Furkan, Azmi Yagiz Sahin gelistirdikleri projelerini
takdim etmislerdir. Bu proje, yapay zeka ve makine Ogrenmesi tekniklerini kullanarak
dokiimanlarin otomatik olarak siniflandirilmasi ve metadata'larinin giivenli bir sekilde
cikartilmasi lizerine odaklanmustir. Proje, kurumsal ortamlarda veri yonetimi ve bilgi giivenligi
acisindan pratik bir ¢dziim sunmaktadir. Ogrencilerin konuyu derinlemesine arastirmasi ve
uygulamali bir sistem gelistirmesi takdir edilmistir.

Danismanligim Dr. Ogr. Uyesi Elvan DUMAN’m yaptign Soguk Zincir Lojistiginde
Izlenebilirlik i¢in Blokzincir Tabanli Yaklasim konulu projede ogrenciler Alper CELIK,
Rumeysa VARLI, Esra ONCU gelistirdikleri projelerini takdim etmislerdir. Bu proje, gida
giivenligi ve ila¢ endiistrisi i¢in kritik 6neme sahip soguk zincir lojistiginde blokzincir
teknolojisinin kullanimini arastirmistir. Sicaklik ve nem verilerinin blokzincir lizerinde seffaf
ve degistirilemez bir sekilde kaydedilmesi, tedarik zincirindeki tiim paydaslar i¢in giivenilir bir
izlenebilirlik saglamaktadir. Proje, teorik bilgilerin endiistriyel bir soruna uygulanmasi
acisindan basarili bulunmustur.

Ogrenci Proje Oturumlarinda ise 2. Oturum Baskanhigmi Dr. Ogr. Uyesi Elvan DUMAN
(MAKU) yaptig1 etkinlikte grenciler bitirme projelerini sunmuslardir.

Danismanliginm1 Dog¢. Dr. Giingér YILDIRIM i yaptigir Tiiketici Kullanimina Sunulan [oT
Cihazlarda Giivenlik Aciklarimin Giderilmesi i¢in Kullanilan Kriptografik Yontemlerin
Incelenmesi ve Kiyaslanmasi konulu projeyi 6grenciler Mehtap Pamuk, Furkan Can Siime,
Ayse Sude Golezlioglu sunmuslardir. IoT cihazlarimin yayginlasmasiyla birlikte gilivenlik
aciklar1 da artmaktadir. Bu proje, tiiketici diizeyinde kullanilan IoT cihazlardaki giivenlik
problemlerini ve bunlarin giderilmesinde kullanilan kriptografik yontemleri karsilastirmali
olarak incelemistir. Farkli sifreleme algoritmalarinin performans ve giivenlik agisindan
degerlendirilmesi, kaynak kisitli cihazlar i¢in uygun ¢oziimlerin belirlenmesi konusunda
degerli bilgiler sunmustur.

Danismanligini Dog¢. Dr. Murat KARAKUS un Blokzincir Destekli SDN ile Akilli Park
Sistemi: SPOSChain konulu projeyi dgrenciler Ali Berkay Gérgiilii, Hiiseyin Ozgiir Kamali
sunuslardir. Bu proje, Software Defined Networking (SDN) ve blokzincir teknolojilerini
birlestirerek akilli sehir uygulamalari i¢in yenilike¢i bir ¢6ziim sunmustur. Akilli park sisteminde
ara¢ girig-¢ikis bilgilerinin giivenli bir sekilde kaydedilmesi ve SDN ile ag trafiginin dinamik
olarak yonetilmesi, hem giivenlik hem de performans agisindan optimize edilmis bir sistem
ortaya c¢ikarmistir. Proje, interdisipliner yaklasimi ve pratik uygulanabilirligi ile dikkat
cekmistir.



GENEL DEGERLENDIRME VE SONUCLAR

ISCTiirkiye 2025 ve IEEE Blockchain Workshop Ankara 2025, Tiirkiye'nin siber giivenlik ve
blokzincir teknolojileri alanindaki kapasitesini, vizyonunu ve kararliligini ortaya koyan énemli
bir bulugsma olmustur. Konferans, akademi, kamu ve 6zel sektoriin bir araya gelerek ortak bir
gelecek vizyonu olusturmasi agisindan biiyiik 6nem tasimaktadir.

Kiiresel siber tehdit ortaminin giderek karmasiklastigi, dijital doniisiimiin hizlandig1 ve
kuantum bilgisayarlarin yakin bir tehdit haline geldigi bir donemde, bu konferansta ele alinan
konular stratejik 6neme sahiptir. Tiirkiye'nin siber giivenlikte bolgesel bir lider olma potansiyeli
bulunmaktadir ve bu potansiyelin gerceklesmesi i¢in sistematik, koordine ve kararli bir ¢aba
gerekmektedir.

Konferansta ortaya c¢ikan Oneriler ve eylem planlarinin hayata gecirilmesi, tiim paydaslarin
sorumlulugudur. Bilgi Giivenligi Dernegi bu siirecin takipgisi olacak ve gelecek yillarda
konferansin devamliligini saglayacaktir.

Siber giivenlik, sadece teknik bir mesele degil, ayn1 zamanda ulusal giivenlik, ekonomik
kalkinma ve toplumsal refah agisindan kritik bir stratejik alandir. Bu bilingle hareket ederek,
Tiirkiye'nin dijital gelecegini giivenli kilmak i¢in tiim paydaslarin isbirligi icinde ¢alismasi
gerekmektedir.

Degerlendirmeler

o ISCTiirkiye 2025 ve IEEE Blockchain Workshop Ankara 2025 etkinlikleri, siber giivenlik
ve blokzincir teknolojileri alaninda Tiirkiye'nin en kapsamli bulusmalarindan biri olmustur.
Iki giinliik etkinlige akademisyenler, kamu kurumlari, 6zel sektdr temsilcileri, dgrenciler
ve uluslararasi katilimcilar dahil olmak iizere genis bir kitle katilim saglamistir. 7 iniversite
rektorii; 1 bakan ve 3 bakan yardimcisi; 200+ akademisyen ve arastirmaci; Telekom
sektorli liderleri (Tiirksat, Tirk Telekom, Turkcell, Vodafone); Savunma sanayi
temsilcileri (Aselsan, Havelsan); IEEE Blockchain Tiirkiye tiyeleri; 5+ 6grenci projesi
sunumu; Ulusal ve uluslararasi sektor temsilcileri katilmislardir.

o Konferansin en 6nemli glindem maddelerinden biri kuantum sonras1 kriptografi olmustur.
Prof. Dr. Erkay Savas'in sunumu, kuantum bilgisayarlarin mevcut sifreleme sistemlerine
yonelik tehditlerini ve kafes tabanli sifreleme sistemlerinin bu tehditlere karsi nasil bir
¢Oziim sunabilecegini detayli bir sekilde ele almistir. Bu konu, Tiirkiye'nin ulusal siber
giivenlik altyapisinin gelecegi agisindan stratejik dnem tagimaktadir.

o Siber giivenlik diizenlemeleri paneli, Tiirkiyenin bu alandaki mevzuat ¢aligmalarinin
Oonemini ortaya koymustur. BTK, telekomiinikasyon sirketleri ve diger paydaslarin bir
araya gelerek diizenleyici c¢ergevenin gelistirilmesi yoOniinde ortak bir vizyon
olusturulmustur. 5G giivenligi, veri egemenligi ve kritik altyap1 koruma konular1 6ncelikli
alanlar olarak belirlenmistir.



o Dijital egitim ekosisteminde siber giivenlik paneli, gelecek nesillerin siber giivenlik
bilincinin artirilmasi ve dijital ortamlarin glivenli hale getirilmesi konusunda &nemli
tespitler yapmistir. MEB'in Yegitek platformu iizerinden ylriittiigii ¢alismalar, egitim
sektoriinde siber giivenligin merkezi bir rol oynadigini géstermistir.

e Tiirk Diinyasinda Siber Giivenlik paneli, bdlgesel isbirliginin stratejik GSnemini
vurgulamistir. Azerbaycan ile Tiirkiye arasindaki igbirligi 6rnegi, diger Tiirk devletleri i¢in
de model olusturabilecek niteliktedir. Tiirk Devletler Teskilati ¢atis1 altinda siber glivenlik
alaninda kurumsal bir yapilanmanin gerekliligi konusunda fikir birligine varilmistir.

o IEEE Blockchain Workshop, blokzincir teknolojisinin ¢esitli sektorlerdeki uygulamalarini
kapsamli bir sekilde ele almistir. Saglik, tedarik zinciri, dijital kimlik ve siber-fiziksel
sistemler gibi alanlarda blokzincirin sundugu avantajlar somut 6rneklerle gosterilmistir.
Izinli ve izinsiz blokzincir sistemlerinin karsilastirilmasi, kurumsal kullanim senaryolari
acisindan 6nemli ongoriiler saglamistir.

o Konferans boyunca yapay zekanin siber giivenlik ve blokzincir alanlarinda oynadigi rol
stirekli vurgulanmistir. Yapay zeka destekli giivenlik ¢oziimleri, tehdit tespiti, anomali
analizi ve otomatik yanit sistemleri konularinda onemli gelismeler kaydedildigi
belirtilmistir.

e Akademik oturumlar, ag giivenligi, kriptografi, dagitik sistemler ve uygulama giivenligi
alanlarinda giincel aragtirmalar1 bir araya getirmistir. Oturumlarda sunulan ¢alismalar,
teorik gelismelerin yani sira pratik uygulamalari da igermis, akademi-sanayi isbirligine
onemli katkilar saglamistir.

o Ogrenci proje oturumlari, gen¢ arastirmacilarin ve gelistiricilerin  yeteneklerini
sergiledikleri Onemli bir platform olmustur. Projeler, IoT giivenligi, blokzincir
uygulamalari, yapay zeka ve akilli sehir ¢oziimleri gibi giincel konularda yenilik¢i
yaklagimlar sunmustur. Bu oturumlar, siber giivenlik alanindaki gen¢ yeteneklerin tesvik
edilmesi agisindan biiyiik 6nem tagimaktadir.

o Konferans, kamu kurumlari, 6zel sektdr ve akademi arasinda giiglii bir isbirligi platformu
olusturmustur. BTK, MEB, Disisleri Bakanlig1 gibi kamu kurumlarinin yan1 sira Tiirksat,
Tirk Telekom, Aselsan gibi kritik kuruluslarin  katilimi, ulusal siber giivenlik
ekosisteminin biitiinciil bir sekilde ele alinmasini saglamistir.

e Arzerbaycan'dan katilimcilarin  yan1 sira  IEEE  Blockchain  gibi  uluslararasi
organizasyonlarin varligi, konferansa global bir perspektif kazandirmistir. Tiirk Devletler
Teskilati'min  giindemde olmasi, bdlgesel isbirliginin kurumsal bir ¢erceveye
kavusturulmasi yoniinde 6nemli bir adim olmustur.

Oneriler

e Kamu kurumlarnn ve kritik altyapr isletmelerinde kuantum sonrasi kriptografi
algoritmalaria geg¢is i¢in pilot uygulamalar bagslatilmalidir.



MEB ile isbirligi icinde, ilkokul, ortaokul ve lise seviyelerinde siber gilivenlik
farkindalik programlar: gelistirilmelidir.

Kamu hizmetlerinde kullanilmak iizere ulusal bir blokzincir altyapisi projesi
baslatilmalidir.

Siber gilivenlik alaninda nitelikli insan kaynagi acigim1 kapatmak i¢in hizlandirilmis
egitim programlari ve sertifikasyon stiregleri olusturulmalidir.

Tirk Devletler Teskilati biinyesinde "Siber Giivenlik ve Savunma Merkezi"
kurulmalidir.

Saglik, finans, enerji, ulastirma gibi kritik sektorler icin zorunlu siber giivenlik
standartlar1 ve sertifikasyon siire¢leri olusturulmalidir.

Siber giivenlik ve blokzincir teknolojileri alaninda Ar-Ge yatirimlari artirilmali, 6zel
sektor tesvik edilmelidir.

Kamu ve 6zel sektor katilimiyla diizenli siber giivenlik tatbikatlar1 organize edilmelidir.

Siber giivenlik alaninda yerli ve milli teknolojiler gelistirmek i¢in kapsamli bir
inovasyon ekosistemi olusturulmalidir.

Tiirkiye'nin, Orta Dogu, Kafkaslar ve Orta Asya bolgesi i¢in bir "Siber Gilivenlik
Miikemmeliyet Merkezi" olarak konumlandirilmasi saglanmalidir.

Tirkiye'nin tiim kritik altyapisinin kuantum giivenli kriptografi sistemlerine gecisi
tamamlanmalidir.

Ulusal siber savunma sistemlerinde yapay zeka ve makine dgrenmesi teknolojilerinin
tam entegrasyonu saglanmalidir.



