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ISCTURKIYE 2024 SONUGC BILDIRGESI

17. Uluslararasi Bilgi Guvenligi ve Kriptoloji Konferansi-ISC Turkiye 2024,
‘Siber Dayanikllik ve Olgunluk” ana temasiyla, 16-17 Ekim 2024 tarihlerinde
T.C. Cumhurbagkanligi Millet Kuatiphanesi'nde gergeklestiriimistir. Bilgi
Gulvenligi Dernegi tarafindan duzenlenen Uluslararasi Bilgi Guvenligi ve
Kriptoloji Konferansi, Turkiye Cumhuriyeti Cumhurbagkanhgi Dijital Dontgim
Ofisi himayelerinde; Gazi Universitesi, istanbul Teknik Universitesi, Orta Dogu
Teknik Universitesi, TOBB Ekonomi ve Teknoloji Universitesi igbirligi ile
gerceklestirimekte, Ulastirma ve Altyapr Bakanligi, Sanayi ve Teknoloji
Bakanligi, Cumhurbaskanligi Savunma Sanayi Baskanligi, Bilgi Teknolojileri ve
lletisim Kurumu, IEEE Tirkiye ve “Avrupa Ag ve Siber Glivenlik Ajansi-ENISA”
tarafindan desteklenmektedir.

Konferansa, Turk Kenesi Aksakallilar Konseyi Bagkani ve son Basbakan Sn.
Binali YILDIRIM, Ulastirma ve Altyapi Bakani Sn. Abdulkadir URALOGLU,
Cumhurbagkanhgi Dijital Dontisum Ofisi Bagkani Sn. Yusuf TANCAN, Orta
Dogu Teknik Universitesi Rektérii Sn. Prof. Dr. Ahmet YOZGATLIGIL, TOBB
ETU Rektérii Sn. Prof. Dr. Yusuf SARINAY, kamuda kurumlarindan genel
mudurler, daire bagskanlari, akademisyenler, siber guvenlik ve bilisim
uzmanlari, basta olmak Uzere 1500’Un Uzerinde kisi online ortamda kayit
yaptirmis ve 1200’in Gzerinde katilim olmustur.

Konferans, Millet Kitliphanesi ana salonda sehitlerimiz i¢cin Saygi Durusu ve
istiklal Margsimizin okunmasiyla baglamis, BGD Yénetim Kurulu Bagkani Prof.
Dr. Mustafa ALKAN’In acilis konusmasi akabinde, Konferans Akademik
Baskani Dog. Dr. Oguz YAYLA’nin konugmasi sonrasinda, TOBB ETU Rektor(
Sn. Prof. Dr. Yusuf SARINAY ve Orta Dogu Teknik Universitesi Rektorii Sn.
Prof. Dr. Ahmet YOZGATLIGIL hocalarin konusmalarini miteakiben,
Cumhurbaskanhgi Dijital Déntasum Ofisi Baskani Yusuf TANCAN konusmasini
yapmis ve daha sonra Ulastirma ve Altyapi Bakani Sn. Abdulkadir URALOGLU
ve son olarak da Turk Kenesi Aksakallilar Konseyi Baskani ve son T.C. 27.
Doénem Bagbakani Sn. Binali YILDIRIM konusmasini yapmistir.

Acilis konugmalari hemen sonrasinda,

e Sayin Binali YILDIRIM,

e UAB Haberlesme Genel Mudurliagu

e Ulusal Siber Olaylara Midahale Merkezi

e ODTU Uygulamali Matematik Enstitiisii Kriptografi Programi
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e Dr. Ali Taha KOC

o ihlas Haber Ajansi

e Picus Security

e Siber Anadolu Topluluklan

olmak (izere 8 dalda “BGD Siber Giivenlik Ustiin Hizmet Oddilleri” verilmistir.

Bilgi Givenligi Dernegdi “SIBER GUVENLIK USTUN HiZMET ODULLERI”
belirli kriterler temel alinarak BGD Yo6netim Kurulu tarafindan belirlenmekte ve
her yil verilmektedir. Bu temel kriterler sunlardir;

- Teknik ve Bilimsel Katkilar ile Yenilikgilik

- Egitim, Bilinglendirme ve Farkindalik Faaliyetleri

- Siber Vatan Savunmasina Fikir,Altyapi,Organizasyon,Uriin ve Hizmetler

- Siber Guvenlik Ekosisteminin Olusturulmasi ve Gelistiriimesine Katkilar

- Profesyonel Kariyer ve Liderlik ile Nitelikli Uzman Yetistirme

- Guvenlik Aciklari, Riskleri ve Tehditlerin Tespiti ve Giderilmesi

- Yasal Duzenlemelere ve Ulusal Strateji ve Eylem Planina Katkilar

- Etik ve Toplumsal Sorumluluk

- Is Birligi ve Paylagim Kdiltiiri Olusturma ve Yayginlastirma

- Ulusal ve Uluslararasi Odiiller, Standartlar, Sertifikasyon ve Uyumluluk

Odiiller; kisi, kurum, sektor, tniversite, medya ve 6zel 6dil olmak iizere 6
kategoride veriimektedir. Odiiller ve gerekgeleri asagida verilmistir.

Sayin Binali YILDIRIM; Tirk Kenesi Aksakallilar Konseyi Bagskani, Son
Bagbakanimiz, Meclis Baskanimiz, Bakanimiz ve Milletvekilimiz bugune kadar
ulke bilgi guvenligi ve savunmasinin gelismesine vermis oldugu onemli katkilar,
Bilgi Guvenligi Dernegi olarak 6n hazirhdini yaptigimiz ulusal siber glvenlik
stratejisi ve eylem plani taslak ¢alisma énerimizi destekleyip ilk siber gtivenlik
ulusal stratejisi ve eylem plani ¢caligsmalarini UAB liderliginde baslatmasi, Ulusal
Siber Guvenlik Calismalarinin Ydrutalmesi Yonetiimesi ve Koordinasyonunu
Bakanlar Kurulu adina yuaritmesi, bilgi guvenligi derneginin diuzenledigi bilgi
guvenligi ve kriptoloji konferansi gibi ulusal ve uluslararasi etkinliklere bizzat
katilarak desteklemesi ve bizleri yapacagimiz c¢aligmalarda surekli
yureklendirmesi ve en dnemlisi de gerek kamuoyunda gerekse kurumlarda bilgi
guvenligi farkindaliginin olusmasi, guvenlik altyapilarinin kurulmasi ve siber
vatanimizin guvenliginin saglanmasina olan katkilarindan dolayr sayin
vekilimiz, bakanimiz ve basbakanimiz Sayin Binali YILDIRIM Bey’e “Bilgi
Giivenligi Dernegi Siber Giivenlik Ustiin Hizmet Odiilii” verilmistir.

UAB Haberlesme Genel Midurlugu; tlkemizde ilk Ulusal Siber Gulvenlik
Stratejisi ve Eylem Planlarinin hazirlanmasi, yayimlanmasi ve koordinasyonu,
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Ulusal planlarin ve yapilan faaliyetlerin takip edilmesi, ulkemizin 2024-2028
yillarini kapsayan siber guvenlik alaninda vizyonunu ortaya koyan strateji ve
eylem planinin guncellenerek yayimlanmasina sundugu katkilardan dolayi
Ulastirma ve Altyapi Bakanligi Haberlesme Genel Mudirlugiine “Bilgi
Giivenligi Dernegi Siber Giivenlik Ustiin Hizmet Odiilii” verilmistir.

Ulusal Siber Olaylara Mudahale Merkezi; Ulkemizde siber guvenlik stratejisi
ve eylem plani kapsaminda BTK bunyesinde kurulan bir birim olmasi, tlkemizin
siber guvenligi ve savunmasina buglne kadar yapmis oldugu ¢ok onemli
katkilari, ulusal tehdit olusturan saldirilarin engellenmesi ve ortadan
kaldinimasi, AVCI, AZAD, KASIRGA, ATMACA, SINKHOLE, KULE, SOME
iletisim Portali gibi pek cok yerli ve milli ¢gézimler gelistirmesi, SOME
altyapilarini kurmasi ve yodnetmesi ile ulusal siber guvenlik risklerinin
gideriimesine sundugu katkilardan dolayi Ulusal Siber Olaylara Miudahale
Merkezi kisava USOM'a “Bilgi Gilivenligi Dernegi Siber Giivenlik Ustiin
Hizmet Oduilii” verilmistir.

ODTU Uyg. Matematik Enst. Kriptografi Programi; ulkemizde Kriptoloji
biliminin gelismesi, yulzlerce nitelikli uzman vyetistirmesi ve ileri dizey
calismalara imza atmasi, kriptografik test moduli ve sistem gulvenligi
laboratuvarlarini kurulmasina onculik etmesi, kriptoloji alaninda en ¢ok tez
yaptiran program olmasi, dizenledigi etkinlikler ile kriptoloji alaninda Ulke bilgi
birikiminin artmasina olan katkilari, akademik bilgi birikimini sektére ve
kurumlara aktarmasi ve en oOnemlisi ise bu konferansimizin kriptoloji
boluminin ilk giinden beri destekgisi ve isim babasi olmalarindan dolayi ODTU
Uygulamali Matematik Enstitiisti Kriptografi Programina “Bilgi Guivenligi
Dernegi Siber Giivenlik Ustiin Hizmet Odiilii” verilmistir.

Dr. Ali Taha KOC; Cumhurbagkanlidi Dijital Dontsim Ofisi blinyesinde siber
guvenlik dairesi bagkanliginin kurulmasi, Ulke siber guvenlik stratejisi ve eylem
planinin giincellenmesi, Bilgi ve iletisim Givenligi Denetim Rehberinin
hazirlanmasi ve yayinlanmasi, Turkiye Siber Guvenlik Kiimelenmesi Platformu
faaliyetlerinin Savunma Sanayii Baskanli§i ile birlikte ydrtttilmesi, siber
guvenlik liselerinin kurulmasina onculUk etmesi, guvenlik ve kriptoloji alaninda
yapilan bilimsel calismalari desteklemesi ve en onemlisi gencglerin siber
guvenlige olan ilgilerinin artiriimasina katkilarindan dolayi Dr. Ali Taha KOC’a
“Bilgi Giivenligi Dernegi Siber Giivenlik Ustiin Hizmet Odiilii” verilmistir.

IHLAS HABER AJANSI; ilkemizde bilgi giivenligi ve kriptoloji alaninda
toplumu bilgilendiren haberlere yer vermesi, toplumun bilgi guvenligi alaninda
farkindaliginin arttirilmasina katki saglamasi, Ozellikle de bilgi guvenligi
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uzmanlarinin gérislerine haberlerinde yer vermesinden dolayi ihlas Haber
Ajansina “Bilgi Giivenligi Dernegi Siber Giivenlik Ustiin Hizmet
Odiili”verilmistir.

PICUS SECURITY; Otomatik Sizma Testi, Siber Ihlal ve Saldiri Similasyonu
ile Saldiri Tespit Kurali Dogrulama yeteneklerini ayni platformda bir araya
getiren ilk ve tek Ofansif Guvenlik Dogrulama ¢6zumu sunmasi, tlkemizde
siber guvenliginin gelismesine yapmis oldugu oncul katkilar, gelistirmis oldugu
aranler, yurtici ve yurtdisindaki basarilari, DMO’nun katalogunda dranlerinin
bulunmasi, dinya capinda 50'den fazla Ulkede 500'den fazla kurumsal
musterisinin olmasi, son donemde ise 80 milyon dolar yatirrm alip dinya
¢apinda bir basari hikayesine sahip olmasindan dolayi Picus Security’e “Bilgi
Giivenligi Dernegi Siber Giivenlik Ustiin Hizmet Odiilii” verilmistir.

SIBER ANADOLU TOPLULUKLARI; Universite gencliginin siber giivenlige
olan ilgisinin artirlmasi ve Universitelerde pek ¢ok siber guvenlik dgrenci
toplulugunu bir ¢cati altinda toplayarak bir araya getirmeleri, igbirligi ve gug birligi
yapmalari, &grenciler arasinda siber guvenlik bilincinin  davranisa
donusturalmesi ve yayginlastirima cabalari, verdikleri egditimler, yaptiklari
yarismalar ve en dnemlisi ise siber glivenlik alanina genclerin ilgisini artirdiklari
icin Siber Anadolu Topluluklarina “Bilgi Glivenligi Dernegi Siber Guvenlik
Ustiin Hizmet Oduilii” verilmistir.

Odul téreni sonrasinda, Konferansa Platin, Altin, Guimiis, Yaka ve Stant
Sponsoru olarak destek veren 19 firmaya plaketleri, Sayin YILDIRIM ve Sayin
URALOGLU tarafindan verilmistir.

Acilis konusmalari ve Odiil Térenine ait videolara [JlligtEN erisilebilir.

Cay ve kahve arasi sonrasinda, “Haberlesmede Siber Dayaniklilk” baslikli
oturum baglamis, bu oturumda, Turksat Genel MudUiri Ahmet Hamdi ATALAY,
Turkcell Sebeke Teknolojilerinden Sorumlu Genel Muaduar Yardimcisi Prof. Dr.
Vehbi Cagri GUNGOR, Tirk Telekom Genel Mudur Yrd. Ali TASKIN, Vodafone
Tirkiye icra Kurulu Baskan Yardimcisi Ozlem KESTIOGLU konusmalarini
yapmigtir.

Bu oturuma iliskin videoya [JHEEIGH erisilebilir.

Daha sonra, “Siber Dayaniklilik Ve Olgunluk” birinci oturumu gerceklestiriimis,
bu oturumda, Milli istihbarat Akademisi Baskani Prof. Dr. Talha KOSE, UAB
Haberlesme Genel Midur Yardimcisi Onur GENCER, ASELSAN Genel Madur
Yardimcisi Mustafa YAMAN, STM Siber Guvenlik ve Bilisim Sistemleri
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Direktort Bulent ARSAL, Vodafone Turkiye Kurumsal Teknoloji Cozumleri
Direktort Burcu ALTINTAS konusmalarini yapmistir.

Bu oturuma iliskin videoya [SUEGIEN erisilebilir.

Ogle arasi sonrasinda, “Siber Dayanikhlik ve Olgunluk” ikinci oturumu
gergeklestiriimig, bu oturumda, Ankara Kalkinma Ajansi Genel Sekreteri Av. Dr.
Duhan KALKAN, Huawei Turkiye Cyber Security and Privacy Officer Boran
DEMIRCILER, Kita Bilisim Alan Danigsmani E. Tugg. Halil iborahim BUYUKBAS,
Havelsan Siber Guvenlik Direktortu Salih TALAY konusmalarini yapmigtir.

Bu oturuma iliskin videoya [SUEGIEN erisilebilir.

Akabinde, Davetli Konugsmaci/Keynote Speaker olarak, Bilkent Universitesi
ogretim Gyesi Prof. Dr. Serdar KOZAT, “Buyik Dil Modelleri lle Genel Yapay
Zekaya Buylk Adim / Big Step from LLM to Artificial General Intelligence”
baslikli konugmasini yapmistir.

Davetli konusmacinin konusmasina iliskin videoya [SlligitigN erisilebilir.

“Dijital Hizmetlerde Siber Guvenlik Ve Kimlik Dogrulama” baslikli oturumda,
Hazine ve Maliye Bakanligi, Bilgi Teknolojileri Genel Muadurid Dr. Mert
OZARAR, MEB Yenilik ve Egitim Teknolojileri Genel Mudiiri Mustafa CANLI,
Turksat Siber Guvenlik Yonetimi Direktori Mehmet Ali ERKUL, BiOnay Genel
Miidir Yardimcisi Nusret Atilla BILER konusmalarini yapmistir.

Bu oturuma iliskin videoya [SllEIgN erisilebilir.

Konferansin 2. giiniinde akademik oturumlarda 17 makale “Siber Guvenlik ve
Tehdit Tespiti”, “Sistem Gulvenligi ve Tasarim”, “Kriptografi’, “Makine
Ogrenmesi ve Yapay Zekd Uygulamalar’” olmak Ulzere 4 farkli oturumda
akademisyenler tarafindan sunulmustur.

Akadmeik oturumlara paralel olarak; BGD Geng¢ Baskani Oguzhan ALKAN
baskanliginda Ogrenci Projeleri Sunum Oturumu gerceklestirilmistir.
Oturumda;

e Blokzincir Tabanli Akademik Makale Yayinlama Platformu

e Yapay Zeka Destekli Blokzincir istihbarat Araci

e Akl Sebekeler igin Zeki Siber Guvenlik Cozumleri Gelistirme: Yapay
Zeka Destekli Saldiri Tespit Sistemi Gelistirme

e Yapay Zeka ile Tehdit istihbarat ve Savunma

e Buyuk Dil Modelleri ile Siber Guvenlik Farkindaligini Artirma

Baslikli Projeler, 10 farkli UGniversiteden katilan égrenciler ve proje danismani
hocalar tarafindan sunulmustur.
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https://avesis.gazi.edu.tr/project/details/20ba3c9b-b5c9-44e8-b077-e05634d3f967/akilli-sebekeler-icin-zeki-siber-guvenlik-cozumleri-gelistirme

Proje sunumlarindan sonra BGD Gen¢ Bagkani Oguzhan ALKAN
bagkanliginda, “BGD GENC OTURUMU?” gergeklestiriimig, bu oturumda Siber
Anadolu Topluluklari ve ODTU Siber Glvenlik Toplulugu Baskani Sakir
SIMSEK, TED Universitesi Siber Glvenlik Toplulugu Baskani Fatih PURTAS,
Gazi Universitesi Siber Givenlik Toplulugu Bagkani Elif Nur MERCAN, Gazi
Universitesi Siber Glivenlik Arastirma ve Gelistirme Toplulugu Baskani Tolga
DEMIREL, TOBB ETU Siber Givenlik Toplulugu Bagkani Alperen Tolga
KARACAM, Ankara Yildirrm Beyazit Universitesi Siber Gilivenlik Toplulugu
Bagkani Bilge KELES konusmalarini yapmislar, yaptiklari etkinlikleri,
gerceklestirdikleri  projelerini  ve gelecek hedeflerini  katihmcilar ile
paylasmislardir.

Son olarak, “Egitim Oturumu’nda, USOM Guvenlik Testleri Ekip Lideri Haci
Ozdemir, “USOM Ulusal Faaliyetleri”; Havelsan Siber Gilivenlik Uzmani Ata
Seren ise, “Siber Guvenlikte Yapay Zeka” baglikli egitimler vermislerdir.

Konferans, Konferans Akademik ve Bilim Kurulu adina Prof. Dr. Seref
SAGIROGLU, Prof. Dr. Oguz YAYLA, Prof. Dr. Ali Aydin SELCUK, Bilgi
Guvenligi Dernegi adina Genel Sekreter Oguz YILMAZ, Yénetim Kurulu
Bagkani Prof. Dr. Mustafa ALKAN'’in kapanis ve degerlendirme konusmasiyla
sona ermistir.

KONFERANS SONUG BILDIRGESI

Siber dayanikliik ve olgunluk, bir Glkenin dijital altyapisinin guavenligi,
ekonomisinin korunmasi ve dijital geleceginin surdurulebilirligi igin kritik oneme
sahip kavramlardir. Siber dayaniklilik, bir sistemin siber saldirilara ve
tehditlere karsi kendini koruma, toparlanma ve sureklilik kabiliyetini ifade
ederken, siber olgunluk ise bu slreglerin ne kadar gelismis ve surdurulebilir
oldugunu gostermektedir. Bu baglamda, Ulkelerin siber guvenligi dikkate
alindiginda yapilabilecek ¢aligmalar ve oneriler asagida siralanmigtir:

1. Ulkemizde “Siber Dayaniklilik ve Olgunluk” konusuna 6nem verildigi,
Ulastirma ve Altyapi Bakanhgi tarafindan hazirlanan 2024-2028 yillarini
kapsayan Ulusal Siber Gulvenlik Stratejisi ve Eylem Planinda stratejik
amaclarimiz ve hedeflerimiz “insan”, “savunma”, “caydiricilik” ve ‘“ig
birligi” temalarindan yola cikilarak belirlenmesinin énemli oldugu ve bu
hedefe katki saglayacagi, 6 stratejik amac, 18 hedef ve 61 eylem
maddesinin yer almasinin ve Siber Dayaniklilik, Proaktif Siber Savunma ve
Caydiricilik, insan Odakli Siber Giivenlik Yaklasimi, Teknolojinin Guvenli
Kullanimi ve Siber Glvenlige Katkisi, Siber Tehditlerle Micadelede Yerli
ve Milli Teknolojiler konusunda odaklaniimasinin 6nemli oldugu ve

hedeflenen ciktilarin elde edilmesine katkilar saglayacagi degerlendirilse
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de bundan onceki stratejilerin ulusal siber guvenlige katkisinin iyi
Olcilemedigi, denetlenemedigi veya verilen gorevlerin tam olarak
yapilmadigi  bilinmektedir. Eylem planlarinda verilen gorevlerin
denetlenmesi ve denetime dayal siber givenlik yaklagsiminin surekliligi
onemli oldugundan bu konuya 6zel 6nem verilmelidir.

. Proaktif siber savunma ve caydiricilik ¢alismalari kapsaminda siber
olaylara mudahale ekiplerinin yetkinlik seviyelerinin artiriimasi, siber
risklerin ve tehditlerin tespiti ve bildirimi ile siber tehdit istihbarati edinimi ve
paylasimina yonelik kabiliyetlerin gelistiriimesi ve artirilmasi igin gereken
onlemler alinmahdir.

. Insan odakl siber giivenlik yaklasimi benimsenerek, farkindalik artirma
calismalarina 6nem verilmeli ve bu alanda c¢alisan profesyonellerin
yetkinlikleri artirlmahdir. insan odakli siber giivenlik yaklagimi ile Glkemizin
insan kaynaginin guclendiriimesine ve yetkinligin artinimasi konusunda
daha Ust dlzey 6nlemler alinmahdir.

. “Sifir glven (zero trust)” anlayisiyla tedbirlerin belirlenerek, glvenli bir siber
ortamin ve dijital donisimun saglanmasi, yeni teknolojilerin guvenligine
yonelik gereksinimlerin ve asgari guvenlik kriterlerinin dederlendirilmesi,
belirlenmesi ve hayata gecirilmesi gereklidir.

. Siber guvenlik alaninda vyenilik¢i fikirlerin ve Ar-Ge faaliyetlerinin
desteklenerek yerli ve milli siber glvenlik teknolojilerinin gelistiriimesine,
siber guvenlik teknoparklarinin agilmasi, yerli Grin kullaniminin daha da
yayginlastiriimasi i¢in gereken adimlar atilmalidir.

. Ulkeler, bltlincll bir siber guvenlik stratejisi olusturmali ve bu stratejiyi
guncel tutmalidir. Strateji, hem kamu hem de 6zel sektor igbirliklerini
icermelidir. Ayrica, kriz anlarinda hizli midahale edilebilecek bir acil
durum plani ve kriz yonetim prosedird bulunmahdir.

. Savunma, haberlesme, eneriji, finans, saglik gibi kritik altyapi sektérlerinde
siber guvenlik tedbirlerinin belirlenmesi ve uygulanmasi noktasinda,
dizenlemelere ve bu duzenlemeler Uzerinden gergeklestirilen
denetlemelere  dayali siber guvenlik yaklasimlari daha ¢ok
benimsenmelidir.

. Siber olay 6ncesinin, olay esnasinda ve sonrasinda gerceklestiriliecek
calismalar kadar onem tasidigindan hareketle, riskler ve tehditler
olusmadan 6nce veya erken asamalarda iken dnune gecilmesi noktasinda
tedbirlerin alinmasi noktasinda proaktif siber savunma anlayisiyla
yuratulecek calismalar siber dayanikhligi artiracaktir. Siber dayanikhligin
saglanmasi ve artiriimasi igin esas olan noktalardan birisi, guvenlige
yonelik risklerin belirlendigi, degerlendirildigi, risk azaltma calismalarinin
gerceklestirildigi ve izlendigi mekanizmalar Uzerine kurgulanan sektorel,
kurumsal ve ulusal seviyede risk temelli analiz yaklagimlarina daha fazla
onem verilmelidir.

. Sifir given mimarileri yayginlastirimahdir. Sifir glven, her bir erisim
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talebinin kimlik dogrulama gerektirmesi anlamina gelir ve siber dayanikhhgi
artirmaktadir. Bu yapi, siber saldiri risklerini minimize edecek ve guvenlik
aciklarinin proaktif olarak izlenmesine katki saglayacaktir.

10.Yapay zeka ve makine 6grenimi destekli otomatik mudahale sistemleri
gelistirilmelidir. Bu sistemlerin saldinlara hizli cevap vermesi, insan
mudahalesi gerektirmeden tehditleri tespit etme ve O©nleme, Kkritik
altyapilarin gokmesini engelleyeceginden bu konularda altyapilar kurulmali
ve igletilmelidir.

11.Siber guvenlik olgunlugunu artirmak icin Siber Guvenlik Olgunluk
Modelleri (6rnegin CMMI - Cybersecurity Maturity Model) mutlaka
kullaniimalidir. Bu modeller, organizasyonlarin mevcut guvenlik durumunu
analiz etmeye ve iyilestirme alanlarini belirlemeye imkan tanidigindan 6zel
onem verilmelidir.

12.Siber tehdit istihbarati, siber guvenlik olgunlugunu artirmanin temel
unsurlarindan biridir. Tehdit istihbarati paylagsimi icin hem yerel hem de
uluslararasi seviyede igbirlikleri gelistiriimeli ve siber tehditler hakkinda
gercek zamanl bilgi alisverisi yapilmalidir. Ozellikle Siber Kiime igerisinde
yer alan sirketlerin ortak bir platformda birleserek dinya orneklerinde
oldugu gibi bunu yapmalari gereklidir.

13.Siber guvenlik zafiyetlerinin tespitine, ilgili taraflara bildirimine ve gincel
siber tehdit istihbarati paylasimina yonelik ulusal kapasitenin ve
kabiliyetlerin artirilarak ulusal siber guvenligi tehdit edecek unsurlarin
yapay zeka ve bluyuk veri altyapilariyla erken tespiti ve dnlenmesi icin daha
cok calisma yapilmali, altyapilar kurulmali ve yeni programlar agilmali, agik
olanlar desteklenmelidir.

14.Siber tehditlerden korunmasi noktasinda, “tasarimdan itibaren givenlik
(security-by-design)” ilkesiyle, yerli ve milli Grtin projelerinin olusturulmasi,
sertifikasyon ve akreditasyon mekanizmalarinin gelistiriimesi konusunda
daha kapsamli ¢aligmalar yapiimalidir.

15.DeepFake, yalan haber, kandirma ve dolandiriciligin engellenmesi igin
Yapay zeka destekli dolandiricilik tespit sistemleri gelistiriimeli ve
yayginlagtiriimalidir.

16.Siber tehditler uluslararasi boyut kazandigindan, ulkeler siber givenlik
icin kiuresel igbirliklerine daha fazla katilmali, Avrupa Birligi NIS2 gibi
direktiflerden ve NATO’nun siber savunma inisiyatiflerinden
faydalanmali ve yeni dizenleme ve standartlar mutlaka ilgili alanlarda
kullaniimalidir.

17.Ulkeler, dijital mahremiyeti korumak icin kapsaml veri gizliligi yasalar
gelistirmektedir. Ulkemizde de yapay zekanin hizla gelistigi bir ddnemde
yapay zeka glvenligi konularinda calisiimali, yeni ¢ézumler gelistiriimeli
gerekirse de yasalastiriimahdir.

18.Dijital mahremiyetin korunmasi i¢in kuantum sonrasi sifreleme gibi ileri
sifreleme teknolojilerine yatirnm yapilmali, altyapilar kurulmali, mevcut
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laboratuvarlar desteklenmelidir. Kuantum bilgisayarlarin ortaya ¢ikmasi,
mevcut kriptografik yontemleri tehdit etmektedir. Bu nedenle, kuantum
sonrasi kriptografi alaninda arastirmalar hizlandirilmali ve mevcut
altyapilar bu yeni teknolojiye uyumlu hale getirilmelidir.

19.5G velveya 6G aglari ve nesnelerin interneti cihazlarinin hizla
yayginlasmasiyla birlikte, bu teknolojilerin guvenligi buyuk ©6nem
kazanmaktadir. 5G aglarinin guvenligi saglanmali, loT cihazlarinin
birbirine baglanmasi sirasinda guc¢li kimlik dogrulama ydntemleri
kullaniimalidir.

20.Yapay zeka sistemlerinin guvenilirligi ve seffafligini artirmak igin
aciklanabilir yapay zeka teknolojileri gelistiriimelidir. Bu sayede, yapay
zeka sistemleri tarafindan alinan kararlar daha iyi anlasilir ve hatalar daha
kolay tespit edilebilir ve daha dayanikli sistemler gelistirilebilecektir.

21.Yeni dinya dis politikasinda siber alanin 6nemi daha da artacagindan,
uluslararasi iligkilerin siber boyutu ele alinmali, siber dis politikalara yonelik
birimler kurulmahdir. Siber uzay ve dijital teknolojiler konusunda dig
politikamizi yOnetecek, olasi siber krizleri diplomasi yoluyla ¢ézmeyi
hedefleyecek, Disisleri Bakanli§i biinyesinde bir siber “SIBER VATAN”
birimi mutlaka hayata gecirilmelidir. Bu birim kuresel siber standartlari
belirlemede Turkiye’nin liderligini gelistirmeye odakli olan “Disigleri
Bakanhgi Siber Uzay ve Politika Burosu” olarak adlandirilabilir. Uluslararasi
Siber Uzay Guvenligi ve Uluslararasi Bilgi Politikasi olmak Uzere iki yapisal
birime ayrilarak g¢alismalarini yurGtebilir. Hatta bu yapi Turk devletleriyle
birlikte organize edilerek; bir Siber Antlagsma Orguitl kurularak siber alanda
hem ofansif hem de defansif bir kurum olusturulabilir. Genel manada
uluslararasi alanda siber guvenlik politikalari savunma odakhdir. Ancak
artik ofansif yetenekler de politikalarda yer almalidir. Ulusal siber givenligi
saglamada ofansif yontemlere basvurma karti masaya konulmalidir. Bu
alanda Turkiye’'nin yeni bir modele ihtiyaci oldugu asikardir. Bu model
sunlari igerisinde barindirmalidir;

e “Siber Uzay Savunma Gucu” kurulmahdir.

e Bir muhabere taburu ofansif siber kuvvet olarak yapilandiriimali ve
bu yapinin temel amaglari ise; Operasyon, Savunma, Saldiri, Sizma
seklinde olmalidir.

e “Bilim slvarileri” adiyla profesyonel programci ve kodlayicilardan
olugsan, kimlikleri gizli, surekli klavye basinda olan, bir ¢ok alanda
faaliyet gosteren, sicak bdlgelerde ve siber savaslarda goérev
yapabilecek olan gizli bir Ordu kurulmalidir. Bu Ordu, gercek zamanli
siber istihbarat elde etmek igin blyudk veri analitigini kullanarak
verilerin otomatik olarak islenmesini saglayan teknolojiler geligtirmeli
ve kullanmalidir.

e “Siber Guvenlik Bakanhgi” kurulmalidir.
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e Digigleri Bakanhgi igerisinde bir “Siber Buyukelgilik” kurulmalidir.
Siber krizlerin diplomasi yoluyla ¢6zilmesi amaciyla galisacak siber
vatanin korunmasinda diplomasi isletecek bir birim olmalidir.

e Istihbarat kanununda degisiklige gidilerek; terérizmi, casuslugu ya
da siddeti iceren asirihgl finanse ettiginden suphelenilen kisi ve
sirketlerin tUm bankacilik hareketleri izlenilebilmeli ve 6nlemler
alinmalidir.

e Yaniltici bilgilerin uygunsuz etkilerini belirlemek, analiz etmek,
onleyebilmek ve yanit vermek icin bir Psikolojik Savunma Birimi
kurulmahdir.

e Siber guvenligin Milli Siber Guvenligin yaninda ekonomik
guvenliginde 6nemli bir bileseni oldugunu kabul edip, tedbirler
alinmalidir.

22.Ulkemizde kabul goren ve farkindaligimizi artiran “Siber Vatan” olgusu
genisletilmeli, tlkemiz “Turk Dunyasi Siber Vatan” olgusunu gelistirme
de onderlik etmelidir.

23.Kuantum teknolojilerinin hizli gelisimi dinya da endiseli alanlardan
birisidir. Uluslararasi igbirligi ile kuresel siber guvenlik anlagmalarinin
yapilacagi, kuantum guvenliginin artinlmasi igin ortak c¢abalarin
yogdunlasacagi bir dénemin esigindeyiz. Kuantum anahtar dagitiminin,
finansal islemler ve ylksek guvenlikli veri iletimlerinde standart yontem
haline gelecegi gercedi gozardi ediimemelidir. Kuantum tehdidine karsi
direncli bir siber guvenlik ekosistemi kurulmus olacagindan bu doneme
hazirlikli olmak gereklidir. Kritik altyapilarin givenligini saglamak adina
ulusal ve uluslararasi isbirliklerinin artirlmasi, mevcut kriptografik
sistemlerin kuantum sonrasi dunyaya uygun hale getirilmesi ve
arastirma-gelistirme  c¢alismalarinin hizlandiriimasi ¢agrisinda
bulunuyoruz.

24.Siber dayaniklilik, siber guvenlik, dijital egemenlik ve yapay zeka
uygulamalarn konularina odaklanan bu konferansta, Turkiye'nin bu
alanlarda attigr adimlarin yani sira kuresel ¢apta one c¢ikan siber
guvenlik uygulamalari ve gelecekte karsilasilacak risklerin buyuklugu
dikkate alindiginda, ulusal guvenlik igin buyuk dil modelleri geligtiriimeli

ve kullanima agilmalidir. Ozellikle de tilkemize ve dilimize 6zel biyuk dil

modelleri ve genel yapay zekad uygulamalari gelistirimeli ve genel

kullanima agilmalidir.

25.Uluslararasi sertifikasyonlara sahip Yerli milli UGrlnler ile disa
bagimlihginin azaltiimasi, siber saldirilara kargi guivenlik énlemlerinin
yapay zeka destekli artirilmasi blylk énem arz etmektedir. Ancak yerli
ve milli Granlerin surdurulebilirliginin saglanmasi, bu trdnlerin geligimi
acisindan ¢cok 6nemli  oldugundan bu alanlar 6zel olarak
desteklenmelidir.
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26.Kuantum sonrasi kriptografi igin sunulan anahtar degisimi standartlari
belli bir olgunluga ulagsmis ve gundelik uygulamalarda kullaniimaya
baslanmigtir. Fakat kuantum bilgisayarlarina dayanikli imzalama
algoritmalarinin hedeflenen guvenligi ve performansi sunabilmesi igin
aktif galismalarin devam etmesi gerekmektedir. Hedeflenen
Ozelliklerdeki kuantum sonrasi algoritmalar bir gin standartlagsa bile,
siber guvenlik icim bu algoritmalarin TLS ve DNSsec benzeri
protokollerde nasil kullanilacagi Uzerine tartisilmali ve arastirma
yapilmalidir. Yakin zamanda buyuk capli bir kuantum bilgisayarin
yapilmasi ve mevcut asimetrik kriptografi algoritmalarini kirmasi
beklenmese de, buglin kaydedilen sifreli gérismeler, on yillar sonra
bdyle bir kuantum bilgisayarin icat edilmesi sayesinde dinlenebilir hale
gelecektir. Bu nedenle bazi Ulkelerin hedefledigi gibi Turkiye de 2030-
2040 vyillarint  kuantum sonrasi kriptografik algoritmalara gegisi
hedeflemeli, buna uygun altyapilar, test merkezleri, yaziim ve
donanimlarin gelistiriimesi gibi konulara agirlik vermelidir.

Kamuoyuna saygi ile duyurulur.

Bilgi Glivenligi Dernegi
ISCTurkiye 2024 Diizenleme Kurulu
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