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Abstract—This paper presents a brief summary of the Privacy 

Impact Assessment (PIA) methodologies proposed for the 
protection of personal data against misuse, collection and process 
risks. The methodologies presented in this paper shed light on the 
professional community’s effort and government’s governance 
responsibilities to assess and control these inherent risks. Clearly, 
as Information and Communication Technologies become 
increasingly more complex, individual knowledge, judgment, and 
expertise will not suffice and systemic methodologies for risk 
management such as those presented in this paper become 
imperative. Our observation, which is based on the workforce 
spent by the government institutions to protect personal data and 
the benchmark of our country’s draft Data Protection Act 
regulation with the developed countries, is further amplified by 
the fact that privacy risk is among the least measured or 
managed in a system today.

Index Terms—Personal data protection, Privacy impact 
assessment

I. INTRODUCTION

ERSONALLY identifiable information is defined as any 
information relating to an identified or identifiable 

individual. Such information includes, but is not limited to, the 
customer's name, address, telephone number, social 
security/insurance or other government identification 
numbers, employer, credit card numbers, personal or family 
financial information, personal or family medical information, 
employment history, history of purchases or other 
transactions, credit records and similar information [1].
Personal data can be defined as all of the information that can 
express any opinion about an individual or corporate.

On the other hand protection of confidentiality and secrecy 
of personally identifiable information is basically called as 
privacy. Privacy has several more meanings and privacy in the 
context of personal data can be divided into the following 
separate but related concepts: [2]

--Information privacy, which involves the establishment of 
rules governing the collection and handling of personal data 
such as credit information, and medical and government 
records. It is also known as “data protection”;
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--Bodily privacy, which concerns the protection of 
people's physical selves against invasive procedures such as 
genetic tests, drug testing and cavity searches;

--Privacy of communications, which covers the security 
and privacy of mail, telephones, e-mail and other forms of 
communication; and

--Territorial privacy, which concerns the setting of limits 
on intrusion into domestic and other environments such as the 
workplace or public space.

In this paper we will use privacy as “information privacy of 
personal data” and we will investigate on how personal 
information can be protected by organizations under an 
assumption that privacy legislations exist in Turkey. On the 
other hand in several papers it is criticized that “information 
systems security” is not discussed sufficiently in Turkey [3]. 
Accordingly we hope this paper may initiate a discussion in 
security of personally identifiable information.

II. LEGISLATIONS

A. Data Protection Legislations
The genesis of modern legislation in this area can be traced 

to the first data protection law in the world enacted in the 
Land of Hesse in Germany in 1970 [4]. The Council of
Europe's “Convention for the Protection of Individuals with 
regard to the Automatic Processing of Personal Data 1981
(Directive 108)” is a reference for today’s data protection 
legislation [5].

Other current directives force the member states of the 
European Union (EU) to prepare and deploy their own data 
protection laws. These legislations aim to keep the security 
level of data used and shared among the states for commercial, 
legislative and social objects [6]. The baseline of the security 
level is set by the Directive 108. Each country must look for a 
data protection act from the other member while sharing 
personal data.

B. Turkish Draft Data Protection Act
Every Turkish citizen has rights protected by the organic 

law about protection of private and family life [7]. 
Additionally, Turkey has signed the Directive 108 in the same 
year it has been approved by the EU. Therefore a privacy and 
data protection act is expected from Turkey since then. A draft 
“Personal Data Protection Act” is currently being prepared but 
has not been enacted yet. The draft act is a regulation that 
draws the boundaries of usage and processing practices of data 
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[8]. It is expected that this draft act will be in action in the
following years. Compliance with the privacy laws always 
took long time for the private and government organizations.
Therefore authorities who are responsible for the governance
of privacy protection usually give a considerable time for the
organizations to ready. When this period is considered 
organizations must begin using privacy protection
methodologies without waiting for the legislation. Some acts
especially related to specific sectors (telecommunication,
finance, health etc.) also force protection of private 
information. On the other hand, we see that socially developed 
nations which have high human development indexes and 
freedom of information levels like Canada prepare
methodologies which include best practices and management 
guidelines for organizations to help them assure compliance
with data protection legislations. This enables the legal bodies 
to act as corrective, detective and preventive controls rather 
than penalty authorities. Management of personal data in safe 
harbors requires fully implementation
and organizational controls. Thus selec
done in a systematic way. 

III. PRIVACY IMPACT AS

In this section we examine gener
Protection Framework and we will us
as a guide to make conclusions for a su
practice in Turkey. Office of the Pri
Canada has a privacy framework inclu
for individuals and businesses, e-learn
privacy and personal data processing
procedures and guidelines for Privac
We believe investigating the Canadian
clues about the facts we will face in the

Privacy Impact Assessments (PIAs
help determine whether technologies, i
processes of a project meet privacy reg
measures technical compliance with 
defines the gaps between the practices 
are used to identify privacy vulnerabilities and risks of new or 
redesigned programs, products or services. Canadian 
government uses PIA as a tool to assess government projects
against privacy risks. PIAs take a close look at how 
government departments protect personal information as it is 
collected, stored, used, disclosed and ultimately destroyed.
These assessments help create a privacy-sensitive culture in
government departments [9]. All federal departments,
agencies and institutions conduct PIAs for new or redesigned 
programs and services that raise privacy issues. The
governmental institutions which must implement PIA as a tool 
in new system designs are listed in the Canadian Privacy Act 
of 1985 in detail [10].

A. Fundamental Principles of PIA
In order to have a standard privacy baseline for PIAs ten 

fundamental principles are defined. The fundamental
principles of Canadian PIAs are shown in Table I. These fair 

s are included in the Personal
n and Electronic Documents Act,
or privacy law [11]. Therefore
sider these principles and should assure 
which collect, use, store and transfer 
nformation are assessed accordingly. 
ations must perform a PIA in order to
n new programs, acquisition of new

integration of distributed systems in
agencies. Major changes to existing

technology architecture, additional
channel release for a governmental 

n change, a new plan to collect citizens’
personal data and outsourced operations are some examples
where PIAs must be initiated.

Usually two kinds of PIAs are used; preliminary PIA and 
full-cycle PIA. Preliminary PIA is used at the initial phase of a
project to determine whether a full-cycle PIA is needed. If 
personal data is not used or processed or transferred in the
corresponding system preliminary assessment may find there 
are no or minimal privacy risks. This approach saves resources
and time for the project. 

Another way to save resources is using self-assessment 
where individual government departments conduct their own
PIAs. Therefore each governmental agency must have
educated professionals from various departments (Information
Technology, legal, business analysis, project management 
etc.) of the organization.

TABLE I
TEN PRINCIPLES OF PIAS

Principle Code for Protection of Personal Data

Accountability Each government organization is responsible for 
personal information under its control and shall 
designate an individual who is accountable for the 
organization’s compliance with privacy 
regulations. 

Identifying purposes Individuals must be informed during the collection
of personal information.

Consent Knowledge and consent is required for the
collection, use, or disclosure of personal 
information.

Limiting collection Minimum required information shall be collected 
by fair and lawful means.

Limiting use, 
disclosure and 
retention

Personal information shall not be used or disclosed 
for purposes other than those for which it was 
collected, except with the consent of the individual 
or as required by law. Personal information should 
only be kept as long as necessary.

Accuracy Personal information shall be as accurate,
complete, and up-to-date.

dformation shall be protected against unauthorized
cess, copying, disclosure, use or modification.
rsonal information management policies and 
actices must be available to the public.
n individual shall be able to ask the status of 
/her own information and have access for any 
date.

n individual shall be able to address a challenge 
ncerning compliance with the above principles.
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B. Role of the Authority
As previously defined an inde

responsible for the governance of data
each country. The authorities are re
infrastructures to make the acts pos
supporting regulations, registry sy
mechanisms. Each European Union m
names for this authority like, reg
supervisor or commissioner. For examp
name their central authorities as Eur
Supervisor, Information Commissione
Authority respectively.

The role of the authority in P
framework to assess the impacts effe
that privacy issues are clearly cover
Authority acts a consultant and prog
organizations. During the annual risk
each organization is expected to subm
authority. The authority may pro
recommendations to these p
recommendations help the organizations to decide the scope of 
their privacy assessment plans and to appoint necessary 
resources for PIAs.

Authorities are also responsible for auditing whether 
government organizations and agencies are giving importance
to personal data privacy and assures that PIAs are conducted 
as planned. It may not always be possible to make on site
audits in organizations but authorizes use self assessment and 
reporting techniques to audit such organizations.

C. PIA Life Cycle
Several system and methodologies are integrated to form

PIA framework. The building blocks of a PIA framework as
shown in Fig. 1 are policy and guideline documentation, a risk 
assessment life cycle, audit system and awareness program for 
the related parties. 

The PIA policy helps to improve the awareness of privacy
within government institutions. It has focuses on the potential

privacy issues of a number of government programs. A PIA is 
a tool that helps ensure privacy protection is a core
consideration when a project is planned and implemented. The
whole process aims to force organizations to conduct PIA in 
case of new system development, integration and acquisition. 

Guidelines prepared by the Authorities intend to provide 
instructions for completion of PIA. It includes checklists to
determine whether a full PIA is required, measurement tools 
to identify required set of skills and expertise (security, legal,
operational, and technology), and questionnaires assuring that 
PIA seeks for the entire Privacy Act principles.

Risk management process must include at least these key 
steps: [12]
1) Scope of the PIA must be determined. It must not be too

wide thus it will be impractical to assess the entire system
but also must not be too narrow where personal data may 
be out of scope. As a result of this Preliminary Privacy 
Impact Assessment process organizations decide 

PIA. This step can be repeated if a 
s place in the project.
analyzed. A detailed data flow diagram 
covering the business processes and 
. The purpose of this step is to depict 
ation flows.
must be conducted from a risk 

ective. The privacy analysis examines
e context of applicable privacy policies
hecklists are used in this stage to

acy risks and or vulnerabilities.
 published. A document including the
rivacy risks, implications and possible 
cing countermeasures is published as a

signed as an effective communications
of stakeholders. If PIA system is a

duals would be the customers of this
t reports of PIAs must be available to 
ther hand, a national wide privacy 
can only be achieved by raising the 

awareness of individuals of the citizenry. Online leaning can
be the most effective and economic way of an awareness
program. Individuals must be able to ask to the Authority for 
assistance.

Periodic audits must be performed periodically to review
that privacy directives are applied by organizations. Audits
must assess; PIAs are done for necessary projects, risks are
reported to the organizations’ managers, recommended 
countermeasures are implemented, result reports are accurate, 
available and understandable for public. The Authority must 
be able to conduct on-site and off-site audits specific for each
sectors (finance, communication, health, government,
education etc.).

PrivacyImpact AssesmentFramework
Policy
• Application
• Accountability
• Monitoring

Risk Assessment Audit
• Observations
• Recommendations
• Maturity Levels

Guidelines
• Resources
• Data Flow
• Report

Awareness
• E-learning
• Privacy Assistant

Identify

Analyse

Data 
Flow

Report

Organizations Authority Individuals

Fig. 1.  Privacy Impact Assessment Framework components.
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IV. CONCLUSION

Even though the government institutions are advised to 
implement PIAs, all organizations which are in the scope of 
the draft Turkish Data Protection Act must implement PIA 
methodologies in their organizations. E-Government 
infrastructure must also include PIA tools since it consists of 
multiple distributed systems and it interconnects these systems 
under single architecture. E-Government activities are also in 
planning phase in Turkey and it is expected to be in action
soon. It is known that e-Government transition has an access 
point for the citizens called “e-gate”. It includes identification, 
authentication and authorization functionalities and these 
controls enable protection of personal data. This is an 
international problem, thus the relationship between 
information security, individual privacy and service delivery is 
complex and dependent to a significant degree on the level of 
trust accorded to the public sector by the citizenry. Turkey, 
like all governments must address both the perceptions and 
realities of privacy within a broader spectrum of information 
and identity management that is at the core of both better 
client centric responsiveness externally and the corresponding 
need for new forms of coordination internally. There are two 
interrelated components in doing so: putting in place an 
infrastructure of reliable interoperability and ensuring 
mechanisms for accurate identity authentication [13]. 

Today, organizations are faced with many different and 
changing types of risk. Changes in new technologies (like 
Radio Frequency Identification, social networking sites, new 
online payment systems, etc.) must be followed very closely 
and new privacy risks must be added to PIA policies, 
guidelines and checklists by the Authority. 

Personal data of public must be assessed as a valuable asset 
and be protected necessarily. Government agencies, 
universities, public bodies, financial institutions, telecom 
operators, hospitals, insurance companies and other private 
companies must implement and continue maintaining practical 
PIA tools and methods without waiting privacy legislations. 
This will increase valuation of the entire information systems 
in Turkey by raising confidence among individuals. 
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Kriptografik Modüllerin Güvenlik
Gereksinimleri

Oğuz YAYLA

Özet— Bu çal��madaki amac�m�z aç�k anahtar altyap�s�nda
kullan�lan kriptografik modüllerin FIPS PUB 140 standard�
çerçevesinde sa�lamas� gereken minimum gereksinimlerin temel 
itibariyle neler oldu�u ve bu gereksinimlerin standard�n ilk 
sürümünden son sürümüne kadar nas�l de�i�ti�ini göstermektir. 
Bunun yan�nda, hala FIPS PUB 140-1 standad�na uyumlu 
kriptografik modül ile hizmet veren elektronik sertifika hizmet 
sa�lay�c�s�n�n daha güncel ve üst seviyelere ç�k���n� kolayla�t�racak 
bilgileri vermektir. Ayr�ca, kriptografik modül sa�lay�c�lar�n�n ilgili 
modüllerinin yeni sürümlere onayl� hale nas�l geterebilece�ine
de�inece�iz.  

Anahtar sözcükler—Kriptografik Modüller, Güvenlik 
Gereksinimleri, FIPS PUB 140 

I. G�R��

Kriptografik algoritmalar ve anahtar üretme gibi önemli 
güvenlik i�lemleri yapan donan�m ve/veya yaz�l�m
bile�enlerine kriptografik modül denilmektedir. Modüller 
di�er bir çok güvenli kriptografik i�lemler yapan bile�en gibi 
bir onay sürecinden geçmektedir. Bu ulusal[1] ve 
uluslararas�[2] tebli�lerde de belirtilmi�tir. Bir kriptografik 
modülün neden onaylanmas� gerekti�i �u �ekilde aç�klanabilir: 

� Onay, modülün, kabul gören güvenlik 
�artlar�n� sa�lad���n�n garantisidir. 

� Onay program� ile modülün tasar�m
gereklerine göre en uygun güvenli�i yerine 
getirmesi sa�lan�r.

� Güvenilir bir onay standard� taraf�ndan 
onaylanm�� kriptografik modül 
kullan�c�lar�na/mü�terilerine gerekli olan güveni 
verecektir. 

[1,2]’de belirtildi�i üzere kriptografik modüller  

“ i. FIPS PUB 140–1 veya FIPS PUB 140-2’ye 
göre seviye 3 veya üzerinde veya 

ii. CWA 14167-2’de belirtilen kriterlere uygun 
veya

iii. CWA 14169 standard�na uygun ve TS 
ISO/IEC 15408 (-l,-2,-3)’e veya ISO/IEC 15408 (-1,-
2,-3)’e göre en az EAL4+ seviyesinde olmal�d�r. ”

O�uz Yayla Uygulamal� Matematik Enstitüsü, Orta Do�u Teknik 
Üniversitesi 06531 Ankara e-posta:yayla@metu.edu.tr 
Bu çal��ma TÜB�TAK 105G126 Nolu proje taraf�ndan desteklenmi�tir.

�art�n� sa�lamal�d�rlar. Bu çal��mada birinci maddedeki 
Federal Information Processing Standards Publication(FIPS 
PUB) 140 standartlar�n�[3,4,5] inceleyece�iz. Aç�kcas�, [2] 
‘nin yeni sürümlerinde FIPS PUB 140-1’e uygun olabilme 
seçene�ini kald�r�lm��t�r. Ancak Türkiye’de hala FIPS PUB 
140-1’e uyumlu kriptografik modüller kullan�labilmektedir. 

FIPS PUB 140 standartlar�, ana ba�l�klar� ile, modülün 
do�ru çal��mas�n�, standartlara uygunlu�unu, testlerini ve 
güvenli�ini incelemektedir. �lk sürümü 1994 y�l�nda 
yay�nlanm��t�r. Daha sonraki sürümü 2001 y�l�nda
yay�nlanm�� ve daha taslak halinde olan son sürümü kullan�ma
aç�lm�� ve yak�n zamanda son halinin verilmesi 
beklenmektedir. Bu çal��man�n ikinci bölümünde bu standart�n
ilk sürümünün genel özelliklerini aç�klayaca��z. Üçüncü 
bölümde standart�n ikinci sürümünün ilk sürümünden 
farklar�n� belirtece�iz. Dördüncü bölümde de standart�n son 
sürümünün gerektirdi�i yeni gereksinimlere de�inece�iz.
Be�inci bölümde ise yeni sürümlere veya seviyelere uyum 
sa�lamak isteyen elektornik setifika hizmet sa�lay�c�lar�n ve 
kriptografik modül sa�lay�c�lar�n önceki bölümlerde 
bahsedilen farklardan yola ç�karak neler yapabilece�ini 
belirtece�iz.

II. FIPS PUB 140-1 1994 
Bu standart, bilgisayar ve haberle�me sistemlerindeki 

(örne�in bilgi depolama, eri�im denetleme ve kimliklendirme, 
radyo, video, faks gibi)  kriptografik modüllerin (örne�in ak�ll�
kartlar) sa�lamas� gereken güvenlik gereksinimlerini 
tan�mlamaktad�r. Kriptografik modül, sa�lad��� kriptografik 
hizmete (örne�in �ifreleme, kimlik do�rulama, e-imza, anahtar 
yönetimi gibi), kullan�ld��� alana ve bulundu�u ortama göre 
çe�itli güvenlik gerektirmektedir; bu yüzden standart artan 
güvenlik seviyeleri belirtip bu seviyelerin maliyetine uygun 
gereksinimleri aç�klamaktad�r.

Bu güvenlik gereksinimleri, temelde kriptografik 
modülün güvenli tasar�m ve uygulamas�n� kapsamaktad�r:

� temel tasar�m ve belgelendirme,  
� modül ara yüzleri,  
� fiziksel güvenlik,  
� yaz�l�m güvenli�i,
� i�letim sistemi güvenli�i,
� anahtar yönetimi,  
� kriptografik algoritmalar,  
� elektromanyetik güvenlik ve 
� testler.

Kriptografik modüller, yaln�zca donan�m de�il, ayn�
zamanda yaz�l�m, sürücü ve bunlar�n birle�imini içermektedir. 
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Etkili bir güvenlik sistemi tasarlamada temel amaç sisteme 
yap�lacak ata��n sistemin kaybedece�i bilgiden daha pahal�
olmas�d�r.

Standard�n yedi temel amac� vard�r:

1. Kriptografik modülünü istenmeyen 
i�lemlerden ve kullan�mdan korumak. 

2. Kriptografik modülündeki gizli bilgilerin 
yetkisiz ki�i veya programlar taraf�ndan aç��a
ç�kmas�n� engellemek. 

3. Kriptografik modülündeki yetkisiz 
de�i�iklikleri engellemek. 

4. S�n�fland�r�lmam�� bilginin korunmas�nda
onayl� güvenlik yöntemlerini uygulamak. 

5. Kriptografik modülünün i�lem durumunun 
bilgisini sa�lamak. 

6. Kriptografik modülünün düzgün 
çal��t���ndan emin olmak. 

7. Kriptografik modülünün i�lem hatalar�n�
alg�lamak ve bu hatalar yüzünden, önemli güvenlik 
bilgilerinin aç��a ç�kmas�n� engellemek. 

Güvenlik Seviyeleri
Bu alt bölümde FIPS PUB 140-1 standart�n�n belirledi�i

güvenlik seviyelerinin gereksinimlerini k�saca belirtece�iz.

Seviye 1
Kripto modülünde, FIPS onayl� kriptografik 

algoritmalar�n kullan�lmas�n� �art ko�mak gibi donan�msal 
güvenlikten ba��ms�z ki�isel bilgisayar üzerinde çal��an
sistemler için temel güvenlik öngörmektedir.  

Gizli anahtarlar�n yetkisizce de�i�tirilmesi veya aç��a
ç�kar�lmas�; ayr�ca, aç�k anahtarlar�n de�i�tirilmesi 
engellenmelidir. E�er bu anahtarlar�n üretilmesi modül 
içerisinde yap�l�yorsa, FIPS onayl� üretme algoritmalar�
kullan�lmal�d�r. Üretme algoritmas�nda rastgele say� üreteci 
kullan�lmal�, gerekli testlerden (rastgelelik testleri) geçmi�
olmal� ve bu üreteçteki besleme de�erleri ve ara durum 
de�erleri gizli anahtar gibi korunmal�d�r. Anahtar da��t�m�
onayl� elden, otomatik  veya birle�imi yöntemlerle 
yap�lmal�d�r. Elden da��t�lan anahtarlar�n modüle girilmesi 
veya modülden ç�k��� yine elden veya elektronik yöntemlerle 
yap�lmal�d�r. Elden girilen anahtarlar�n do�ru ve ilgili ki�iye
girildi�inden emin olunmal�d�r. Gerekirse �ifreli metinin aç�k
halini göstermemek �art�yla k�sa süreli gösterimi olabilir. 
Elden da��t�lan gizli anahtarlar aç�k veya �ifreli yöntemlerle 
modüle girilmeli veya modülden ç�kar�lmal�d�r. Ancak 
elektronik da��t�lan gizli anahtarlar �ifreli yöntemlerle modüle 
girilmeli veya modülden ç�kar�lmal�d�r. Anahtar ar�ivleme 
yap�l�yorsa �ifrelenmi� ar�ivler tutulmal�d�r.

Sistem üzerinde çal��an yaz�l�mlar�n detaylar� raporla 
belirtilmelidir. 

��letim sistemi yürütülür kod format�nda olmal�, onayl�
kimlik do�rulama tekni�ini kullanmal�, ayn� anda sadece bir 
kullan�c�n�n modülü kullanmas�na izin vermeli ve modül 
birden fazla hizmeti ayn� anda vermemelidir.  

Modül kendi kendine düzgün çal��t���n� test edebilmeli ve 
bu test seviyesine çal��t�r�l�r çal��t�r�lmaz geçebilmeli ve 
hemen kriptografik algoritmalar�n herbirinin do�ru çal��t���n�

örne�in önceden bilenen de�erlerle, yaz�l�m ve sürücü 
bile�enlerinin do�ru çal��abildi�ini örne�in e-imza 
algoritmas�yla ve di�er önemli fonksiyonlar� kendi içlerinde 
test edebilmelidir. 

Ayr�ca, e�er modül anahtar ikililerini üretiyorsa anahtar 
ikililerinin uyumlulu�unu örne�in �ifreleme veya e-imza 
algoritmalar�yla, d��ardan yüklenen yaz�l�m ve sürücülerinin 
güvenli�i testini yine örne�in e-imza algoritmas�yla, elle 
girilen anahtarlarda hata belirleme kodlar�yla ve rastgele say�
üreteci ko�an modüller arda��k ürettikleri rastgele say�
bloklar�n�n farkl�l�klar�n� test edebilmeli ve geçmelidir. 

Seviye 2
Seviye 1’e ilave olarak, 

1. Kriptografik modüldeki fiziksel zorlama ve 
i�lemlerin oldu�unu belli edecek fiziksel güvenli�i
art�rmaktad�r.

2. Modül üzerinde i�lem yapan�n rolüne özgü 
kimlik do�rulama yap�lmal�d�r.

3. ��letim sistemi eri�im kontrolünü sa�lamal�
ve önemli güvenlik bilgilerine yetkisiz eri�imi 
engelleyebilmelidir.  

Seviye 3
Seviye 2’ye ilave olarak, 

1. Kriptografik modüldeki önemli gizli bilgilerin, 
fiziksel zorlama ve i�lemlerle ula��lmas�n�
engelleyecek fiziksel güvenli�i sa�lamal�d�r.  
Gerekirse içindeki önemli bilgileri 
s�f�rlayabilmelidir.  

2. Sistem üzerinde çal��an yaz�l�mlarda yüksek 
seviye diller kullan�lmal�d�r.

3. Modül üzerinde i�lem yapan�n gerçek kimli�ine 
özgü kimlik do�rulama yap�lmal�d�r.

4. Veri kablo ve yuvalar� fiziksel olarak di�er kablo 
ve yuvalardan ayr�lmal�d�r. Modüle bilgi giri�i
ve ç�k��� �ifreli yap�lmal�d�r.

5. ��letim sistemi kriptografi yaz�l�m�na ve önemli 
güvenlik bilgilere sistem üzerinde çal��an di�er 
güvenilmeyen yaz�l�mlar taraf�ndan eri�ilmesini 
engellemelidir. güvenilir haberle�me yolu 
sa�layabilmelidir. 

6. Modül çal��t�r�ld���nda rastgele say� üretecinin 
düzgün çal��t���n� test edebilmelidir. Arda��k
20000 bit için monobit, poker, runs ve long runs 
testlerinden geçebilmelidir. Bu testlerin 
ayr�nt�lar� [3]’de verilmi�tir. 

Seviye 4
Seviye 3’e ilave olarak,  

1. Kriptografik modülünün herhangi içine s�zmaya 
kar�� içindeki önemli bilgileri yok ederek tepki 
vermesini sa�lamal�d�r ve gerekiyorsa modül 
çal��mamal�d�r.

2. Modülü çal��maz hale getiren en dü�ük ve en 
yüksek aras� voltaj ve -100°C ile 200°C aras�
s�cakl�k de�i�imlerinde modülün güvenli�inin 
tehlikeye girmesini engelleyebilmelidir.   
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3. Sistem üzerinde çal��an yaz�l�mlar�n
matematiksel yap�lar� ilk ve son ko�ullar� ile 
beraber raporla belirtilmelidir.  

4. Sadece onayl� i�letim sistemleri üzerinde 
çal���lmal�, kullan�lan i�letim sistemi do�ru
i�leyebildi�inin güvenli�ini sa�layabilmelidir. 

III. FIPS PUB 140-2 2001 
Kriptografik modül onay program� standarda eklenmi�tir.

Bu program modülün bu ve di�er kriptografik standartlara 
uygunlu�unu onaylamaktad�r.   

Mü�terek Ölçütler (Common Criteria) EAL 2/3/4, 
s�ras�yla seviye 2/3/4’e eklenmi�tir.

“Önemli bilginin korunmas� için onayl� güvenlik i�lemleri 
do�ru bir �ekilde uygulanmak ve çal��t�rmak” amac�
standard�n amaçlar� aras�na eklenmi�tir.

��letim Sistemi Güvenli�i (Operating System Security) 
ba�l��� ��lemsel Çevre Güvenli�i (Operational Environment 
Security) ile, Yaz�l�m ba�l��� Tasar�m ile ve Çevresel Etkiler 
ba�l��� Fiziksel Etkiler ile de�i�tirilmi�tir; ancak, içerdikleri 
güvenlik gereksinimleri benzer tutulmu�tur. 

Kriptografik algoritmalar, kriptografik modül özellikleri 
alt�nda verilmi�tir.

Belgelendirmeye daha fazla önem verilmi� ve her türlü 
ayr�nt�n�n belgesini onay almak için istenmektedir. 

140-1’de modül üzerinde i�lem yapmak için kimlik 
do�rulama ve bunun için de PIN, parola, biyometrik gibi 
mekanizmalar kullan�l�yordu. Ayr�ca, 140-2’de 10-6 olas�l�kla 
rastgele kimlik do�rulayabilme olabilece�ini belirtmi�tir.
Dakikadaki çoklu eri�im için daha yüksek bir olas�l�k (10-5) da 
belirtilmi�. Ayr�ca, aç�k parola girilmemesi gibi kimlik 
do�rulama geri beslemesi de aç�k olmamal�d�r.

Rastgele say� üretecinin güvenlik seviyesi kriptografik 
algoritmalarla ayn� seviyeye ç�kar�lm��t�r.

Modül içerisindeki herhangi bir servisin durmas� halinde 
sistemin d��ar�ya istenmeyen bir bilgi verip vermeyece�ini test 
eden by-pass testi eklenmi�tir.  

Modülün hem kullan�c� hem de yönetici yard�m
belgelerinin olmas� gerekti�i eklenmi�tir.

IV. FIPS PUB 140-3 2008 
140-3’de rastgele kimlik do�rulayabilme olas�l��� 10-6’dan 

10-8’e indirilmi�tir. Dakikadaki çoklu eri�im için ise 10-5’den 
10-7’e indirilmi�tir. Parola uzunlu�u üzerinde k�s�tlama olmas�
ve basit parolalar�n kullan�lmas�n�n da engellemesi istenmi�tir.
Ayr�ca, do�rulamada geri besleme yap�lmamas� önerilmi�tir.

Her türlü geçici önemli güvenlik bilgisi, parolalar�n özeti 
ve test anahtarlar� da s�f�rlanmal� ve geri dönü� olmamal�d�r.

Ayr�ca güvenlik seviyelerinde 140-2’ye ek olarak �unlar 
ilave edilmi�tir:

1. Seviye 3’deki kriptografik modül  
a. Önemli kriptografik bilgilerini zaman 

ölçümü ata��na kar�� koruyabilmelidir.  
b. Üzerinde çal���lan i�letim sistemi, 

kullan�c�lar�, kripto yaz�l�m�n� ve güvenlik 
bilgilerini de�i�tirebilmesini 
engelleyebilmeli ve i�lemlerini 

denetleyebilmelidir. Güvenlik verileriyle 
güvenilir bir kanal üzerinden 
haberle�melidir ve bunlar�
denetleyebilmelidir. Ayr�ca, i�letim sistemi 
uzaktan yönetime izin vermemelidir.  

2. Seviye 4’deki kriptografik modül 
a. �ki seviyeli kimlik do�rulamas�yla i�lem 

yapan� denetleyebilmelidir: gizli parola, 
fiziksel anahtar/token veya biyolojik 
özellik(biyometrik).  

b. Önemli güvenlik bilgileri basit ve de�i�meli 
güç ölçüm ataklar�na kar�� koruyabilmelidir. 
Ayr�ca, modül kullan�lm�yorken bile 
içerisindeki önemli güvenlik bilgilerinin d��a
ç�kmas�n� engellemek için bu bilgileri 
�ifrelemeli ve eri�im kontrolü sa�lamal�d�r.

140-3’de yeni bir güvenlik seviyesi tan�mlanm��t�r:

Seviye 5:
Bu seviyedeki bir modül, seviye 4’e ilave olarak modül 

kullan�lm�yorken bile içerisindeki bütün güvenlik bilgilerinin 
d��a ç�kmas�n� engellemek için bu bilgileri �ifrelemeli ve 
eri�im kontrolü sa�lamal�d�r.

S�cakl�k ve voltaj dalgalanmalar�nda hatalara kar��
dayan�kl� olmal�d�r. Görünmez radyasyona kar�� dayan�kl�
olmal�d�r. Ayr�ca, fiziksel mukavemet alg�lay�c� ve s�f�rlama 
devrelerinin i�lemez hale getirilmesine kar�� korunakl�
olmal�d�r. S�f�rlama gerekti�inde, içindeki bütün güvenlik 
bilgilerini s�f�rlamal�d�r.

V. TAVS�YELER 
Bölüm III ve IV’den anla��laca�� üzere standart�n güncel 

sürümlerinin bir önceki sürümünden çok fazla farkl�l�klar�
yoktur. Ancak, dikkat edilmesi gereken “FIPS Onayl�
algoritmalar�n” sürekli de�i�im ve geli�im içinde olmas�d�r. 
Simetrik kriptosistemlerinde DES[6]’ten AES[7] veya 
TDES[8]’e geçilmesi zorunlu hale gelmi�tir. Yine simetrik 
kriptografide kullan�lan �ifreleme modlar� de�i�tirilmi�tir[9]. 
Aç�k anahtarl� kriptosistemlerde ise RSA’n�n
Bleichenbacher’�n geli�tirdi�i ataklara aç�k oldu�u anla��lm��
ve 2002 y�l�nda RSA’n�n uygulama yöntemi 
de�i�tirilmi�tir[10]. Ayr�ca, 2009 y�l�ndan itibaren en az 2048 
bit aç�k anahtar uzunlu�u kullan�lacakt�r[13]. Di�er e-imza 
sistemlerinden, DSA sisteminin kulland��� de�erlerin nas�l
üretilece�i detayland�r�lm��t�r[11]. EDSA sisteminin ise nas�l
uygulanaca�� ilk kez detayl� halde aç�klanm��t�r[11]. Ayr�ca,
ayn� standart�n güncel sürümü[12] taslak halinde olmas�na
ra�men yakla��k iki y�ld�r yorumlara ve tavsiyelere aç�kt�r. 
Geli�tirilecek RSA/DSA/EDSA e-imza sistemlerinin, bu 
taslak da göz önüne al�narak geli�tirilmesinde gelecek 
uygulamalar için faydal� olaca�� kaç�n�lmazd�r.  Özetleme 
algoritmas� MD5 kullan�mdan tamamen kald�r�lm�� ve 2011 
y�l�ndan itibaren en çok kullan�lan SHA-1 özetleme 
algoritmas� da kullan�mdan kald�r�lacakt�r[13]. Yerlerine 
SHA-256/SHA-384 veya yeni bir algoritma kullan�lacakt�r. 
Rastgele say� üreteci için kararl� yöntemlerin önemli bilgilerin 
korunmas� i�lemlerinde kullan�lmas� önerilmi�tir[14]. 
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Dolay�s�yla, elektronik sertifika hizmet sa�lay�c� veya 
kriptografik modül sa�lay�c� temel anlamda modül üzerinde 
i�lem yapmak için kimlik do�rulama verisini (PIN vb.) en az 
sekiz basamakl� tan�mlarsa, modül içerisinde kullan�lan 
rastgele say� üreteçlerini [15]’de belirtilen yöntemlere göre 
tan�mlarsa ve güncel kriptografik algoritmalar�n� (AES, 
RSAPSS, SHA256 vb.) da tan�mlarsa modülün güncel 
sürümlere; hatta üst seviyelere uygun olmas�n� sa�lam�� olur. 

VI. SONUÇ 
Bu çal��mada kriptografik modüllerin güvenlik 

gereksinimleri FIPS PUB 140 standard�na göre verilmi�tir.
Yeni nesil kriptografik modüllerin daha fazla anahtar boyu ve 
daha dayan�kl� kriptografik algoritmalar ile son kullan�c�ya 
daha uygun güvenlik çözümleri sunaca�� anla��lmaktad�r. 
Çal��man�n bütününü bozmamak için kriptografik 
algoritmalarda(DES, RSA, DSA, SHA-1, rasgele say�
üreteçleri vb) olan de�i�iklikler detayl� verilememi�tir. Ancak, 
böyle bir çal��man�n bu çal��man�n devam� olabilece�i
görülmektedir. 

VII. TE�EKKÜR 
Bu çal��man�n �ekillenmesinde büyük katk�lar� olan 

TÜB�TAK 105G126 nolu projedeki yöneticilerime ve 
arkada�lar�ma te�ekkür ederim. 
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Siber Savunma: 
Ülkeler ve Stratejiler

Mehmet MERAL

Özet-1980’lerde bilgisayarlar�n birbirleriyle ileti�im
kurmas�yla ba�layan siber mekan kavram� muazzam bir geli�me
kaydetmi�tir. �nternet yak�n zamana kadar bireyler ve i�
çevreleri taraf�ndan önem verilen ancak ulusal güvenlik veçhesi 
olmayan bir olgu olmakla birlikte, son zamanlarda milyarlarca 
internet kullan�c�s� taraf�ndan olu�turulan bu siber mekan 
güvenlik aç�s�ndan etkin bir �ekilde kontrol edilememektedir. Bu 
nedenle siber-savunma, siber-güvenlik, siber-sald�r�lar gibi 
kavramlar ulusal güvenlik bak�m�ndan önem arzetmeye 
ba�lam��t�r. Bu çal��mada önde gelen ülkelerin siber savunma 
alan�nda yapt��� çal��malar ve siber sald�r�lara kar��
uygulad�klar� stratejiler tan�t�lm��t�r.

Anahtar kelimeler- Siber savunma, siber güvenlik, siber 
sald�r�, strateji 

I. G�R��

Siber bili�im yap�lar�n�n bankac�l�k, ula��m, ileti�im gibi 
temel alanlardaki a��rl���, bu yap�lar�n ve bu yap�larda 
saklanan bilgilerin güvenlik boyutunu konunun ayr�lmaz bir 
parças� hailne getirmi�tir. Küreselle�me ve bilgi 
teknolojilerinin yay�lmas�yla birlikte özellikle dü�ük maliyetli 
olmas�, çok say�da insan üzerine etki edebilmesi gibi 
nedenlerle siber sald�r�lar�n ayn� zamanda teröristlerce artan 
bir �ekilde tercih edildi�i görülmektedir. Uzmanlar siber-
güvenlik konusunda "uluslararas� i�birli�i, ulusal bilinçlenme 
ve bireysel bilinçlenmenin" elzem oldu�unu ifade 
etmektedirler. NATO gibi uluslararas� kurulu�lar siber-
güvenli�e ili�kin ulusal sorumluluklara büyük önem 
vermektedir. Bu büyük tehiditlerin fark�nda olan geli�mi�
ülkeler ise ulusal anlamda yapt�klar� örgütlenmelerle siber 
savunmaya yönelik yasal düzelemeler, strateji belgeleri ve 
eylem planlar� haz�rlayarak olas� bir siber sald�r�, siber sava�
durumuna kar�� haz�rl�kl� olmak için ulusal önlemler ve 
uluslararas� i�birli�i temelinde önemli ad�mlar atm��lard�r.

Bu çal��man�n ikinci bölümünde konuyla ilgili tan�mlar 
verilmi�, üçüncü bölümünde gelimi� ülkelerde siber savunma 
ba�lan�mda yaplan çal��malar tan�t�lm��, dördüncü bölümünde 
ise genel bir de�erledirme sunulmu�tur. 

MEHMET MERAL, D��i�leri Bakanl��� 06100 Balgat Ankara (e-mail: 
mehmet.meral@mfa.gov.tr) 

II. TANIMLAR: S�BER MEKAN, S�BER TERÖR�ZM, 
S�BER SAVUNMA 

Siber mekan: Network sistemleri ve ilgili fiziksel alt 
yap�yla bilgi depolamak, de�i�tirmek için kullan�lan 
elektronik ve elektroma�netik ortamd�r.

Siber terörizm: Bilgisayarlara ve içlerinde depolanan 
bilgilere kar�� siyasi, sosyal veya ekonomik amaçlarla 
giri�ilen kanunsuz sald�r�lar veya sald�r� tehditlerdir.  

Siber savunma: Siber mekan� siber sald�r�lara ve siber 
terörizme kar�� korumak için uygulanan güvenilk 
yöntemleridir. 

III. DÜNYA ÜLKELER� VE S�BER SAVUNMA 
STRATEJ�LER�

A. NATO 

NATO, 21. yüzy�lda dönü�üm sürecinde güvenli�e ili�kin 
hususlara büyük önem vermektedir. Enerji güvenli�i ve 
siber güvenlik gibi yeni küresel tehditlere kar�� NATO 
üyeler ba�lam�nda savunma stratejileri geli�tirmektedir. 
2005 y�l�nda Estonya ve Rusya aras�nda ya�anan 
gerginlikten sonra ise NATO Estonya’da Siber Savunma 
Mükemmelliyet Merkezi kurmu�, faaliyetlerini bu 
organizasyon çerçevesinde yürütmektedir. 2007 y�l�nda 
haz�rlanmaya ba�layan Siber Savunma Siyasas� ise taslak 
halinde olup henüz üzerinde mutabakat sa�lanmam��t�r.

B. ABD 

ABD'nin siber savunma alan�ndaki faaliyetlerine ili�kin 
temel belgeyi �ubat 2003 tarihli "The National Strategy to 
Secure Cyberspace" olu�turmaktad�r. Federal Yönetim, 
yerel makamlar ile özel sektörü içermesi nedeniyle ulusal 
nitelikte ve geni� kapsaml� olan an�lan belgede, kendi görev 
alanlar� itibar�yla öncü rol üstlenecek devlet kurumlar� da 
belirtilmektedir. Bu çerçevede, örne�in bankac�l�k sektörü 
için Hazine Bakanl���,  elektrik ve gaz �ebekeleri için de 
Enerji Bakanl��� esas makam olarak gösterilmektedir. 
Bahsekonu strateji belgesinin, "National Strategy for 
Homeland Security" belgesinin uygulama boyutunu 
olu�turdu�u ve "National Strategy for the Physical 
Protection of Critical Infrastructures and Key Assets" 
belgesini tamamlay�c� nitelikte oldu�u belirtilmektedir. 
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Gerek an�lan belge gerek 17 Aral�k 2003 tarihli �ç
Güvenli�e ili�kin Ba�kanl�k Direktifi uyar�nca, �ç Güvenlik 
Bakanl���na (Department of Homeland Security) siber 
savunma konusuda önemli sorumluluklar verildi�i
anla��lmaktad�r.   

C. ALMANYA 

Almanya'n�n elektronik ortamda gerçekle�tirilebilecek
sald�r�lara kar�� almakta oldu�u önlemler Federal �çi�leri
Bakanl��� taraf�ndan haz�rlanan "Enformasyon Altyap�
Savunmas� �çin Ulusal Plan" ba�l�kl� belgede tan�mlanm��t�r. 
Alman makamlar�, elektronik sald�r�lar�n ba�l�ca hedefini 
büyük �irketler, bankalar veya kamu kurulu�lar� olarak 
tan�mlam��lard�r. Ulusal Plan'�n uygulanmas�n�n
koordinasyonu, "Enformasyon Güvenli�inden Sorumlu 
Federal Ofis" (BSI) taraf�ndan yürütülmektedir. Bu sald�r�lara
kar�� koyabilmek için Federal Hükümet, Ulusal Plan'da üç 
stratejik hedef belirlemi�tir:

1.  Önleme: Bu ba�l�k alt�nda, enformasyon altyap�s�n�n,
güncel ve güvenli teknoloji ürünlerinin kullan�m� ve 
mevcut risklerlerin bilinciyle uygun �ekilde korunmas�
öngörülmektedir. 

2. Haz�rl�kl� olma: Meydana gelebilecek elektronik 
sald�r�lara etkin �ekilde kar�� koyabilmek için BSI 
bünyesinde Enformasyon Teknolojisi Kriz Müdahale 
Merkezi tesis edilmesi planlanmakta, bu merkezin 
ulusal komuta, kontrol ve analiz merkezi görevlerini 
üstlenmesi ve bu amaçla bir alg�lay�c� a�� kurulmas�
hedeflenmektedir. Ayn� �ekilde, Federal Hükümet, 
halk�n ve özel sektörün mevcut riskler ve al�nabilecek
önlemler hakk�nda bilinçlendirilmesini 
hedeflemektedir.    

3. Sürdürülebilirlik: Bu ba�l�k alt�nda, Almanya'n�n
elektronik güvenlik alan�nda yeterlili�inin art�r�lmas�
amaçlanmaktad�r.  

Sözkonusu belgenin uygulanmas�nda gerekli önlemlerin 
Federal Hükümet taraf�ndan al�nmas� öngörülmektedir. 
Bununla beraber, uygulamalar�n sadece yetkili makamlar 
taraf�ndan yerine getirilmesinin yeterli olmayaca�� gerçe�iyle 
özel kurulu�larla i�birli�i hedeflenmektedir.  Bahsekonu 
belgede, özel kullan�c�lar�n da mevcut risklerin bilincinde 
olmalar�n�n ve gerekli bireysel önlemlerin al�nmas�n�n
önemine dikkat çekilmekte, öte yandan ülkeleraras� i�birli�ine 
de vurgu yap�larak, Almanya'n�n uluslararas� standartlar�n ve 
normlar�n tesis edilmesini savundu�u kaydedilmektedir.  

D. DAN�MARKA 

Danimarka’da sanal alemden gerçekle�tirilen sald�r�lara
kar�� koymakla görevli tek bir otorite bulunmamakta, görev 
ve yetki; 

- Danimarka �stihbarat ve Güvenlik Servisi (PET),  
- Savunma Bakanl���’na ba�l� Danimarka Kriz Yönetim 

Makam� (DEMA),  

- Bilim, Teknoloji ve Yenilik Bakanl���’na ba�l�
Danimarka Ulusal Bilgi Teknolojileri ve Telekomünikasyon 
Kurumu (ITST) ve 

- Ba��ms�z idari otorite statüsünde bulunan ve teknoloji 
ile ilgili konularda, parlamento ile  kamu kurumlar�n�
bilgilendirmekle görevli Danimarka Teknoloji Kurulu 
aras�nda payla�t�r�lm�� durumdad�r.

Danimarka Teknoloji Kurulu himayesinde “IT- security 
Beyond Borders” ad�yla kurulan bir çal��ma grubunca 
2007’de s�n�r� a�an bilgi teknolojileri güvenli�i meselelerine 
dair bir rapor yay�mlanm��t�r. Raporda, bu alanda 
uluslararas� yard�mla�man�n önemine ve somut ad�mlar 
at�lmas� gerekti�ine özel vurgu yap�ld��� anla��lmaktad�r.

Danimarka �stihbarat Servisi konuya dair kamu kurum ve 
kurulu�lar�na rehberlik ve yard�m hizmetlerinde 
bulunmakta, yine korunmas�nda kamu yarar� bulunan 
bilgileri haiz ki�ilere de gerekli yard�mlar� yapmaktad�r. Öte 
yandan, son y�llarda elektronik verilerin depolanmas� ve 
iletilmesindeki art���n sonucu olarak PET bünyesinde bilgi 
teknolojileri güvenli�i k�s�m� (IT security section) tesis 
edilmi�tir. Bu ba�lamda PET ulusal ve uluslararas�
makamlarla (istihbarat makamlar� dahil) i�birli�i halinde 
faaliyetler yürütmektedir. 

E. F�NLAND�YA

Finlandiya'da elektronik ortamdaki sald�r�lara kar��
savunma konusunda yetkili makam Fin �leti�im Düzenleme 
Kurulu (Finnish Communications Regularity Authority)'dur. 
Elektronik ortamdaki sald�r�larla mücadele dahil olmak 
üzere, bilgi güvenli�inin sa�lanmas� için önlemler al�nmas�
ve bilgi güvenlik durumunun geli�tirilmesinde yetkili ve 
sorumlu en üst makam Hükümet'tir. Hükümet, Eylül 2003'te 
Ulusal Bilgi Güvenli�i Stratejisi hakk�nda karar� kabul 
etmi�tir. Sözkonusu stratejinin desteklenmesi ve kaydedilen 
geli�melerin gözetimi, Ulusal Bilgi Güvenli�i Dan��ma
Kurulu (National Information Security Advisory Board) 
taraf�ndan 2007 y�l� ba�lar�na kadar yerine getirilmi�tir. 
An�lan Kurul'un 2004 y�l�nda Hükümet'e sundu�u "Creating 
a Safer Information Society" ba�l�kl� raporunu sunm�tur.  

Bilgi güvenli�inin sa�lanmas� için 2008 y�l�nda 
Bakanl�klararas� bir çal��ma yap�larak yeni bir strateji 
belgesi haz�rlanmaktad�r. Bu çal��may� "Ubiquitous 
Information Society Advisory Board" (Geni� Bilgi Toplumu 
Dan��ma Kurulu) alt�nda kurulan yeni bir bilgi güvenli�i
grubu yerine getirmektedir.  

Ola�an durumlarda, bilgi güvenli�inin sa�lanmas� ve bu 
konuda yap�lacak düzenlemelere öncülük edilmesi, 
Ula�t�rma ve �leti�im Bakanl���, sözkonusu Bakanl��a ba�l�
Fin �leti�im Düzenleme Kurulu ve Ekonomi ve �stihdam 
Bakanl��� taraf�ndan gerçekle�tirilmektedir. Kamu 
sektöründe bilgi güvenli�inin geli�tirilmesi ise, temel olarak 
Maliye Bakanl��� ile �çi�leri Bakanl���'n�n
sorumlulu�undad�r. Ula�t�rma ve �leti�im Bakanl���, ileti�im 
hizmetlerinde bilgi güvenli�iyle ilgili mevzuat ve strateji 
geli�tirmeden sorumludur. An�lan Bakanl�k, bu çerçevede, 
Fin halk�na, i� dünyas� ve kamu sektörüne bilgi toplumunda 
sunulan tüm hizmetlerin kullan�labilirli�i ve güvenli�ini, 
ayr�ca özel bilgilerin korunmas�n� sa�lamakla yükümlüdür. 
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CERT-FI, Fin �leti�im Düzenleme Kurulu'nun bilgi güvenli�i
ihlalleri ve bu ihlallerin önlenmesi konular�nda yetkili 
birimidir.  

F. FRANSA 

Fransa'da elektronik ortamda gerçekle�tirilebilecek suç ve 
sald�r�larla mücadeleden sorumlu tek bir birim 
bulunmamakta; suçun niteli�ine göre farkl� birimlere 
sorumluluk verilmektedir. Bunlar aras�nda en önemlileri 

- Ba�bakanl��a ba�l� Milli Savunma Genel Sekreterli�i
- �çi�leri Bakanl���'n�n Adli Polis birimine ba�l� olarak 

faaliyet gösteren "Bili�im Teknolojileri ile �lgili Suçlarla 
Mücadele Dairesi" - Office Central de Lutte contre la 
Criminalité liée aux Technologies de l'Information de la 
Communication (OCLCTIC) dir.  

Yukar�da kay�tl� iki kurumun d���nda, Ekonomi, Maliye ve 
Çal��ma Bakanl���'na ba�l� Telekom idaresi, Adalet Bakanl���
ve Jandarma Kuvvetlerinin de siber suçlarla mücadelede 
görevleri bulunmaktad�r. Siber suçlar, Ceza Kanunu'nun 
(Code Pénal) 226. ve 323. maddeleri çerçevesinde 
cezaland�r�lmaktad�r.  Posta ve Elektronik Haberle�me 
Kanunu (Code des Postes et des Communications 
Electroniques) ise, siber haberle�me alan�na baz�
düzenlemeler getirmektedir. 

G. GÜNEY KORE 

�nternet kullan�m�n�n son derece yayg�n oldu�u Güney 
Kore'de elektronik ortamdaki sald�r�lara kar�� savunma, farkl�
yönleriyle farkl� kurulu�lar� ilgilendirmektedir.  Toplant�lar�n�
Cumhurba�kan� ba�kanl���nda gerçekle�tiren ve 
Cumhurba�kan�na iç ve d�� politika ile askeri konular�n ulusal 
güvenlik boyutu hakk�nda bilgi vermekten sorumlu olan 
"Ulusal Güvenlik Konseyi"nin sekreteryas�, ulusal kriz uyar�
sisteminin i�leyi�i ve geli�tirilmesi, ulusal kriz durumlar�na
ili�kin bilgilerin toplanmas�, özetlenmesi ve da��t�lmas� ile 
siber tehdit uyar�s� yay�nlanmas�ndan da sorumludur. "Ulusal 
Güvenlik Konseyi" bünyesinde yer alan "Ulusal Siber 
Güvenlik Strateji Konseyi" (National Cyber Security Strategic 
Council) ise ulusal siber güvenlik sisteminin kurulmas� ve 
geli�tirilmesi, siber güvenlik politikalar� ve çe�itli kurulu�lar
aras�nda e�güdümün sa�lanmas� ve Cumhurba�kan�n�n siber 
güvenli�e yönelik kararlar�n�n uygulanmas�ndan sorumludur. 
Güney Kore Ulusal �stihbarat Servisinin ba�kan� ayn�
zamanda bu Konseyin de ba�kan�d�r.  

"Ulusal Siber Güvenlik Strateji Konseyi"nin alt�nda, 
"Ulusal Siber Güvenlik Konseyi" (National Cyber Security 
Council) yer almaktad�r. Siber güvenli�in sa�lanmas� ve 
"Ulusal Siber Güvenlik Strateji Konseyi" taraf�ndan al�nan 
kararlar�n uygulanmas� "Ulusal Siber Güvenlik Konseyi"nin 
görev alan�na girmektedir. Konseyin ba�kanl���n�, Güney 
Kore Ulusal �stihbarat Servisinin ba�kan yard�mc�s�
yapmaktad�r. Konsey, "Ulusal Güvenlik Konseyi Kriz 
Yönetim Merkezi" (NSC Crisis Management Center) 
Müdürü, "Ulusal Siber Güvenlik Merkezi" (National Cyber 
Security Center) Müdürü, Savunma Bakanl��� Enformasyon 
Dairesi Genel Müdürü ile Enformasyon ve Haberle�me
Bakanl��� Enformasyon Planlama Yetkilisinden olu�maktad�r.  

Elektronik ortamdaki sald�r�lara kar�� savunma 
politikalar�n�n hayata geçirilmesinden özel sektörü 
ilgilendiren konularda Enformasyon ve Haberle�me 
Bakanl��� bünyesindeki "Kore Enformasyon Güvenlik 
Ajans�"na (Korea Information Security Agency) ba�l� "Kore 
Internet Güvenlik Merkezi" (Korea Internet Security 
Center); ülke savunmas�n� ilgilendiren konularda Savunma 
Bakanl���na ba�l� "Enformasyon Sava� Müdahale 
Merkezi"(Information Warfare Response Center), ulusal 
güvenli�i ve kamu sektörünü ilgilendiren konularda ise 
Ulusal �stihbarat Servisine ba�l� "Ulusal Siber Güvenlik 
Merkezi" (National Cyber Security Center) sorumludur. 
Ayr�ca, Güney Kore ulusal polis te�kilat� bünyesinde de 
"Siber Terör Müdahale Merkezi" (Cyber Terror Response 
Center) bulunmaktad�r.

H. �NG�LTERE 

�ngiltere'deki uygulamada, elektronik ortamdaki 
sald�r�lara kar�� savunma konusu "bilgi güvenli�i"
(information assurance) kapsam�nda ele al�nmaktad�r. Bilgi 
güvenli�i konusundaki çal��malar, teknolojik geli�melere 
paralel olarak �ngiltere'de 1999 y�l�ndan sonra a��rl�k
kazanm��t�r. Kamu ve özel sektörün bu kapsamdaki 
ihtiyaçlar�n�n kar��lanmas� amac�yla üçlü bir yap� tesis 
edilmi�tir.

Ba�bakanl�k ofisine (cabinet office) ba�l� olarak görev 
yapan "Central Sponsor for Information Assurance", "cyber 
defense" konusunda politika, strateji ve siyasa geli�tirme 
çal��malar�n� yürütmektedir. Haz�rlanan sözkonusu 
politikalar�n uygulamas�ndan ise "Center for Protection of 
National Infrastructure" (CPNI) ve "The Communications-
Electronics Security Group" (CESG) sorumludur.  

CPNI özel sektör ve i� çevrelerinin, CESG ise kamu 
kurulu�lar�n�n bu alandaki ihtiyaçlar�n�n kar��lanmas�nda rol 
almakta, elektronik altyap� ve bilgi a�lar�na yönelik olarak 
gerçekle�tirilebilecek sald�r�lar konusunda ilgili kurumlara 
tavsiyelerde bulunmaktad�r. Bu iki kurulu�, hükümetin bilgi 
güvenli�i genel stratejisinin uygulanmas�n�n genel 
gözetimini gerçekle�tirmekte ve bilgisayar a�lar�na ve 
elektronik ortamdaki i�lemlere kar�� olabilecek sald�r�lar
konusunda erken uyar� i�levi görmektedir. Elektronik 
ortamdaki bilgi, belge ve i�lemlerin güvenli�inin sa�lanmas�
amac�yla IT çözümleri geli�tirilmesinin, temelde her bir 
kamu veya özel sektör kurulu�unun kendi sorumlulu�unda 
oldu�u kabul edilmektedir. Bu alanda önleyici i�lev gören 
yaz�l�m ve donan�mlar�n serbest piyasa ko�ullar�nda bu 
kurulu�lar taraf�ndan temin edilmesi beklenmektedir.     

Bu alandaki çal��malar�n koordine edilebilmesi amac�yla 
"Chief Information Officer's Council" (CIOC) kurulmu�
olup, ayda bir düzenli olarak toplanan sözkonusu Konsey'e 
CPNI ve CESG'e ilaveten silahl� kuvvetler ve istihbarat 
servisinin ilgili birimleri kat�lmaktad�r. Buna ilaveten, daha 
kapsaml� e�güdüm ihtiyac�n�n kar��lanmas� için 
"Information Assurance Policy and Programme Board" 
(IAPPB) ihdas edilmi�tir. Kamu ve özel sektörle ilgili bilgi 
güvenli�i politikas� uygulamalar�n�n ele al�nd��� sözkonusu 
Kurul, üç ayda bir toplanmakta ve toplant�lara CIOC'a 
ilaveten Savunma Bakanl���, D��i�leri Bakanl��� ve ��,
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Giri�im ve Reform Düzenlemeleri Bakanl���'ndan yetkililer 
i�tirak etmektedir.  

Bilgi güvenli�i konusunda �ngiltere'de üç temel belge 
yürürlüktedir. Bunlardan "Transformational Government 
Agenda", çe�itli kamu kurulu�lar�nda görevli üst düzey IT 
uzmanlar�ndan olu�an "Chief Information Officers' Council" 
ve teknolojik dönü�üm faaliyetlerinden kamu sektörünün 
azami ölçüde yararlanmas�n� sa�lamakla yükümlü devlet 
görevlilerinden müte�ekkil "Service Transformation Board" 
taraf�ndan 2005 y�l�nda dönemin Ba�bakan� Tony Blair'in 
talimat� üzerine haz�rlanm��t�r. Sözkonusu belge do�rudan 
bilgi güvenli�iyle ba�lant�l� olmay�p, �ngiliz vatanda�lar�n�n
devlet kurumlar�yla gerçekle�tirece�i i�lemlerde teknolojik 
imkanlardan azami ölçüde yararlan�lmas�n� hedeflemekte ve 
bu amaçla gerçekle�tirilecek çal��malar�n esaslar�n�
belirlemektedir. Bu çerçevede, bilgi güvenli�i konusuna da 
de�inilmektedir.  

Bu alandaki çal��malara ���k tutmak üzere ilk defa 2003 
y�l�nda haz�rlanan rehber belge ise "Ulusal Bilgi Güvenli�i
Stratejisi"dir. Geçti�imiz y�l tekonolojik geli�meler ve bu 
kapsamdaki yeni ihtiyaçlar çerçevesinde güncellenen örne�i
ekli belgeyle, hükümet ve kamuoyunun ç�karlar�n� yak�nda 
ilgilendiren elektronik ortamda bilgi güvenli�inin sa�lanmas�
konusuna ili�kin genel ilkeler ve bu alanda �ngiltere'de 
uygulamaya konulacak kurumsal yap� tespit olunmaktad�r.

"Information Assurance Governance Framework" ba�l�kl�
belgede ise, bilgi güvenli�inin sa�lanmas�na riayet edilecek 
ulusal standartlar ve bu sorumlulu�un ilgili kurumlar 
bünyesinde nas�l payla�t�r�laca�� ortaya konulmaktad�r. Buna 
göre, �ngiltere'de bilgi güvenli�i alan�ndaki sorumluluk 
da��l�m� �u �ekildedir.  

Kabine Sekreteri (Bakan düzeyinde) Edward Miliband: 
Ba�bakana kar�� sorumludur. Bakanl�k Müste�ar� (Permanent 
Secretary): Kabine Sekreterine kar�� sorumludur.  

K�demli Bilgi Riski Yetkilisi (Senior Information Risk 
Owner): Her bir kamu kurulu�unda yürütülen bilgi güvenli�i
çal��malar�ndan sorumlu üst düzey yetkilidir. Bakanl�k
Müste�ar�na kar�� sorumludur.  

Bakanl�k Güvenlik Yetkilisi (Departmental Security 
Officer): Kamu kurulu�lar� bünyesinde bilgi güvenli�i
politikas� ve rehber ilkelerinin uygulanmas�n� gözetmek, 
meydana gelebilecek sald�r�lar� rapor etmek ve ara�t�rmakla 
yükümlüdür. K�demli Bilgi Riski Yetkilisine kar��
sorumludur.  

IT Güvenlik Yetkilisi (IT Security Officer): Bakanl�k
Güvenlik Yetkilisine yard�mc� olmak üzere atanabilir.  

I. �SV�ÇRE

�sviçre'de elektronik ortamdaki tehdit unsurlar�na kar��
kontrol ve mücadele, türlerine göre farkl� kurumlarca 
yürütülmektedir. Devlet kurumlar�, kamu kurulu�lar� ve ulusal 
güvenli�i alakadar eden bili�im ataklar� ile mücadele 
hususunda görevli olan birim Federal Analiz ve Önleme 
Dairesi'dir ve bu kurulu� (DAP) sivil ve askeri istihbarat 
kapasitelerinden yararlanmaktad�r. Federal �nternet Suçlar� ile 
Mücadele Koordinasyon Dairesi (CYCO) koordinasyonunda 
faaliyet gösteren Federal Polis Te�kilat�, elektronik ortamdaki 

bireysel ve örgütsel  tehdit unsurlar�n�n ara�t�rmas�, takibi ve 
ele geçirilmesi  çal��malar�n� yürütmektedir.  

�� dünyas� ile münferit internet kullan�c�lar�n�n elektronik 
ortamdaki sald�r�lara kar�� korunmas�, bilgilendirilmesi, 
olas� sald�r�lar�n alg�lan�p kar�� önlemlerin al�nmas� ile yasal 
ve idari düzenlemelerin yap�lmas� hususlar�nda Bilgi 
Güvenli�i Analiz ve Bildirim Servisi (MELANI)  sürekli 
ara�t�rmalar yapmakta, gelen ihbarlar� ilgili birimlere 
yönlendirmekte ve y�lda iki kez,  ülke içi ve uluslararas�
internet güvenli�i durum raporu düzenleyerek kamuoyunun 
bilgisine sunmaktad�r.  

�sviçre Hükümeti 1 Ekim 2004 tarihinden beri MELAN�
servisini �sviçre’nin özellikle ileti�im ve  veri toplama 
hususundaki  hassas  kurumlar�n� korumak ile 
görevlendirmi� ve  önlemler hususunda Zürih ETH 
üniversitesi ile mü�terek çal���lmas�n� sa�lam��t�r.

Uluslararas� elektronik ortam sald�r�lar� tehditi ile 
mücadele konseptinde uluslararas� i�birli�ine  ve özellikle  
ek de�i�iklik protokolünün yürürlü�e girmesinin ard�ndan 
bu  hususta etkinlik kazanan EUROPOL te�kilat� ile 
e�güdüm içinde çal���lmas�na önem verilmektedir.  

Elektronik ortamdaki sald�rlara kar�� icra edilen 
faaliyetlerin konsept ve stratejisini saptayan üs kurulun ad�
Federal Enformasyon Stratejisi Kurumu ISB’ dir.  

�nternet sayfalar�ndaki güvenlik bo�luklar�, i�letim 
sistemlerindeki zay�f  noktalar�n  tehlike arz etmemesi için 
haz�rlanan güvenlik yamalar� bir liste halinde Bilgi  
Güvenli�i Analiz ve Bildirim  Servisi (MELANI)  web 
sitesinde yay�nlanmakta,  söz konusu yamalar buradan  
indirilerek  bilgisayarlar daha güvenli hale getirilmektedir. 
Ayn� �ekilde internette yay�nlanan ve �üpheli görülen web 
siteleri bu kuruma ihbar edildi�inde sayfa ara�t�r�lmakta ve 
sonucu halka  duyurulmaktad�r.

�. �TALYA 

�talya’da Telekomünikasyon ve Bilgi ��lem sistemlerini 
kapsayan konular Telekomünikasyon Bakanl��� ile 
Yenilikler ve Teknoloji Bakanl���n�n yetki alanlar�na 
girmektedir. Bu cihetle,  telekomünikasyon ve bilgi i�lem 
sistemleriyle ilgili ulusal kanunlar ve AB mevzuat�
çerçevesinde Yenilikler ve Teknoloji Bakanl���,
Telekomünikasyon Bakanl���n�n mutabakat�yla, 16 Ocak 
2002 tarihinde bir kararname yay�mlayarak Kamu 
Sektörünün elektronik ortamlarda savunulmas� için Ulusal 
Güvenlik Komitesi kurulmas�na karar vermi�tir.

Sözkonusu iki Bakanl�k 24 Temmuz 2002'de imzalanan 
mü�terek bir kararname ile bahsekonu Ulusal Güvenlik 
Komitesi arac�l���yla uluslararas� güvenlik standartlar�na 
uyum ve risklere kar�� konulmas� gibi gereksinimleri 
yan�tlayacak bilgi i�lem ve telekomünikasyon güvenlik 
planlar� olu�turulmas�nda mü�terek programlar izlenmesi 
konusunda da mutab�k kalm��lard�r. Yenilikler ve Teknoloji 
Bakanl��� ile ilintili sözkonusu komite be� ki�iden
olu�maktad�r.  Ba�kan ve bir üye Telekomünikasyon 
Bakanl���, di�er üç üye ise Yenilikler ve Teknoloji 
Bakanl���nca atanmaktad�r.

Komitenin belli ba�l� görevleri aras�nda bilgi i�lem 
güvenlik sistemlerinin uluslararas� standartlara uymas� için 
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proje ve öneriler haz�rlamak, kamu kurumlar�nda güvenlik 
sistemlerinin olu�turulmas� için programlar olu�turmak, 
yap�lan çal��malar� de�erlendirmek ve gerekti�i hallerde 
uyar�larda bulunmak, kamu personelinin güvenlik konusunda 
e�itimi için programlar haz�rlamak gibi hususlar yer 
almaktad�r.   Komite her dört ayda bir yapt��� çal��malara ve 
elde edilen somut neticelere ait bir rapor haz�rlar ve bunlar�
Telekomünikasyon Bakanl���na ve Yenilikler ve Teknoloji 
Bakanl���na göndermektedir.    

Sözkonusu kararname kapsam�nda tüm kamu kurulu�lar�
kendi bünyelerinde bilgi i�lem güvenli�i için bir birim 
olu�turmakla yükümlü k�l�nm��lard�r.  Komite ayr�ca,
"Computer Emergency Response Team" adl� bir birim 
olu�turmu�tur. Sözkonusu birim içerisinde bilgi i�lem hatalar�
ve elektronik sald�r�lar konusunda kamu idarelerine destek 
vermek için özel bir birim bulunmaktad�r (GovCERT). 
GovCERT „Computer Emergency Readiness“ görevi 
yapmakta ve her bir Kamu idaresi bünyesinde kurulan yerel 
birimlere destek vermektedir. Yerel Birimler, risk yaratan 
durumlar�n çözülmesi ve savunma yaz�l�mlar�n�n
güncelle�tirilmesi konular�nda GOVCERT ile temas 
etmektedirler.   

J. �SPANYA 

�spanya’n�n siber savunma politikas�n� CCN-STIC 001 
“Bilgi Teknolojisi Güvenli�i ve Kamu �daresinde Gizli Ulusal  
Bilgiler �çeren Yaz��malar” belgesi kamu idari sistemlerinde 
kullan�lan gizli bilgilerin do�ru bir biçimde korunmas�na
ili�kin temel ilkeleri ve asgari gereklilikleri belirleyerek bu 
konudaki çerçeveyi olu�turur. . Kamu �daresinde kullan�lan
sistemler için yasal çerçeve k�smen olu�turulmu� olup, 
uygulama kanallar� ve kurallar� belirlenmi�tir. Bilgisayar 
sistemlerinde asgari  güvenlik kurallar�n�n belirlenmi� oldu�u
yetki kullan�lan uygulamalarda  bilgi güvenli�i, kullan�m� ve 
saklanmas� konusunda genel kriterler geçerlidir. Bu konuda 
uyulmas� gereken bir zorunluluk ya da denetim mekanizmas�
bulunmamaktad�r. 11 say� ve 22 Haziran 2007 tarihli 
vatanda�lar�n Kamu Hizmetlerine elektronik ortamda 
eri�imine ili�kin yasa uyar�nca Kamu �daresinde kullan�lan 
sistemlerinde kullan�lacak temel ilkeler ve asgari gereklilikleri 
olu�turmay� amaçlayan Ulusal Güvenlik �emas� geli�tirilme 
a�amas�ndad�r. Stratejik önem arz eden altyap� �irketlerinin 
sistemleri için bir düzenleme halihaz�rda bulunmamaktad�r.
Bununla beraber 2007 y�l�nda �çi�leri Bakanl���, Güvenlik 
Devlet Sekreterli�ine ba�l� Stratejik Önem Ta��yan 
Altyap�lar� Koruma Ulusal Merkezi (CNPIC) stratejik aç�dan 
ulusal önem ta��yan altyap�lar�n güvenli�inin sa�lanmas�
konular�n� koordine eden bir organ olarak kurulmu�tur. Bu 
merkezin görev alan�na giren sektörlerden biri de Bili�im 
Teknolojileri sektörüdür. CCN, tüm devlet kurumlar�
(merkezi, özerk, yerel) ile i�birli�i yapmak ve onlara yard�mc�
olmakla görevli ulusal uyar� merkezi konumundaki CCN-
CERT  arac�l���yla do�abilecek güvenlik sorunlar�na h�zl� ve 
etkili bir biçimde çözüm bulmay� ve günümüz �artlar� içinde 
do�an yeni tehditlerle etkin �ekilde mücadele etmeyi 
hedeflemektedir.  Siber savunma politikas�, halihaz�rda
sadece devlet kurumlar�n�n sistemlerini kapsamaktad�r. 
Sanayi Bakanl��� taraf�ndan Telekomünikasyon hizmeti veren 

�irketler için belirlenen yasal engellemeler ve idari 
gerekliliklere ili�kin uygulama hariç devlet 
kurumlar�n�nkiler  d���nda kalan sistemler için yasal 
düzenleme mevcut de�ildir. 

K. TÜRK�YE

Ülkemizde ise konuyla ilgili do�rudan bir çal��ma 
bulunmakla birlikte konunun bir düzene ba�lanmas�na
yönelik genel nitelikli kurumsal ve mevzuat anlam�nda bir 
dizi çal��malar yap�lm��t�r. 15 Ocak 2004 tarihli ve 5070 
say�l� Elektronik �mza Kanunu, 4 May�s 2007 tarihli ve 
5651 say�l� "�nternet Ortam�nda Yap�lan Yay�nlar�n
Düzenlenmesi ve Bu Yay�nlar Yoluyla ��lenen Suçlarla 
Mücadele Edilmesi hakk�ndaki kanun konuyla ilgili 
düzenlemelerdir. 5651 say�l� kanun internet ortam�nda
i�lenen suçlar� sekiz ayr� kategoride de�erlendirmekte, bilgi 
güvenli�i, siber terörizm gibi suçlara yer vermemektedir. E-
dönü�üm Türkiye Bilgi Toplumu Strateji Belgesinin Eylem 
Plan�nda ise 88 numaral� eylem Ulusal Bilgi sistemleri 
Güvenlik Program� olarak belirlenmi� ve 2008 Aral�k ay�na
kadar tamamlanmas� amac�yla TÜB�TAK-UEKAE 
görevlendirilmi�tir.

IV. STRATEJ�LER�N VE ÜLKELER�N
DE�ERLEND�R�LMES�

Bu çal��ma kapsam�nda, ABD, Almanya, Danimarka, 
Finlandiya, Fransa, Güney Kore, �ngiltere, �spanya, �sviçre 
ve �talya’daki siber sald�r�lara kar�� savunmaya yönelik 
ulusal anlamda yap�lan haz�rl�klar, kurumsal düzenlemeler, 
haz�rlanan yasal mevzuatlar aç�klanm��t�r. Ülkelerdeki 
çal��malar genel olarak incelendi�inde; 

� Siber savunma konusunda ülkelerin tamam�n�n
duyarl� ve tehlikenin fark�nda oldu�u,

� Konu ile ilgili yasal düzenleme yoluna giden 
ülkelerin ço�unlukta oldu�u, baz�lar�nda ise 
düzenleme olmas�na ra�men yasal zorunluluk 
getirilmedi�i,

� Ulusal anlamda siber savunma sorumlulu�unun 
baz�lar�nda ba��ms�z bir organa verilmesine ra�men 
baz�lar�nda Bakanl�klar düzeyinde çok say�da 
kurumun sorumlulu�una da��t�ld���,

� Ülkelerin tamam�nda haz�rl�k olmas�na ra�men olas�
bir sald�r� durumunda at�lmas� gereken ad�m
konusunun aç�kl��a kavu�turulamad���,

� Herbir ülkenin tamamen farkl� yöntem ve stratejilerle 
konuya yakla��m sergileyebildikleri, 

� Ülkemiz geli�mi� ülkelere göre yap�lan düzenlemeler 
ve kurumsalla�malar ba�lam�nda geri kald���,
gereksinimlerin kar��lanmas�na yönelik ad�mlar�n
h�zland�r�lmas�nda yarar olaca��

 de�erlendirilmektedir. 
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1. The National Strategy to Secure Cyberspace  
2. http://www.whitehouse.gov/pcipb/cyberspace_strategy.pdf
3. http://www.dhs.gov/index.shtm
4. �ç Güvenli�e ili�kin Ba�kanl�k Direktifi 

www.whitehouse.gov/mews/relases/2003/12/20031217-5.html
5. IT- security Beyond Borders   

http://www.tekno.dk/pdf/projekter/it-sec2007/2007_it-security-across-
borders-summary.pdf   

6. Creating a Safer Information Society 
www.mintc.fi/scripts/cgiip.exe/WService=lvm/cm/pub/showdoc.p?doci
d=2433&menuid=431

7. http://www.telecom.gouv.fr/fonds_documentaire/rapports/cybercriminal
ite.pdf

8. Korea Information Security Agency-www.kisa.or.kr 
9. Korea Internet Security Center-www.krcert.or.kr 
10. Avrupa A� ve Bilgi Güvenli�i Ajans� (European Network and 

Information Security Agency) 
 http://www.enisa.europa.eu/index.htm 
11. http://www.boe.es/g/es/bases_datos/doc.php?coleccion=iberlex&id=200

8/0097
12. http://www.csae.map.es/csi/pg3428.htm
13. E-Dönü�ümde Türkiye Nerede? Y. Turan Çetiner, Uluslararas�

Ekonomik Sorunlar Dergisi, T.C. D��i�leri Bakanl���, Kas�m 2008 
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Türk Patent Enstitüsü E-imza Uygulamaları
Mustafa ÖZLÜ

   Özet—Türkiye’de s�naî mülkiyet haklar�n�n tescilini 
gerçekle�tiren tek kamu kurumu olan Türk Patent Enstitüsü, 
internet üzerinden ba�vuru sistemine güvenlik ve hukuksal 
geçerlilik kazand�rmak amac�yla elektronik imza ve zaman 
damgas� entegrasyonunu gerçekle�tirmi�, A�ustos 2007’de e-imza 
ile çevrimiçi marka ba�vurusunu, ard�ndan Ocak 2008’de e-imza 
ile çevrimiçi patent ve endüstriyel tasar�m ba�vurular�n� ve Nisan 
2008’de mobil e-imza ile marka, patent ve endüstriyel tasar�m
ba�vuru uygulamalar�n� hizmete sokmu�tur. Bu makalede 
Enstitü’nün e-imza uygulamalar�, e-imza altyap�s� ile e-imzal�
ba�vurulara ili�kin istatistikî bilgilere yer verilecektir. 

Anahtar Kelimeler—E-devlet, E-imza, Mobil E-imza  

I. G�R��

ürkiye’de son y�llarda gerek kamu gerekse özel sektörde 
internet üzerinden gerçekle�tirilebilecek çevrimiçi 

i�lemlerde önemli oranda art�� görülmü�tür. Bu geli�melere 
paralel olarak çevrimiçi i�lemlerin kullan�m oranlar� artm��,
artan bu oranlar teknik ve yasal aç�lardan bir tak�m sorunlar�
da beraberinde getirmi�tir. Burada ya�anan yasal sorunlar 
noktas�ndaki eksikliklerin giderilmesi amac�yla �slak imzaya 
e�de�er ve �slak imza ile ayn� sonucu do�uracak elektronik 
imza kullan�m�na geçilmi� ve gerek Avrupa’da gerekse 
Ülkemizde çevrimiçi e-devlet uygulamalar�n önemli bir 
k�sm�nda bu entegrasyon gerçekle�mi�tir.

 Türk Patent Enstitüsü, s�nai mülkiyet bilincini ve bilgisini 
ülke genelinde yaymak, yasal, teknik ve be�eri altyap�y�
güçlendirerek, mü�teri odakl�, h�zl� ve kaliteli hizmet sunmak 
suretiyle etkin bir s�nai mülkiyet sistemi olu�turmay�
hedefleyen bir kamu kurumudur. Bu ba�lamda mü�terilerin 
s�naî mülki haklar�n�n tescillerini daha etkin ve kolay 
yapabilmeleri, çevrimiçi ba�vuru sistemine güvenlik ve 
hukuksal geçerlilik kazand�rmak amac�yla elektronik imza ve 
zaman damgas� entegrasyonunun gerçekle�tirilmesi için bir 
dizi teknik çal��malar yap�lm��, bu çal��malar sonucu e-imza 
ile çevrimiçi patent, marka ve endüstriyel tasar�m ba�vuru
uygulamalar� devreye al�nm��t�r.[1] 

   TPE E-imza uygulamalar� ile e-imza sahipleri daha önce hiç 
bir bildirime ihtiyaç duyulmaks�z�n sahip olduklar� s�nai 
mülkiyet haklar�n�n tescil ba�vurular�n� internet üzerinden 
web portal�m�z�n çevrimiçi i�lemler bölümünden 
(online.tpe.gov.tr) e-imzalar�n� kullanarak çevrimiçi 
gerçekle�tirebilme imkan�na kavu�mu�lard�r. [2] 

II. GENEL B�LG�LER

  A) Uygulamalar Hakk�nda

Türk Patent Enstitüsü E-imza uygulamalar� ve uygulama 
ad�mlar� içerisindeki E-imzalama i�lemleri kurum içi 
uygulamalara da entegre bir yap�yla, istemci ve sunucu 
mimarisine göre, J2EE programlama teknolojisi ile 
programlanm�� ve Oracle veritaban� üzerinde çal��maktad�r.

 E-imzalama i�lemi, istemci de TÜB�TAK e-imza 
kütüphanesini kullanan bir Java Appleti taraf�ndan
gerçekle�tirilir. Kullan�lan E-imza Appleti ile Türkiye’de 
faaliyet gösteren tüm ESHS sertifikalar� desteklenmektedir. 

Türk Patent Enstitüsü E-imza uygulamalar� ayn� zamanda 
Zaman Damgas� hizmetini de desteklemektedir. Zaman 
Damgalar� belli bir verinin belirtilen bir tarihte var oldu�unu
kan�tlarlar. Zaman Damgas� Sunucusu, zaman damgalar�n�
imzalamak için aç�k anahtar teknolojisini kullanarak, verinin 
bütünlü�ünü ve belirli bir tarihteki varl���n� onaylar.[3] S�naî 
mülki hak ba�vurular�nda zaman damgas� teknolojisinin 
kullan�m�, tescil önceli�inin belirlenebilmesi aç�s�ndan büyük 
önem arz etmektedir. 

 Türk Patent Enstitüsü E-imza uygulamalar� 3 uygulamadan 
olu�maktad�r:
1)  E-imza ve Mobil imza ile Marka ba�vurusu
2)  E-imza ve Mobil imza ile Patent/Faydal� Model ba�vurusu
3)  E-imza ve Mobil imza ile Endüstriyel Tasar�m ba�vurusu

B) Uygulama �� Ak��lar�

 E-imza uygulamalar�, Marka, patent/faydal� model ve 
endüstriyel tasar�m ba�vurular�, aç�s�ndan i� ak��lar� ve i�lem 
ad�mlar� aç�s�ndan benzerlik göstermektedir. Bu sebeple 
bundan sonraki bölümlerde ba�vuru en kapsaml�s� olan marka 
ba�vurusuna yer verilmesi uygun görülmü�tür. 

E-imza ile Marka Ba�vurusu ��lem Ad�mlar�

a)  Ba�vuruyu gerçekle�tirecek olan vekil ya da ba�vuru
sahibi sisteme giri� yapar, varsa ön yaz� talebi belirtir, 

b)  Ba�vuruyu e�er vekil ise vekâletname bilgisini girer, 
c)  Ba�vuru yap�lacak marka ad� ve örne�i girilir, 
d)  Markan�n sahibi/sahiplerine ili�kin bilgiler girilir 
e)  Markan�n mal ve hizmet s�n�flar� seçilir, 

T

M. ÖZLÜ, Türk Patent Enstitüsü, Ankara
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f)  E�er varsa markan�n rüçhan bilgileri girilir,
g)  Ödemeye ili�kin bilgiler girilir,  
h)  Ba�vuru doküman� ön izleme yap�l�r,
i)  E-imzalama / Mobil �mzalama i�lemi gerçekle�tirilir,
j) Ba�vuruya ili�kin ba�vuru ve evrak kay�t bilgileri 

görüntülenir, form ç�kt�s� al�nabilir.

Bu i�lemlerden sonra ba�vuruya ili�kin ba�vuru numaras�
verilmi�, evrak sistemine giri� yap�lm��t�r. Marka ba�vurusu
için an�nda, patent ve endüstriyel tasar�m ba�vurular� için bir 
süre sonra çevrimiçi i�lemler sayfas�nda yer alan dosya takip
i�lemlerinden dosya durumu takip edilmeye
ba�lanabilmektedir. [2] 

E-�mzal�� � Uygulamalar Kullan�c� Tipleri 

1) Ba�vuru �artlar�n� sa�layan Patent veya Marka Vekilleri 
2) Ba�vuru �artlar�n� sa�layan herhangi bir vatanda�

  Sistem gereksinimlerini sa�layan
patent/marka vekili veya 
gerçekle�tirebilmektedir. Ba�vuru g
yap�lmas� gereken ba�ka bir i�lem 
uygulamalar� bu yönüyle di�er ku
farkl�l�k arz etmektedir. Ayr�ca yap�la
i�leme girmeden kalmadan direkt evrt
da ilgili uygulamaya geçmektedir. Bu 
i�lemlerden kaybedilebilecek zaman� k

C) E-imza ve Mobil �mza ile Marka Ba

 Türk Patent Enstitüsü çevrimiçi i�l
imza ile marka, patent, endüstriyel ta
ba�vurmadan önce ara�t�rma ve ba�vur
i�lemlerine de imkan tan�r.

�ekil 1: Türk Patent Enstitüsü Çevrimiçi ��lemler Sayfas�
(online.tpe.gov.tr )

�ekil 2: Marka Ba�vuru uygulamas� kar��lama ekran�

ulamas� kar��lama ekran�nda ba�vuruya
hat�rlat�l�r, e-imza sahibi olunabilecek 
gerçekle�ebilmesi için gereken sistem
gi verilir. [4] 

uygulamas� sistem gereksinimleri testi ekran�

erin daha sa�l�kl� gerçekle�tirilebilmesi 
ar�ndan var olmas� gereken sistem 

gereksinimlerini kontrol etmekte, ortaya eksik veya yanl��
de�erler ç�kmas� durumunda uyar� vererek gereksinimleri 
tekrar hat�rlatmakta, i�leme devam ettirmemektedir. 

�ekil 4: Marka ba�vuru uygulamas� ba�vuran bilgileri giri� ekran�
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Bu ekranda ba�vuru gerçekle�tirecek marka/patent vekili ya
da ba�vuru sahibi sisteme e-posta adresini tan�tmaktad�r. Vekil
ayn� zamanda sistemde kendi bularak ve vekâletname referans
numaras� ya da vekâletname dosyas� yükleme ad�mlar� ile 
vekillik durumunu tan�tmaktad�r. Ayr�ca ba�vuru sahibi ya da 
vekil e�er varsa ba�vurular�na ili�kin ön yaz� talebini gene bu 
ilk ad�mdan belirtmektedirler.

�ekil 5: Marka ba�vuru uygulamas� marka bilgileri giri� ekran�

Bu ekranda ba�vuru yap�lacak ma
kapsam� (kelime, �ekil, kelime+�ek
girilmektedir. 

�ekil 6: Marka Ba�vuru uygulamas� mar

Marka örne�i, markan�n logosunun 
Mü�teri bu ad�mda markas�n�n log
belirlenen k�staslara göre sisteme yükle

�ekil 7: Marka ba�vuru sahip bilgileri giri� ekran�

Ba�vuru sahibi bilgi ekran� marka sahibine ili�kin bilgilerin
giri�inin yap�ld��� ekrand�r. Bu ekranda mü�teriye ili�kin, TC
kimlik, vergi dairesi, vergi numaras� gibi servisler arac�l��� ile 
do�rulanacak bilgilerde girilmektedir. Mü�teri daha önce 
TPE’de gerçekle�tirdi�i bir ba�vuru i�lemi varsa kendisine 

verilen TPE sahip kodunun girerek bilgilerin otomatik 
doldurulmas�n� sa�layabilir.  

mal ve hizmet s�n�flar� seçim ekran�

markas�n�n tescil edilmesini istedi�i 45 
flar�ndan dilediklerini seçer, ayr�ca 99 

cut s�n�flarda yerle�tiremedi�i mal ve

9: Ödeme Bildirimi ekran�

ekran�nda mü�teri yapm�� oldu�u
uru ücreti, ön yaz� talebi ve rüçhan

ücretlerin ödeme bildirimlerini 
gerçekle�tirmektedir.

  15/01/2004 tarih ve 5070 say�l� e imza Kanunu hükümleri 
gere�ince elektronik ortamda yap�lan, patent ve faydal� model
ba�vurular�nda 10 YTL, endüstriyel tasar�m ba�vurular�nda 20 
YTL ve marka ba�vurular�nda 30 YTL toplam ba�vuru
ücretinden indirilir.[2]
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�ekil 10: Ba�vuru bilgileri kon

 Bu ekranda mü�teri marka ba�vuru
bilgileri kontrol eder, bilgilerde bir y
varsa geri butonuna t�klar ve gerekli d
ba�vuru bilgilerinde herhangi bir so
�mzalama ya da mobil imzalama se
uygun olan� seçerek imzalama i�lemini

D) E-imzalama Ad�mlar� ve E-imza Mo

1) E-imza ��lem Ad�dd mlar�

�ekil 11: Ba�vuru imzalama ekran�

 Bu ekran e-imzalama i�leminin gerçekle�ti�i ekrand�r.
Mü�teri bu ekranda kendisine görüntülenen PDF doküman�
imzalamak için imzala butonuna t�klar.

�ekil 12: E-�mzalama onay diyalogu

E�er gösterilen PDF doküman�n�n imzalanmas�na onay 
iyle i�leme devam edilir.

l 13:Sertifika seçim ekran�

kullanmak istedi�i sertifikay� seçer.
vuruluyorsa telefon numaras�n� girer. 

�ekil 14: E-�mza pin kodu giri� ekran�

E-imzaya ili�kin pin kodu girilir ve böylelikle imzalama 
i�lemi ba�lar.

�ekil 15: Ba�ar�l� bir elektronik imzalama i�leminin son ekran�
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Bu ekrandaki tamam butonuna t�kland���nda ba�vuru
imzalanm��, zaman damgas� al�nm�� demektir. Ba�vurunun
de�erlendirmeye al�nmas�yla birlikte al�nd� bilgisi, ba�vuru
numaras� ve evrak numaras� ba�vuru sahibi görüntülenir ve 
ba�vuru s�ras�nda belirtti�i e-posta adresine iletilir. 

2) E-imza Teknik Özellikleri

  Türk Patent Enstitüsü’nün Internet üzerinden e-imza ile 
ba�vuru uygulamalar�na elektronik imza ve zaman damgas�
entegrasyonu özel bir firman�n sa�lam�� oldu�u yaz�l�m
bile�enleri ve teknik deste�i ile uluslararas� standartlar 
kullan�larak gerçekle�tirilmi�tir. [CEN (Comité Européen de
Normalisation), ETSI (European Telecommunications 
Standards Institute), ITU (International Telecommunication
Union)]

Kurum E-imza uygulamalar�nda Kriptografik i�lemler ve
AAA hizmetlerinden faydalanmak i
kütüphanesi kullan�r. TÜB�TAK e-imz
edilen imzaya ili�kin veriler, ba�vur
doküman�na eklenir ve bu doküman mü

 Mü�teri gördü�ü doküman� elektro
kurum sunucusuna gönderir. �mzal� 
kurum merkezinde önce do�rulan�r.
do�rulanan ba�vurular kuruma giri� 
amac�yla zaman damgas� da alarak 
onaylanarak de�erlendirmeye al�n�r.

 E-imzal� dokümanlar�n do�rulanm
tarihteki S�L (Sertifika �ptal Listesi)
tarihteki S�L’lere ula��labilmesi için, b
Sertifika Hizmet Sa�lay�c�s�)’ler taraf�ff n
sistemde depolan�r.[1] 

Türk Patent Enstitüsü E-imza Uygu
tarihinde TÜB�TAK UEKAE (Ulusal E
Ara�t�rma Enstitüsü) taraf�ff ndan 
Uygulamas� Kontrol Listesi'ne göre yap�lan, CWA 14170,
CWA 14171[5] ve ETSI[6] 101733 standartlar�na uygunluk 
denetimini ba�ar�l� bir �ekilde geçmi�tir böylelikle TÜB�TAK
UEKAE bünyesinde faaliyet gösteren Kamu Sertifikasyon 
Merkezi’nce E-imza entegrasyonunu gerçekle�tirmi� olan 
kamu kurumlar� listesine girmi�tir.[7] 

III. �STAT�ST�K VER�LER

  Türk Patent Enstitüsü, proje ba�lang�c�nda sadece marka
için y�ll�k 60.000 civar�nda seyreden marka ba�vurular�n
%50’sinin internet üzerinden al�nmas� hedeflemi�tir.

TABLO 1
ÇEVR�M�Ç� PATENT, TASARIM, MARKA BA�VURU ADETLER�

(OCAK-EK�M 2008)

Tarih Patent Tasarım Marka
2008/01   17 27 888
2008/02  8 17 761 
2008/03 59 86 1.895
2008/04 71 127 2.586
2008/05  138 122 2.901
2008/06 80 147 2.823
2008/07  92 116 2.677
2008/08 111 110 2.869
2008/09 111 92 2.284
2008/10 85 105 2.612
Toplam 772 949 22.296

ariyle 772’si Patent, 949’u Endüstriyel
Marka olmak üzere, Toplam 24.017

nm��t�r. Yine ayn� dönemde toplam 
gerçekle�mi�tir. Toplam ba�vurular�n
le�mi�tir.

sonras� ara�t�rma ve dosya takibi
lde kullan�lmaktad�r. 2008 Ekim sonu 

atent, 685.397’si Endüstriyel Tasar�m,
olmak üzere, toplam 15.348.279 
takibi yap�lm��t�r. Ayl�k ortalama
e ara�t�rma ve dosya takibi

Grafik 1: Çevrimiçi marka ba�vurular� ve toplam marka ba�vurular�

 Yukar�daki grafikte de görüldü�ü gibi çevrimiçi marka
ba�vurular�n�n toplam ba�vurulardaki oran�, art�� e�ilimi
içindedir. 2008 Eylül ay�nda bu oran %48 iken, 2008 Ekim ay�
sonunda %62’ye yükselmi�tir. [8]
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IV. SONUÇ

  Türk Patent Enstitüsü E-�mza Uygulamalar� ile Marka, 
patent/faydal� model ve endüstriyel tasar�m ba�vurular� art�k
yak�n olan önceli�inde de�il teknoloji sayesinde Ülkenin her 
yerinden herkese e�it imkânlarla sunulabilmektedir. Hem 
ba�vuru konusunda teknolojiden faydalanarak zaman ve para 
kazanc� sa�lanm��, hem olas� haks�zl�klar engellenmi�, hem de 
kuruma elden teslim edilen dosya say�s� azald���ndan
personelin i� yükü hafiflemi�tir. Vatanda�lar ile patent ve 
marka vekillerinin i�lerini daha kolay ve h�zl� yapabilmeleri 
için gerekli ortam sa�lanm��t�r. E-�mza Uygulamalar� ile 
ba�vurular elektronik ortamda daha ekonomik, anl�k
izlenebilir, güvenli ve hukuksal geçerli hale gelmi�tir.
Bununla birlikte vatanda�lar�n kuruma elden teslim veya posta 
yoluyla ula�t�rd��� ba�vurular da anl�k izlenebilir hale 
gelmi�tir.

  Ayr�ca Enstitü, e-imza kanunu hükümleri gere�ince
elektronik ortamda yap�lan i�lemler için uygulanmas� gereken 
indirimleri de gerçekle�tirerek kullan�c�lar�n ba�vurularda e-
imzay� kullanmalar�n� te�vik etmi�tir. Mü�terilerin uygulamay�
en iyi �ekilde kullanabilmeleri için i�lem ad�mlar�n� içeren 
kullan�m k�lavuzlar�, s�kça sorulan sorular vb. dokümantasyon 
sa�lanm��t�r. Mü�terilerle kurulan iyi ileti�imin sonucu, 
mü�teriden gelen, uygulama kullan�m� s�ras�nda kar��la��lan 
problemler ile kullan�m kolayl��� amaçl� geri bildirimlere 
ili�kin düzenlemeler k�sa sürelerde uygulamaya yans�t�lm��t�r.

  Bütün hizmetlerinde mü�teri memnuniyetini ön planda 
tutarak yapt��� at�l�mlara bir yenisini daha ekleyen Enstitü; 
çevrimiçi uygulamalar ile e-kurum olma yolunda önemli bir 
ad�m daha atm��, di�er kamu kurumlar�na örnek te�kil eder 
duruma gelmi�tir.

  Türk Patent Enstitüsü E-�mza Uygulamalar� temel olarak 
teknolojiden faydalanmak suretiyle zaman, para ve i� gücü 
aç�s�ndan büyük kazan�mlar sa�lam��t�r. Bu kazan�mlar 
çevrimiçi e-imzal� uygulamalar�n gerek kamu gerekse özel 
kurum ve kurulu�larca kullan�lmas�, uygulama alanlar�n�n
geni�lemesiyle Ülke ekonomisine büyük katk�lar
sa�lanabilece�ini göstermi�tir.
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Secure Embedding Communication Channels: 
An Exploration of the Use of Simulated 

Quantum Electro Dynamic Systems
Najib SAYLANI

Abstract--This paper proposes a novel approach that 
would complements traditional encryption based 
methods used to secure the flow of sensitive and 
confidential information traveling the different 
channels that exist in embedded systems. The paper 
outlines the use of techniques adopted from the field of 
Quantum Electro Dynamic used to simulate weak 
perturbations through wave scattering. New and logical 
communication paths are simulated through the process 
of particles scattering phenomena. Information is 
encoded as waves packets transmitted through the same 
generated channels. 

Keywords-- Quantum Electro Dynamic (QED), 
Security, Wave scattering.

I. INTRODUCTION 

Common embedded systems in use today to 
support various critical IT infrastructures 
implemented for both government and industries 
require, in addition to encrypting information, a more 
robust environment for the dissemination of critical 
and confidential information. Unsecure internal 
communication channels in a given system represent 
a so often ignored danger of compromising any 
system. We outline in the next section an approach 
from Quantum Electro Dynamic that is actually part 
of a large security system we are working on for the 
past six years. Paper referenced in [7] outlines the 
overall system. This is a tiny subset of such system 
that target securing communication paths taken by 
information within an embedded system. The idea is 
to make these paths invisible to hacking by mapping 
the whole process to the simulated process of waves’ 
propagation through scattering process. We claim 
that this process, while is not a form of encryption, is 
a way to increase challenges for any potential hackers 
and to thwart attacks that have as a purpose the 
interception of embedded communication channels 

and the compromise of information within the system 
itself. The approach is to create chaotic but controlled 
phenomena that are extremely hard to determine by 
attackers.   

II. BACKGROUND AND THE PROPOSED 
APPROACH 

Quantum Electro Dynamic (QED) is the quantum 
field theory of electrons, positrons and photons.  The 
techniques adopted for the proposed systems are 
limited to the case of weak perturbations when wave 
scattering occurs. The discussion related to QED is 
completely adopted from [5]. 

The scattering simulates a multi-treaded 
environment where information between CPU, BUS, 
RAM, and various ports on the system is already 
encrypted. We believe that this technique will 
efficiently complement techniques surveyed in the 
paper by Elbaz et Al [3].  The referenced paper is 
selected because it outlines traditional techniques 
based on encryption and it is one of several research 
paper s that inspired us to work on this area. We also 
claim that low overhead through using the proposed 
approach in systems where information is not 
encrypted at all. 

We are aware of the fact that processors, bus, and 
main memory architecture and the associated ports 
used in internal communications are not secret. This 
same knowledge may make this environment a 
source of security compromises.  
The following is a summary of the main points of 
such system: 
-Information to be secured is encoded as a wave 
packet and propagated from source to destination 
within a given system.  
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-The process of encoding and propagation is 
randomly generated and mapped to a certain number 
of threads managed through Inter Process 
Communication (IPC) schema. 
-In this case, a single known channel of 
communication is mapped to multiple ‘virtual’ or 
‘logical’ channels maintained through simulated 
oscillations kept alive through simulated local 
potentials (energy).  
-The propagation/scattering process is assumed to 
happen in real or simulated real time through the 
introduction of artificial delays. The process is 

represented by the following dingeroSchr
..

 wave 
equation [4]: 

),(),(),(
2

),( 2
2

txtxVtx
mt

txi ������
�
� ��

The equation describes the interaction of a particle of 
mass m with a potential constant in space.  (In our 
case the potential is not fixed-which would cause it to 
have different equations for different generated paths, 
with different potentials at various given times).   

The question is how the information is retrieved later 
at destination? The answer is that, in QED, it is well 
established that: 

If � is known at position x , and at time t then � is
also know at 0t  <t and 't >t.

In the proposed model generated paths (i.e. 
channels) is achieved through a true simulation of a 
comparable physical system exhibiting identical 
phenomena. QED supports real world physical 
systems where past and future behavior of the 
scattering can be determined. In QED analyzing the 
behavior of the scattered waves across different paths 
(generated logical channels) is helped by the use of 
the Green’s Function.
Green’s Function describes the probability amplitude 
associated with the scattering process. 
In our model, defining a specific path of scattering 
will help determine the solution to all 

dingeroSchr
..

 equations involved.  Across all 
generated paths the solutions to a specific 

dingeroSchr
..

 equation would be linearly 
superposed on the Green’s Function.  In order to 
analyze the process of scattering we need to 
introduce the Huygens Principle: 

),( tx� at time 't  position 'x  is known if ),( tx�
is known at source x at time t.

	 
 ���� tttxtxtxxGditx '''3'' ),(),;,(),( (1) 

The intensity of � at ),( '' tx  is proportional to 
� at ),( tx�
Here ),;,( '' txtxiG is the constant of 
proportionality in (1) 

),;,( '' txtnG  is the Green’s Function of the 

Hamiltonian
�

H  or Hamiltonian operator

),(
2

2
2

txV
m

H ����
� �

Backward and Forward propagations are considered. 
This assumes that within our model if the path is 
defined then one can proceed by assuming either a 
forward or backward propagation.   
For that case there are two types of Green’s 
Function:

 Forward or retarded Green’s Function 

�
�
��

�

�
� tt

tt
txtxGtxtxG

'

'

'' ),;,(
0

'' ),;,(

That is a causal backward or evolution of 
),( tx� from � �'' , tx�


 Backward or advanced Green’s Function 

�
�
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�
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'

'

'' ),;,(
0

'' ),;,(       This is a causal 

backward or evolution of   ),( tx� from ),'( 'tx�
Determination of a resulting wave packet backward 
or forward necessitates the introduction of step-
function � .
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The causal evolution of ),( '' tx� from 

),( tx� where tt �'  can be represented 

by 
 ����� � ),(),;,(),()( ''3''' txtxtxxGditxtt�
It is noted that the Green’s Function is considered 
only when a potential V of a scattering position x
and at time t is not zero.  )0),(( �txV . If 

0),( �txV we speak of a free Green’s Function

noted 0G .
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As stated before, when a scattering path is chosen in 
our model at time 1t  and at position 1x  (a node x , of 
a given path) the corresponding scattered wave can 

be found by solving the following Schr
..
o dinger

equation: 

),(),()(
2

),( 11111,1
2

2

11
1

txtxVtx
m

ntx
t

i ������
�
��

And if ),( 11 txV  is on during a fraction time 1t� :

)111111 ,(),(),( txtxtx ����� �
� :  free wave 
�� :  scattered wave 
if ),V(x 11 t is off after 1t� :


 ������ ),(),,;,(0,),( 1122
3

22 txtxtxGxditx
Other computations lead to: 

1111111 ),(0),(1),( ttxtxVtx ����
�

The Green’s Function and Huygen’s Principle will 
enable us to compute a wave function at a given 
position at a given time when the wave is known at a 
former position and time (in the same scattering 
process). 

The choice of scattering’ paths within the system are 
critical in reconstructing the waves and, by the same 
process, retrieve the encoded information. There are 
different equations to solve across different paths. 
The idea is to compute or construct the wave 

),( tx� at a position x  along a given path at time t
during a potential V.  We note that by ),( txV

Assume ),( tx� is the initial wave associated with 
the incoming particle; it is established that ),( tx� is
a solution of the Schrodinger equation for a free 
particle. 

Therefore, if no interaction affected ),( tx� then it is 
stated that ),(),( txtx ��� . In the future at 

position 'x  and time 't  we have the following result:  

)()();()(),( 1
)(

11
'

01
4''')( xxVxxGxdxtx ��� ���� 
� (2) 

)(� : future scattering 

Here )( 1x�  is the original wave packet.  The 
second term of (2) is the scattered wave. 

Following specific rules of waves’ superposition, 
coherence and given local oscillations maintained by 
a local energy, the techniques outlined here makes it 
easier to trace back along any path the whole wave 
(information/pattern) by only using partial or chunks 
of waves at any time at the level of any point or 
group of points along a given generated path. 

The simulation is to be conducted using mathematical 
and programming tools presented in [1][4][6].  

The following is a summary of steps to be taken in 
this process: 
-Determine source and destination of information 
within the system (embedded system). 
-Determine all devices partners in such 
communication. 
-Encrypted or not information set is determined. 
-Encode information by using initial states of original 
waves at the source. 
-Randomly generate a set of virtual/logical channels 
between source and destination through the creation 
of multiple processes residing in randomly selected 
and available areas in system memory. 
-Start simulation the propagation of original waves 
through these virtual/logical channels. 
-The simulated scattering of waves cannot be 
predicted ahead of its occurrence. The selected set of 
paths is determined through multiple random 
processes that mimic the scattering process of a real 
world physical system.   
-Determine and compute all related equations at 
destination to assemble original waves through 
processing partial states of each to regenerate the 
original information back at destination. 
-Repeat for each transmission by resetting the 
simulation each time. 

Because the process of scattering is a ‘pseudo non-
deterministic’ set of events, it represents a kind of 
black boxes whose contents (processes, information, 
paths) cannot be determined.   

III. CONCLUSION 

We should acknowledge the fact that this approach 
adds an extra layer of protection to existing 
traditional layers (i.e. encryption). Another inspiring 
research article is referenced in [3] and we feel our 
approach may complement such work. Theoretical 
analyses of such system through the already proven 
techniques in QED fully support the claim that the 
new environment is robust and extremely challenging 
to the would-be hackers/attackers. This environment 
adds a very large number of unknown to a specific 
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physical topology (known communication channels) 
through the creation of simulated logical topology 
(simulated and claimed to be invisible channels of 
communication). A much more in depth study of the 
effect of such approach on the over-all performance 
of the system must be undertaken. Some of the 
challenges depicted in [8], although not directly 
related to the challenges faced by our system, should 
be considered especially at the hardware design level. 
For now, we are limited to simulating a system using 
existing architecture. And, as with any security 
system, a paradox does exist; how to secure the 
simulation process itself? A paradox similar to the 
one related to the storage of passwords and other 
similar concerns. In the case of the proposed system, 
a hacker/attacker can only disturb the system without 
gaining access to the information being transmitted. 
The hacker/attacker cannot determine what channel 
to intercept.    
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Saldırı Tespit Sistemleri Üzerine Bir İnceleme
Esra N. GÜVEN, Şeref SAĞIROĞLU

�
Özet—Bu çal��mada, Sald�r� Tespit Sistemleri (STS) hakk�nda

literatür ara�t�rmas� yap�larak, bilgi ve bilgisayar güvenli�i
aç�s�ndan önemi de�erlendirilmi�tir. Ara�t�rma sonucunda elde 
edilen bilgiler do�rultusunda STS’lerin s�n�fland�r�lmas�nda
kulllan�lan genel kriterlere ve STS’lerin geli�tirilmesi için 
kullan�lan klasik ve zeki yöntemler ara�t�r�lm��t�r. STS’de 
kullan�lan zeki yöntemlerden günümüzde en çok dikkat 
çekenlerden biri olan Yapay Sinir A�lar�n�n (YSA) STS’lerde 
kullan�lmas�n�n üstünlükleri gözden geçirilmi� ve STS’ler genel 
olarak de�erlendirilmi�tir.

Anahtar Kelimeler—Sald�r� tespiti, sald�r� tespit sistemleri 
(STS), zeki STS, yapay sinir a��.

Abstract—In this paper, intrusion detection systems (IDSs) 
which are important tools for providing information and 
computer security were analyzed, the methods used in developing 
IDSs were reviewed, the studies on classical and intelligent IDSs 
were revised. Artificial neural networks, one of the intelligent 
techniques, used in IDS design were also summarized. IDSs were 
finally evaluated in general. 

Keywords—IDS, Intrusion Detection Systems, intelligent IDS, 
artificial neural network. 

I. G�R��
�LG�  ça��n� ya�ad���m�z �u günlerde, e-devlet, e-imza, e-
ticaret gibi kavramlardan oldukça s�k bahsedilmektedir. 

Gerek h�z ve verimlilik art���, gerekse kolayl�k sa�lamas�
nedeniyle birçok bilgi elektronik ortamlara aktar�lm��t�r.
Ancak, ki�isel veya kurumsal aç�dan önemli bir bilginin, 
ba�kalar�n�n eline geçmesi ile maddi ve manevi zararlara yol 
açabilece�i görülmü�tür. Geli�tirilen e-devlet, e-kurum gibi 
projelerde güvenli�in en üst düzeyde tutulmas� ulusal bir amaç 
haline gelmi�, bu konuda hukuki ve teknolojik önlemler 
geli�tirilmi�tir [1]. 
 Teknolojik önlemlerin geli�tirilmesi s�ras�nda bir varl�k
olarak bilgiyi, tehdit ve sald�r�lara kar�� korumak için güvenlik 
duvarlar�, antivirüs yaz�l�mlar�, sald�r� tespit sistemleri (STS), 
sald�r� engelleme sistemleri (SES) gibi araçlar geli�tirilmi�tir.
Bu araçlar�n belirlenen kural ve politikalara göre 
yap�land�r�lmas�, bilgi güvenli�imizi büyük ölçüde 
sa�layacakt�r.
 Günümüzde bilgi ve bilgisayar güvenli�inin öneminin 
kavranmas�yla, geli�tirilen araçlardan biri olan Sald�r� Tespit  

Esra N. GÜVEN is now PhD Student in Boston, USA e-mail: 
enguven8@hotmail.com  
�eref SA�IRO�LU is now with the Department of Computer Engineering, 
Gazi University, Ankara, TURKEY (e-mail: ss@gazi.edu.tr). 

Sistemleri (STS), sald�r�lara kar�� sistemimizde “alarm” 
niteli�i ta��yan yaz�l�m ve donan�mlard�r. STS’lerin 
kullan�lmas� ile sistemlere yap�lan yetkisiz eri�imler ve kötüye 
kullan�mlar tespit edilerek, bunlar�n yol açabilece�i zararlar 
engellenmi� olur. Bilgisayar sistemlerinde STS’lerin 
kullan�lmas� ile birlikte, sisteme ne tür sald�r�lar�n daha çok 
yap�ld���, sistemdeki mevcut aç�klar ve sald�rganlar hakk�nda
daha detayl� bilgiler elde edilebilir. 

II. SALDIRI TESP�T S�STEMLER�
Sald�r� tespiti kavram� ilk olarak Anderson’un “Bilgisayar 

Güvenli�i Tehdit Gözetleme ve �zleme (Computer Security 
Threat Monitoring and Survaillance)” makalesi ile 1980’de 
ortaya at�lm��t�r [9]. Bu çal��ma, STS’lerin tan�mlanmas� ve 
tan�nmas� aç�s�ndan büyük bir öneme sahiptir.  

�lk nesil STS’ler, basit bilgisayar sistemleri üzerine 
dü�ünülmü�tür. �kinci neslinde ise günümüzde STS’lerin 
vazgeçilmezi olan “denetleme izi (audit trail)” kavram� ve 
veritaban� mant���n�n bilgi güvenli�i alan�ndaki önemi ortaya 
ç�km��t�r. Bunu izleyen çal��malarda, güvenlik konusundaki 
çal��malara yard�mc� olmak amac�yla günlük denetleme 
verilerinin otomatik araçlar ile elde edilmesi konusunda 
çal��malar yap�lm��t�r [10]. 1985’ten itibaren bu ak�mla 
geli�tirilen projelerde denetleme verileri üzerinde özenle 
durulmu� ve istatistiksel yakla��mlar temel al�narak sald�r�
tespit modelleri geli�tirilmi�tir. Bu çal��malardan biri olan 
IDES (intrusion detection expert system), Denning taraf�ndan
geli�tirilmeye ba�lanan ve 1988-1992 y�llar� aras�nda yap�lan 
çal��malar�n birço�unu üzerinde bar�nd�ran bir sistemdir [8]. 
Daha sonra ismi NIDES (next-generation intrusion detection 
systems) olarak de�i�en bu sistem, ikinci nesil sald�r� tespit 
sistemlerinin en eski ve en bilinen çal��malar�ndan biridir. 
IDES, sald�r� senaryolar�n�n kural kümelerinin ç�kar�lmas�yla
dizayn edilmeye ba�lanan kural tabanl� bir STS’dir. Denning 
çal��mas�nda 3 farkl� istatistiksel model tan�mlam��t�r. Bu 
modeler [2]; 
• kullan�c�n�n belirli aral�klarla bir i�lemi tekrar etmesine 

izin veren ve e�ik de�erine göre anormallik oldu�unu
tespit eden model,  

• istatistiksel momentlerin bilindi�i varsay�larak tespit edilen 
sapmalar ile anormallik oldu�unu tespit eden model ve  

• anormalliklerin tek olaya de�il bir diziye ba�l� oldu�u
Markov modeliolarak verilmektedir.  

STS’lerin geli�tirilmesinde günümüze kadar istatistiksel 
yöntemlerin d���nda, kural tabanl� (rule based), e�ik de�eri
belirleme (threshold value), durum geçi� diyagramlar� (state 
transition diagrams), yapay sinir a�lar� (artificial neural 
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networks), veri madencili�i (data mining), yapay ba����kl�k
sistemi (artificial immune system), bulan�k mant�k (fuzzy 
logic) gibi farkl� birçok yakla��m uygulanm��t�r [11, 12]. 

STS’ler, bilgisayarlar ve veri a�lar� için yeni bir güvenlik 
yakla��m� sunmaktad�rlar. Daha önce de belirtildi�i gibi 
STS’lerin amac�, sald�r�, yetkisiz kullan�m, suistimal, sistem 
içi ve d���ndan davetsiz misafirlerin sisteme zarar vermesi gibi 
durumlar�n te�his edilmesidir. Sald�r� tespit problemi, 
bilgisayar a�lar�n�n h�zl� �ekilde artmas� ve bu art���n sonucu 
olarak sisteme eri�iminin ço�almas� ile davetsiz misafirlerin 
kimliklendirmeyi kolayl�kla reddetmesinden sonra büyük 
önem kazanm��t�r [3]. 

STS’ler günümüze kadar farkl� birçok kritere göre 
s�n�fland�r�lm��t�r. Bunlardan en çok bilinen s�n�fland�rma türü 
sald�r� tespit yöntemine göre olup, anormallik tespiti ve kötüye 
kullan�m tespiti olarak ikiye ayr�l�r [8]. Ancak STS’lerin 
mimari yap�s�, korunan sistemin türü, verinin i�lenme zaman�
gibi farkl� s�n�fland�rmalar da yap�labilir [6]. Bu s�n�fland�rma 
kriterlerinden en yayg�n olanlar� �unlard�r;

Veri ��leme Zaman�
STS’ler için veri i�leme zaman�, izlenen olaylar ve olaylar�n

analizi aras�nda geçen zaman� ifade eder. STS’ler “gerçek 
zamanl�” ve “gerçek zamanl� olmayan” �eklinde ikiye 
ayr�l�rlar [6].  

Mimari Yap�
STS’lerin mimari yap�s�, fonksiyonel bile�enlerin

birbirlerine göre nas�l yerle�tirildiklerini anlat�r [13]. Temel 
fonksiyonel bile�enler; izlenen sistem, analizin yap�ld���
sunucu ile çevresi ve problemler için izlenen hedef olarak 
s�ralanabilir. 

Bilgi Kayna��
STS’ler, bilgi kaynaklar�n� analiz ve kar��la�t�rma yapmak 

için kullan�rlar. Bilgi kaynaklar�, bilgisayar veya a�
paketlerinin dinlenmesinden elde edilebildi�i gibi, kullan�c�
profillerinin davran�� modellerinden de elde edilebilir. 
Bilginin nas�l ve nereden toplanaca��, geli�tirilecek olan 
STS’nin amaçlar�na göre de�i�ir. Bunlar; denetleme izi, a�
paketleri, uygulama kay�t dosyalar�d�r.

Sald�r� Tespit Yöntemi
STS’lerde, sald�r� tespit yöntemi olarak anormallik tespiti 

ve kötüye kullan�m tespiti olmak üzere iki farkl� yakla��m
kullan�l�r [8]. Anormallik tespitine dayanan yakla��m, 
sistemdeki kullan�c� davran��lar�n� modellerken, kötüye 
kullan�m (imza) tespitine dayanan yakla��m, sald�rganlar�n
davran��lar�n� modeller.

Korunan Sistem 
STS’ler koruduklar� sisteme göre üç gruba ayr�l�rlar.

Korumak istenen sisteme göre; a�, sunucu ya da uygulama 
temelli STS’ler olarak adland�r�l�rlar [14]. 

En genel anlam�yla, sald�r� tespiti i�ini yapmak için 
geli�tirilen sistemlere “sald�r� tespit sistemleri” denir. Ancak 
günümüze kadar yap�lan ara�t�rmalar ve çal��malar 
incelendi�inde, sald�r� tespit sistemlerinin farkl� tan�mlar�
oldu�u görülmü�tür. Yap�lan bu tan�mlara göre STS’ler; 
• Bilgisayar sistemlerine yap�lan ataklar� ve kötüye 

kullan�mlar� belirlemek için tasarlanm�� sistemlerdir [2]. 
• Tercihen gerçek zamanl� olarak, bilgisayar sistemlerinin 

yetkisiz ve kötüye kullan�m� ve suistimalini tespit etmek 
için kullan�l�rlar [3].  

• Sald�r�y� durdurma giri�iminde bulunmayan ve olas�
güvenlik ihlali durumlar�nda, sistem güvenlik çal��anlar�na
uyar� mesaj� (alarm) veren sistemlerdir [4]. 

• Bilgisayar sistemlerinin kaynaklar�na veya verilerine 
yetkisiz eri�imleri belirler [5]. 

• Bilgisayar güvenli�i alan�ndaki “h�rs�z alarm”lar�d�r [6]. 
• Bilgisayar veya a� sistemine yap�lan yetkisiz eri�imleri 

tespit etmek için kullan�lan yaz�l�m araçlar�d�r. STS’ler 
kötü niyetli a� trafi�i ve bilgisayar kullan�m�n� tespit etme 
yetene�ine sahiptir. Bir STS, olas� güvenlik aç�klar�n�
belirleyebilmek için bilgisayar veya a� içerisinde de�i�ik 
alanlardan bilgileri toplar ve analiz eder. Güvenlik 
duvar�n�n statik izleme kabiliyetini tamamlayan dinamik 
izleme eleman�d�r [7]. 

Yukar�da sunulan tan�mlardan yola ç�karak, biz de STS’leri, 
bilginin elektronik ortamlarda ta��n�rken, i�lenirken veya 
depolan�rken ba��na gelebilecek tehdit ve tehlikelerin ortadan 
kald�r�lmas� amac�yla, bilgiye yetkisiz eri�im veya kötüye 
kullan�m gibi giri�imleri tespit edebilme ve bu tespiti sistem 
güvenli�inden sorumlu ki�ilere iletebilme özelli�ine sahip 
yaz�l�msal ve/veya donan�msal güvenlik araçlar� olarak 
tan�mlayabiliriz. Ayn� zamanda STS’ler, a� cihazlar�n�
izleyerek anormal davran��lar� ve kötüye kullan�m� tespit 
ederler.

Literatürdeki STS çal��malar� incelendi�inde, STS’lerin 
yap�s� ile ilgili birçok gösterim yap�ld��� görülmü�tür. STS 
çal��malar�ndan biri olan NIDES’in geli�tirilmesi s�ras�nda
çizilen örnek �ekil 1’de gösterilmi�tir [8]. 

�ekil 1. STS’lerin temel yap�s� [8] 

Kullan�c� Arayüzü

Analiz
Denetim Verisi 

Ar�iviSonuç Ar�ivi
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Verisi
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�ekil 1’de sunucu tabanl� bir STS’nin temel yap�s�na bir 
örnek gösterilmi�tir. Bu örnekte, bilgi kayna�� olarak denetim 
verileri kullan�lm��t�r. Denetim verisi ar�ivinden al�nan
denetim verileri, örnek konfigürasyon verileri ile kar��la�t�r�l�p
analiz edilerek, elde edilen sonuçlar, sonuç ar�ivine 
aktar�lmaktad�r. Ayn� zamanda, olas� sald�r�lar�n, kullan�c�
taraf�ndan görülebilmesi için kullan�c� arayüzüne de analiz 
sonuçlar�n� içeren durum raporu gönderilmektedir. �stenildi�i
takdirde, sonuç ar�ivi incelenebilir veya örnek konfigürasyon 
verileri güncellenebilir [8].  

III. STS’LERDE KULLANILAN TEKN�KLER
Günümüze kadar STS’lerde birçok farkl� teknik 

kullan�lm��t�r. Bu teknikler, elde edilen verilerin 
modellenmesi, s�n�fland�r�lmas� veya kural tablolar�n�n
olu�turulmas� için geli�tirilmi�tir. Kullan�lan tekniklerden elde 
edilen veriler sayesinde, sald�r� tespit yakla��mlar�n�n
uygulanmas� için gerekli olan platform olu�turulmu�tur. Bu 
tekniklerden en çok kullan�lanlar�, veri madencili�i, kural 
tabanl� sistemler, aç�klay�c� istatikler, e�ik de�eri tespiti, 
durum geçi� analizi, uzman sistemler, örüntü e�leme olmu�tur.  

Veri Madencili�i
Veritaban�ndaki sakl� olaylar� ortaya ç�karmak için yap�lan 

bilgi aç�l�m�d�r. Paternleri ve veriler aras�ndaki ili�kileri 
bularak kural ç�karmak için kullan�l�r. Bu �ekilde, hesap 
izlerini kullanarak normal kullan�c� aktiviteleri tan�mlan�r
[15]. 

Kural Tabanl� (Rule Based) Sistemler 
Sistem trafi�ini inceleyip kurallar olu�turur ve sald�r� tespiti 

s�ras�nda belirlenen kurallara göre davran��lar s�n�fland�r�l�r
[16]. 

Aç�klay�c� �statistikler (Descriptive Statistics)
Kullan�c� veya sistem davran��lar� farkl� de�i�kenlere göre 

ölçülerek istatistiksel bir model olu�turulur. Bu 
de�i�kenlerden baz�lar�; kullan�c� oturum giri�i, oturum 
kapatma, belli bir zaman periyodunda eri�ilen dosya say�s�,
kullan�lan disk alan� ve haf�za olarak s�ralanabilir. Kullan�c�
profilleri ve hesap izleri kullan�larak normal davran��lar�n
modeli olu�turulur ve anormallik tespit edilir [17]. Kullan�c�
profilinin basit istatistiklerle olu�turulup, buradan uzakl�k
vektörlerini (distance vector) kullanarak karar alan 
sistemlerdir. Davran�� profili olu�turulurken, kullan�lan 
i�lemci zaman�, bir zaman periyodundaki a� ba�lant� say�s�
gibi farkl� ölçütler de kullan�labilir. �statistiksel yakla��mlar�n
dezavantajlar�ndan biri, sald�rgan�n bu istatistikleri ö�renerek
ona göre davran�� sergileyebilmesidir [18]. 

E�ik De�eri Tespiti 
Bu model olu�turulurken spesifik olaylar�n tekrarlama 

say�s� ve spesifik zaman periyodu dikkate al�n�r. Kar��la��lan 
en büyük sorun; e�ik de�erinin belirlenmesi ve spesifik olaylar 
için pencere boyutunun belirlenmesidir. Örnek olarak; yanl��

giri�ler, giri�/ç�k�� hata say�s� veya silme say�lar� verilebilir. 
Tek ba��na pek güçlü de�ilse de büyük STS’lerde alt bile�en
olarak kullan�l�r.

Durum Geçi� Analizi 
Durum de�i�imi serileri olu�turularak gerçekle�tirilir. Bir 

i�in yap�lmas� için birbirini takip eden durum s�ras� oldu�u
varsay�l�r ve buna göre bir seri olu�turulur. S�zmalar�n
senaryosu ç�kar�ld�ktan sonra, anahtar hareketler, imza 
hareketler olarak tan�mlan�r. �mza hareketler, sald�r�n�n
tamamlanmas� için gereken en küçük hareket kümesidir. 
Durumlar, geçi�ler ve imzalar, durum geçi� diyagram� olarak 
grafiksel biçimde sunulur [19]. Burada tüm davran��lar
durumlara kar�� dü�er. E�er bir davran�� daha önceden tan�ml�
durumlara ve durum geçi�lerine denk dü�en hareketler 
yap�yorsa sald�r� olarak tan�n�r.

Uzman Sistemler 
Belirli bir alanda sadece o alan ile ilgili bilgilerle donat�lm��

ve problemlere o alanda uzman bir ki�inin getirdi�i �ekilde
çözümler getirebilen bilgisayar programlar� olarak tarif 
edilebilir. Sald�r� tespit sistemlerinin ilkleri kural-tabanl�
uzman sistemlerdir [6]. 

Örüntü E�leme
Sistemde daha önceden kar��la��lmamas� gereken 

durumlar�n tan�mlanarak, bu durumlardan biri ile e�le�ilmesi 
halinde sald�r� oldu�unu alg�lamak amac� ile kullan�l�r. Yap�s�
itibariyle esnek birçözüm de�ildir fakat basittir [6]. 

IV. ZEK� STS’LER
Bilgisayar veya a� sistemlerine yap�lan sald�r�lar� tespit 

ederek güvenli�in sa�lanmas� için geli�tirilen STS’ler, her ne 
kadar yap�lan sald�r�lar�n büyük bir ço�unlu�unu tespit 
edebilseler de daha önce hiç kar��la��lmam�� olan sald�r�lar�n
büyük ço�unlu�unun tespit edilememesi ve bu sald�r�lar�n
sistemlerde büyük zararlara yol açmas�, yeni sald�r�
çe�itlerinin tespit edilebilme ba�ar�s�n�n art�r�lmas� ihtiyac�n�
getirmi�tir. Bu ihtiyac�n kar��lanmas� ve h�zla de�i�en sald�r�
tiplerinin kar��s�nda, bilgi ve bilgisayar güvenli�inin 
sa�lanmas� amac�yla, STS’lerin geli�tirilmesinde yapay zeka 
yöntemleri kullan�larak STS performanslar�n�n iyile�tirilmesi 
hedeflenmi�tir. Yapay zeka tekniklerinin ö�renilebilmesi h�zl�
hesaplama, genelleme matematiksel olarak modellenmesi zor 
olan problemlere çözüm sunabilmesi gibi özellikler, bu 
yakla��mlar�n STS’lerde kullan�lmas�n�n önemli 
gerekçelerindendir. Zeki yakla��mlar�n kullan�lmaya 
ba�lamas� ile birlikte anormallik tespiti yakla��m� biraz daha 
ön plana ç�km�� ve bu sayede anormallik tespitinin yeni 
sald�r�lar� tespit edebilme yetene�i artt�r�lm��t�r.

Yapay zeka ara�t�rmac�lar�n�n ba�tan beri ula�mak istedi�i
ideal, insan gibi dü�ünen ve davranan sistemler geli�tirmektir. 
Ancak buna ula�man�n güçlü�ü anla��l�nca çal��man�n yönü 
rasyonel dü�ünen ve davranan sistemlerin tasarlanmas�na
çevrilmi�tir. Geleneksel yöntemlerle çözümü zor veya 
imkans�z olan problemlerin çözümünde kullan�lan, yapay zeka 



Bildiriler Kitabý
Proceedings

25•26•27 Aralýk December 2008 • Ankara / TÜRKİYE
276

3. ULUSLARARASI KATILIMLI
BÝLGÝ GÜVENLÝÐÝ VE 

KRÝPTOLOJÝ KONFERANSI

3rd INFORMATION SECURITY &
CRYPTOLOGY CONFERENCE
WITH INTERNATIONAL PARTICIPATION

teknikleri, yapay sinir a�lar�, bulan�k mant�k, sezgisel 
(genetik, tabu arama, kar�nca koloni, �s�l i�lem (tavlama) 
benzetimi, ba����kl�k sistemi, ar�) algoritmalar olarak 
s�ralanabilir. 

Bulan�k Mant�k
Bulan�k mant�k metodunu uygulama giri�imleri, STS’nin 

farkl� bile�enlerinin geli�tirilmesi için 2000’li y�llarda 
ba�lam��t�r. Bu çal��malarla ortaya ç�kan FIRE (Fuzzy 
Intrusion Recognition Engine) ile a� verileri i�lendikten sonra 
ataklar� tespit etmek için bulan�k mant�k kullan�lm��t�r [12]. 
A� paketleri üzerinde çal���lan FIRE’de, TCP, UDP ve ICMP 
için otonom ajanlar kullan�l�r [20]. Ayn� zamanda kural 
tabanl� bir sistem olan bu çal��mada, güvenlik yöneticisi ve 
edinilen tecrübe sayesinde belirlenen bulan�k kurallar 
olu�turulmu�tur [21]. 2002 y�l�nda bulan�k mant���n,
anormallik tespiti yapan bir STS’nin karar verme a�amas�nda
kullan�lmas� önerilmi�tir [22]. Bu çal��mada bulan�k mant�k,
uzman taraf�ndan tavsiye edilen, bulan�k “if-then” kurallar�n�
temel alarak çözüm sunmaktad�r.

Genetik Algoritmalar 
Genetik algoritmalar STS’lerde, trafik verilerine basit 

kurallar uygulamak için kullan�labilir. Bu kurallar, anormal 
trafik verilerinden normal verileri ay�rmak içindir. Veri 
kümesi, tcpdump ya da snort gibi trafik dinleyiciler (sniffers) 
kullan�larak toplan�r [13]. Genetik algoritmalar öncelikle 
küçük boyutlu rasgele üretilmi� kurallar kümesi ile ba�lar,
daha sonra bu kural kümesi geni�letilir.

Yapay Ba����kl�k Sistemi 
Literatürde insan ba����kl�k sistemine dayal� birçok STS 

çal��mas� sunulmu�tur. Bu çal��malardan baz�lar� do�al
ba����kl�k sistemi karakteristiklerinden esinlenerek, bilgisayar 
sistemlerinde anormallik tespiti için biçimsel (formal) çat�
(framework) önermi�lerdir. Do�al ba����kl�k sisteminin, 
ba����kl��� tan�mlad���n� dü�ündükleri 4 önemli özelli�ini 
kullanm��lard�r. Bunlar; farkl�l�k (diversity), do�al da��t�k
yap�s� (distributed nature), hata tolerans� (error tolerance) ve 
do�al dinamik yap�s�d�r (dynamic nature) [23]. 

Destek Vektör Makinalar�
DVM’ler STS’lerde, özellik vektörünün seçilmesinde s�kça

kullan�lm��t�r. H�zl� olmalar� nedeniyle STS’ler için oldukça 
kullan��l� bir yöntemdir. DVM’ler geni� bir örnek setini 
ö�renebilir ve iyi ölçeklendirirler [24]. 

Yapay Sinir A�lar�
Zeki yakla��mlar�n STS’lerde kullan�lmaya ba�lamas�, farkl�

birçok zeki yöntemin de kullan�labilir oldu�unu göstermi�tir.
Bu tekniklerden hemen hemen hepsi STS’lerin geli�tirilmesi 
için kullan�lm�� olsa da, elde edilen ba�ar�l� sonuçlardan 
dolay� en çok kullan�lanlardan biri YSA’d�r [25, 26]. 

YSA’lar, giri� ve ç�k�� vektörleri aras�nda ili�ki kurarak 
kendi algoritmalar�n� uygularlar ve genelle�tirerek yeni 
giri�/ç�k�� ili�kilerini ortaya ç�kar�rlar. Bu yakla��m, 

sistemdeki kullan�c�lar�n davran��lar�n�n ö�renilmesiyle 
gerçekle�ir. Spesifik bir kullan�c� için önceki komutlardan 
yola ç�karak yeni komutu tahmin eder.  

V. YSA’NIN  STS’LERDE KULLANILMASI 
Yapay sinir a�lar� (YSA), sald�r� tespit sistemlerinde 

1990’lar�n ba��nda kullan�lmaya ba�lanan zeki yakla��m
yöntemlerinden biridir. YSA’lar, anormallik tespiti yapan 
STS’ler için istatistiksel yöntemlere alternatif olarak 
önerilmi�tir [26].  

YSA’lar�n STS’lerde kullan�m�, YSA’n�n normal sistem 
davran�� izleriyle e�itilmesi ile ba�lar. Normal veya anormal 
olarak s�n�fland�r�lan olay ak��lar� yapay sinir a��na verilir. 
Toplanan veriler ile sistemin davran���na ba�l� olarak ö�renme 
de�i�imi yap�labilir. Yani e�itim, izin veriliyorsa sürekli hale 
getirilebilir. Buradaki yakla��m, kullan�c�n�n n adet hareket 
veya komutundan, sonraki hareket veya komutunun tahminen 
e�itilmesidir [18]. Bu tahminin yap�lmas� için öncelikle e�itim 
veri seti olu�turulmal�d�r, daha sonra da e�itim 
tamamlanmal�d�r. E�itim verileri, belirli zaman periyodunda 
(birkaç gün) her kullan�c� için, sistem hesaplar�ndan toplan�r.
Her gün ve her kullan�c� için veriler vektörel forma sokulur ki 
bu vektör kullan�c�n�n her komutu ne kadar s�kl�kta 
yürüttü�ünü gösterir. E�itim a�amas�nda ise daha önce elde 
edilen vektörler, kullan�c�lar� tan�mlamak için e�itilir.

YSA’lar, anormallik tespitinde kullan�ld��� gibi kötüye 
kullan�m tespitinde de kullan�lan bir tekniktir. A� ataklar�n�n
sürekli de�i�en yap�s�, a� trafi�ini geni� çapta analiz edebilen 
ve kural tabanl� sistemlerden daha esnek bir savunma sistemi 
ihtiyac�n� do�urmu�tur. YSA tabanl� kötüye kullan�m tespiti 
yapan sistemlerle, kural tabanl� sistemlerde var olan bu tür 
problemlere çözüm sa�lanabilmektedir [26]. 

YSA’lar, kötüye kullan�m tespitinde iki farkl� �ekilde
kullan�lmaktad�r [26]. �lk yakla��mda yapay sinir a�lar�, zaten 
var olan bir uzman sistemin bir parças� olarak 
kullan�lmaktad�r. Bu yakla��mda, sald�r� tespitinin daha etkin 
yap�lmas� amac�yla gelen verilerin filtrelenmesi ve uzman 
sisteme gönderilmesinde YSA’lardan faydalan�l�r. �kinci 
yakla��mda ise, YSA’lar tek ba��na bir sistem olarak kötüye 
kullan�m� tespit etmekte kullan�l�r. Bu yakla��mda YSA, a�
ak�� bilgilerinden, kötüye kullan�m tespitinin analizinde 
kullan�l�r.

YSA’lar, STS’lerde kar��la��lan pek çok problemlere esnek 
çözümler sunabilirler, YSA’n�n çözüm sundu�u temel iki 
problem, veri redaksiyonu ve s�n�fland�rmad�r [27]. Veri 
redaksiyonu (azaltma), i�leme zaman�n�, ileti�im yükünü ve 
depolama gereksinimlerini azaltmak amac�yla veri 
koleksiyonunu analiz ederek en önemli giri�leri tan�mlama 
i�idir. S�n�fland�rma ise sald�rganlar� ve atak yapanlar�
tan�mlama i�lemidir. YSA’lar pek çok STS’lerde bu iki 
önemli problemi çözmek için kullan�lm��lard�r [27]. 

STS’lerde kar��la��lan di�er problemler, istatistiksel 
yay�l�m� do�rulama ihtiyac�, tespit ölçütlerinin 
de�erlendirilmesinin zorlu�u, algoritma geli�tirmenin yüksek 
maliyeti ve ölçeklemede zorluk olarak s�raland�r�labilir [28]. 
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YSA’lar bu problemlere de çözüm sa�lad���ndan dolay�
STS’ler için oldukça uygun bir tekniktir.  

YSA’n�n STS’lerde kullan�lmas�n�n avantajlar�
(1) Kötüye kullan�m ataklar�n�n karakteristi�ini ö�renmesi ve 

daha önce a�da kaydedilen örneklere benzemeyenleri ay�rt
edebilmesi, 

(2) H�zl� sonuç üretmesi sayesinde gerçek zamanl�
uygulamalar için kullan��l� olmas�,

(3) Gürültülü verilerle de çal��abildiklerinden, gürültülü 
verilerin sonuçlar� di�er yöntemlere göre daha az bozmas�,

(4)  Farkl� sistemlerle beraber çal��abilmeleri, 
(5) Genel olarak çözüm sa�layabilmeleri yan�nda k�smi 

olarak da STS’lerin tasar�m�nda kullan�labilmeleri, 
(6)  Az örneklerde sistemin veya ata��n genel davran���n�

ö�renebilme yetenekleri olarak s�ralanabilir. 
Tüm bu avantajlar�n yan� s�ra, en büyük problem yapay 

sinir a�lar�n�n e�itilmesidir. Yapay sinir a��, etkin �ekilde
çal��mas� için iyi e�itilmelidir ve geni� bir veri seti 
kullan�lmal�d�r [1].  

VI. BILGI GÜVENLI�INDE STS’LERIN ÖNEMI

�nternetin ve ileti�im olanaklar�n�n artmas�yla birlikte 
sald�rganlar taraf�ndan sald�r�labilecek daha çok sistem ortaya 
ç�km��t�r. Bu sald�r�lar�n büyük bir bölümü kullan�lan sistemin 
kusurlar� veya eksiklerinden faydalan�larak yap�l�r. Bu tür 
sald�r�lar� engellemenin iki yolu vard�r; ilki tamamen güvenli 
bir sistem ve ortam olu�turmak, ikincisi ise sald�r�lar� tespit 
edip gerekli önlemleri almakt�r. Bunlardan ilki pratik aç�dan
mümkün olmamaktad�r. Bunlar�n gerekçeleri ise [18], 
• Kullan�lan i�letim sisteminde var olan aç�klar�n genellikle 

ilk olarak sald�rganlar taraf�ndan fark edilmesi ve önlem 
al�nana kadar bu aç�klar�n kullan�labilmesi, 

• Veri iletiminde kullan�lan protokollerin yap�s�nda var olan 
baz� kurallar�n sald�r� amaçl� kullan�labilmesi, 

• Kriptografik metotlar�n ve anahtarlar�n�n k�r�labilmesi, 
kullan�c�lar�n �ifrelerini unutabilmesi veya kripto-sistemin 
k�r�labilmesi gibi nedenlerle yüksek seviyede bir güvenlik 
sa�lanamamas�,

• D�� ortama kar�� güvenli�i sa�lanan sistemin, iç 
ortamlardan suistimal edilerek güvenli�in ortadan 
kald�r�lmas�,

• Güvenlik amac�yla kullan�c� yetkilerinin minimuma 
indirilmesi sonucu kullan�c� verimlili�inin dü�mesi gibi 
nedenleri vard�r.

Sistemlerini korumak isteyenler, genelde sald�r� gelene 
kadar bekleme pozisyonunda kalmak, sald�r� geldi�inde ise 
olabildi�ince h�zl� tespit etmek isterler. Bu ise STS’nin yapt���
i�tir [18]. Bir sald�r�n�n hangi adresten veya hangi porttan 
geldi�ini bilmeden engel olmak mümkün de�ildir. STS’ler 
sald�r�lar� tespit ederken bu bilgileri de elde ederler. STS’ler, 
detayl� olarak toplad��� ve depolad��� bilgilerden yararlanarak, 
sald�r�lar� olabildi�ince erken tespit etme özelli�ine sahiptir. 
Yine ayn� bilgilerin incelenmesi ile daha önce hiç 
kar��la��lmam�� bir sald�r�y� da tespit edebilir. STS’leri de 

cazip hale getiren bu özelliktir. 

VII. SONUÇ VE DE�ERLENDIRMELER

Bu çal��mada, STS’ler genel olarak incelenmi�, STS’lerde 
kullan�lan klasik ve zeki teknikler gözden geçirilmi�tir.

Literatür incelemesinden elde edilen bilgiler do�rultusunda, 
çal��ma genel olarak de�erlendirildi�inde; 

• Ülkemizde zeki sald�r� tespit sistemlerine yönelik yeterli 
çal��ma bulunmad���,

• Ülkemizde geli�tirilecek olan STS’lerin testinde 
kullan�labilecek bir veri kümesi bulunmad���,

• Literatürde, veri kümesi olu�turmak için yap�lan 
çal��malar�n güncel olmad��� tespit edilmi�tir.

Bu ara�t�rmada elde etti�imiz bilgi ve deneyimlere 
dayanarak, sald�r�lar� tespit etme yöntemlerine göre ikiye 
ayr�ld���n� bildi�imiz STS’lerin, hangi yöntemin seçilece�ine 
dair dikkat edilmesi gereken noktas�, anormallik tespiti 
yönteminin, bütün kötü davran��lar� tespit etmeye çal���rken,
kötüye kullan�m tespiti yönteminin kötü olarak bilinen 
davran��lar� tan�maya çal��mak oldu�udur. Her iki yöntemin 
de avantaj ve dezavantajlar� oldu�u göz önünde 
bulundurularak, tasar�mlarda avantajlar� bir araya toplayan 
hibrit yakla��mlardan faydalanman�n daha gerçekçi olaca��
de�erlendirilmektedir. 
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E-Sağlık/Tele Sağlık Yönetişiminde Uzaktan 
Eğitim ve Güvenli Bilgi Yönetim Sistemleri

Akın MARŞAP

Özet- 21 nci yüzy�lda e-sa�l�k/tele sa�l�k yöneti�im sistemi 
sa�l�k ve hastane yönetimin sürecinde giderek artan bir öneme 
sahip oldu�unu göstermektedir. Bu anlamda yap�lan tüm 
gayretler uzaktan e�itim ve güvenli bilgi yönetim sistemlerinin 
bütünlü�ü içinde yenilenen bir yap�da ele al�narak 
de�erlendirmelidir. Tele sa�l�k sistemi uygulamalar� bili�im ve 
ileti�im teknolojilerini etkin bir �ekilde kullanarak büyük oranda 
bir geli�im göstermi�tir. Organizasyonlar e-sa�l�k politikalar�
alan�nda birçok yenilikleri ba�ar� ile yap�yor olsa da, bu sistemi 
kullananlar taraf�ndan zaman zaman farkl� biçimde 
alg�lanabilirler. Bu aç�dan e-sa�l�k entegrasyonu ve uygulamalar�
ara�t�rma ve gözden geçirmeler �����nda kar��la��lan engellerin 
zamanla a��laca�� aç�kt�r.  Buna kar��n, e-sa�l�k sisteminin e-
ö�renim sürecinde tam potansiyelinin anla��larak geli�tirilmesi
oldukça önemlidir. E-sa�l�k yöneti�iminde uzaktan e�itim sistemi 
(UES),  gelece�in e-ö�renim sürecinde ya�amsal bir öneme 
sahiptir. Bu bildirinin amac� e-sa�l�k yöneti�im sürecinde 
uzaktan e�itim sisteminin yüz yüze e�itimle desteklenerek 
güvenli bilgi yönetim sistemlerinin önemi üzerinde 
durulmaktad�r.

Anahtar kelimeler- E-Sa�l�k/Tele sa�l�k yöneti�imi, uzaktan 
e�itim, sa�l�k ve iyilik, güvenli bilgi yönetimi.

Abstract- Overall, it is considered the issues identified the e-
health/telehealth governance systems has an increasing role in 
good health and hospital management process in the 21 st 
century. For this reason every efforts must be made the 
combination of distance education systems and information 
security systems must be consider in modernisation of new 
conditions. The advent of telehealth has seen the rapid growth 
and application of information and communications technology 
in many areas of healthcare. Organisations may well have 
develop some e-health policy, but to the general e-health user, the 
reality appears different. Also, when implementing and 
integrating e-health, it is clear the focused literature searces and 
reviews, that tecnological barriers are no longer a major issue. 
Rather, policy related issues remain major impediments to the 
further development of e-health and realization of e-learning of 
full potential. Consequently, distance education systems(DES) 
has an critical role for e-health management systems. This paper 
is studied for to explain the major importance of distance 
education systems that including face to face (formal) education 
and security of  information management systems.

Keywords- E-Health/Telehealth govarnance, distance education 
systems, health and wellness, secure of information management. 

Akin MARSAP Yönetim ve Organizasyon Uzman�, UE Dan��man�, Ankara, 
E-posta: akinmarsap@yahoo.com 

I. G�R��

Yönetim; i�letmenin yada organizasyonun, elindeki 
kaynaklar�n� planlayarak, organize ederek, yürüterek ve 
kontrol ederek etkili ve verimli bir �ekilde kullan�p amaçlar�n�
gerçekle�tirme sürecidir [1]. Bu anlamda yöneti�im; yönetim, 
etkile�im ve ileti�im i�levlerinin etkin bir biçimde bütünler. 
Kurumsal yöneti�im, i�letmenin stratejik yönetimi ve 
yönlendirilmesi ile görevli sorumlu üst yönetimin, bu görev ve 
sorumluluklar�n� yerine getirirken, i�letme üzerinde 
kendilerini belirli nedenlerle hak sahibi gören; pay sahipleri, 
çal��anlar�, tedarikçi, mü�teri ve di�er toplumsal kurumlarla 
olan ili�kilerini kapsar. Kurumsal yöneti�im, i�letmenin üst 
yönetiminin yönetilmesidir. Kurumsal yönetim etkinli�i;
yap�land�rma, performans ve uygunlu�u i�levleri ile 
sa�lanabilir [2]. Bili�im toplumu ça�da� yöneti�im süreci; e-
sa�l�k/tele sa�l�k alan�nda aç�kl�k, �effafl�k, payla��m, 
güvenlik ve hesap verilebilirlik ilkelerini ön plana ç�kar�r. E-
Sa�l�k/Tele sa�l�k i�letmecili�inde yeniden dönü�en dijital 
dünyaya öncülük edecek öncül nitelikteki ciddi ad�mlar UES 
içinde e-ö�renim sürecinden geçmektedir. Bili�im 
teknolojilerinin sa�lad��� yeni olanaklar e-sa�l�k
yöneti�iminde UE’de e-ö�renim için oldu�u kadar, e-randevu, 
e-reçete ve dijital hastane sistemlerinin i�lerli�ini ve sürekli 
geli�imini h�zland�rmaktad�r. Bu aç�dan de�erlendirildi�inde, 
sa�l�k sektöründe insan kaynaklar� yönetimi/e�itimi konusu 
daha stratejik bir rol alm�� bulunmaktad�r. Sa�l�k idarecileri, 
doktor, hem�ire, hastabak�c�, di�er t�bbi ve idari personelden 
olu�an stratejik insan kaynaklar�n�n hasta ve hasta yak�nlar�na
yönelik tüm kritik i�lemleri için e�itim/ö�retim süreci artan bir 
önem kazanm��t�r. E-Sa�l�k/Tele Sa�l�k yöneti�imin temel 
amac�, genel sa�l�k sistemi organizasyonu aç�s�ndan gerçek 
durumuna ili�kin tam/do�ru ve zaman�nda yap�lan 
aç�klamalar, yönetimin özellikle tüm ilgili birimlerin 
ç�karlar�n� gözetecek �ekilde çal��mas�n� dijital sistemlerin 
güvenli deste�inde kaliteli/verimli ve etkin bir biçimde 
sa�lamakt�r. Bu giderek yenile�en yakla��m içinde, e-
sa�l�k/tele sa�l�kta sa�lanan esneklik, birey-hastane-
doktor/hem�ire ve idari yönetim aras�ndaki i�leyi� ak���na; 
yarat�c�l�k, geli�im ve sürekli yenilikçi aç�l�mlar sa�layabilir. 
Günümüzde e-sa�l�k/tele sa�l�k yönetiminde UES’nin yenilik, 
kalite ve standartlar�n daha üst noktalara eri�imi için strateji, 
akademik standart, akademik gözetim ve etkile�im; 
entegrasyon ve senkronizasyon odakl� anlay�� daha da ön 
plana ç�kmaktad�r. K�sacas� bu süreçte, tele t�p/tele sa�l�k
e�itim sisteminde UES’de yatay akademik yakla��mlar�n,
bilimsel, akademik ve dinamik süreçleri kapsayacak biçimde 
yeniden tasar�mlanarak geli�imi önemlidir. Bu aç�dan, sa�l�kta 
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UE sürecinin yüz yüze e�itim sistemleri ile geli�imi sa�l�k
UES mimarisinin güvenli bilgi yönetim sistemlerine dayal�
çal��malar�nda önemlidir. E- Sa�l�kta UES’nin yönetim ve 
organizasyonu, insan kaynaklar�, akademik dan��manl�k, yüz 
yüze e�itim ve sonuçlar�n de�erlendirilmesini de içeren e-
ö�renim/dönü�üm süreçlerini kapsamaktad�r. Yüksek kalite, 
kat�l�m ve verimlilik yeni e-ö�renim modellerinin temelinde 
yer almaktad�r. E-e�itimin ö�renim hedefleri do�rultusunda 
de�i�en süreçlerini e-ortama ta��yarak etkinlik, verimlilik ve 
maliyet tasarrufu ile ça�da� e�itim modellerine istenilen 
düzeyde eri�ilebilir. Sa�l�k hizmetleri, insanlar�n fiziki ve 
zihni durumlar�n�n korunup onar�larak iyile�tirilmesi amac� ile 
gerçekle�tirilen bütünsel faaliyetlerdir. Sa�l�k hizmetleri; 
insan�n sa�l���na zarar veren çe�itli faktörlerin tesirinden 
korunarak hastalar�n tedavisi, bedeni ve zihni kabiliyetleri 
azalm��lar�n sa�l�klar�na kavu�turulmas� amac�yla uygulanan 
t�bbi faaliyetlerdir [3].Koruyucu ve tedavi edici sa�l�k
hizmetlerinde, toplumun sa�l���n� üst düzeyde tutmak sa�l�k
yöneticilerinin en büyük hedeflerindendir. Sa�l�k
kurumlar�n�n istenilen amaçlar� ba�armalar�n�n temel 
ko�ullar�ndan ilki, bilimsel esaslara göre e�itim ve 
yönetimidir. Ba�ka bir deyi�le sa�l�k kurulu�unda, yönetimin 
ba�ar�s�n�n göstergesi, ne kadar hasta bak�ld���, yap�lan tetkik 
ve ameliyatlar yan�nda; sürekli e�itim/ö�retime verdi�i önem, 
hizmet alanlar�n ne oranda hizmetten fayda gördü�ü ve 
memnun kald���d�r. Sa�l�k hizmetlerinin yönetimi, sa�l�k
kurulu�lar�n�n mimarisinden ba�layarak, laboratuar, 
ameliyathane, dosyalama ve ar�iv, otelcilik, yeme-içme ve 
temizlik, eczane hizmetleri gibi çok geni� bir yelpazeye 
yay�lan hizmetlerin yönetimi, �K planlamas� ve yönetimi, 
finansal yönetim gibi birbirinden farkl� pek çok faaliyetin bir 
arada yürütülmesini getirmektedir [4].Özetle, hastaneler aç�k
dinamik bir sistemdir. Sistem, parçalar�n sa�l�k ve iyili�i
sa�lamak için bir araya gelen alt sistemlerden olu�an bir 
bütündür. Bütünü olu�turan bu parçalar�n her birisinin 
kendisine has i�leyi� özelli�i vard�r ve ayn� zamanda her 
birinin etkinli�i de birbirine ba�l�d�r. Hastaneler iç/d��
çevreleriyle sürekli olarak bir etkile�im halindedirler. Sa�l�k
yönetiminde ilk a�amada ça�da� hastaneler ve hastane 
yönetimi gelmektedir. Hastaneler, sa�l��� bozulan ki�ilerin 
muayene, te�his ve tedavilerinin yap�l�p sa�l�k bak�m�
hizmetlerinin sunuldu�u i�letmelerdir. �nsan�n kendi 
bak�m�n�n ba�kas� taraf�ndan yap�lmas� kabul edilmesi zor bir 
duygudur. Onun için toplumun en önemli ve ayr�cal��� olan, 
ço�u zaman da hiç ilgilenilmeyen ve en az verim al�nan
kurumlar� hastanelerdir. Hastanelerin birinci amac� hastaneye 
gelen hasta ve yaral�lara için gerekli t�bbi yard�m ve 
hem�irelik bak�m�n� sunmakt�r. [5]. Hastanelerin fonksiyonel 
yap�s�; t�p hizmetleri, hem�irelik hizmetleri, para medikal 
hizmetler, destek hizmetleri olarak dört grupta incelenebilir. 
Sa�l�k hizmetlerinin di�er hizmetlerden ayr�lan temel 
özellikleri vard�r. Bu özellikler �u �ekilde
s�ralanabilir[6]:Soyutluk, sosyal sorumluluk, yüksek i� birli�i,
yüksek maliyet, sa�l�k piyasalar�nda eksik rekabet �artlar�,
h�zl� de�i�im, belirsizlik, ikame edilemezlik, ertelenemezlik, 
de�i�imlere uyum zorlu�u, homojen olmayan yap�, yönetimde 
otorite sorunu ve hata kabul etmeyen bir yakla��md�r.

II. DE����M SÜREC�NDE HASTANELER 

Topluma sa�l�k hizmeti sunan bir kurum olarak hastaneler, 
gerek meslek dal�, gerekse uzmanl�k alanlar� yönünden 
çe�itlenerek; uzaktan muayene, e-randevü, e-reçete ve di�er
uzaktan e�itim sistemleri yo�un kullan�lmaktad�r. Bu nedenle 
hastaneler; tedavi ve t�bbi bak�m fonksiyonlar�n�n yan� s�ra,
e�itim kurumu, bir ara�t�rma birimi, ekonomik bir i�letme, 
birçok meslek gruplar�ndan ki�ilerin çal��t���, sosyal bir 
kurum ve ço�unlu�u kamu kurulu�u niteli�inde olan hizmet 
i�letmeleridir. Hastane i�letmeleri, bir aç�dan di�er i�letmeler 
gibi çevresinden farkl� girdiler al�p bunlar� bir süreçten geçirip 
nihai olarak bir hayati öneme haiz bir hizmet sunarlar. 
Hastane i�letmelerinde d�� çevre ve ürün yelpazesi 
karma��kt�r. Süreç aç�s�ndan i�levler de�i�iktir. Nihai ürünün 
geri bildirim mekanizmas� tam organize edilememi�tir.
Karma��kl���n bir ba�ka nedeni ise, her hasta için farkl�
uygulama gerekebilece�i ve bunun sonucu girdilerin 
çe�itlenmesidir. Sa�l�k ve iyili�i sa�layan hizmetlerinin temel 
özelli�i itibariyle e�itim/ö�retim ba�ta olmak üzere i�levsel 
süreçlerin her evresinde yüksek bir güven faktörünün ön 
planda oldu�u yap�lard�r. Modern sa�l�k hizmetleri hastalara 
an�nda, çabuk, tam ve do�ru yan�tlar verebilmelidir. Çünkü 
tüm sa�l�k hizmetinin sunumunda hastan�n hayat� söz 
konusudur. Bunun yan�nda sa�l�k hizmetlerinde hastalar�n
ihtiyaç ve beklentileri her geçen gün de�i�mektedir. T�pta 
geli�en yeni bulu�lar ve çözümlerin yan�nda bütün bunlar�n
hasta/hasta yak�nlar�yla sa�l�kl� ileti�im ve evrensel t�p etik 
ilkelerinin �����nda birle�tirilmesi gereklidir. Bunun için 
hastane i�letmesinin faaliyetine ba�lad�ktan sonrada yenilikleri 
çok yak�ndan izlemesi gerekir.. Bunun için, hastanelerin tüm 
bu h�zl� de�i�imleri an�nda takip edip cevap verebilmesi 
büyük bir önem ta��maktad�r. Sa�l�k ve sa�l�k hizmetlerine 
olan talep di�er ürün ya da hizmetlere olan talepten farkl�l�k
içermektedir. Sa�l�k hizmetlerinin yap�sal itibariyle gösterdi�i
çe�itli özellikler sa�l�k sektöründe talep analizi yapmay�
engellemektedir. Çünkü ki�ilerin sa�l�k hizmeti için ne kadar 
ödeme yapmaya istekli ve ödeme yapabilir oldu�unu tespit 
etmek güçtür [7]. Hastanelerde hizmetlerin özelli�i, kesintisiz 
hizmet, hastanelerin mimari yap�s� ve fiziksel özelli�i ve 
karma��k yap�, aç�k ve dinamik sistem özelliklerini 
ta��maktad�r [8]. Bu temel ilkelerin yan� s�ra, bili�im 
teknolojilerinin sundu�u yeni olanaklar� kendi bünyesinde 
de�i�im sürecine uyumlu geçi�ler sa�layan modeller sa�l�kta 
hizmet kalitesi, etkin zaman kullan�m� ve geli�imi de 
beraberinde getirmektedir.  

III. E-SA�LIK/TELE SA�LIKTA UZAKTAN E��T�M
S�STEMLER�

Genel anlam� ile e�itim bireylerdeki ö�renim 
e�ilimlerini toplumun beklentileri do�rultusunda 
kar��lay�c� davran��lar kazand�r�� süreci olarak 
dü�ünülebilir [9]. A� tabanl� ö�retimde seslendirilen kalite ile 
ilgili sorunlar, sistemin i�leyi�i gere�i ortadan kalkmaktad�r.
Kat�l�mc�lar s�n�f geçmek için de�il ö�renerek ö�rendiklerini 
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bir i�e dönü�türmek için çal��maktad�r. S�n�f geçmek için 
çal��an ö�rencilerde görülen bir zaman bask�s�, s�n�fta küçük 
dü�ürülme, di�er arkada�lar�yla k�yaslan�p rencide edilme gibi 
durumlar olmad���ndan, kendine uygun zamanlarda 
ö�rencinin ö�renim için çal��mas� kaliteyi beraberinde 
getirmektedir [10]. E-Sa�l�k/Tele sa�l�k yöneti�iminde bili�im 
teknolojilerinde tasarruf, ya da gelirleri art�rmak amac�
internet ça��n�n h�z faktörü kurumsal planlar�n çok yönlü 
kullan�m�na avantajlar sa�layabilir. E-sa�l�k/Tele sa�l�kta 
UES’nin yenile�iminde aktif kat�l�ml� akademik etkile�im 
süreçlerinin zenginli�i ya�am boyu e�itim sürecinde öncül 
rolü olan gerekli bir ögedir. UES’de internete dayal�
etkile�imli e-ö�renim süreci, yönetsel, idari, teknik ve destek 
birimlerde dengeli bir senkronizasyon gerektirir. E�itsel ba�ar�
kriterleri üst yönetimin e-dönü�üm projelerindeki yarat�c�
liderlik ba�ar�s�ndad�r. Üst yönetimin iyi fikirleri yan�nda i�
birimlerinin yönetici ve tüm çal��anlar�n projeye özverili ve 
istekli katk�s� oldukça önemlidir. Kurumlar, i� ortamlar�, i�
arkada�lar�, mesleki ba�ar� ya da ba�ar�s�zl�klar bireyin kendisi 
hakk�ndaki fikrini olu�turmas�na katk�da bulunur. Her bireyin 
çal��t��� i� ya da kurumdaki durumuna ili�kin bir fikri vard�r.
Kurum ve yöneticilerin çal��anlara sürekli geribildirimi, 
fark�ndal�k düzeyi aç�s�ndan gerçekçi bir zemin sa�lar.
Asl�nda olumsuz geribildirim al�m�, olumlu geribildirim 
almaktan daha zordur. Dolay�s�yla yap�c� olumsuz 
geribildirimin de�erini bilmek ve ondan yararlanmak gerekir 
[11]. Bilgi, ilgi, duyarl�l�k ve deneyim öyle �eylerdir ki, pek 
çok i�te yaln�zca ki�inin kendi ya�ant�s�yla de�il geçmi�e
dayal� al��kanl�klarla, görgü ile kendine miras kalan 
ya�ant�larla da beslenerek kazan�l�r [12]. E-ö�renim, 
ö�renenin bireysel ö�renim etkinlikleri ile kendi ba��na
bireyselle�tirilmi� bir ö�renim prati�i yan�nda e� zamanl� ya 
da e� zamans�z di�er ö�renen ve ö�retenler ile birlikte 
bilgisayar a�lar� üzerinden kurulan bir etkile�im ortam�n�n
payla��l�r. Web’in e�itim ortamlar�nda kullan�m�nda biricik 
özelliklerden bir tanesi kat�l�mc�lar aras�nda etkile�imdir [13]. 
Dünyan�n her co�rafyas�ndan a� tabanl� ö�retim ortamlar�nda
ileti�imin bir otoriteye ba�l� olmaks�z�n, h�zla kurgusu 
ö�rencilerin insiyatif al�p kendini gerçekleyen yetkin 
özelliklerine önemli bir katk� sa�lar. A� tabanl� ö�retim 
ortamlar�nda akademik dan��manl�k bir ki�iye atfedilen bir 
görevin ötesinde ö�renci ve ö�retmenin birlikte kurgulad���
etkile�imli bir olgudur. UE kalite ve standart geli�imi için 
vizyonel giri�im ve senaryolara gereksinim vard�r. UE 
çal��anlar� taraf�ndan e-e�itim portal� olu�turup bütünle�ik 
portala e-e�itim ve bili�im teknolojileri ile ilgili önemli ve 
güncel gördü�ü bilgi, belge, doküman, yaz�, görü� ve 
yorumlar�yla kat�larak gelecekte bu yönde daha derin bir 
donan�ma sahip ara�t�r�c� bilgilerini sürekli olarak 
güncelleyebilir. UES konusunda uzman ve profesyonel bir 
yönetim, uzman çal��an kadrosu, konular�nda çok iyi yeti�mi�
dan��manlardan olu�an bir e�itim ekibi ba�ar� süreklili�inin 
garantisidir. Tasarlanan bu sistem ile uzman bilgileri sisteme 
dinamik aktar�m� ve bilgisayar�n anlaml� de�erlendirmeleri 
sa�lanabilir. �leri çal��ma olarak yapay zekan�n di�er
teknolojileri de sisteme uyumu sonucu daha hassas sonuçlar 
sa�lanabilir[14]. Entegrasyonun yaratt��� de�i�imin a�amalar�,

de�i�im benimseme, al��ma, kabullenme ve kullanma olarak 
dört evreden geçmektedir  [15]. �üphesiz bu evrelerde 
izlenebilirlik yönetimi bilgi güvenli�i için önemlidir. 
�zlenebilirlik yönetimi, bir ürünün üretildi�i, da��t�ld��� ve 
bulundu�u yerler, geçirmi� oldu�u i�lem ve uygulamalar�n
saptanarak raporlanmas�n� sa�layan yaz�l�m bile�enlerini
kapsar[16]. �nternet üzerinden ileti�imi gerçekle�en bilgilerin 
güvenirli�i, aç�k anahtar kriptografi olarak adland�r�lan bir 
teknikle (�ifreleme ve �ifre çözme, kurcalama/sezme, kimlik 
do�rulama, inkar edememe) içeri�inde sa�lanabilir.  [17]. 
Güvenlik sürecinde kullan�lan say�sal sertifikalar, bir ki�i,
sunucu ya da bir organizasyonun kimli�inin tan�mlanarak bir 
aç�k anahtar�n bu kimlikle ili�kilendirilmesinde kullan�lan 
elektronik belgelerdir  [18]. E-Sa�l�k/Tele Sa�l�kta UE yeni 
bir ortam�nda a� tabanl� e�itim kavram�, dijitalle�en
hastanelere yönelik de�i�im sürecinde e�itimde ya�anan bu 
dönü�üme paralel ö�retim ortamlar�na ait kavram� temelden 
de�i�tirmi�tir. Gerçek anlamda sa�l�kl� evrimsel bir dönü�üm 
niteli�i ta��yan bu de�i�imler ö�renci, dan��man, yönetici, 
e�itim programc� ve rehberlik uzmanlar�, k�saca tüm 
e�itimciler için geleneksel bak�� aç�lar�n�n derinden 
sorguland��� yepyeni bir olu�umdur. Geli�en sanal ortamda 
ö�retimde f�rsat e�itli�i, ö�retim yöntem ve teknikleri, s�n�f içi 
etkile�im ve ö�retim materyalinin niteli�inde klasik 
ö�retimden farkl� yeni kavram ve teoriler a� üzerinde sürekli 
yeniden tan�mlanan bir nitelik ta��r. A� tabanl� e�itim, bireyin 
gereksinimi ile i� imkânlar� aras�nda dengeye özenlidir, 
endüstriyel sorunlar�n çözümünde katk� sa�lar. UE’de, e�itim 
yönetici, çal��an, dan��man ve ö�rencilerin y�ll�k sosyal ve 
kültürel faaliyetlere etkin kat�l�m izlemeyi kolayla�t�r�r.E-
Sa�l�k/Tele Sa�l�k alan�nda akademik de�erlendirme kurullar�
aras�nda ileti�imin artt�r�larak e�güdümün kazan�m�nda
yararl�d�r. E-Sa�l�k alan�nda UES’de kalite odakl� çal��malar�n
çe�itli bak�mlardan geli�tirilmesinin uygun olaca��
de�erlendirilmektedir;  
1. E-Sa�l�k/Tele Sa�l�kta kaliteli yönetim, gözetim ve denetim  
2. E-sa�l�k ö�retim sürecinde kat�l�mc� geribildirimleri   
3. Akademik kaliteye yönelik i�lemler ve yeni ara�t�rmalar 
4. E-Sa�l�k/Tele Sa�l�k e�itim destek kalitesinin art�r�lmas�
5. UE sürecinde yüz yüze e�itim katk�s�n�n sa�lanmas�

E-Sa�l�k/Tele sa�l�k alan�nda yeni geli�imler UES’ de 
kullan�lan teknolojilerin, ileti�im-ortam-etkile�im ve teknoloji 
ili�kilerinin entegrasyonu daha güvenli bir bili�im modeli 
boyutunda tasar�m�n� ortaya ç�karabilir. Etkile�im iki ya da 
daha fazla taraf aras�ndaki ileti�imdir. Ancak UES’de 
etkile�im sadece bu genel anlam� ile kullan�lmamaktad�r.
Etkile�im denildi�inde uzaktan yürütülen e�itimin kalitesi 
üzerinde de do�rudan etkisi olan üç farkl� etkile�im düzeyi 
akla gelmelidir [19]. UES etkile�im yakla��mlar�, ö�renci ve 
ö�renim materyali aras�ndaki etkile�im, ö�renci ve e�itmen 
aras�ndaki etkile�im, ö�rencinin di�er ö�rencilerle olan 
etkile�imidir. Etkile�imde göz önünde bulundurulmas�
gereken di�er bir unsur da zamand�r. UES’de ö�renci ile 
etkile�imde genellikle bir zaman gecikmesi ya�anabilir. 
Örne�in bas�l� materyallerle etkile�imde posta ya da telefon 
gibi ileti�im araçlar� yoluyla kat�l�mc�-ö�retim eleman�
etkile�imi de sa�lanabilir. Buradaki etkile�im gecikmeli 
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sa�lanmakta, kat�l�mc�dan geri bildirim, gecikmeli al�narak
kat�l�mc�ya iletilmektedir. Senkron, gerçek zamanl�
etkile�imin sa�land��� teknolojilerdir. Bu ba�lamda yüz yüze 
ileti�ime yak�n etkile�im sa�layan video-konferans, etkile�imli 
TV gibi teknolojiler ile etkile�imin üç düzeyi de e� zamanl�
gerçekle�tirilebilir [20]. Geli�tirilen programlar�n iletildi�i
kitle olan ö�renenlerin demografik, ekonomik, co�rafi konum, 
akademik alt yap� özellikleri, etkinlik üzerinde oldukça 
etkilidir. Etkinlikte merkez unsur, ö�renenlerdir. Bütün 
çabalar onlara uygun, onlar�n gereksinimlerini kar��lay�c� bir 
esnek ve geli�en kurumsal yap�n�n kurgusundad�r. Program bu 
e�itimi alabilecek nitelikteki ki�ilere sunumu, söz konusu 
hedef kitlenin bu yöndeki ihtiyaç ve beklentilerine göre 
geli�tirili�i; ö�renci tatmini ve ba�ar�s�n�, ba�l� olarak da 
etkinli�i sa�layacakt�r. Etkinli�e etki eden bir di�er faktör de 
e�itimdeki di�er taraf olan, dan��man ö�retmenlerdir. 
E�itimcilerin etkin seçilip e�itimi, program ba�ar�s�nda çok 
önemli bir faktör olabilir. Bu nedenle e�itimcilerin program ve 
ö�rencilerin ihtiyaçlar�na göre e�le�tirilmeleri önemlidir [21]. 
Uzaktaki ö�renciyle ö�retmen aras�nda do�rudan etkile�ime 
izin veren, iki yönlü ileti�im ö�renciler ya bireysel ya da grup 
olarak e�itime kat�ld���nda hem bireysel ortam hem de ileti�im 
sistemleriyle zenginle�mi� ortamlar söz konusudur. Bu 
olu�umdaki teknolojiler, ö�retmen-ö�renci ve ö�rencilerin
kendileri aras�nda, di�er ku�aklarda ya�anandan çok daha e�it
bir ileti�im a�� sa�lanabilir [22]. 

IV. E-SA�LIKTA E-Ö�REN�M VE YÜZYÜZE E��T�M

UE süreci, çoklu ö�renim yakla��mlar�n�n a�amal� i�letimini 
sa�layabilecek özelliktedir. Böylece; aktif, bireysel, kat�l�mc�,
ke�fedici ve etkile�imli ö�renim süreçleri ba�ar� ile 
uygulanabilir. UE derslerinde, ö�renci-içerik etkile�imi, 
ö�renci-e�itmen etkile�imi ve ö�renci-ö�renci etkile�imi 
olarak üç tür etkile�im tan�mlanm��t�r. UES’de kat�l�mc�lar�n
kat�l�mc�-dan��man etkile�imi ve kat�l�mc�-kat�l�mc� etkile�imi 
s�n�rl� gerçekle�ti�inden dolay�, kat�l�mc�-içerik etkile�imi 
ö�renim hedeflerine eri�im aç�s�ndan kritik öneme sahiptir. 
UE kat�l�mc�lara sa�lanan içerikle etkile�im olanaklar� e-
ö�renimi kolayla�t�r�p ö�renim sürecini olumlu yönde etkiler. 
Bir anlamda artan zenginli�i sa�lar. UE, genel anlamda, 
geleneksel e�itim kurumlar�n�n e�itim hizmeti insan 
topluluklar�na her düzeyde e�itimi amaçlayan bir e�itim 
yakla��m�d�r. UE temel ö�retim malzemesi uzaktan ö�retim 
teknikleriyle kendi kendine ö�renime uygun haz�rlanm��
dijital ders kitaplar� ve dan��man ö�retim üyelerinin 
rehberli�inde i�lenir. UE sisteminde, bilgi teknolojilerine 
dayal� etkile�imli ö�renim ortamlar�n tasar�m� çok çe�itli
yararlar sa�lar. UES’de tasarlanan çe�itli e-ö�renim 
uygulamalar� �öyle s�ralanabilir,  
1. UES’de; uzman ve aktif bir akademik dan��manl�k birimi,   
2. E-ö�renim sürecinde sanal s�n�f ortamlar�nda etkile�im, 
3. Dijital sesli kitaplar ve çoklu ortam al��t�rma testleri,   
4. �nternet üzerinden zamanl� ara, final ve deneme s�navlar�,
5. �nternet üzerinden yap�lan ödevler, proje çal��malar�,
6. E-kütüphane hizmetleri ve ar-ge birimlerine eri�im  
7. E-ö�renimD akademik e-konferans ve e-seminerler 
8.Yüz yüze e�itim/ö�retimin %50 ‘si oran�nda sa�lanmas�d�r.

�nternet,  daha kat�l�mc� bir ö�renim ortam� için büyük bir 
kapasitedir, gelecekte e-ö�renim oran� internet üzerinden, 
internet ö�reti�imi sa�lar. �nternet ö�retimde sosyal ileti�imi 
güçlendirip ö�rencileri mobilize ederek, e�itim birimlerinin 
�effafl���, dan��man ve ö�renciler aras�ndaki mesafeyi 
azaltarak do�rudan ö�retimi kolayla�t�r�r. Klasik e�itim ortam�
d���nda ya�am boyu ö�retim ilgisini çekmi� gruplar yeniden 
kazan�larak e�itime kat�l�mc�l�k artacakt�r.

V. E-SA�LIK/TELE SA�LIK VE GÜVENL� B�LG�
YÖNET�M�

E-Sa�l�k/Tele Sa�l�k alan�nda özellikle “E-Sa�l�k Kay�tlar�”,
“Telet�p Projeleri” e-Devlet ve e-Sa�l�k/Tele Sa�l�k
uygulamalar� ile ilgili yasal düzenlemeler, sa�l�kta dönü�üm 
program�’n�n en önemli bile�enleridir.  Sa�l�k sektöründe en 
iyi bilinen sorunlar ya�lanan nüfus, artan maliyetler, kaynak 
ve bilgi yönetiminde ya�anan s�k�nt�lard�r. Bu aç�dan sa�l�kta 
uzaktan e�itim e-sa�l�k stratejisinin temelinde sa�l�k-net 
omurgas�n�, standartlar�, veri elemanlar�, tan�mlamalar ve 
kodlar� olu�turan ulusal sa�l�k veri sözlü�ü, kan bankalar� veri 
payla��m�”, “çevrimiçi sa�l�k hizmetleri,  aile hekimli�i ve 
hastane YBS temelini olu�turur. Ulusal sa�l�k YBS, ya�am 
boyu sa�l�k kay�tlar�nda sa�l�k bilgilerinin gizlilik, güvenlik 
ve mahremiyet ilkeleri do�rultusunda korunmas�n� sa�lamak 
için say�sal güvenlik önemlidir. Özellikle radyoloji ve patoloji 
alan�nda çekilen görüntüler, uluslararas� standartlara uygun bir 
�ekilde say�sal görüntü haline çevrilir. Hastanelerde bilgi 
sistemi ile tam entegre say�sal görüntüleme sistemleri; yeni 
geli�en teleradyoloji, teleekg ve telebiyokimya servislerini de 
kapsam� içene al�r. Çok çe�itli kronik hastal�klar�n izlenerek 
evde bak�m teknolojileri, ku�kusuz sa�l�k bilgileri, özelli�i
nedeniyle, gizlilik, güvenlik ve mahremiyet ilkeleri 
do�rultusunda büyük bir titizlikle korunan bilgilerdir. E-
sa�l�kta uzaktan e�itim sürecinde en önemli konulardan olan 
enformasyon güvenli�i, tam bir güvenlik ortam�nda
sa�lanabilir. Bu süreçte taraflar güvenli olarak e-ö�renim 
sürecinde ba�layabilir. Bu güvende çe�itli �ifreleme 
yöntemleri, algoritmalar, say�sal imzalar ve sertifikalar gibi 
birçok temel ögeler sisteme entegre edilmelidir. Bilginin 
güvenli tutulmas�, bilgi güvenli�i politikalar� ve teknik altyap�
olmak üzere iki önemli safhay� içerir. E-sa�l�kta UE 
organizasyonunda güvenlik stratejisi bu ölçütler 
do�rultusunda de�erlendirilerek, ortaya ç�kacak yeni 
gereksinimlere göre güvenlik ölçütleri de�i�ik düzeylerde 
yeniden incelenmelidir.  Bu anlamda e-vatanda�l�k kart�
güvenli�in en üst düzeyde sa�lanarak, ki�ilerin e-sa�l�k
kay�tlar�na hasta izni do�rultusunda eri�im yetkisi ile 
mümkündür. Ulusal doktor veritaban�, online randevu, 
laboratuar ve tahlil sonuçlar�n�n sunumu önem kazan�r. E/M 
imza yasas� kapsam�nda e-hasta kay�tlar�na eri�im denetimi ve 
gizlilik ilkelerine yönelik yasal düzenlemelere yard�mc�d�r.
Ki�isel sa�l�k bilgilerinin dijital ortamlarda korunmas�,
gerekti�inde ki�inin izniyle istendi�i yerden ula��labilmesi ve 
ki�ilerin tan�nmas�n� önleyecek �ekilde toplumsal bilgilerin 
istatistiki sonuçlar�n�n yayg�n kullan�m� sa�l�k sektörünün 
verimlilik ve etkinli�ini önemli ölçüde art�rabilir. Ki�ilerin 
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a��lar�, geçirdi�i hastal�klar, te�hisleri içeren bilgiler 
kay�tlanabilir. Ki�isel sa�l�k bilgilerinin ortak bir standart 
çerçevesinde, gerekti�inde payla��labilir bir sistemde 
saklanabilmesini sa�layacak e-sa�l�k sistemi çok önemli 
faydalar� da beraberinde getirebilir. Hastalar�n sa�l�k geçmi�i,
alerjileri, kan grubu gibi önemli bilgilere acil durumlarda 
(örne�in hastan�n bilincinin yerinde olmad��� bir durumda) 
hastanedeki görevli personel taraf�ndan ula��labilmesi birçok 
hayat�n kurtulmas�na yard�mc� olabilir. Hastalar kendileri ile 
ilgili te�hise temel olan bilgileri istedikleri ba�ka doktorlarla 
da kolayca payla�arak ikinci bir görü� alabilirler. �laç firmalar�
belli rahats�zl�klar� olanlara ya da belli ilaçlar� kullananlara 
gerekti�inde (örne�in üretim a�amas�ndaki bir sorun veya yeni 
elde edilen bir bilgi nedeniyle) kolayl�kla ula�arak olas� sa�l�k
sorunlar�n� olu�madan engelleyebilirler. Ki�inin özel izni 
olmaks�z�n bilgilerin ki�ileri tan�mlayacak bir �ekilde
payla��lmamas� ve bu konudaki gizlili�e özenle uyulmas�
sistemin çok iyi denetimini gerektirir. Bilgilerin gerekti�inde 
kolayl�kla payla��m�nda ortak standartlara, bilgilerin 
gizlili�inin korunabilmesi için de güvenilir denetim ve 
gözetim sistemlerine ihtiyaç vard�r. Bu nedenle, e-sa�l�k/tele 
sa�l�k sisteminin kamusal bir niteli�i oldu�u göz önüne 
al�nmal�d�r. Özetle, sa�l�k sisteminin maliyetlerini kontrol ve 
etkinli�ini art�rarak ya�am kalitesini geli�tirmek için ba�ta
ki�isel sa�l�k bilgilerinin güvenli bir �ekilde dijital ortamlarda 
saklanmas� e-sa�l�k uygulamalar�na önemlidir. E-Sa�l�k/Tele 
Sa�l�k  bilgi ve ileti�im teknolojilerinin tüm fonksiyonlar�n�
bireylerin hizmetine daha h�zl�, do�ru ve güvenilir bir biçimde 
sunabilir. E-sa�l�k insan sa�l��� için t�p ve bili�imdir. 
Teknolojilerinin yap� ta�� olarak, kimlik denetim sistemi 
kullan�c�lar�n kimliklerini do�rularken servislere yetkisiz 
giri�leri engellemek için önemli bir rol üstlenir. Bu 
karakteristiklere göre kimlik denetim sistemi taraf�ndan
kar��lanmas� gereken ihtiyaçlar; sa�laml�k, alan-kesi�tirici
kimlik denetimi, ölçülebilirlik ve performans olarak 
s�ralanabilir [23]. ��lemcili kartlara ak�ll� kart denir. Ak�ll�
kartlar e-imza gibi uygulamalar için en güvenli ve kullan�m�
kolay araçlard�r. Ak�ll� kartlar, sa�lad��� kolayl�klar�n yan�nda
her geçen gün üzerine eklenen yeni yetkinlikler sayesinde 
hayat�n her alan�nda kullan�l�r bir konumdad�r. Ak�ll�
kartlar�n, verimlili�i artt�rd��� ve maliyetleri dü�ürdü�ü için 
hem özel sektör, hem de kamu projelerinde kullan�m� bir 
zorunluluk haline gelmi�tir [24]. Ça�da� yöneti�im sürecinde 
yöneticiler, e-i� hukukî ve teknik yönleri ile kullan�m�na
ili�kin esaslar� dikkatlice izlemelidir. �nternetin yayg�nl��� ve 
ileti�im teknolojileri ilerlemeler e-devletin yayg�nl���na büyük 
katk� sa�lar. Bu yayg�nl�k e- ortamda yap�lan i�lemlere güven 
gereksinimini beraberinde getirmi�tir. Dolay�s�yla taraflar 
aras� ileti�imde bilginin gizlili�i ve bütünlü�ünü garanti 
edecek kimlik do�rulamay� sa�layacak hukuki zeminin 
haz�rlan��� önem kazanm��t�r [25]. Örne�in, bankac�l�k
sektöründe, internetten kredi ba�vurusu yap�labilen, insans�z,
dijital ve mobil ileti�imin iç içe geçti�i bir uygulama ile 
bankac�l�k i�lemlerine yeni bir boyut getirir. Bankac�l�k
i�lemlerinde talimat vermekten, kredi i�lemlerine kadar pek 
çok i�lemin gerçek anlamda banka �ubelerine gitmeden 
yap�labilece�i bir dönem ba�l�yor. E-imzay� bankac�l�k

sistemine adapte ederek k�sa sürede kapsam� geni�liyor [26]. 
Sonuç olarak sa�l�k alan�nda stratejik insan kaynaklar�n�n
yerinde ve zaman�nda kesintisiz e�itim/ö�retimi ve 
geli�im/de�i�imi sa�lanabilir. Bili�im toplumunda entelektüel 
sermayenin yönetiminde sa�l�kl� ve güvenli olarak i�letimi 
esast�r.

VI. SONUÇ VE DE�ERLEND�RMELER

Bu aç�dan, e-Sa�l�k/Tele Sa�l�k yöneti�iminde uzaktan 
e�itim uygulamalar� oldukça farkl� sistemlerin bütünsel ve 
hassas bir entegrasyonunu gerektirir. UES ile e-ö�renim 
olanaklar� kurumsal çapta teknoloji firmalar� öncülü�ünde,
kendi çal��anlar�na yönelik e�itimler güvenlik kültürünü de 
kapsayan bir yakla��m içinde sa�lar. Zaman-mekan tasarrufu 
ve ki�ilerin i� performanslar�n� da art�r�c� etkileri tercih edilen 
bir konumdad�r. E-sa�l�k sistemi ö�renim süreçlerinde ortaya 
ç�kan zay�f yönlerin zaman�nda yüz yüze e�itim süreci ile 
desteklenerek giderili�idir. Sistemin olgunlu�a eri�imi, tasar�m
ve sistemati�i, belli standartlar�n kullan�l���, haz�rlanan
içeriklerin sürekli güncellenerek çekicili�inin artt�r�l���,
çal��abilirli�i, kalitesi, birbirleriyle uyumlu hale gelen internet 
alt yap�s�nda, ö�rencilerin derse kat�l�m�n�n art���nda çekici bir 
model yap�s�na eri�im esast�r. UES bütünsel yap�s�nda ki�inin 
en k�sa sürede davran�� de�i�ikli�ine yol açan, kendine ve i�
sonuçlar�na pozitif etkili e�itsel aktivitelerin uyumlu birli�idir. 
Di�er yandan, UES içinde internet üzerinden, sanal s�n�flarda
yap�lan derslerin yan� s�ra, yüz yüze e�itim olanaklar�n�n
bire�imi karma e�itim modeli yap�s�nda, etkinlik olumlu 
yönde artabilir. UES, modelinin i�letiminde, sistemin 
kullan�c�lar ile etkile�imi, tepkileri, ele�tirileri ile 
kar��la�t�klar� sorunlar yak�ndan izlenerek ki�ilerin kendisini 
sistemle ba� ba�a ve yaln�zl��� yerine, sistemin sürekli 
desteklendi�i duygusunun ya�an�rl��� sa�lanabilir. 
Kat�l�mc�lar�n performans izlenimi ile düzenli raporlar�n
sonuçlar� kat�l�mc�larla payla��larak kurumsal kültür kazan�m�
h�zlan�r. UES’lerinin daha net anla��l�rl��� için, kavramlar, 
standart ve akreditasyonun çoklu kat�l�mlarla, 
ulusal/uluslararas� düzeyde sürekli geli�imi gerekir. 
Kat�l�mc�lar e-posta, telefon ve faks arac�l���yla ilgili ders 
dan��man ve e�iticilerine eri�ebilir. �leti�im sürecinde 
etkile�im, e�zamanl�l�k (senkron veri ak���), zaman ve mekan 
s�n�r�n� ortadan kald�r���, ileti�im dönencesi gibi geleneksel 
kitle ileti�imin ötesinde yeni medyalara özgü avantajlar�n�n
kitle ileti�im araçlar� kullan�larak gerçekle�tirilen UES 
geli�imini h�zland�r�r.  E-Sa�l�k/Tele sa�l�k alan�nda UES, 
derslik, televizyon ve kitab�n yan�nda internet üzerindeki 
"sanal s�n�flar" da e�itim geli�im dinamizmini artt�rmaktad�r.
E-Sa�l�kta e-ö�renim sürecinde son geli�meler �����nda
ö�renim mimarisi ve ö�renim standartlar� konusunda ö�retim 
yönetim sistemleri kullan�larak etkin i�letimi sa�lanabilir. 
Uluslararas� akademik etkile�imde; dil e�itimi, uluslararas�
konferanslara geni� bir kat�l�m, potansiyel ortak 
üniversitelerin geli�imi, akademik etkile�imin 
cesaretlendirilerek ödüllendirilebilir. Kat�l�mc�lar e-e�itim 
merkezi ile ileti�imlerini direkt e-posta, telefon, faks 
arac�l���yla gerçekler. Kendi i� çevrelerine ve genel hayata 
özgü kritik beceri ve yetkinlikler kazan�r. Bu yetenekler grup 
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ve tak�m içerisindeki i�birli�i becerileri, yaz�m yetene�i,
ara�t�r� yetene�i, ileti�im becerisi, çoklu ortam payla��m
yetene�i ve on line ö�renim toplulu�undaki kaynaklara eri�im 
yetene�idir. Günümüz ö�renim gereksinimini yan�tlayan e-
ö�renimde; asenkron (kendisel); ki�inin kendi kendine internet 
ve CD-ROM vas�tas�yla kurslar, videoya çekilen s�n�flar,
i�itsel-görsel olarak web sunumlar�, online müzakere, senkron 
(E� zamanl� ö�renci-ö�retmeninin sanal s�n�fta canl�
bulu�mas�); sanal s�n�flar, i�itsel ve görsel konferanslar, 
internet üzerinden telefon ba�lant�s�, çift tarafl� (interaktif) ve 
canl� uydu yay�nlard�r. UES program� yüz yüze e�itim ile 
birle�tirilebilir. Sistemin, esnek, kullan�c� dostu ve ki�isel
nitelikte uyumlu tasar�m� gerekir. E�itimlerden istenen e�itimi 
parçalar halinde verili�i, kat�l�mc�lar�n geçmi� bilgi ve 
deneyimle ili�kiler, ki�ilerin kendi bilgi, deneyim ya da 
çal��ma ortamlar� ile ilgili örneklerle kar��la�t�rmalar, de�i�ken
sunumlar, geri bildirim deste�inde ö�renim ödüllendirilir. UE 
yönetimi, klasik anlamda e�itim yönetiminden farkl� dü�ünsel 
ve yönetsel beceri ve modelleri gerektirir. UES’de, e�itim-
ö�retim sanal bir organizasyon yap�s�ndad�r. Bili�im 
olanaklar�n�n giderek art��� dijital ortamda ya�ayacak
bireylere gerekli genel yetenekleri kazand�rabilen teknolojik 
ortam�n gerektirdi�i niteliklere sahip insan gücünü yeti�tirip 
teknolojik olanaklardan yararlanan, e�itilen ö�rencilerin
yap�sal de�i�imi, e-ö�renimde beklentilerin de�i�imi, bilginin 
üretimi ile yayg�nla�an teknolojinin aç�k ve bask�n etkisi, 
e�itim-ö�retimde etkin e�itsel yakla��mlar�n geli�imidir. Bilgi 
toplumu hizmetlerinin geli�iminde bilgi güvenli�i, korunma, 
uluslar aras� standartlar, gerekli düzenlemeler, kullan�c� ve 
servis sa�lay�c�lar�n görev tan�mlamalar�, kullan�c�lar�n
bilgilendirilerek bilinçlendirilmesi, bilgi güvenli�i için hukuki, 
teknik ve idari tedbirlerin al�nmas� oldukça büyük önem ta��r.
E-sa�l�kta uzaktan e�itim sürecinde kurumsal güvenlik 
politikas� geli�tirilmesi, bilgi güvenli�i konusunda olu�turulan 
standartlar�n kullan�m�na itina gösterilmelidir. Ki�isel verilerin 
mahremiyetinin korunmas�, istek d��� haberle�menin 
önlenmesi, ileti�im a�� güvenli�i, i�letim sistemi güvenli�i,
veri taban�, internet eri�im, terminal cihaz� ve sistem 
güvenli�i, özetle, toplam sistem güvenli�i içinde 
sa�lanmal�d�r. [27]. Bu aç�dan iyi bir güvenlik politikas�
kullan�c�n�n i�ini zorla�t�rmamal�, kullan�c�lar aras�nda tepkiye 
yol açmamal�, kullana�c�lar taraf�ndan uygulanabilir olmal�d�r.
Politika, kullan�c�lar�n ve system yöneticilerinin eldeki 
imkanlarla uyarak uygulayabilecekleri yeterli düzeyde 
yapt�r�m gücüne sahip kurallardan olu�mal�d�r. Kurumsal bilgi 
güvenli�i standartlar�n�n yüksek seviyede bir güvenlik için 
gereklidir. Bunun ötesinde de sistemlerde aç�klar olabilece�i,
özellikle web uygulamalar�nda daha dikkatli olunmas�
gerekti�i, yeni e�ilim ve yakla��mlar�n ke�fedildikçe kurumsal 
güvenli�in artt�r�lmas� yönünde hayata aktar�lmas� gerekti�i de 
asla unutulmamal�d�r [28]. E-sa�l�k yönetim ve e�itiminde 
yenile�en teknolojiler kat�l�mc�lara yüksek etkile�im kalitesi 
sunmaktad�r. UE’de internete dayal� etkile�imli e-ö�renim 
sürecinde örgün e�itimin eksikliklerini a�an; e-posta, 
etkile�imli veri tabanlar�, bilgisayar konferans� ile daha da 
kolayla�abilir. Buna ba�l� olarak, E-Sa�l�k/Tele sa�l�k
alan�nda yeni ortak programlar, destek, network projeler, ek 

kredi transfer sistemleri, lisan e�itimleri, geni� konferanslar, 
potansiyel ortaklar�n artt�r�lmas� esnek UES olanaklar�n� ve 
etkile�imi zenginle�tirebilecektir. Sonuçta olarak, e-sa�l�k/tele 
sa�l�k yöneti�iminde uzaktan e�itimin e-sa�l�k ö�renim 
sürecinde akademik etkile�imler artan oranda bir güven, 
kat�l�m ve gelece�e do�ru sürekli geli�en yeni ve yüksek 
güvenilirli�i olan etkin ve kaliteli bir model olu�turabilecektir.
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Elektronik Ticarette Güvenlik İlkeleri
Tolga MATARACIOĞLU, Ünal TATAR

Özet – Son çeyrek yüzy�lda teknolojinin üssel bir oranda 
ilerlemesiyle birlikte 21. yüzy�l, enformasyon ça�� olarak 
adland�r�lmaya ba�lanm��t�r. Bu ça�daki en önemli geli�melerden 
birisi de ku�kusuz elektronik ticaret olmu�tur. Gerçek hayatta 
yap�lan her olay, art�k sanal ortamda da yap�labilir bir duruma 
gelmi�tir. Fakat gerçek hayatta oldu�u gibi sanal ortamda da 
kar��la�mas� olas� pek çok sorun mevcut durumdad�r. Bu tür 
sorunlar�n önüne geçilmesi için ula��lmas� gereken hedef, varolan 
güvenlik sistemlerini daha da geli�tirmek olmal�d�r.

Anahtar Kelimeler – E-ticaret, asimetrik anahtarl� �ifreleme.
simetrik anahtarl� �ifreleme, say�sal imza, say�sal sertifika 

I. G�R��
lektronik ticaret, bilgisayar a�lar� arac�l��� ile ürünlerin 
üretilmesi, tan�t�m�n�n, sat���n�n, ödemesinin ve 
da��t�m�n�n yap�lmas� olarak tan�mlanabilmektedir 

[1][2][3]. Yap�lan i�lemler, say�sal biçime dönü�türülmü�
yaz�l� metin, ses ve video görüntülerinin i�lenmesi ve 
iletilmesi i�lemlerini içermektedir. 

Elektronik ticaret, enformasyon analizi içeren ve bir 
�ebekedeki ticari aktiviteleri destekleyen süreçler 
bütünüdür. Bu aktiviteler, enformasyon üretmekte ve 
olaylar�, hizmetleri, sa�lay�c�lar�, tüketicileri, reklamc�lar�
içine almaktad�r. Ayn� zamanda i�lemleri, bir grup hizmet 
ve oturumlar için olan (örne�in ürünü bulmak ve ucuz ürünü 
bulmak) borsa sistemlerini, i�lemlerin güvenli�ini ve 
güvenilirli�ini vb. destekler. Elektronik ticaret ayn�
zamanda bir ticari süreç içerisinde verimlili�i ve etkinli�i
geli�tirmek amac�yla ileri enformasyon teknolojisi 
taraf�ndan desteklenen bir i� vizyonunun olmas�na imkan 
verir [4].  

�ekil 1’deki model, elektronik ticaretin çok disiplinli 
do�as�n� yans�tmaktad�r [1]. �ekilden görüldü�ü gibi bu 
model, birkaç ana bile�enden olu�maktad�r. �lk olarak 
ürünleri global bir elektronik pazar ortam�n�n bir parças�
olan sat�c�dan elektronik olarak e�ya sat�n almak isteyen 
tüketici ile modele ba�lan�r. Ticaretin bu yeni modu, yeni i�
modellerinin kabul edilmesine, çe�itli yasal ve idari konular 
taraf�ndan etkilenmesine yol açar.  

T. MATARACIOGLU, Elektrik-Elektronik Mühendisli�i Bölümü, Orta Do�u Teknik 
Üniversitesi, 06531 Ankara, Türkiye 
Ü. TATAR, Uygulamal� Matematik Enstitüsü, Kriptoloji Bölümü, Orta Do�u Teknik 
Üniversitesi,06531 Ankara, Türkiye,{e157307,e156699}@metu.edu.tr 

Bu tür global bir elektronik pazar ortam�n� mümkün 
k�lmak için; kaynaklar�n payla��lmas�na olanak sa�layan, 
asimetrik protokoller üzerine kurulmu�, veri konumlar�n�n
ve karar deste�inin �effaf olmas�n� sa�layan, çoklu ortam 
enformasyonunu destekleyen, çe�itli yaz�l�m ve donan�m
platformlar�n�n birle�tirilip uyu�malar�na izin veren, mesaj 
tabanl� de�i�toku� üzerinden haberle�meyi destekleyen ve 
verinin güvenli�ini ve bütünlü�ünü garanti eden teknik bir 
mimariye gereksinim duyulmaktad�r.

Elektronik ticaretin öncelikli hedefi; i� dünyas�ndaki 
i�lemlerin ve süreçlerin h�z�n� ve verimlili�ini artt�rmak ve 
mü�teri hizmetlerinin geli�tirilmesini sa�lamakt�r. Ayr�ca
i�tirakçilerin yükseltilmi� rekabet, i� yaratma ve ekonomik 
büyüme gibi konulara önem vermesini te�vik etmek de 
elektronik ticaretin hedefleri aras�ndad�r. Bilindi�i gibi 
yüksek rekabet, e�ya ve hizmet fiyatlar�nda bir ucuzlamaya 
sebep olmaktad�r. Bu amaçlar, endüstri için ve ayn�
zamanda mü�teriler için yeni seçenekler sunan yeni pazarlar 
geli�tirilmelidir. Bu noktada elektronik ticaret, i�
dünyas�ndaki süreçleri daha basit ve daha verimli yapmak 
zorundad�r. Amerika Birle�ik Devletleri, devleti küçültmek 
için büyük bir güç sarf etmektedir. Böylece tüm devlet 
i�lemleri, yerini i� dünyas�nda görülen elektronik i�lemlere 
b�rakmaktad�r. Bunlara ek olarak elektronik ticaretin; ürünü 
tedarik etme süreçlerinin geli�mesini sa�lamak, ürün 
çemberinin uzunlu�unda bir azalmaya neden olmak, 
te�ebbüslerin kom�u partnerlerle ili�kili oldu�u kadar uzak 
mesafedeki partnerlerle de ili�kili olmas�n� sa�lamak, küçük 
çaptaki i�lere de yetki vermek, yeni hizmetler ve i�ler
yaratmak ve i�tirakçilerinin ufkunun geni�lemesine yard�mc�
olmak gibi amaçlar� da mevcuttur.   

�ekil 1.   Çok disiplinli bir elektronik ticaret modeli 
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Bu bildiride güvenli bir elektronik ticaret için yerine 
getirilmesi �art olan kimlik do�rulama, yetkilendirme, 
güvenilirlik, inkar edememe, bütünlük ve elde edilebilirlik 
gibi fonksiyonlar ve gereksinimler, i�lem ve �ebeke
güvenli�indeki teknolojiler, �ifreleme türleri ve 
algoritmalar� ile say�sal imza ve say�sal sertifika kavramlar�
ele al�nm��t�r.

II.FONKS�YONLAR VE GEREKS�N�MLER
Kimlik do�rulama (authentication), bilgisayar a�lar�

üzerinde iki taraf�n birbirlerinin kimliklerini do�rulamas�
i�lemidir. Bilgisayar a�lar�nda ileti�im, istemci ile sunucu 
aras�nda gerçekle�mektedir [5][6]. �stemci kimlik 
do�rulama, istemcinin kimli�inin sunucu taraf�ndan
do�rulanmas� olarak tan�mlan�rken; sunucu kimlik 
do�rulama ise, sunucunun kimli�inin istemci taraf�ndan
do�rulanmas� olarak tan�mlanmaktad�r. Kimlik do�rulama 
metotlar�, a�a��da listelenen faktörler üzerine kurulmu�tur: 

- Parola (password) gibi özel bir enformasyonun 
bilinmesi 

- Anahtar veya kart gibi özerklik belirten nesnelere sahip 
olunmas�

- Parmak izi gibi baz� biyometrik karakteristiklerin 
bilinmesi 

Bir kullan�c�n�n kimli�ini ispatlamak için, bu faktörler tek 
ba��na kullan�lmamakta; genelde birbirleriyle olan 
kombinasyonlar� denenmektedir. 

Yetkilendirme (authorization) i�lemi, kimli�in 
ispatland��� andan itibaren k�smi bir enformasyona eri�imin 
kontrolü olarak tan�mlanmaktad�r. Baz� oturumlar k�smi 
olarak ula��labilirlik gereksiniminde bulunsa da, baz�
oturumlar hiçbir ula��labilirlik gereksiniminde 
bulunmamaktad�r. Yetkilendirme i�lemi, kimli�i ispatlanm��
ki�ilerin �ebekeli bir çevrede yapt�klar� hareket ve i�lemlere 
bir s�n�r getirmektedir. Bu s�n�rlamalar, güvenli�in 
seviyesine ba�l� olarak de�i�mektedir.  

Güvenilirlik (confidentiality) i�lemi, veri ve/veya 
enformasyonun gizlili�i ve bu veri ve/veya enformasyona 
yetkisiz ki�ilerce ula��lmas�n�n engellenmesi olarak 
tan�mlanmaktad�r. Elektronik ticaret için güvenilirlik ise; bir 
organizasyonun veya �irketin finansal verisine, ürün 
geli�tirme enformasyonuna, organizasyon yap�lar�na ve 
çe�itli tipte gizli enformasyona yetkisiz ki�iler taraf�ndan
eri�ilebilmesini engellemek olarak tan�mlanabilmektedir. 
Güvenilirlik kavram�, a�a��daki iki konuyu garanti etmek 
zorundad�r:

-Herhangi bir enformasyon, özel bir yetki olmad���
sürece; kesinlikle okunamaz, kopyalanamaz veya 
de�i�tirilemez. 

-�ebekeler üzerinden haberle�me hiçbir �ekilde
kesilemez. 

Kriptografi temelli �ifreleme teknikleri, bu tür 
gereksinimleri kar��lamak üzere tasarlanm��lard�r.

�nkar edememe (nonrepudiation) i�levi, enformasyon 
göndericisinin sonradan gönderdi�i bilgiyi inkar etmesini 
engellemektedir. Böylece orijinin, da��t�m�n, arz etmenin ve 
verinin do�ru gönderilmesinin ispat� da yap�lm�� olmaktad�r.

Bütünlük (integrity) ölçütü, enformasyonun beklenmeyen 
yollarla güncellenememesini garanti etmektedir. Bütünlük 
kayb�na insan hatalar� veya kas�tl� kurcalamalar neden 
olmaktad�r. �üphesiz ki herhangi bir i�te yanl��
enformasyonun kullan�lmas�, istenmeyen sonuçlar 
do�urabilmektedir. Uygunsuz bir �ekilde güncellenmi� bir 
verinin i�e yaramaz veya tehlikeli olmas� gerçe�i, verinin 
do�ruluk ve tutarl�l���n�n korunmas� için çok büyük bir 
çaban�n sarf edilmesini gerektirmektedir. 

Verinin geçerlili�i çok önemli bir unsur oldu�una göre, 
bunu garanti edecek kontrollerin tasarlanmas� ve verinin 
do�rulu�unun kontrol edilmesi gerekmektedir. E�er veri bir 
�ekilde çal�nm��sa veya yetkisiz ki�iler taraf�ndan
de�i�tirilmi�se; bunun tespit edilmesi, sistemin bütünlü�ü
aç�s�ndan gerekmektedir. �ifreleme verinin yetkisiz ki�iler
taraf�ndan eri�ilmesi ve de�i�tirilmesini, veriyi gizli bir 
forma çevirerek, engellemede kullan�lan bir yöntemdir. 

Olgunla�m�� bir bilgi güvenli�i politikas�, etkin önlem 
alma ve tepki olu�turma i�levlerini içermelidir. Etkin önlem 
alma i�levi, kuvvetli güvenlik denetimlerinin konulmas�n�
gerektirirken; tepki olu�turma i�levi, bu kontrollerin 
kay�tlanmas� ve izlenmesini gerektirmektedir. �yi bir sistem 
yöneticisi sistem içerisindeki hareketleri kay�t dosyalar�ndan
izleyerek, gerçekle�en olaylardan sonuçlar ç�kar�p, yeni 
önlemler olu�turmal�d�r.

Elde edilebilirlik (availability), kaynaklar�n silinmesini 
veya eri�ilemez hale gelmesini engelleyen bir ölçüttür. Bu 
ölçüt sadece enformasyon için de�il, di�er tüm teknoloji 
altyap�s� ve �ebekeye ba�l� makineler için de geçerlidir. Bu 
gerekli kaynaklar� kullanamama durumu, hizmet d���
b�rakma (denial of service) olarak adland�r�lmaktad�r.

Bir kurumun güvenlik stratejisi yukar�da belirtilen 
ölçütler do�rultusunda de�erlendirilmeli ve kurumun 
ihtiyaçlar�na göre ölçütler, de�i�ik seviyelerde 
incelenmelidir [7]. Örne�in milli savunma sistemlerinde 
güvenilirli�e daha çok önem verilmesi gerekirken, fon 
aktar�m sistemlerinde bütünlü�e daha çok önem 
verilmelidir. 

III. GÜVENL�K TEKNOLOJ�LER�
�nternet üzerinden ileti�imi gerçekle�en bilgilerin 

güvenilirli�i, aç�k anahtar kriptografi olarak adland�r�lan bir 
teknikle sa�lanmaktad�r [7][8]. Aç�k anahtar kriptografinin 
gerçekle�tirdi�i faaliyetler a�a��da listelenmi�tir:

�ifreleme ve �ifre Çözme: Güvensiz bir ortamda 
birbirleriyle haberle�en iki taraf�n, bilgiye sadece 
kendilerinin anlayaca�� bir biçim vermesi tekni�i olarak 
tan�mlanmaktad�r. Gönderilmeden önce gönderici taraf�ndan
�ifrelenen veri, al�c� taraf�ndan aç�lmakta ve orijinal veri 
elde edilmektedir. �letilen verinin �ifreli olmas�, sald�rgan�n
veriye eri�imini engellemektedir. 

Kurcalama Sezme: �leti�im s�ras�nda veri üzerinde 
gerçekle�tirilebilecek olas� de�i�ikliklerin sezilmesinde 
kullan�lan teknik olarak tan�mlanmaktad�r.

Kimlik Do�rulama: Enformasyon al�c�s�na,
enformasyonun kayna��n�n ve göndericinin kimli�inin 
do�rulanmas� imkan�n� vermek olarak tan�mlanmaktad�r.
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�nkar Edememe: Enformasyonun göndericisinin, daha 
sonraki bir zamanda, gönderdi�i enformasyonu inkar 
etmesini engellemek olarak tan�mlanmaktad�r.

�ifreleme i�levi enformasyonun, al�c� haricindeki ki�iler
taraf�ff ndan anla��lmayacak bir �ekle çevrilmesi olarak 
tan�mlanmaktad�r. �ifre çözme ise; özel bir anahtar 
yard�m�yla anlams�z bilgiye, �ifrelenmeden önceki anlaml�
halinin geri verilmesi olarak tan�mlanmaktad�r. �ifreleme ve 
�ifre çözme i�levleri, kriptografi algoritmas� olarak 
adland�r�lan matematiksel i�levlerce gerçekle�tirilmektedir. 
�ifreleme yönteminin kuvveti; algoritman�n bilinmezli�i ile
de�il, kullan�lan anahtar�n uzunlu�u ile ilgili olmaktad�r.
�ifrelenen veri; anahtar kullan�m� ile rahatl�kla aç�lmakta 
iken, anahtar�n bilinmemesi durumunda verinin elde 
edilmesi matematiksel i�lemlerin yo�unlu�u dolay�s�yla
imkans�z olmaktad�r.

Simetrik Anahtarl� �ifreleme
Simetrik anahtarl� �ifreleme 

Encryption); �ifreleme anahtar�n�n de�
elde edilebildi�i bir �ifreleme yöntem
görüldü�ü gibi, ço�u simetrik algori
de�ifreleme (�ifre çözme) anahtarl
Simetrik anahtarl� �ifreleme, verinin
de�ifrelenmesinde herhangi bir 
olmamaktad�r. Bu tarz �ifrelemede bir
veri, di�er bir anahtarla aç�lamad���n
gizli tutulmas� durumunda bir derece
i�lemi sa�lanmaktad�r. Simetrik a
simetrik anahtar�n gizli tutulmas� va
Simetrik anahtar�n gizli tutulmad�
verinin güvenilirli�i hem de kimlik
tehlikeye girmektedir. Ba�kas�na ait 
sald�rgan�n hem ki�iye ait gizli bilgile
anahtar sahibinin kimli�iyle ba�kalar�
neden olmaktad�r.

�ekil 2.   Simetrik anahtarl� �ifreleme

Genel olarak dört tip simetrik anahtarl� �ifreleme
algoritmas� kullan�lmaktad�r. Bu algoritmalar; veri �ifreleme
standard� (Data Encryption Standard – DES) algoritmas�,
üçlü veri �ifreleme standard� (Triple Data Encryption
Standard – Triple DES) algoritmas�, uluslar aras� veri
�ifreleme algoritmas� (International Data Encryption 
Algorithm – IDEA) ve RC4 algoritmas� olarak 
adland�r�lmaktad�r.

Ulusal Standartlar Bürosu (National Bureau of Standards) 
taraf�ff ndan yay�nlanm�� veri �ifreleme standard� (Data

Encryption Standard – DES) algoritmas�n�n a�amalar�
a�a��da listelenmi�tir [9][10]:

-Mesaj 64 bitlik parçalara bölünür.
-Bu bölmeler bir ba�lang�ç permütasyonundan geçirilir.
-56 bitlik anahtar kullan�larak, 16 adet 48 bitlik anahtar 

elde edilir.
-56 bitlik anahtar üzerinde permütasyon 

gerçekle�tirilerek, 2 adet 28 bitlik anahtar elde edilir. 
-Her iki bölme de; 1, 2, 9 ve 16’nc� a�amalarda sola

do�ru 1, di�er a�amalarda sola do�ru 2 bit döndürme
(rotate) i�lemine tabi tutulur.  

-Her bir bölme ayr� ayr� permütasyondan geçirilip; birinci 
anahtar�n 9, 18, 22 ve 25’inci, ikinci anahtar�n 35, 38, 43 ve 
54’üncü bitleri elenir ve 48 bitlik anahtar elde edilir. 

-DES a�amalar�n� gerçekle�tirmek üzere, 16 adet 48 bitlik 
anahtar�n her biri kullan�l�r.

-64 bitlik giri� de�eri, 32 bitlik iki parçaya bölünür.
-DES a�amas�na giri� de�erinin sa� taraf�ff , a�ama ç�k��

ur. 
�erinin sa� taraf�ff na parçalay�c� i�levi,
uygulan�r.

sonucu, a�amaya giren de�erin sol 
ç�kan de�erin sa� taraf�ff n�n EXOR 
 ile elde edilir. 
6 kez tekrar edilir.

� parçalar� yer de�i�tirilir.
gerçekle�tirilir.
e standard� (Triple Data Encryption

DES) algoritmas�nda ise, DES 
çal��t�r�lmas� i�lemini içeren üç adet 

d�r. Anahtar 1, anahtar 2 ve anahtar 3 
e üç adet 56 bitlik bölmelere ayr�lan 
an�lmaktad�r.
�ifreleme algoritmas� (International

rithm – IDEA) ise; 128 bitlik anahtar
aç�k metni 64 bitlik �ifreli parçalar 
algoritmad�r. Bu algoritma, hesapsal

8 a�ama içermektedir. Uzun zamand�r
mas�, herhangi bir sald�r� te�ebbüsüne

maruz kalmam��t�r. Biham, Shamir ve Biryukov taraf�ff ndan
IDEA’ya gerçekle�tirilen sald�r� te�ebbüsü, algoritman�n
ancak dördüncü seviyesine kadar ula�m��; algoritman�n 8 
a�amal�k toplam bölümü yine güvenli olarak kalm��t�r.
Amerika Birle�ik Devletleri ve birçok Avrupa ülkesinde
patentlenmi� olan IDEA algoritmas�n�n a�amalar� kabaca 
a�a��da verilmi�tir [9][10]: 

-�ifrelenecek mesaj, 64 bitlik parçalara bölünür. Her bir 
aç�k metin parças�, �ifreli parça haline dönü�ecektir.

-64 bitlik parçalar, 16 bitlik 4 blo�a ayr�l�r.
-52 adet 16 bitlik anahtar olu�turmak üzere, 128 bitlik bir 

anahtar kullan�l�r.
-Tek say�l� a�amalarda dörtlü, çift say�l� a�amalarda ise

ikili kümelerde anahtar kullan�larak 17 a�ama 
gerçekle�tirilir.

-16 bitlik bloklar, 64 bitlik �ifreli bloklar olarak 
birle�tirilir.

RSA Veri Güvenlik Firmas� ve Ron Rivest taraf�ff ndan
geli�tirilen RC4 algoritmas�, çal��ma h�z�n�n çok yüksek 
olmas� ve güvenlik seviyesinin bilinmemesine ra�men baz�
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h�z gerektiren uygulamalarda kullan�lmaktad�r. �stenildi�i
kadar anahtar uzunlu�u kabul edebilen RC4 algoritmas�; bir 
sahte rastgele say� üreteci ve bu say� üretecinin ç�kt�s�n�n,
�ifrelenecek veri ile EXOR i�lemine tabi tutulmas�ndan
ibarettir. Bu nedenle ayn� anahtar, iki farkl� veri kümesini
�ifrelemede kullan�lmamal�d�r.

Aç�k Anahtarl� �ifreleme
Anonim veya simetrik olmayan anahtarl� �ifreleme olarak 

da adland�r�lan aç�k anahtarl� �ifrelemede (Public Key 
Encryption); biri aç�k anahtar, di�eri özel anahtar olarak 
isimlendirilen bir anahtar çifti kullan�lmaktad�r. Bu anahtar 
çifti; verinin imzalanmas�, �ifrelenmesi ve kimlik do�rulama
i�lemlerinde kullan�lmaktad�r. Bu �ifreleme yönteminde aç�k
anahtar herkese da��t�l�rken, özel anahtar sadece anahtar
sahibi taraf�ff ndan bilinmektedir. Aç�k anahtar ile �ifrelenen
veri sadece özel anahtar ile aç�labilirken, özel anahtarla
�ifrelenen veri ise sadece aç�k anahtar ile aç�labilmektedir.
�ekil 3’ten de görüldü�ü üzere; gön
aç�k anahtar� ile �ifrelemekte ve al�
Al�c� ise, �ifrelenmi� veriyi özel anahta

�ekil 3.   Aç�k anahtarl�

Aç�k anahtarl� �ifreleme, simetrik 
göre daha fazla matematiksel i�lem 
nedenle aç�k anahtarl� �ifrelemenin
verilerin �ifrelenmesinde kullan�lmas
tarz veri boyutlar�nda aç�k anahtarl�
anahtarl� �ifreleme birlikte kullan�l
kar��la��lan yöntem; simetrik anahta
anahtarl� �ifrelemenin kullan�lmas�, verinin de�i�iminde ise 
simetrik anahtarl� �ifrelemenin kullan�lmas� �eklidir. Aç�k
anahtarl� �ifreleme, kimlik do�rulama i�leminde de 
kullan�lmaktad�r. Kimli�i do�rulanacak olan gönderici, özel
anahtar� ile veriyi �ifreler. Özel anahtar ile �ifrelenen veri
sadece aç�k anahtar ile aç�labildi�i için, göndericinin kimli�i
do�rulanm�� olur. 

1977 y�l�nda Rivest, Shamir ve Adleman taraf�ff ndan
bulunan ve �ifreleme ve �ifre çözme i�lemlerinin her 
ikisinde de kullan�lan RSA algoritmas�nda, ilk önce 
�ifreleme ve �ifre çözmede kullan�lacak aç�k ve gizli anahtar 
çiftinin olu�turulmas� gerekmektedir. RSA algoritmas�n�n
a�amalar� a�a��da verilmektedir [9][10]: 

-Tipik olarak 10000’den daha büyük p ve q gibi iki büyük 
asal say� seçilir.

-n = p * q ve z = (p-1) * (q-1) i�lemleri gerçekle�tirilir.
-z say�s�na göre aralar�nda asal bir d say�s� belirlenir. 
-e * d = 1 (mod z) olacak biçimde bir e say�s� belirlenir. 

-�ifrelenecek metin, 2k < n olacak �ekilde k bit uzunluklu 
bloklara ayr�l�r ve her bir blok, P olarak adland�r�l�r.

-P mesaj�n�n �ifrelenmesi için,           i�lemi 
gerçekle�tirilir.

-Mesaj�n de�ifrelenmesi içinse,         i�lemi 
gerçekle�tirilir.

RSA algoritmas�n�n i�lem a�amalar� ve sonuçlar� Tablo
1’de gösterilmektedir. Buradaki örnekte; p = 3, q = 11, n =
33, z = 20, d = 7 ve e = 3 olarak al�nm��t�r.

�ifreleme yönteminin kuvveti ise, anahtar�n bulunmas� ile 
ilgili olmaktad�r. RSA algoritmas�nda anahtar�n bulunmas�,
çok büyük basamakl� say�lar�n çarpanlar�na ayr�lmas�
i�lemidir. �ifreleme yönteminin kuvveti, anahtar�n uzunlu�u
ile do�ru orant�l� olmaktad�r. Farkl� �ifreleme yöntemleri,
ayn� �ifreleme kuvvetini sa�lamak için farkl� uzunlukta
anahtar uzunluklar� gerektirebilmektedir. 

TABLO 1
mas�yla �ifreleme ve �ifre çözme 

�ifreleme ve �ifre çözme teknikleri, 
de iletiminde kar��la��lan sorunlardan 
sorununu engellemektedir. Say�sal
a ve taklit etme sorunlar�na çözüm 
][13]. Kurcalama sezme ve kimlik 

tek yönlü ç�rpma (one-way hash)
tematiksel bir i�leve ba�l� olmaktad�r.

Tek yönlü ç�rpma i�levinin özellikleri a�a��da listelenmi�tir:
-Veriden elde edilen ç�rp� de�eri tektir. Veride yap�lan bir 

bitlik de�i�iklik bile ç�rp� de�erini de�i�tirmektedir.
-Ç�rp� de�erinden, ç�rp�lan veri elde edilemez. Bu 

nedenle, ç�rpma i�levi tek yönlü bir i�lev olarak 
adland�r�lm��t�r.

Say�sal imza veriye tek yönlü ç�rp� i�levi uygulanarak 
elde edilen ç�rp� de�erinin, kullan�c�n�n özel anahtar� ile 
�ifrelenmesiyle elde edilmektedir. 

�ekil 4’ten de görüldü�ü gibi veri; tek yönlü ç�rp�
i�levinden geçirilerek, tek yönlü ç�rp� de�eri elde 
edilmektedir. Elde edilen ç�rp� de�eri, özel anahtarla 
�ifrelenmekte ve say�sal imza elde edilmektedir. Elde edilen
say�sal imza, veri ile birlikte al�c�ya gönderilmektedir. Al�c�,
say�sal imzay� göndericinin aç�k anahtar� ile açmakta ve 
gönderici taraf�ff ndan hesaplanm�� tek yönlü ç�rp� de�erini
elde etmektedir. Daha sonra kendisine ula�an veriden, tek 
yönlü ç�rp� de�erini hesaplamakta ve di�er ç�rp� de�eriyle

)(mod     n  P  C    

)  (mod    nC  P   
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kar��la�t�rmaktad�r. �ki de�erin e�itli�i durumunda 
göndericinin kimli�i do�rulanmaktad�r.

�ekil 4.   Say�sal imza kullan�m�

Ç�rpma Algoritmalar�
Geni� olarak kullan�lan ç�rp� i�levleri, MD5 ve güvenli 

ç�rp� algoritmas� (Secure Hash Algorithm – SHA)’d�r. MD5, 
Rivest taraf�ff ndan tasarlanm��t�r. Güvenli ç�rp� algoritmas�
ise; MD5 algoritmas�ndan esinleniler
Enstitüsü (National Institute of S
Güvenlik Acentesi (National Securit
say�sal imzalama standard� (Digital 
DSS) ile birlikte kullan�lmak amac�yla

MD5 ve güvenli ç�rp� algoritma
Algorithm – SHA) 128 bitlik gizli bir 
ç�rp� algoritmas�na giri� de�eri 
Algoritma sonucunda olu�an ç�kt� 
ba�l���n�n kimlik do�rulama 
yerle�tirilmektedir. Algoritman�n �ek
5’te bulunmaktad�r. Güvenli ç�rp� alg
tek fark�, olu�an ç�rp� de�erinin 160 bi

�ekil 5.   MD5 ve SHA algoritmas�

Ç�rp�lm�� mesaj do�rulama kodu (Hashed Message
Authentication Code – HMAC) MD5 ve SHA algoritmalar�
ise, IBM taraf�ff ndan sunulmu� güçlü bir ç�rp� de�eri
olu�turma yöntemidir. Ç�rp�lm�� mesaj do�rulama kodu;
kendi kendine bir ç�rp� i�levi olmaktan ziyade, mesaj
do�rulama kodu hesaplamas� için özel bir ç�rp� i�levi 
kullanan güçlü bir kriptografi yöntemidir. Örnek olarak 
MD5 algoritmas�n�n kullan�ld��� dü�ünülürse; HMAC, 
temel ç�rp� i�levinin üst üste iki kez uygulanmas�ndan ibaret 
olmaktad�r. �lk seferde veri birimi ve anahtar, ç�rp� i�levine 
giri� de�erleri olurken; ikinci seferde birinci ç�rp� i�levinin 
ç�kt�s� ve anahtar de�erleri, giri� de�eri olmaktad�r.
Algoritman�n �ekilsel gösterimi, �ekil 6’da yer almaktad�r.

SHA için olu�an tek de�i�iklikse, olu�an ara de�erlerin 160 
bit uzunlukta olmas�d�r.

�ekil 6.   Ç�rp�lm�� mesaj do�rulama kodu MD5 ve SHA 
algoritmalar�

bir ki�inin, bir sunucunun veya bir 
an�mlanmas� ve bir aç�k anahtar�n bu 
mesinde kullan�lan elektronik belgeler 
d�r [14]. Sürücü belgesi, pasaport veya
i belgeler; kullan�c�n�n kimli�ini
lan�lan belgelerdir. Aç�k anahtarl�

me sorununu çözümlemek amac�yla
llanmaktad�r.
; aç�k anahtar�n yan�nda, nesneyi 
lik süresi, say�sal sertifikay� veren

numaras� gibi bilgileri içermektedir. 
içerdi�i en önemli bilgi ise, sertifika
zas�d�r.
istemci ile sunucu kimlik do�rulama

maktad�r. �ki tip istemci do�rulamas�
kimlik do�rulamada sunucu, isim ve
r veri taban� tutmaktad�r. �stemcinin 
ve �ifre, veri taban�ndaki bilgilerle
kimlik do�rulama i�lemi 
Kimlik do�rulama i�lemi; istemcinin 

girmi� oldu�u isim ve �ifre çiftinin, sunucunun veri
taban�ndaki çiftle ayn� oldu�u durumda ba�ar�yla
sonuçlanmaktad�r. Tüm sunucu yaz�l�mlar�, �ifre temelli
kimlik do�rulamay� desteklemektedir. Sertifika temelli 
kimlik do�rulama ise, SSL protokolünün bir parças�d�r.
�stemci rastgele üretilmi� veriyi, say�sal imzas� ile 
imzalamakta ve say�sal sertifikas� ile birlikte sunucuya
göndermektedir. Sunucu, aç�k anahtarl� kriptografi 
tekniklerini kullanarak say�sal imzay� do�rulamakta ve 
say�sal sertifikan�n geçerlili�ini onaylamaktad�r. �ifre
temelli kimlik do�rulamada yer alan a�amalar �ekil 7’de
gösterilmi�tir.

Say�sal sertifika temelli kimlik do�rulamada ise; istemci 
kimlik do�rulama, say�sal sertifika ve SSL protokolünün
kullan�m�yla gerçekle�mektedir. Kullan�c�n�n sunucu 
taraf�ff ndan do�rulanmas� için; istemci, rastgele üretilmi� veri
parças�n� say�sal imzas� ile imzalamakta ve say�sal sertifika 
ile birlikte sunucuya göndermektedir. Sunucu ise say�sal
imzas�ndan, kullan�c�n�n kimli�ini do�rulamaktad�r. Say�sal
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sertifika temelli kimlik do�rulama; kullan�c�n�n bildi�i bir 
nesne (�ifre) de�il de, kullan�c�n�n sahip oldu�u bir nesne
(özel anahtar) gerektirdi�inden dolay�; �ifre temelli kimlik
do�rulamaya göre daha çok tercih edilmektedir. 

�ekil 7. �ifre temelli kimlik do�rulama

�ekil 8’de say�sal sertifika kullanarak istemcinin
kimli�inin do�rulanmas� i�leminin a�a

�ekil 8.   Say�sal sertifika temell

Say�sal sertifika içeri�i, X.509 
düzenlenmektedir. X.509 v3 sertifika
(distinguished name) bir a
ili�kilendirmektedir. Fark edilebilir i
olarak tan�tan bir dizi isim ve 
tan�mlanmaktad�r. Tipik bir say�sal s
olmak üzere iki k�s�mdan olu�m
a�a��daki bilgileri içermektedir [14]: 

-Sürüm numaras�
-Sertifika seri numaras�
-Enformasyon  
-Kullan�c�n�n aç�k anahtar� ile ilgili enformasyon 
-Sertifikay� da��tan sertifika makam�n�n tan�n�r ismi
-Sertifikan�n geçerlilik süresi 
-Sertifikan�n fark edilebilir ismi
-Seçimlik sertifika uzant�s�
�mza k�sm� ise a�a��daki bilgileri içermektedir:  
-Sertifika otoritesi taraf�ff ndan kullan�lan kriptografik 

algoritma
-Sertifika otoritesinin say�sal imzas�

IV. SONUÇ
Elektronik ticaret, 20. yüzy�l�n son döneminde bilgi ve 

ileti�im teknolojilerinde ya�anan h�zl� de�i�im ve
geli�melere paralel bir �ekilde ve giderek artan ölçüde

dünya genelinde tart���lan bir kavram olarak ortaya
ç�kmaktad�r. Elektronik ticaret çerçevesinde ya�anan
geli�meler sonucunda pek çok ülke, uluslararas� örgüt ve 
kurulu�; elektronik ticaret ve bu alanla ba�lant�l� konular�
gündemlerine alm��lar ve elektronik ticaret olgusunu çe�itli
yönleriyle ara�t�rmaya ba�lam��lard�r. E-ticaretteki büyüme 
potansiyelinin gerçekle�mesini belirleyecek unsur, baz�
konular�n nas�l ele al�naca��na ba�l� olmaktad�r. Bu konular 
aras�nda vazgeçilmez olanlar�n a�a��daki �ekilde s�ralanmas�
mümkündür:

-Uygun bir telekomünikasyon altyap�s� ile standartlar�n�n
sa�lanmas�

-Altyap�ya giri�in artt�r�lmas�
-Yapt�r�mlar içeren bir yasal çerçeve olu�turulmas�
-Enformasyonun güvenli�i ve gizlili�in temini
-Uygun bir vergi rejimi yarat�lmas�
-F�rsat e�itli�ini sa�layacak politikalarla, bilhassa geli�me

yolundaki ve en az geli�mi� ülkelerde e�itim düzeyi ve
r�n�n artt�r�lmas�

n ko�ullar sa�lanabildi�i takdirde,
ap�lan elektronik ticaret aç�s�ndan yeni 
at�lm�� olacakt�r.

kavram�nda en önemli husus,
�i olmaktad�r. Ancak tam bir güvenlik 
takdirde taraflar, güvenilir olarak 
at�lmaya ba�layacakt�r. Bu güveni 

çe�itli �ifreleme yöntemleri ve 
imzalar ve sertifikalar gibi pek çok 

��t�r. Amaç hep ayn� olup; kimlik 
irme, güvenilirlik, inkar edememe, 

dilebilirlik kavramlar� gibi pek çok 
ksinimin kar��lanmas� olmu�tur. Bu 
imlerin kar��lanmas�n� sa�lamak üzere 
noloji ve sistemler, elektronik ticaretin 
venilirli�ini de artt�rm�� olacakt�r.
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