BiLGi GUVENLIGi VE
KRIPTOLOJi KONFERANSI

3. ULUSLARARASI KATILIMLI 3 INFORMATION SECURITY &
TUrkey

CRYPTOLOGY CONFERENCE
WITH INTERNATIONAL PARTICIPATION

Privacy Impact Assessment Methodologies for
Protection of Personal Data

Okyar TAHAOGLU, Yal¢in CEBI

Abstract—This paper presents a brief summary of the Privacy
Impact Assessment (PIA) methodologies proposed for the
protection of personal data against misuse, collection and process
risks. The methodologies presented in this paper shed light on the
professional community’s effort and government’s governance
responsibilities to assess and control these inherent risks. Clearly,
as Information and Communication Technologies become
increasingly more complex, individual knowledge, judgment, and
expertise will not suffice and systemic methodologies for risk
management such as those presented in this paper become
imperative. Qur observation, which is based on the workforce
spent by the government institutions to protect personal data and
the benchmark of our country’s draft Data Protection Act
regulation with the developed countries, is further amplified by
the fact that privacy risk is among the least measured or
managed in a system today.
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1. INTRODUCTION

ERSONALLY identifiable information is defined as any

information relating to an identified or identifiable
individual. Such information includes, but is not limited to, the
customer's name, address, telephone number, social
security/insurance or other government identification
numbers, employer, credit card numbers, personal or family
financial information, personal or family medical information,
employment history, history of purchases or other
transactions, credit records and similar information [1].
Personal data can be defined as all of the information that can
express any opinion about an individual or corporate.

On the other hand protection of confidentiality and secrecy
of personally identifiable information is basically called as
privacy. Privacy has several more meanings and privacy in the
context of personal data can be divided into the following
separate but related concepts: [2]

--Information privacy, which involves the establishment of
rules governing the collection and handling of personal data
such as credit information, and medical and government
records. It is also known as “data protection”;
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--Bodily privacy, which concerns the protection of
people's physical selves against invasive procedures such as
genetic tests, drug testing and cavity searches;

--Privacy of communications, which covers the security
and privacy of mail, telephones, e-mail and other forms of
communication; and

--Territorial privacy, which concerns the setting of limits
on intrusion into domestic and other environments such as the
workplace or public space.

In this paper we will use privacy as “information privacy of
personal data” and we will investigate on how personal
information can be protected by organizations under an
assumption that privacy legislations exist in Turkey. On the
other hand in several papers it is criticized that “information
systems security” is not discussed sufficiently in Turkey [3].
Accordingly we hope this paper may initiate a discussion in
security of personally identifiable information.

II. LEGISLATIONS

A. Data Protection Legislations

The genesis of modern legislation in this area can be traced
to the first data protection law in the world enacted in the
Land of Hesse in Germany in 1970 [4]. The Council of
Europe's “Convention for the Protection of Individuals with
regard to the Automatic Processing of Personal Data 1981
(Directive 108)” is a reference for today’s data protection
legislation [5].

Other current directives force the member states of the
European Union (EU) to prepare and deploy their own data
protection laws. These legislations aim to keep the security
level of data used and shared among the states for commercial,
legislative and social objects [6]. The baseline of the security
level is set by the Directive 108. Each country must look for a
data protection act from the other member while sharing
personal data.

B. Turkish Draft Data Protection Act

Every Turkish citizen has rights protected by the organic
law about protection of private and family life [7].
Additionally, Turkey has signed the Directive 108 in the same
year it has been approved by the EU. Therefore a privacy and
data protection act is expected from Turkey since then. A draft
“Personal Data Protection Act” is currently being prepared but
has not been enacted yet. The draft act is a regulation that
draws the boundaries of usage and processing practices of data
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[8]. It is expected that this draft act will be in action in the
following years. Compliance with the privacy laws always
took long time for the private and government organizations.
Therefore authorities who are responsible for the governance
of privacy protection usually give a considerable time for the
organizations to ready. When this period is considered
organizations must begin using privacy protection
methodologies without waiting for the legislation. Some acts
especially related to specific sectors (telecommunication,
finance, health etc.) also force protection of private
information. On the other hand, we see that socially developed
nations which have high human development indexes and
freedom of information levels like Canada prepare
methodologies which include best practices and management
guidelines for organizations to help them assure compliance
with data protection legislations. This enables the legal bodies
to act as corrective, detective and preventive controls rather
than penalty authorities. Management of personal data in safe
harbors requires fully implementation of selected technical
and organizational controls. Thus selection of controls must be
done in a systematic way.

III. PRIVACY IMPACT ASSESSMENT

In this section we examine general approaches to Data
Protection Framework and we will use Canadian framework
as a guide to make conclusions for a successful data protection
practice in Turkey. Office of the Privacy Commissioner of
Canada has a privacy framework including information center
for individuals and businesses, e-learning tools for the public,
privacy and personal data processing policies, system audit
procedures and guidelines for Privacy Impact Assessments.
We believe investigating the Canadian experience can give us
clues about the facts we will face in the future in Turkey.

Privacy Impact Assessments (PIAs) are methodologies to
help determine whether technologies, information systems and
processes of a project meet privacy regulation requirements. It
measures technical compliance with privacy legislation and
defines the gaps between the practices and requirements. PIAs
are used to identify privacy vulnerabilities and risks of new or
redesigned programs, products or services. Canadian
government uses PIA as a tool to assess government projects
against privacy risks. PIAs take a close look at how
government departments protect personal information as it is
collected, stored, used, disclosed and ultimately destroyed.
These assessments help create a privacy-sensitive culture in
government departments [9]. All federal departments,
agencies and institutions conduct PIAs for new or redesigned
programs and services that raise privacy issues. The
governmental institutions which must implement PIA as a tool
in new system designs are listed in the Canadian Privacy Act
of 1985 in detail [10].

A. Fundamental Principles of PIA

In order to have a standard privacy baseline for PIAs ten
fundamental principles are defined. The fundamental
principles of Canadian PIAs are shown in Table I. These fair
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TABLET
TEN PRINCIPLES OF PIAS

Principle Code for Protection of Personal Data

Accountability Each government organization is responsible for
personal information under its control and shall
designate an individual who is accountable for the
organization’s compliance with privacy

regulations.

Identifying purposes  Individuals must be informed during the collection
of personal information.
Consent Knowledge and consent is required for the

collection, use, or disclosure of personal
information.

Minimum required information shall be collected
by fair and lawful means.

Personal information shall not be used or disclosed
for purposes other than those for which it was

Limiting collection

Limiting use,
disclosure and

retention collected, except with the consent of the individual
or as required by law. Personal information should
only be kept as long as necessary.

Accuracy Personal information shall be as accurate,
complete, and up-to-date.

Safeguards Information shall be protected against unauthorized
Access, copying, disclosure, use or modification.

Openness Personal information management policies and

practices must be available to the public.

An individual shall be able to ask the status of
his/her own information and have access for any
update.

An individual shall be able to address a challenge
concerning compliance with the above principles.

Individual access

Challenging
compliance

information principles are included in the Personal
Information Protection and Electronic Documents Act,
Canada’s private-sector privacy law [11]. Therefore

organizations must consider these principles and should assure
that computer systems which collect, use, store and transfer
personally identifiable information are assessed accordingly.

Government organizations must perform a PIA in order to
assess privacy risks in new programs, acquisition of new
software programs and integration of distributed systems in
different government agencies. Major changes to existing
programs, changes in technology architecture, additional
systems linkages, new channel release for a governmental
service, database design change, a new plan to collect citizens’
personal data and outsourced operations are some examples
where PIAs must be initiated.

Usually two kinds of PIAs are used; preliminary PIA and
full-cycle PIA. Preliminary PIA is used at the initial phase of a
project to determine whether a full-cycle PIA is needed. If
personal data is not used or processed or transferred in the
corresponding system preliminary assessment may find there
are no or minimal privacy risks. This approach saves resources
and time for the project.

Another way to save resources is using self-assessment
where individual government departments conduct their own
PIAs. Therefore each governmental agency must have
educated professionals from various departments (Information
Technology, legal, business analysis, project management
etc.) of the organization.
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Fig. 1. Privacy Impact Assessment Framework components.

B. Role of the Authority

As previously defined an independent authority is
responsible for the governance of data protection practices in
each country. The authorities are responsible for building
infrastructures to make the acts possible by preparing the
supporting regulations, registry systems and the audit
mechanisms. Each European Union member gives different
names for this authority like, regulator, commissioner,
supervisor or commissioner. For example EU, UK and Greece
name their central authorities as European Data Protection
Supervisor, Information Commissioner, and Data Protection
Authority respectively.

The role of the authority in PIAs is establishing a
framework to assess the impacts effectively and make sure
that privacy issues are clearly covered by the assessment.
Authority acts a consultant and program director body for
organizations. During the annual risk assessment planning,
each organization is expected to submit their draft plan to the
authority. The authority may provide comments and
recommendations to these departments. These
recommendations help the organizations to decide the scope of
their privacy assessment plans and to appoint necessary
resources for PIAs.

Authorities are also responsible for auditing whether
government organizations and agencies are giving importance
to personal data privacy and assures that PIAs are conducted
as planned. It may not always be possible to make on site
audits in organizations but authorizes use self assessment and
reporting techniques to audit such organizations.

C. PIA Life Cycle

Several system and methodologies are integrated to form
PIA framework. The building blocks of a PIA framework as
shown in Fig. 1 are policy and guideline documentation, a risk
assessment life cycle, audit system and awareness program for
the related parties.

The PIA policy helps to improve the awareness of privacy
within government institutions. It has focuses on the potential
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privacy issues of a number of government programs. A PIA is

a tool that helps ensure privacy protection is a core

consideration when a project is planned and implemented. The

whole process aims to force organizations to conduct PIA in
case of new system development, integration and acquisition.

Guidelines prepared by the Authorities intend to provide
instructions for completion of PIA. It includes checklists to
determine whether a full PIA is required, measurement tools
to identify required set of skills and expertise (security, legal,
operational, and technology), and questionnaires assuring that
PIA seeks for the entire Privacy Act principles.

Risk management process must include at least these key
steps: [12]

1) Scope of the PIA must be determined. It must not be too
wide thus it will be impractical to assess the entire system
but also must not be too narrow where personal data may
be out of scope. As a result of this Preliminary Privacy
Impact Assessment process organizations decide
conducting a full PIA. This step can be repeated if a
design change takes place in the project.

2) Data flow must be analyzed. A detailed data flow diagram
must be prepared covering the business processes and
system architecture. The purpose of this step is to depict
the personal information flows.

3) Privacy Analysis must be conducted from a risk
management perspective. The privacy analysis examines
the data flows in the context of applicable privacy policies
and legislation. Checklists are used in this stage to
identify major privacy risks and or vulnerabilities.

4) PIA report must be published. A document including the
evaluation of the privacy risks, implications and possible
mitigating and reducing countermeasures is published as a
result.

The PTA report is designed as an effective communications
tool used by a variety of stakeholders. If PIA system is a
product then the individuals would be the customers of this
system. Therefore result reports of PIAs must be available to
the public. On the other hand, a national wide privacy
protection framework can only be achieved by raising the
awareness of individuals of the citizenry. Online leaning can
be the most effective and economic way of an awareness
program. Individuals must be able to ask to the Authority for
assistance.

Periodic audits must be performed periodically to review
that privacy directives are applied by organizations. Audits
must assess; PIAs are done for necessary projects, risks are
reported to the organizations’ managers, recommended
countermeasures are implemented, result reports are accurate,
available and understandable for public. The Authority must
be able to conduct on-site and off-site audits specific for each
sectors  (finance, communication, health, government,
education etc.).
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1V. CONCLUSION [91 Fact Sheet, Officer of the Privacy Commissioner of Canada, Feb. 2,
2007, Available: http://www.privecom.gc.ca/fs-fi/02_05_d_33_e.asp
Canadian Privacy Act, Department of Justice Canada, R.S., 1985, p-21.
Canadian Personal Information Protection and Electronic Documents

Even though the government institutions are advised to  [10
implement PIAs, all organizations which are in the scope of  [11
the draft Turkish Data Protection Act must implement PIA Aet, (2000, c. 5), Department of Justice Canada, schedule.1, sec. 3.
K . . . [12] Privacy Impact Assessment Guidelines: A Framework to Manage
methodologies in  their  organizations. ~E-Government Privacy Risks, Treasury Board of Canada Secretariat, 2002.
infrastructure must also include PIA tools since it consists of  [13] UN e-Government Survey 2008, United Nations, New York, 2008.
multiple distributed systems and it interconnects these systems
under single architecture. E-Government activities are also in
planning phase in Turkey and it is expected to be in action
soon. It is known that e-Government transition has an access
point for the citizens called “e-gate”. It includes identification,
authentication and authorization functionalities and these
controls enable protection of personal data. This is an
international problem, thus the relationship between
information security, individual privacy and service delivery is
complex and dependent to a significant degree on the level of
trust accorded to the public sector by the citizenry. Turkey,
like all governments must address both the perceptions and
realities of privacy within a broader spectrum of information
and identity management that is at the core of both better
client centric responsiveness externally and the corresponding
need for new forms of coordination internally. There are two
interrelated components in doing so: putting in place an
infrastructure of reliable interoperability and ensuring
mechanisms for accurate identity authentication [13].
Today, organizations are faced with many different and
changing types of risk. Changes in new technologies (like
Radio Frequency Identification, social networking sites, new
online payment systems, etc.) must be followed very closely
and new privacy risks must be added to PIA policies,
guidelines and checklists by the Authority.
Personal data of public must be assessed as a valuable asset
and be protected necessarily. Government agencies,
universities, public bodies, financial institutions, telecom
operators, hospitals, insurance companies and other private
companies must implement and continue maintaining practical
PIA tools and methods without waiting privacy legislations.
This will increase valuation of the entire information systems
in Turkey by raising confidence among individuals.
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Kriptografik Modiillerin Giivenlik
Gereksinimleri

Oguz YAYLA

Ozet— Bu ¢alismadaki amacimz acik anahtar altyapisinda
kullanilan  kriptografik modiillerin FIPS PUB 140 standard:
cercevesinde saglamast gereken minimum gereksinimlerin temel
itibariyle neler oldugu ve bu gereksinimlerin standardin ilk
stiriimiinden son siiriimiine kadar nasil degistigini gostermektir.
Bunun yaminda, hala FIPS PUB 140-1 standadina uyumlu
kriptografik modiil ile hizmet veren elektronik sertifika hizmet
saglayicisimin daha giincel ve iist seviyelere ¢ikisint kolaylastiracak
bilgileri vermektir. Ayrica, kriptografik modiil saglayicilarimin ilgili
modiillerinin yeni siiriimlere onayli hale nasil geterebilecegine
deginecegiz.

Anahtar  sozciikler—Kriptografik  Modiiller, Giivenlik
Gereksinimleri, FIPS PUB 140

I. GIRIS

Kriptografik algoritmalar ve anahtar tiretme gibi 6nemli
giivenlik  islemleri yapan donanim  ve/veya yazilim
bilesenlerine kriptografik modiil denilmektedir. Modiiller
diger bir ¢ok giivenli kriptografik islemler yapan bilesen gibi
bir onay siirecinden gegmektedir. Bu ulusal[l] ve
uluslararasi[2] tebliglerde de belirtilmistir. Bir kriptografik
modiiliin neden onaylanmasi gerektigi su sekilde aciklanabilir:

e Onay, modiilin, kabul goren giivenlik
sartlarini sagladiginin garantisidir.

e Onay programi ile modilin tasarim
gereklerine gore en uygun givenligi yerine

getirmesi saglanir.
e Giivenilir bir onay standardi tarafindan

onaylanmis kriptografik modiil
kullanicilarina/miisterilerine gerekli olan giiveni
verecektir.

[1,2]°de belirtildigi Gizere kriptografik modiiller

“|. FIPS PUB 140-1 veya FIPS PUB 140-2'ye
gore seviye 3 veya iizerinde veya

ii. CWA 14167-2 de belirtilen kriterlere uygun
veya

iii. CWA 14169 standardina uygun ve TS
ISO/IEC 15408 (-1,-2,-3) e veya ISO/IEC 15408 (-1,-
2,-3)’e gore en az EAL4+ seviyesinde olmalidir. >

Oguz Yayla Uygulamali Matematik Enstitiisii, Orta Dogu Teknik
Universitesi 06531 Ankara e-posta:yayla@metu.edu.tr
Bu ¢alisma TUBITAK 105G 126 Nolu proje tarafindan desteklenmistir.
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sartint  saglamalidirlar. Bu c¢alismada birinci maddedeki
Federal Information Processing Standards Publication(FIPS
PUB) 140 standartlarini[3,4,5] inceleyecegiz. Acikcasi, [2]
‘nin yeni siiriimlerinde FIPS PUB 140-1’e¢ uygun olabilme
secenegini kaldirilmistir. Ancak Tirkiye’de hala FIPS PUB
140-1’e uyumlu kriptografik modiiller kullanilabilmektedir.

FIPS PUB 140 standartlari, ana bagliklar: ile, modiiliin
dogru c¢alismasini, standartlara uygunlugunu, testlerini ve
giivenligini  incelemektedir. Tlk strimii 1994 yilinda
yaymlanmistir. Daha  sonraki strimii 2001  yilinda
yayinlanmis ve daha taslak halinde olan son siiriimii kullanima
acilmig  ve yakin zamanda son halinin  verilmesi
beklenmektedir. Bu ¢alismanin ikinci boliimiinde bu standartin
ilk siiriimiiniin genel o6zelliklerini agiklayacagiz. Uglincii
bolimde standartin ikinci strtiminin ilk striimiinden
farklarimi belirtecegiz. Dordiincti bolimde de standartin son
strimiintin  gerektirdigi yeni gereksinimlere deginecegiz.
Besinci bolimde ise yeni siirimlere veya seviyelere uyum
saglamak isteyen elektornik setifika hizmet saglayicilarin ve
kriptografik =~ modul saglayicilarin  6nceki  bolumlerde
bahsedilen farklardan yola ¢ikarak neler yapabilecegini
belirtecegiz.

II. FIPS PUB 140-1 1994

Bu standart, bilgisayar ve haberlesme sistemlerindeki
(6rnegin bilgi depolama, erisim denetleme ve kimliklendirme,
radyo, video, faks gibi) kriptografik modiillerin (6rnegin akillt
kartlar) saglamast gereken giivenlik gereksinimlerini
tamimlamaktadir. Kriptografik modiil, sagladigt kriptografik
hizmete (6rnegin sifreleme, kimlik dogrulama, e-imza, anahtar
yonetimi gibi), kullanildig1 alana ve bulundugu ortama gore
cesitli giivenlik gerektirmektedir; bu ylizden standart artan
giivenlik seviyeleri belirtip bu seviyelerin maliyetine uygun
gereksinimleri agiklamaktadir.

Bu giivenlik  gereksinimleri, temelde kriptografik
modiiliin giivenli tasarim ve uygulamasini kapsamaktadir:

e temel tasarim ve belgelendirme,
e modiil ara yiizleri,
fiziksel giivenlik,
yazilim giivenligi,
isletim sistemi giivenligi,
anahtar yonetimi,
kriptografik algoritmalar,
elektromanyetik giivenlik ve
e testler.

Kriptografik modiiller, yalnizca donanim degil, ayni

zamanda yazilim, stirici ve bunlarin birlesimini igermektedir.
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Etkili bir giivenlik sistemi tasarlamada temel amag sisteme
yapilacak atagin sistemin kaybedecegi bilgiden daha pahali
olmasidir.

Standardin yedi temel amaci vardir:

1. Kriptografik modiiltini
islemlerden ve kullanimdan korumak.

2. Kriptografik modiiliindeki gizli bilgilerin
yetkisiz kisi veya programlar tarafindan acgiga
¢tkmasini engellemek.

3. Kiriptografik
degisiklikleri engellemek.

4. Smiflandirilmamis  bilginin  korunmasinda
onayli giivenlik yontemlerini uygulamak.

5. Kriptografik modiiliintin islem durumunun
bilgisini saglamak.

6. Kriptografik
calistigindan emin olmak.

7. Kriptografik modiiliiniin islem hatalarini
algilamak ve bu hatalar yiiziinden, 6nemli giivenlik
bilgilerinin ag1ga ¢cikmasini engellemek.

istenmeyen

modiiliindeki yetkisiz

modiiliiniin diizgiin

Giivenlik Seviyeleri
Bu alt boéliimde FIPS PUB 140-1 standartinin belirledigi
giivenlik seviyelerinin gereksinimlerini kisaca belirtecegiz.

Seviye 1
Kripto  modiliinde, = FIPS  onayli  kriptografik

algoritmalarin kullanilmasimi sart kogsmak gibi donanimsal
giivenlikten bagimsiz kisisel bilgisayar iizerinde c¢alisan
sistemler i¢in temel giivenlik 6ngérmektedir.

Gizli anahtarlarin yetkisizce degistirilmesi veya agiga
cikarilmasi;  ayrica, acik  anahtarlarmm  degistirilmesi
engellenmelidir. Eger bu anahtarlarmn tretilmesi modiil
icerisinde yapiliyorsa, FIPS onayli tiretme algoritmalari
kullamlmalidir. Uretme algoritmasinda rastgele say1 iireteci
kullanilmali, gerekli testlerden (rastgelelik testleri) gecmis
olmali ve bu iretegteki besleme degerleri ve ara durum
degerleri gizli anahtar gibi korunmalidir. Anahtar dagitimi
onayli elden, otomatik veya birlesimi yontemlerle
yapilmalidir. Elden dagitilan anahtarlarin modile girilmesi
veya modiilden ¢ikis1 yine elden veya elektronik yontemlerle
yapilmalidir. Elden girilen anahtarlarin dogru ve ilgili kisiye
girildiginden emin olunmalidir. Gerekirse sifreli metinin agik
halini gostermemek sartiyla kisa siireli gosterimi olabilir.
Elden dagitilan gizli anahtarlar agik veya sifreli yontemlerle
modiile girilmeli veya modiilden ¢ikarilmalidir. Ancak
elektronik dagitilan gizli anahtarlar sifreli yontemlerle modiile
girilmeli veya modiilden ¢ikarilmalidir. Anahtar arsivleme
yapiliyorsa sifrelenmis arsivler tutulmalidir.

Sistem tizerinde c¢alisan yazilimlarin detaylar1 raporla
belirtilmelidir.

Isletim sistemi yiiriitiiliir kod formatinda olmali, onayl
kimlik dogrulama teknigini kullanmali, ayn1 anda sadece bir
kullanicinin modiilii kullanmasina izin vermeli ve modiil
birden fazla hizmeti ayn1 anda vermemelidir.

Modiil kendi kendine diizgiin ¢alistigini test edebilmeli ve
bu test seviyesine ¢alistirtlir ¢alistirilmaz gecebilmeli ve
hemen kriptografik algoritmalarin herbirinin dogru ¢alistigini
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ornegin Onceden bilenen degerlerle, yazilim ve siiriict
bilesenlerinin ~ dogru  ¢alisabildigini  Ornegin  e-imza
algoritmasiyla ve diger 6nemli fonksiyonlar1 kendi i¢lerinde
test edebilmelidir.

Ayrica, eger modiil anahtar ikililerini Uretiyorsa anahtar
ikililerinin uyumlulugunu o6rnegin sifreleme veya e-imza
algoritmalariyla, disardan yiiklenen yazilim ve siirticiilerinin
giivenligi testini yine Ornegin e-imza algoritmasiyla, elle
girilen anahtarlarda hata belirleme kodlariyla ve rastgele say1
treteci kosan modiiller ardasik {drettikleri rastgele say1
bloklarmin farkliliklarini test edebilmeli ve gegmelidir.

Seviye 2
Seviye 1’¢ ilave olarak,

1. Kriptografik modiildeki fiziksel zorlama ve
islemlerin oldugunu belli edecek fiziksel giivenligi
artirmaktadir.

2. Modiil tizerinde islem yapanin roliine 6zgi
kimlik dogrulama yapilmalidir.

3. Isletim sistemi erisim kontroliinii saglamali
ve Onemli giivenlik bilgilerine yetkisiz erisimi
engelleyebilmelidir.

Seviye 3
Seviye 2’ye ilave olarak,

1. Kriptografik modiildeki 6nemli gizli bilgilerin,

fiziksel zorlama ve islemlerle ulasilmasini
engelleyecek fiziksel giivenligi saglamalidir.
Gerekirse icindeki onemli bilgileri
sifirlayabilmelidir.

2. Sistem {iizerinde calisan yazilimlarda yiiksek
seviye diller kullanilmalidir.

3. Modiil tizerinde islem yapanin gergek kimligine
6zgt kimlik dogrulama yapilmalidir.

4. Veri kablo ve yuvalari fiziksel olarak diger kablo
ve yuvalardan ayrilmalhidir. Modiile bilgi girisi
ve ¢ikist sifreli yapilmalidir.

5. lsletim sistemi kriptografi yazilimina ve 6nemli
giivenlik bilgilere sistem tizerinde calisan diger
giivenilmeyen yazilimlar tarafindan erigilmesini
engellemelidir.  giivenilir  haberlesme  yolu
saglayabilmelidir.

6. Modil c¢alistirildiginda rastgele say1 iiretecinin
diizgiin c¢alistigin1 test edebilmelidir. Ardasik
20000 bit i¢cin monobit, poker, runs ve long runs
testlerinden  gecebilmelidir.  Bu  testlerin
ayrintilari [3]’de verilmistir.

Seviye 4
Seviye 3’e ilave olarak,

1. Kriptografik modiiliiniin herhangi igine sizmaya
kars1 icindeki 6nemli bilgileri yok ederek tepki
vermesini saglamalidir ve gerekiyorsa modiil
calismamalidir.

2. Modili ¢alismaz hale getiren en diisik ve en
yiiksek arasi voltaj ve -100°C ile 200°C aras1
sicaklik degisimlerinde modiiliin giivenliginin
tehlikeye girmesini engelleyebilmelidir.
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3. Sistem tizerinde caligan yazilimlarin
matematiksel yapilar1 ilk ve son kosullart ile
beraber raporla belirtilmelidir.

4. Sadece onayll isletim sistemleri {izerinde
caligilmali, kullanilan igletim sistemi dogru
isleyebildiginin giivenligini saglayabilmelidir.

II. FIPS PUB 140-2 2001

Kriptografik modiil onay programi standarda eklenmistir.
Bu program modiilin bu ve diger kriptografik standartlara
uygunlugunu onaylamaktadir.

Miisterek  Olgiitler (Common Criteria) EAL 2/3/4,
sirasiyla seviye 2/3/4’e eklenmistir.

“Onemli bilginin korunmasi icin onayli giivenlik islemleri
dogru bir sekilde uygulanmak ve ¢alistrmak” amaci
standardin amaglari arasina eklenmistir.

Isletim Sistemi Giivenligi (Operating System Security)
bashigi islemsel Cevre Giivenligi (Operational Environment
Security) ile, Yazilim baglhigi Tasarim ile ve Cevresel Etkiler
basligi Fiziksel Etkiler ile degistirilmistir; ancak, icerdikleri
giivenlik gereksinimleri benzer tutulmustur.

Kriptografik algoritmalar, kriptografik modiil 6zellikleri
altinda verilmistir.

Belgelendirmeye daha fazla 6nem verilmis ve her tiirli
ayrintinin belgesini onay almak i¢in istenmektedir.

140-1’de modiil tizerinde islem yapmak icin kimlik
dogrulama ve bunun i¢in de PIN, parola, biyometrik gibi
mekanizmalar kullaniliyordu. Ayrica, 140-2’de 10°® olasilikla
rastgele kimlik dogrulayabilme olabilecegini belirtmistir.
Dakikadaki ¢oklu erigim icin daha yiiksek bir olasilik (107) da
belirtilmis. Ayrica, acgik parola girilmemesi gibi kimlik
dogrulama geri beslemesi de a¢ik olmamalidir.

Rastgele say1 iretecinin giivenlik seviyesi kriptografik
algoritmalarla ayni1 seviyeye ¢ikarilmistir.

Modiil igerisindeki herhangi bir servisin durmasi halinde
sistemin disariya istenmeyen bir bilgi verip vermeyecegini test
eden by-pass testi eklenmistir.

Modiilin  hem kullanici hem de yonetici
belgelerinin olmasi gerektigi eklenmistir.

yardim

IV. FIPS PUB 140-3 2008

140-3de rastgele kimlik dogrulayabilme olasiligi 10 dan
10®¢ indirilmistir. Dakikadaki coklu erisim icin ise 10”’den
107"¢ indirilmistir. Parola uzunlugu iizerinde kisitlama olmas1
ve basit parolalarn kullanilmasinin da engellemesi istenmistir.
Ayrica, dogrulamada geri besleme yapilmamasi dnerilmistir.

Her tiirlti gegici 6nemli giivenlik bilgisi, parolalarin 6zeti
ve test anahtarlar1 da sifirlanmali ve geri doniis olmamalidir.

Ayrica giivenlik seviyelerinde 140-2’ye ek olarak sunlar
ilave edilmistir:

1. Seviye 3’deki kriptografik modiil

a. Onemli kriptografik bilgilerini zaman
6l¢timii atagina kars1 koruyabilmelidir.

b. Uzerinde caligtlan  igletim  sistemi,
kullanicilar1, kripto yazilimimi ve giivenlik
bilgilerini degistirebilmesini
engelleyebilmeli ve islemlerini

Bildiriler Kitabi
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denetleyebilmelidir.  Giivenlik verileriyle
giivenilir bir kanal tizerinden
haberlesmelidir ve bunlar1

denetleyebilmelidir. Ayrica, isletim sistemi
uzaktan yonetime izin vermemelidir.
2. Seviye 4’deki kriptografik modiil
a. Iki seviyeli kimlik dogrulamasiyla islem

yapani denetleyebilmelidir: gizli parola,
fiziksel  anahtar/token veya  biyolojik
ozellik(biyometrik).

b.  Onemli giivenlik bilgileri basit ve degismeli
gli¢ 6l¢tim ataklarina karsi koruyabilmelidir.
Ayrica, modil kullanilmiyorken  bile
icerisindeki 6nemli giivenlik bilgilerinin disa
¢ikmasmi engellemek icin bu bilgileri
sifrelemeli ve erisim kontrolii saglamalidir.

140-3"de yeni bir glivenlik seviyesi tanimlanmigtir:

Seviye 5:
Bu seviyedeki bir modiil, seviye 4’e ilave olarak modiil

kullanilmiyorken bile icerisindeki biitiin giivenlik bilgilerinin
disa c¢ikmasini engellemek igcin bu bilgileri sifrelemeli ve
erisim kontrolii saglamalidir.

Sicaklik ve voltaj dalgalanmalarinda hatalara kargi
dayanikli olmalidir. Goriinmez radyasyona karsi dayanikli
olmalidir. Ayrica, fiziksel mukavemet algilayict ve sifirlama
devrelerinin islemez hale getirilmesine karst korunakli
olmalidir. Sifirlama gerektiginde, igindeki biitin giivenlik
bilgilerini sifirlamalhdir.

V. TAVSIYELER

Bolim IIT ve IV’den anlasilacag: tizere standartin giincel
stirimlerinin bir 6nceki siiriimiinden ¢ok fazla farkliliklart
yoktur. Ancak, dikkat edilmesi gereken “FIPS Onayli
algoritmalarin™ siirekli degisim ve gelisim i¢inde olmasidir.
Simetrik =~ kriptosistemlerinde DES[6]’ten AES[7] veya
TDES[8]’e gecilmesi zorunlu hale gelmistir. Yine simetrik
kriptografide kullanilan sifreleme modlar1 degistirilmistir[9].
Acik anahtarli kriptosistemlerde ise RSA’nin
Bleichenbacher’in gelistirdigi ataklara agik oldugu anlasilmis
ve 2002 yilimda RSA’nin  uygulama  yontemi
degistirilmistir[10]. Ayrica, 2009 yilindan itibaren en az 2048
bit acik anahtar uzunlugu kullanilacaktir[13]. Diger e-imza
sistemlerinden, DSA sisteminin kullandig1 degerlerin nasil
tiretilecegi detaylandirilmistir[11]. EDSA sisteminin ise nasil
uygulanacag: ilk kez detayli halde agiklanmustir[11]. Ayrica,
ayn1 standartin giincel strimii[12] taslak halinde olmasina
ragmen yaklagik iki yildir yorumlara ve tavsiyelere agiktir.
Gelistirilecek RSA/DSA/EDSA e-imza sistemlerinin, bu
taslak da g6z Oniine alinarak gelistirilmesinde gelecek
uygulamalar i¢in faydali olacagi kagmilmazdir. Ozetleme
algoritmast MD5 kullanimdan tamamen kaldirilmis ve 2011
yilindan itibaren en ¢ok kullanilan SHA-1 &zetleme
algoritmas1 da kullanimdan kaldirilacaktir[13].  Yerlerine
SHA-256/SHA-384 veya yeni bir algoritma kullanilacaktir.
Rastgele say1 tireteci i¢in kararli yontemlerin 6nemli bilgilerin
korunmasi islemlerinde kullanilmasi 6nerilmistir[14].
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Dolayisiyla, elektronik sertifika hizmet saglayict veya
kriptografik modiil saglayici temel anlamda modiil tizerinde
islem yapmak i¢in kimlik dogrulama verisini (PIN vb.) en az
sekiz basamakli tanimlarsa, modiil igerisinde kullanilan
rastgele say1 ireteclerini [15]’de belirtilen yontemlere gore
tanmimlarsa ve gilincel kriptografik algoritmalarmi (AES,
RSAPSS, SHA256 vb.) da tanmimlarsa modiilin giincel
stirimlere; hatta iist seviyelere uygun olmasini saglamis olur.

VI. SONUC

Bu c¢alisgmada  kriptografik = modiillerin  giivenlik
gereksinimleri FIPS PUB 140 standardina gore verilmistir.
Yeni nesil kriptografik modiillerin daha fazla anahtar boyu ve
daha dayanikli kriptografik algoritmalar ile son kullaniciya
daha uygun giivenlik ¢6ziimleri sunacagi anlasilmaktadir.
Caligmanin ~ bitiniinii  bozmamak  i¢in  kriptografik
algoritmalarda(DES, RSA, DSA, SHA-1, rasgele say1
tiretecleri vb) olan degisiklikler detayli verilememistir. Ancak,
boyle bir c¢alismanin bu ¢alismanin devami olabilecegi
goriilmektedir.

VII. TESEKKUR

Bu calismanin gekillenmesinde biiytik katkilar1 olan
TUBITAK 105G126 nolu projedeki yoneticilerime ve
arkadaslarima tesekkiir ederim.
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_ Siber Savunma:
Ulkeler ve Stratejiler

Mehmet MERAL

Ozet-1980’lerde  bilgisayarlarin birbirleriyle iletisim
kurmasiyla baslayan siber mekan kavrami muazzam bir gelisme
kaydetmistir. Internet yakin zamana kadar bireyler ve is
cevreleri tarafindan onem verilen ancak ulusal giivenlik vechesi
olmayan bir olgu olmakla birlikte, son zamanlarda milyarlarca
internet kullanicis1 tarafindan olusturulan bu siber mekan
giivenlik acisindan etkin bir sekilde kontrol edilememektedir. Bu
nedenle siber-savunma, siber-giivenlik, siber-saldirilar gibi
kavramlar ulusal giivenlik bakimindan o6nem arzetmeye
baslamistir. Bu calismada onde gelen iilkelerin siber savunma
alaninda yaptifi calismalar ve siber saldirillara karsi
uyguladiklari stratejiler tanitilmistir.

Anahtar kelimeler- Siber savunma, siber giivenlik, siber
saldir, strateji

1. GIRIS

Siber bilisim yapilarinin bankacilik, ulasim, iletisim gibi
temel alanlardaki agirligi, bu yapilarin ve bu yapilarda
saklanan bilgilerin giivenlik boyutunu konunun ayrilmaz bir
parcasi  hailne  getirmistir. ~ Kiiresellesme ve  bilgi
teknolojilerinin yayilmasiyla birlikte 6zellikle diisiik maliyetli
olmasi, ¢ok sayida insan f{izerine etki edebilmesi gibi
nedenlerle siber saldirilarin ayn1 zamanda teréristlerce artan
bir sekilde tercih edildigi goriilmektedir. Uzmanlar siber-
giivenlik konusunda "uluslararasi igbirligi, ulusal bilinglenme
ve bireysel bilinglenmenin" elzem oldugunu  ifade
etmektedirler. NATO gibi uluslararasi kuruluslar siber-
giivenlige iligkin  ulusal sorumluluklara biiylk =~ &nem
vermektedir. Bu biiylk tehiditlerin farkinda olan gelismis
iilkeler ise ulusal anlamda yaptiklari orgiitlenmelerle siber
savunmaya yonelik yasal diizelemeler, strateji belgeleri ve
eylem planlar1 hazirlayarak olast bir siber saldiri, siber savas
durumuna karst hazirlikli olmak i¢in ulusal Onlemler ve
uluslararasi igbirligi temelinde 6nemli adimlar atmiglardir.

Bu calismanin ikinci bolimiinde konuyla ilgili tanimlar
verilmis, tigiincti boliimiinde gelimis tilkelerde siber savunma
baglanimda yaplan ¢alismalar tanitilmig, dordiincii bolimiinde
ise genel bir degerledirme sunulmustur.

MEHMET MERAL, Disisleri Bakanligit 06100 Balgat Ankara (e-mail:
mehmet.meral@mfa.gov.tr)
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II. TANIMLAR: SIBER MEKAN, SIBER TERORIZM,
SIBER SAVUNMA

Siber mekan: Network sistemleri ve ilgili fiziksel alt
yapiyla bilgi depolamak, degistirmek igin kullanilan
elektronik ve elektromagnetik ortamdir.

Siber terorizm: Bilgisayarlara ve iglerinde depolanan
bilgilere karsi siyasi, sosyal veya ekonomik amaglarla
girisilen kanunsuz saldirilar veya saldir1 tehditlerdir.

Siber savunma: Siber mekani siber saldirilara ve siber
terérizme karst korumak i¢in uygulanan giivenilk
yontemleridir.

III. DUNYA ULKELERI VE SIBER SAVUNMA
STRATEJILERI

A.NATO

NATO, 21. yiizyilda doniisiim siirecinde giivenlige iliskin
hususlara buyiik 6nem vermektedir. Enerji giivenligi ve
siber giivenlik gibi yeni kiiresel tehditlere karsi NATO
tyeler baglaminda savunma stratejileri gelistirmektedir.
2005 yilinda Estonya ve Rusya arasinda yasanan
gerginlikten sonra ise NATO Estonya’da Siber Savunma
Miikemmelliyet ~Merkezi kurmus, faaliyetlerini bu
organizasyon cercevesinde yuriitmektedir. 2007 yilinda
hazirlanmaya baslayan Siber Savunma Siyasasi ise taslak
halinde olup heniiz tizerinde mutabakat saglanmamuistir.

B. ABD

ABD'nin siber savunma alanindaki faaliyetlerine iliskin
temel belgeyi Subat 2003 tarihli "The National Strategy to
Secure Cyberspace" olusturmaktadir. Federal Yonetim,
yerel makamlar ile 6zel sektorii igermesi nedeniyle ulusal
nitelikte ve genis kapsamli olan anilan belgede, kendi gérev
alanlar itibartyla 6ncii rol istlenecek devlet kurumlari da
belirtilmektedir. Bu ¢ercevede, 6rnegin bankacilik sektorii
icin Hazine Bakanligi, elektrik ve gaz sebekeleri icin de
Enerji Bakanligi esas makam olarak gosterilmektedir.
Bahsekonu strateji belgesinin, "National Strategy for
Homeland Security" belgesinin uygulama boyutunu
olusturdugu ve "National Strategy for the Physical
Protection of Critical Infrastructures and Key Assets"
belgesini tamamlayici nitelikte oldugu belirtilmektedir.
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Gerek anilan belge gerek 17 Arahk 2003 tarihli I¢
Giivenlige iliskin Baskanlik Direktifi uyarinca, I¢ Giivenlik
Bakanligima (Department of Homeland Security) siber
savunma  konusuda  6nemli  sorumluluklar  verildigi
anlasilmaktadir.

C. ALMANYA

Almanya'nin elektronik ortamda gergeklestirilebilecek
saldirlara karsi almakta oldugu &nlemler Federal Igisleri
Bakanligi tarafindan hazirlanan "Enformasyon Altyapi
Savunmasi I¢in Ulusal Plan" baslikli belgede tanimlanmistir.
Alman makamlari, elektronik saldirilarin baslica hedefini
buyiik sirketler, bankalar veya kamu kuruluslari olarak
tanimlamiglardir. Ulusal Plan'in uygulanmasinin
koordinasyonu, "Enformasyon Giivenliginden Sorumlu
Federal Ofis" (BSI) tarafindan yiirtitiilmektedir. Bu saldirilara
kars1 koyabilmek i¢in Federal Hiikiimet, Ulusal Plan'da ti¢
stratejik hedef belirlemistir:

1. Onleme: Bu bashk altinda, enformasyon altyapisinin,
giincel ve giivenli teknoloji triinlerinin kullanimi ve
mevcut risklerlerin bilinciyle uygun sekilde korunmasi
ongorilmektedir.

2. Hazilikli olma: Meydana gelebilecek elektronik
saldirilara etkin sekilde karsi koyabilmek igin BSI
biinyesinde Enformasyon Teknolojisi Kriz Miidahale
Merkezi tesis edilmesi planlanmakta, bu merkezin
ulusal komuta, kontrol ve analiz merkezi gorevlerini
ustlenmesi ve bu amacla bir algilayict ag1 kurulmasi
hedeflenmektedir. Ayni sekilde, Federal Hiikimet,
halkin ve 6zel sektoriin mevceut riskler ve alinabilecek

6nlemler hakkinda bilinglendirilmesini
hedeflemektedir.
3. Sirdirtlebilirlik: Bu bashk altinda, Almanya'nin

elektronik giivenlik alaninda yeterliliginin artirilmasi
amagclanmaktadir.

S6zkonusu belgenin uygulanmasinda gerekli 6nlemlerin
Federal Hiikiimet tarafindan alinmasi 6ngérilmektedir.
Bununla beraber, uygulamalarin sadece yetkili makamlar
tarafindan yerine getirilmesinin yeterli olmayacagi gercegiyle
6zel kuruluglarla isbirligi hedeflenmektedir. ~ Bahsekonu
belgede, 6zel kullanicilarin da mevcut risklerin bilincinde
olmalarinin ve gerekli bireysel Onlemlerin alinmasinin
onemine dikkat ¢ekilmekte, 6te yandan tilkelerarasi isbirligine
de vurgu yapilarak, Almanya'nin uluslararasi standartlarin ve
normlarin tesis edilmesini savundugu kaydedilmektedir.

D. DANIMARKA

Danimarka’da sanal alemden gerceklestirilen saldirilara
kars1 koymakla gorevli tek bir otorite bulunmamakta, gérev
ve yetki;

- Danimarka Istihbarat ve Giivenlik Servisi (PET),

- Savunma Bakanligi’na bagli Danimarka Kriz Yonetim
Makami (DEMA),
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- Bilim, Teknoloji ve Yenilik Bakanligi’na bagh
Danimarka Ulusal Bilgi Teknolojileri ve Telekomiinikasyon
Kurumu (ITST) ve

- Bagimsiz idari otorite statlisiinde bulunan ve teknoloji
ile ilgili konularda, parlamento ile kamu kurumlarini
bilgilendirmekle gorevli Danimarka Teknoloji Kurulu
arasinda paylastirilmis durumdadir.

Danimarka Teknoloji Kurulu himayesinde “IT- security
Beyond Borders” adiyla kurulan bir ¢alisma grubunca
2007’de sinir1 agan bilgi teknolojileri giivenligi meselelerine
dair bir rapor yaymmlanmistir. Raporda, bu alanda
uluslararasi yardimlagmanin 6nemine ve somut adimlar
atilmasi gerektigine 6zel vurgu yapildigt anlasilmaktadir.

Danimarka Istihbarat Servisi konuya dair kamu kurum ve
kuruluslarina  rehberlik ~ ve  yardim  hizmetlerinde
bulunmakta, yine korunmasinda kamu yarart bulunan
bilgileri haiz kisilere de gerekli yardimlar1 yapmaktadir. Ote
yandan, son yillarda elektronik verilerin depolanmasi ve
iletilmesindeki artisin sonucu olarak PET biinyesinde bilgi
teknolojileri giivenligi kisimi (IT security section) tesis
edilmistir. Bu baglamda PET wulusal ve uluslararasi
makamlarla (istihbarat makamlar1 dahil) isbirligi halinde
faaliyetler yuriitmektedir.

E. FINLANDIYA

Finlandiya'da elektronik ortamdaki saldirilara karsi
savunma konusunda yetkili makam Fin Iletisim Diizenleme
Kurulu (Finnish Communications Regularity Authority)'dur.
Elektronik ortamdaki saldirilarla miicadele dahil olmak
tizere, bilgi giivenliginin saglanmasi i¢in onlemler alinmasi
ve bilgi giivenlik durumunun gelistirilmesinde yetkili ve
sorumlu en iist makam Hiikiimet'tir. Hiikiimet, Eyliil 2003'te
Ulusal Bilgi Guivenligi Stratejisi hakkinda karari kabul
etmistir. Sozkonusu stratejinin desteklenmesi ve kaydedilen
gelismelerin  gozetimi, Ulusal Bilgi Giivenligi Danigsma
Kurulu (National Information Security Advisory Board)
tarafindan 2007 yili baglarina kadar yerine getirilmistir.
Anilan Kurul'un 2004 yilinda Hiitkiimet'e sundugu "Creating
a Safer Information Society" baslikli raporunu sunmstur.

Bilgi guvenliginin saglanmast i¢in 2008 yilinda
Bakanliklararasi bir c¢alisma yapilarak yeni bir strateji
belgesi hazirlanmaktadir. Bu c¢alismayr "Ubiquitous
Information Society Advisory Board" (Genis Bilgi Toplumu
Danigsma Kurulu) altinda kurulan yeni bir bilgi giivenligi
grubu yerine getirmektedir.

Olagan durumlarda, bilgi giivenliginin saglanmas1 ve bu
konuda yapilacak diizenlemelere oOnciilik edilmesi,
Ulastirma ve Iletisim Bakanlig1, sézkonusu Bakanliga bagl
Fin iletisim Diizenleme Kurulu ve Ekonomi ve Istihdam
Bakanligi  tarafindan  gergeklestirilmektedir. ~ Kamu
sektoriinde bilgi giivenliginin gelistirilmesi ise, temel olarak
Maliye Bakanlig1 ile fcisleri Bakanligi'nin
sorumlulugundadir. Ulastirma ve Iletisim Bakanlig, iletisim
hizmetlerinde bilgi giivenligiyle ilgili mevzuat ve strateji
gelistirmeden sorumludur. Anilan Bakanlik, bu ¢ercevede,
Fin halkina, is diinyas1 ve kamu sektériine bilgi toplumunda
sunulan tim hizmetlerin kullanilabilirligi ve giivenligini,
ayrica 6zel bilgilerin korunmasi saglamakla ytktimlidiir.
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CERT-FI, Fin lletisim Diizenleme Kurulu'nun bilgi giivenligi
ihlalleri ve bu ihlallerin o6nlenmesi konularinda yetkili
birimidir.

F. FRANSA

Fransa'da elektronik ortamda gergeklestirilebilecek sug ve
saldirilarla  miicadeleden  sorumlu  tek  bir  birim
bulunmamakta; sugun niteligine gore farkli birimlere
sorumluluk verilmektedir. Bunlar arasinda en 6nemlileri

- Bagbakanliga bagli Milli Savunma Genel Sekreterligi

- Igisleri Bakanligi'min Adli Polis birimine bagl olarak
faaliyet gosteren "Bilisim Teknolojileri ile Tlgili Suglarla
Miicadele Dairesi" - Office Central de Lutte contre la
Criminalité¢ liée aux Technologies de I'Information de la
Communication (OCLCTIC) dir.

Yukarida kayitl iki kurumun disinda, Ekonomi, Maliye ve
Calisma Bakanligi'na bagli Telekom idaresi, Adalet Bakanlig1
ve Jandarma Kuvvetlerinin de siber suglarla miicadelede
gorevleri bulunmaktadir. Siber suglar, Ceza Kanunu'nun
(Code Pénal) 226. ve 323. maddeleri ¢ergevesinde
cezalandirilmaktadir. Posta ve Elektronik Haberlesme
Kanunu (Code des Postes et des Communications
Electroniques) ise, siber haberlesme alanina baz
diizenlemeler getirmektedir.

G. GUNEY KORE

Internet kullaniminin son derece yaygin oldugu Giiney
Kore'de elektronik ortamdaki saldirilara karsi savunma, farkli
yonleriyle farkli kuruluslar ilgilendirmektedir. Toplantilarini
Cumhurbaskani bagkanliginda gerceklestiren ve
Cumhurbagkanina i¢ ve dis politika ile askeri konularin ulusal
giivenlik boyutu hakkinda bilgi vermekten sorumlu olan
"Ulusal Giivenlik Konseyi"nin sekreteryasi, ulusal kriz uyari
sisteminin igleyisi ve gelistirilmesi, ulusal kriz durumlarina
iliskin bilgilerin toplanmasi, dzetlenmesi ve dagitilmas: ile
siber tehdit uyarisi yayinlanmasindan da sorumludur. "Ulusal
Guvenlik Konseyi" biinyesinde yer alan "Ulusal Siber
Guvenlik Strateji Konseyi" (National Cyber Security Strategic
Council) ise ulusal siber giivenlik sisteminin kurulmasi ve
gelistirilmesi, siber giivenlik politikalar1 ve cesitli kuruluslar
arasinda esgiidimiin saglanmasi ve Cumhurbagkaninin siber
giivenlige yonelik kararlarinin uygulanmasindan sorumludur.
Giiney Kore Ulusal Istihbarat Servisinin baskani ayni
zamanda bu Konseyin de baskanidir.

"Ulusal Siber Giivenlik Strateji Konseyi"nin altinda,
"Ulusal Siber Giivenlik Konseyi" (National Cyber Security
Council) yer almaktadir. Siber gilivenligin saglanmasi ve
"Ulusal Siber Giivenlik Strateji Konseyi" tarafindan alinan
kararlarin uygulanmasi "Ulusal Siber Giivenlik Konseyi"nin
gorev alanina girmektedir. Konseyin bagkanligini, Giiney
Kore Ulusal Istihbarat Servisinin baskan yardimcisi
yapmaktadir. Konsey, "Ulusal Giivenlik Konseyi Kriz
Yonetim  Merkezi" (NSC Crisis Management Center)
Midirt, "Ulusal Siber Giivenlik Merkezi" (National Cyber
Security Center) Miudiirii, Savunma Bakanligi Enformasyon
Dairesi Genel Midirii ile Enformasyon ve Haberlesme
Bakanligi Enformasyon Planlama Yetkilisinden olugsmaktadir.
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Elektronik  ortamdaki
politikalarinin ~ hayata

saldirilara  karst  savunma
gecirilmesinden  6zel  sektorii
ilgilendiren konularda Enformasyon ve Haberlesme
Bakanligi biinyesindeki "Kore Enformasyon Giivenlik
Ajansi"na (Korea Information Security Agency) bagl "Kore
Internet Giivenlik Merkezi" (Korea Internet Security
Center); tilke savunmasin ilgilendiren konularda Savunma
Bakanligina bagli "Enformasyon Savas Miidahale
Merkezi"(Information Warfare Response Center), ulusal
giivenligi ve kamu sektoriinti ilgilendiren konularda ise
Ulusal istihbarat Servisine bagh "Ulusal Siber Giivenlik
Merkezi" (National Cyber Security Center) sorumludur.
Ayrica, Giiney Kore ulusal polis teskilati biinyesinde de
"Siber Teror Miidahale Merkezi" (Cyber Terror Response
Center) bulunmaktadir.

H. INGILTERE
Ingiltere'deki  uygulamada,  elektronik  ortamdaki
saldirilara  karst savunma konusu "bilgi giivenligi"

(information assurance) kapsaminda ele alinmaktadir. Bilgi
giivenligi konusundaki caligmalar, teknolojik gelismelere
paralel olarak Ingiltere'de 1999 yilindan sonra agirlik
kazanmistir. Kamu ve o6zel sektoriin bu kapsamdaki
ihtiyaglarmin karsilanmasi amaciyla t¢lii bir yapi tesis
edilmistir.

Bagbakanlik ofisine (cabinet office) bagh olarak goérev
yapan "Central Sponsor for Information Assurance", "cyber
defense" konusunda politika, strateji ve siyasa gelistirme
caligmalarin1  yiriitmektedir. ~ Hazirlanan  sdzkonusu
politikalarin uygulamasindan ise "Center for Protection of
National Infrastructure" (CPNI) ve "The Communications-
Electronics Security Group" (CESG) sorumludur.

CPNI 6zel sektor ve is g¢evrelerinin, CESG ise kamu
kuruluslarinin bu alandaki ihtiyaclarimin karsilanmasinda rol
almakta, elektronik altyap1 ve bilgi aglarina yonelik olarak
gerceklestirilebilecek saldirilar konusunda ilgili kurumlara
tavsiyelerde bulunmaktadir. Bu iki kurulus, hiikiimetin bilgi
giivenligi  genel stratejisinin  uygulanmasmim  genel
gozetimini gergeklestirmekte ve bilgisayar aglarina ve
elektronik ortamdaki islemlere karsi olabilecek saldirilar
konusunda erken uyart islevi gormektedir. Elektronik
ortamdaki bilgi, belge ve islemlerin glivenliginin saglanmasi
amaciyla IT ¢oziimleri gelistirilmesinin, temelde her bir
kamu veya ozel sektdr kurulusunun kendi sorumlulugunda
oldugu kabul edilmektedir. Bu alanda onleyici islev goren
yazilim ve donanimlarin serbest piyasa kosullarinda bu
kuruluslar tarafindan temin edilmesi beklenmektedir.

Bu alandaki ¢alismalarin koordine edilebilmesi amaciyla
"Chief Information Officer's Council" (CIOC) kurulmus
olup, ayda bir diizenli olarak toplanan s6zkonusu Konsey'e
CPNI ve CESG'e ilaveten silahli kuvvetler ve istihbarat
servisinin ilgili birimleri katilmaktadir. Buna ilaveten, daha
kapsamli  esgiidim  ihtiyacinin  karsilanmasi  i¢in
"Information Assurance Policy and Programme Board"
(IAPPB) ihdas edilmistir. Kamu ve 6zel sektorle ilgili bilgi
giivenligi politikasi uygulamalarinin ele alindigi s6zkonusu
Kurul, i¢ ayda bir toplanmakta ve toplantilara CIOC'a
ilaveten Savunma Bakanligi, Disisleri Bakanhg ve Is,
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Girisim ve Reform Diizenlemeleri Bakanhigi'ndan yetkililer
istirak etmektedir.

Bilgi giivenligi konusunda Ingiltere'de ii¢ temel belge
ylrirliiktedir. Bunlardan "Transformational Government
Agenda", cesitli kamu kuruluslarinda goérevli st dizey IT
uzmanlarindan olusan "Chief Information Officers' Council”
ve teknolojik dontisiim faaliyetlerinden kamu sektoriiniin
azami Olglide yararlanmasini saglamakla yiikiimlii devlet
gorevlilerinden miitesekkil "Service Transformation Board"
tarafindan 2005 yilinda donemin Bagbakani Tony Blair'in
talimati tzerine hazirlanmistir. Sozkonusu belge dogrudan
bilgi giivenligiyle baglantili olmayip, Ingiliz vatandaslarmin
devlet kurumlartyla gergeklestirecegi islemlerde teknolojik
imkanlardan azami 6l¢iide yararlanilmasini hedeflemekte ve
bu amagla gergeklestirilecek  calismalarin  esaslarini
belirlemektedir. Bu ¢ergevede, bilgi giivenligi konusuna da
deginilmektedir.

Bu alandaki ¢alismalara 151k tutmak {izere ilk defa 2003
yilinda hazirlanan rehber belge ise "Ulusal Bilgi Giivenligi
Stratejisi"dir. Gegtigimiz yil tekonolojik gelismeler ve bu
kapsamdaki yeni ihtiyaglar gergevesinde gilincellenen Grnegi
ekli belgeyle, hiikiimet ve kamuoyunun ¢ikarlarmi yakinda
ilgilendiren elektronik ortamda bilgi giivenliginin saglanmasi
konusuna iliskin genel ilkeler ve bu alanda Ingiltere'de
uygulamaya konulacak kurumsal yapi tespit olunmaktadir.

"Information Assurance Governance Framework" baslikli
belgede ise, bilgi giivenliginin saglanmasina riayet edilecek
ulusal standartlar ve bu sorumlulugun ilgili kurumlar
biinyesinde nasil paylastirilacagi ortaya konulmaktadir. Buna
gore, Ingiltere'de bilgi giivenligi alanindaki sorumluluk
dagilimi su sekildedir.

Kabine Sekreteri (Bakan diizeyinde) Edward Miliband:
Bagbakana kars1 sorumludur. Bakanlik Mustesar1 (Permanent
Secretary): Kabine Sekreterine karst sorumludur.

Kidemli Bilgi Riski Yetkilisi (Senior Information Risk
Owner): Her bir kamu kurulusunda yiritiilen bilgi giivenligi

caligmalarindan sorumlu st diizey yetkilidir. Bakanlik
Miistesarina karsi sorumludur.

Bakanlik Giivenlik Yetkilisi (Departmental Security
Officer): Kamu kuruluslar1 biinyesinde bilgi glivenligi

politikast ve rehber ilkelerinin uygulanmasini goézetmek,
meydana gelebilecek saldirilart rapor etmek ve aragtirmakla
yuktimlidiir. Kidemli Bilgi Riski Yetkilisine karsi
sorumludur.

IT Givenlik Yetkilisi (IT Security Officer): Bakanlik
Giivenlik Yetkilisine yardimct olmak tizere atanabilir.

1. ISVICRE

Isvicre'de elektronik ortamdaki tehdit unsurlarma karst
kontrol ve miicadele, turlerine gore farkli kurumlarca
yiiriitiilmektedir. Devlet kurumlari, kamu kuruluslari ve ulusal
giivenligi alakadar eden bilisim ataklart ile micadele
hususunda gorevli olan birim Federal Analiz ve Onleme
Dairesi'dir ve bu kurulus (DAP) sivil ve askeri istihbarat
kapasitelerinden yararlanmaktadir. Federal Internet Suglari ile
Miicadele Koordinasyon Dairesi (CYCO) koordinasyonunda
faaliyet gosteren Federal Polis Teskilati, elektronik ortamdaki
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bireysel ve orgiitsel tehdit unsurlarinin arastirmasi, takibi ve
ele gecirilmesi ¢alismalarimi yiirtitmektedir.

Is diinyast ile miinferit internet kullanicilarmin elektronik
ortamdaki saldirilara karst korunmasi, bilgilendirilmesi,
olasi saldirilarin algilanip kars1 6nlemlerin alinmasi ile yasal
ve idari diizenlemelerin yapilmasi hususlarinda Bilgi
Guvenligi Analiz ve Bildirim Servisi (MELANI) siirekli
arastirmalar yapmakta, gelen ihbarlar1 ilgili birimlere
yonlendirmekte ve yilda iki kez, iilke i¢i ve uluslararasi
internet giivenligi durum raporu diizenleyerek kamuoyunun
bilgisine sunmaktadir.

Isvigre Hiikiimeti 1 Ekim 2004 tarihinden beri MELANI
servisini Isvicre’nin 6zellikle iletisim ve veri toplama
hususundaki hassas kurumlarini ~ korumak ile
gorevlendirmis ve onlemler hususunda Zirih ETH
universitesi ile miisterek ¢aligilmasini saglamigtir.

Uluslararas1 elektronik ortam saldirilart  tehditi  ile
miicadele konseptinde uluslararasi igbirligine ve ozellikle
ek degisiklik protokoliiniin yirtirlige girmesinin ardindan
bu hususta etkinlik kazanan EUROPOL teskilati ile
esglidiim i¢inde ¢alisilmasina 6nem verilmektedir.

Elektronik ortamdaki saldirlara karst icra edilen
faaliyetlerin konsept ve stratejisini saptayan tis kurulun adi
Federal Enformasyon Stratejisi Kurumu ISB’ dir.

Internet sayfalarindaki giivenlik bosluklari, isletim
sistemlerindeki zayif noktalarin tehlike arz etmemesi igin
hazirlanan gtivenlik yamalart bir liste halinde Bilgi
Giivenligi Analiz ve Bildirim Servisi (MELANI) web
sitesinde yaymlanmakta, soz konusu yamalar buradan
indirilerek bilgisayarlar daha giivenli hale getirilmektedir.
Ayni sekilde internette yayinlanan ve siipheli goriilen web
siteleri bu kuruma ihbar edildiginde sayfa aragtirilmakta ve
sonucu halka duyurulmaktadir.

I ITALYA

Italya’da Telekomiinikasyon ve Bilgi Islem sistemlerini
kapsayan -~ konular Telekomiinikasyon Bakanhgi ile
Yenilikler ve Teknoloji Bakanligmin yetki alanlarina
girmektedir. Bu cihetle, telekomiinikasyon ve bilgi islem
sistemleriyle ilgili ulusal kanunlar ve AB mevzuati
cercevesinde  Yenilikler ve  Teknoloji  Bakanligi,
Telekomiinikasyon Bakanligimin mutabakatiyla, 16 Ocak
2002 tarihinde bir kararname yayimlayarak Kamu
Sektoriiniin elektronik ortamlarda savunulmasi i¢in Ulusal
Giivenlik Komitesi kurulmasina karar vermistir.

Sozkonusu iki Bakanlik 24 Temmuz 2002'de imzalanan
miisterek bir kararname ile bahsekonu Ulusal Giivenlik
Komitesi araciligiyla uluslararasi giivenlik standartlarina
uyum ve risklere karsi konulmasi gibi gereksinimleri
yanitlayacak bilgi islem ve telekomiinikasyon giivenlik
planlart olusturulmasinda miisterek programlar izlenmesi
konusunda da mutabik kalmiglardir. Yenilikler ve Teknoloji
Bakanligi ile ilintili soézkonusu komite bes kisiden
olusmaktadir.  Baskan ve bir tiye Telekomiinikasyon
Bakanligi, diger ii¢ iiye ise Yenilikler ve Teknoloji
Bakanliginca atanmaktadir.

Komitenin belli baghi gorevleri arasinda bilgi islem
giivenlik sistemlerinin uluslararasi standartlara uymasi igin
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proje ve Oneriler hazirlamak, kamu kurumlarinda giivenlik
sistemlerinin  olugturulmas1t i¢in programlar olusturmak,
yapilan ¢aligmalart degerlendirmek ve gerektigi hallerde
uyarilarda bulunmak, kamu personelinin giivenlik konusunda
egitimi icin programlar hazirlamak gibi hususlar yer
almaktadir. Komite her dort ayda bir yaptig1 ¢alismalara ve
elde edilen somut neticelere ait bir rapor hazirlar ve bunlari
Telekomiinikasyon Bakanligina ve Yenilikler ve Teknoloji
Bakanligina gondermektedir.

Sozkonusu kararname kapsaminda tiim kamu kuruluslari
kendi biinyelerinde bilgi islem gilivenligi i¢in bir birim
olusturmakla ytkimli kilinmislardir. Komite ayrica,
"Computer Emergency Response Team" adli bir birim
olusturmustur. S6zkonusu birim igerisinde bilgi islem hatalari
ve elektronik saldirilar konusunda kamu idarelerine destek
vermek i¢in 6zel bir birim bulunmaktadir (GovCERT).
GovCERT ,,Computer Emergency Readiness” gorevi
yapmakta ve her bir Kamu idaresi biinyesinde kurulan yerel
birimlere destek vermektedir. Yerel Birimler, risk yaratan

durumlarin = ¢ozilmesi ve  savunma  yazilimlarinin
giincellestirilmesi ~ konularinda GOVCERT  ile temas
etmektedirler.
J.ISPANYA

Ispanya’nin siber savunma politikastni CCN-STIC 001
“Bilgi Teknolojisi Giivenligi ve Kamu Idaresinde Gizli Ulusal
Bilgiler igeren Yazigmalar” belgesi kamu idari sistemlerinde
kullanilan gizli bilgilerin dogru bir bigimde korunmasina
iliskin temel ilkeleri ve asgari gereklilikleri belirleyerek bu
konudaki cergeveyi olusturur. . Kamu Idaresinde kullanilan
sistemler igin yasal cerceve kismen olusturulmus olup,
uygulama kanallar1 ve kurallari belirlenmistir. -Bilgisayar
sistemlerinde asgari giivenlik kurallarmm belirlenmis oldugu
yetki kullanilan uygulamalarda bilgi giivenligi, kullanimi ve
saklanmas1 konusunda genel kriterler gegerlidir. Bu konuda
uyulmasi gereken bir zorunluluk ya da denetim mekanizmasi
bulunmamaktadir. 11 sayr ve 22 Haziran 2007 tarihli
vatandaslarin  Kamu Hizmetlerine elektronik ortamda
erisimine iliskin yasa uyarinca Kamu Idaresinde kullanilan
sistemlerinde kullanilacak temel ilkeler ve asgari gereklilikleri
olusturmay1 amaglayan Ulusal Giivenlik Semasi gelistirilme
asamasindadir. Stratejik 6nem arz eden altyap: sirketlerinin
sistemleri i¢in bir diizenleme halihazirda bulunmamaktadir.
Bununla beraber 2007 yilinda Icisleri Bakanligi, Giivenlik
Devlet Sekreterligine bagli  Stratejik Onem Tasiyan
Altyapilart Koruma Ulusal Merkezi (CNPIC) stratejik agidan
ulusal Onem tasityan altyapilarin giivenliginin saglanmasi
konularini koordine eden bir organ olarak kurulmustur. Bu
merkezin goérev alanina giren sektorlerden biri de Bilisim
Teknolojileri  sektortiidiir. CCN, tim devlet kurumlar
(merkezi, 6zerk, yerel) ile isbirligi yapmak ve onlara yardimci
olmakla gorevli ulusal uyart merkezi konumundaki CCN-
CERT araciligiyla dogabilecek giivenlik sorunlaria hizli ve
etkili bir bi¢imde ¢6ziim bulmay1 ve giiniimiiz sartlart i¢inde
dogan yeni tehditlerle etkin sekilde miicadele etmeyi
hedeflemektedir. ~ Siber savunma politikasi, halihazirda
sadece devlet kurumlarinin sistemlerini kapsamaktadir.
Sanayi Bakanhig1 tarafindan Telekomiinikasyon hizmeti veren
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sirketler igin belirlenen yasal engellemeler ve idari
gerekliliklere iligkin uygulama hari¢ devlet
kurumlarminkiler ~ diginda kalan sistemler igin yasal
diizenleme mevcut degildir.

K. TURKIYE

Ulkemizde ise konuyla ilgili dogrudan bir calisma
bulunmakla birlikte konunun bir diizene baglanmasina
yonelik genel nitelikli kurumsal ve mevzuat anlaminda bir
dizi calismalar yapilmistir. 15 Ocak 2004 tarihli ve 5070
sayili Elektronik imza Kanunu, 4 Mayis 2007 tarihli ve
5651 sayili "Internet Ortaminda Yapilan Yaymlarm
Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla
Miicadele Edilmesi hakkindaki kanun konuyla ilgili
diizenlemelerdir. 5651 sayili kanun internet ortaminda
islenen suclar1 sekiz ayr1 kategoride degerlendirmekte, bilgi
giivenligi, siber terdrizm gibi suglara yer vermemektedir. E-
dontisim Turkiye Bilgi Toplumu Strateji Belgesinin Eylem
Planinda ise 88 numarali eylem Ulusal Bilgi sistemleri
Giivenlik Programi olarak belirlenmis ve 2008 Aralik ayina
kadar  tamamlanmasi  amactyla ~TUBITAK-UEKAE
gorevlendirilmistir.

IV. STRATEJILERIN VE ULKELERIN
DEGERLENDIRILMESI

Bu c¢alisma kapsaminda, ABD, Almanya, Danimarka,
Finlandiya, Fransa, Giiney Kore, Ingiltere, Ispanya, Isvicre
ve Italya’daki siber saldirilara karsi savunmaya yonelik
ulusal anlamda yapilan hazirliklar, kurumsal diizenlemeler,

hazirlanan yasal mevzuatlar agiklanmistir. Ulkelerdeki
caligmalar genel olarak incelendiginde;
e Siber savunma konusunda ilkelerin tamaminin

duyarl: ve tehlikenin farkinda oldugu,
e Konu ile ilgili yasal diizenleme yoluna giden

ilkelerin. ¢ogunlukta oldugu, bazilarinda ise
diizenleme olmasma ragmen yasal zorunluluk
getirilmedigi,

e Ulusal anlamda siber savunma sorumlulugunun
bazilarinda bagimsiz bir organa verilmesine ragmen
bazilarinda Bakanliklar diizeyinde ¢ok sayida
kurumun sorumluluguna dagitildigi,

e Ulkelerin tamaminda hazirlik olmasma ragmen olasi
bir saldir1 durumunda atilmasi gereken adim
konusunun agikliga kavusturulamadigi,

e  Herbir tilkenin tamamen farkli yontem ve stratejilerle
konuya yaklasim sergileyebildikleri,

o Ulkemiz geligmis tilkelere gére yapilan diizenlemeler
ve kurumsallagsmalar baglaminda geri kaldigi,
gereksinimlerin - karsilanmasina  yonelik adimlarin
hizlandirilmasinda yarar olacagi
degerlendirilmektedir.
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KAYNAKLAR

The National Strategy to Secure Cyberspace

http://www.whitehouse.gov/pcipb/cyberspace_strategy.pdf

http://www.dhs.gov/index.shtm

I¢ Giivenlige iliskin Baskanlk Direktifi

www.whitehouse.gov/mews/relases/2003/12/20031217-5.html

5. IT- security Beyond Borders
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Tiirk Patent Enstitiisii E-imza Uygulamalari

Mustafa OZLU

Ozet—Tiirkiye’de  smnai  miilkiyet  haklarimin  tescilini
gerceklestiren tek kamu kurumu olan Tiirk Patent Enstitiisii,
internet iizerinden basvuru sistemine giivenlik ve hukuksal
gecerlilik kazandirmak amaciyla elektronik imza ve zaman
damgasi entegrasyonunu gerceklestirmis, Agustos 2007°de e-imza
ile cevrimici marka basvurusunu, ardindan Ocak 2008’de e-imza
ile cevrimici patent ve endiistriyel tasarim bagvurularini ve Nisan
2008’de mobil e-imza ile marka, patent ve endiistriyel tasarim
basvuru uygulamalarim hizmete sokmustur. Bu makalede
Enstiti’niin e-imza uygulamalari, e-imza altyapisi ile e-imzah
basvurulara iliskin istatistiki bilgilere yer verilecektir.

Anahtar Kelimeler—E-devlet, E-imza, Mobil E-imza
1. Giris

Tﬁrkiye’de son yillarda gerek kamu gerekse 6zel sektorde
internet  tizerinden  gergeklestirilebilecek  gevrimigi
islemlerde 6nemli oranda artig goriilmiistiir. Bu gelismelere
paralel olarak ¢evrimigi islemlerin kullanim oranlari artmus,
artan bu oranlar teknik ve yasal agilardan bir takim sorunlari
da beraberinde getirmistir. Burada yasanan yasal sorunlar
noktasindaki eksikliklerin giderilmesi amaciyla 1slak imzaya
esdeger ve 1slak imza ile ayn1 sonucu doguracak elektronik
imza kullanimina geg¢ilmis ve gerek Avrupa’da gerekse
Ulkemizde cevrimici e-devlet uygulamalarin 6nemli bir
kisminda bu entegrasyon gerceklesmistir.

Turk Patent Enstitiisii, sinai miilkiyet bilincini ve bilgisini
ilke genelinde yaymak, yasal, teknik ve beseri altyapiy1
giiclendirerek, miisteri odakli, hizli ve kaliteli hizmet sunmak
suretiyle etkin bir smai miilkiyet sistemi olusturmay1
hedefleyen bir kamu kurumudur. Bu baglamda miisterilerin
smai miilki haklarinin tescillerini daha etkin ve kolay
yapabilmeleri, ¢evrimi¢i bagvuru sistemine giivenlik ve
hukuksal gecerlilik kazandirmak amaciyla elektronik imza ve
zaman damgasi entegrasyonunun gerceklestirilmesi i¢in bir
dizi teknik ¢aligmalar yapilmis, bu ¢aligmalar sonucu e-imza
ile ¢evrimigi patent, marka ve endistriyel tasarim bagvuru
uygulamalart devreye alinmustir.[1]

TPE E-imza uygulamalari ile e-imza sahipleri daha 6nce hig
bir bildirime ihtiyag duyulmaksizin sahip olduklari simnai
miilkiyet haklarmin tescil basvurularmi internet tizerinden
web  portalimizin  ¢evrimi¢i  islemler  boliimiinden
(online.tpe.gov.tr)  e-imzalarmi1  kullanarak  g¢evrimigi
gerceklestirebilme imkanina kavusmuslardir. [2]

M. OZLU, Tiirk Patent Enstitiisii, Ankara

Bildiriler Kitabi

II. GENEL BILGILER

A) Uygulamalar Hakkinda

Tirk Patent Enstitisii E-imza uygulamalar1 ve uygulama
adimlart igerisindeki E-imzalama iglemleri kurum igi
uygulamalara da entegre bir yapiyla, istemci ve sunucu
mimarisine gore, J2EE programlama teknolojisi ile
programlanmig ve Oracle veritabani tizerinde ¢calismaktadir.

E-imzalama islemi, istemci de TUBITAK e-imza
kiitiphanesini  kullanan  bir Java Appleti tarafindan
gergeklestirilir. Kullanilan E-imza Appleti ile Tirkiye’de
faaliyet gosteren tiim ESHS sertifikalar1 desteklenmektedir.

Turk Patent Enstitiisi E-imza uygulamalar1 ayn1 zamanda
Zaman Damgasi hizmetini de desteklemektedir. Zaman
Damgalari belli bir verinin belirtilen bir tarihte var oldugunu
kanitlarlar. Zaman Damgasi Sunucusu, zaman damgalarini
imzalamak i¢in acik anahtar teknolojisini kullanarak, verinin
butiinliigiinii ve belirli bir tarihteki varligini onaylar.[3] Sinai
miilki hak basvurularinda zaman damgas1 teknolojisinin
kullanimi, tescil onceliginin belirlenebilmesi agisindan biiyiik
6nem arz etmektedir.

Tiirk Patent Enstitiisti E-imza uygulamalar1 3 uygulamadan
olusmaktadir:
1) E-imza ve Mobil imza ile Marka bagvurusu
2) E-imza ve Mobil imza ile Patent/Faydali Model basvurusu
3) E-imza ve Mobil imza ile Endiistriyel Tasarim bagvurusu

B) Uygulama Is Akislar1

E-imza uygulamalari, Marka, patent/faydali model ve
endiistriyel tasarim bagvurulari, agisindan is akiglart ve islem
adimlart agisindan benzerlik gostermektedir. Bu sebeple
bundan sonraki boliimlerde bagvuru en kapsamlisi olan marka
basvurusuna yer verilmesi uygun goriilmiistiir.

E-imza ile Marka Basvurusu Islem Adimlart

a) Basvuruyu gergeklestirecek olan vekil ya da bagvuru
sahibi sisteme giris yapar, varsa on yazi talebi belirtir,

b) Basvuruyu eger vekil ise vekaletname bilgisini girer,

¢) Basvuru yapilacak marka adi ve 6rnegi girilir,

d) Markanin sahibi/sahiplerine iliskin bilgiler girilir

e) Markanim mal ve hizmet siniflart se¢ilir,
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f) Eger varsa markanin riichan bilgileri girilir,

g) Odemeye iliskin bilgiler girilir,

h) Basvuru dokiimani 6n izleme yapilir,

i) E-imzalama / Mobil Imzalama islemi gerceklestirilir,

j) Basvuruya iliskin basvuru ve evrak kayit bilgileri
gorintiilenir, form ¢iktist alinabilir.

Bu islemlerden sonra basvuruya iligkin bagvuru numarasi
verilmis, evrak sistemine giris yapilmistir. Marka basvurusu
icin aninda, patent ve endiistriyel tasarim bagvurulari igin bir
siire sonra ¢evrimici islemler sayfasinda yer alan dosya takip
islemlerinden dosya durumu takip edilmeye
baslanabilmektedir. [2]

E-Imzali Uygulamalar Kullanici Tipleri

1) Basvuru sartlarint saglayan Patent veya Marka Vekilleri
2) Bagvuru sartlarini saglayan herhangi bir vatandas
Sistem gereksinimlerini saglayan e-imza sahibi her
patent/marka vekili veya vatandas bagvuru
gerceklestirebilmektedir. Basvuru gerceklestirmeden &nce
yapilmast gereken bagka bir islem yoktur. TPE E-imzalt
uygulamalart bu yoniiyle diger kurum ve kuruluslardan
farklilik arz etmektedir. Ayrica yapilan bagvururu hi¢ bir ara
isleme girmeden kalmadan direkt evrak sistemine ve oradan
da ilgili uygulamaya ge¢mektedir. Bu da biirokratik/hiyerarsgik
islemlerden kaybedilebilecek zamani kazandirmaktadir. [2]

C) E-imza ve Mobil imza ile Marka Bagvurusu Adimlar1

Tiirk Patent Enstitiisii ¢evrimici islemler sayfasi sadece e-
imza ile marka, patent, endistriyel tasarim bagvurusu degil,
basvurmadan 6nce arastirma ve bagvuru sonrasi dosya takibi
islemlerine de imkan tanir.

TURK PATENT ENSTITUSU CEVRIMICH ISLEMLER - antine. turkpatent govtr

—

Marka Basvurusu

e-imza ve mobil imza ile marka bagvunusu hizmete girmigtin..

ARASTIRMA

ARASTIRMA

ARASTIRMA \
DOSYATAKIBI DOSYA TAKIBI ‘ DOSYATAKIBI
BASVURU St e BASVURU 5oi3' s e | BASVURU S, o 30

FEAT Gevrimi Igtemterte gl Sikga Sorulan Sorular ve Cevaplanina Duredes Ulagabilirsintz. .

SLARARA = WICH IBLENLER
TR e@enfr EPOQUE] @ e s e T e

Sekil 1: Tiirk Patent Enstitiisii Cevrimici islemler Sayfas
(online.tpe.gov.tr )
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TURK PATENT |ﬁfll$li10$l] marka basvurusu

BASVURUDA BULUNACAKLARIN DIKKATINE

£070 3!,'1. Elektronik Imze Kanunu'nda; glivenli elektronik imza, elle atlan imzaya egdeger kabul
Imza lle olug ug veriler senet hilkmiindedir.

Gewnimis) Marka Bagwrukan Hitelikli Elekironik Serifika Gerekinmekisds. Egar Nitsiki Elsistronik Seridkaya sahipseniz sonraki
aderip gegerak igm apadvdaks NitwlIkI] Elaktrarik Sertilika $uhilblyim djmesime bidaysrak bagars ghemm yapabboams

Doty bilgs igin ¢ Gamy
Fargiaghine sorntan

S20l 9dreBing e-posta g 5 mank3 bagan paparen

By adewse rulmec
infa

(ML i gt yapabi

Geretmden mdirir

Onemi Not

Mot: Mobil imza islemi igin gelen imzatama talep mesajian TURKCELL aboneleri igin 1 SMS uzerinden
ayrica ucretlendiriimektedir.

1uteKI Bloktronik Sertifica Brseniz, sarmiie e

Tubitok URNAL (K Kuramian isind
B

Tursrust

= ance bageury hul tavuiye odoric

Onemil Mot: sONN3UT i @ 15 . Adobe Acroli Resder 6.0 veya Gren
worseyonu, Jotucel Explooes & 0 veya G2en versiyons yGk clmahd

Hitilk Ehektroni Sertifika Sabibigim =

Elmiza Hokionda Detayh Biigier kcin Todoyim

Mitelikli Eloktronik Sertifika Sahibiyim « ML = »

Sekil 2: Marka Basvuru uygulamasi karsilama ekrant

Marka Basvuru uygulamasi kargilama ekraninda bagvuruya
iligkin yasal gegerlilik hatirlatilir, e-imza sahibi olunabilecek
yerler ve bagvurunun gergeklesebilmesi igin gereken sistem
ihtiyaglari hakkinda bilgi verilir. [4]

IR e e e T

Tm | Micronoft Internet Explorer 7

Ilﬂlml Il‘ﬂll

Tarmyema ve lava versiyanumiz cevrimi bageuna yapmak kin uygundur,
Devam etmel igin "ILIAE diimesine tidaymar,

# B syinda Lapvar SRS guy e strebimena gin gersken kontroller yapdmakiadi

o Eder b yumaut. b vanes lfen uyania caisie aing.

@ pierharg b o yoki "MERE dimecne tkinyarak bageiry [gmine geginiz.

ILERI > ||

Sekil 3: Marka Bagvru uygulamasi sistem gereksinimleri testi ekrani

Bu test ekrani iglemlerin daha saglikli gergeklestirilebilmesi
i¢in istemci bilgisayarindan var olmasi gereken sistem
gereksinimlerini kontrol etmekte, ortaya eksik veya yanlis
degerler ¢ikmasi durumunda uyari vererek gereksinimleri
tekrar hatirlatmakta, isleme devam ettirmemektedir.

.ﬁ'mﬂw Omek  Sahgler  MabHiomet  Aughen  Odeme  On ideme  Tamamin

Bagvuruyu yapan (Zorunky Alan) 10 vl & Bagvuru Sehibi
-posta adresi {Torunh Al | benarenSepostaservis.com
kil SIcl HunAras: ] [ Vemd Arn
Velaktname 1@ vetstetname tumerss © Velatetname Dosyes
i“wklluruﬂw dairrzdeli rumaral dovynda yer almakiad
Gnyar Takebi [f ver @ Yok
Referans |
 aganin yasann weid va da bagun sahi sldubun satne

W Basiuriv vaDan vaki 88 vkl nmaras grerek vkl 33 dldmatns basns,
Vi Adh Scvbc geiknen s3nm b ve Basne.

P VinT BagvUR a0MCIKSING DA SIABINI 4600 T AUjmésns Basns
B VAT DT BiyarEng g

# Veialename corak JPEG formatnda oimaicr.

o Onyan taleb) Coreticr.

o Raferans 3N bagarLoyn §3 SEeTNICAG 8emns nuTamsdr, Zorunls dedidr.

fuend

Sekil 4: Marka bagvuru uygulamasi bagvuran bilgileri giris ekrani
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Bu ekranda basvuru gergeklestirecek marka/patent vekili ya
da bagvuru sahibi sisteme e-posta adresini tanitmaktadir. Vekil
ayni1 zamanda sistemde kendi bularak ve vekaletname referans
numarast ya da vekaletname dosyasi yiikleme adimlari ile
vekillik durumunu tanitmaktadir. Ayrica basvuru sahibi ya da
vekil eger varsa basvurularina iliskin 6n yazi talebini gene bu
ilk adimdan belirtmektedirler.

lm Genel  Omek | Sohpler  Maitazmet | Righen | Odeme  Onldeme | Tememia

®  KelimesSokil

Markanm lperi O Kelmo O Seld

Harka Adi (Zorunh Alan)
Marka Ormegi

rarka ad burtva ke
© Renki

O Seyah Beyaz

W ks i (ki "kl v

W Maa Cendn gaki” oRrak 1ACIVIANE TRING 30 20 Jorutl dedide

eri |

Sekil 5: Marka bagvuru uygulamasi marka bilgileri giris ekrant

Bu ekranda bagvuru yapilacak markanm ad:r ve koruma
kapsami (kelime, sekil, kelime+sekil) miisteri tarafindan
girilmektedir.

| Maria enegi Joimania_smag pg [Sorm_] |

Sekil 6: Marka Basvuru uygulamasi marka drnegi giris ekrani

Marka 6rnegi, markanin logosunun drnegini anlatmaktadir.
Misteri bu adimda markasinin logosunu imaj dosyasimni
belirlenen kistaslara gore sisteme yiiklemektedir.

B e TR W“—.ﬂ
msmmt | L Tt my prym——

TREwn yormeg ol sahip kaduny bisyprsan il aiana b Dig gnp “Bul” digmesni uiapng:

SahpTort ™ | |Gergek s # [ ¥abemas | . ik e = | |
Vgl Dainest ~ [vw-wm- C [ |
- se0d |

P benvan -

A -

ke~ TURKIYL L1 £ e

VARGEG KAYDET
Sekil 7: Marka bagvuru sahip bilgileri giris ekrani

Bagvuru sahibi bilgi ekran1 marka sahibine iliskin bilgilerin
girisinin yapildig1 ekrandir. Bu ekranda miisteriye iliskin, TC
kimlik, vergi dairesi, vergi numarasi gibi servisler araciligi ile
dogrulanacak bilgilerde girilmektedir. Miisteri daha once
TPE’de gergeklestirdigi bir bagvuru islemi varsa kendisine
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verilen TPE sahip kodunun girerek bilgilerin otomatik
doldurulmasini saglayabilir.

YN O O O N T O N T TR T W TR T
ol lelelxlalzl
alalaleialxslTayls g lalglaluals
7]

i

NEIERS  EOYRST |
Sekil 8: Marka mal ve hizmet simflart se¢im ekrani

Bu ekranda miisteri markasmin tescil edilmesini istedigi 45
adet mal ve hizmet smiflarindan dilediklerini secer, ayrica 99
kodlu 6zel simifa mevcut siniflarda yerlestiremedigi mal ve
hizmetlerini ekleyebilir.

Satwpler

ks Py hovie EFT 3

Ot maa

Bagrers Usren

"

y

15.C. Brwe Banian Hacanbey 55 (§585303.5000) %

e
[ e B [ ehont /00T humarws | 456703122
sk |
Amag | Tonwr | Banks Hessb | Ddeme Tardbi | Debant o |
R . v s oo i i
+ W L

Sekil 9: Odeme Bildirimi ekrant

Odeme bildirimi ekraninda miisteri yapmus oldugu
basvuruya iligkin bagvuru ticreti, 6n yazi talebi ve riichan
talebi  ile  ilgili  dcretlerin  6deme  bildirimlerini
gergeklestirmektedir.

15/01/2004 tarih ve 5070 sayili e- imza Kanunu hiikiimleri

geregince elektronik ortamda yapilan, patent ve faydali model
bagvurularinda 10 YTL, endiistriyel tasarim basvurularinda 20
YTL ve marka bagvurularinda 30 YTL toplam bagvuru
tcretinden indirilir.[2]
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Iwm ol Omdh Sshigler  MolMumew  Rughen  Ddame Onllime | Temuamie
‘Marka bagvuranurun gerceklesmest igin "ONAYLA" digmesine nklayimz,
11k defa online marka bagvurusu vapivorsamz, e imra kartininn markasin seciniz
Agilacak "lmralama Ekram “nda " Yardir” digmesine tiklsyarak bagvui for vardurabilirsiniz

“imenlama Ekram” nis bagvuri formunu inceledikien sonra “DIZALA" digmesine uklayins.
Marics lkoleri
Marka loeridl elime + Sl | Dmyan Talehi [ vai
Marka Metni cheva
sabip flgiler) 1 Adres hilgleri

| MUsTAFA OZL |

Gania Hovnlas:
| 7.C. Zirast Bankas ticatibey Sb, (65453835007

1 10.11 2008

GERL|  MOBIL BREALA

| ekont mamarans | 458705100

I [BLEALA

Sekil 10: Basvuru bilgileri kontrol ekrani

1S+

Bu ckranda miisteri marka bagvurusu i¢in girmis oldugu
bilgileri kontrol eder, bilgilerde bir yanlishik ya da eksiklik
varsa geri butonuna tiklar ve gerekli diizeltmeleri yapar. Eger
basvuru bilgilerinde herhangi bir sorun yoksa Elektronik
imzalama ya da mobil imzalama seceneklerinden kendine
uygun olani segerek imzalama islemini baslatir.

D) E-imzalama Adimlar1 ve E-imza Modiilii Ozellikleri

1) E-imza Islem Adimlart

5@ @ ¥tz @ a3 e =

TURK nimmr QQSTI‘I'USUW

lmzatanacak Belge Bagver Formuy
E_kkrarn KapalJ

Sekil 11: Basvuru imzalama ekrani

Miasica Ads Ldleva
Guyan Tulebi Yok
Velalemame >

MARKA

——

Rilighan Bilgiler
Odeme Bilgilesi ©
Oderne Seldi  * Banka Hessbena Havale EFT
Basla Ay T.C. Zuraat Dankasi Necatibey $.(6565383-5002)
Cuemme Amary  Hagvury crety Odeme Tutan 85
Dickont Tanihi - 10:11 2008 Diekomi Numaman 436789123

w

[ tmaata|[vazyeg|

Bu ekran e-imzalama isleminin gerceklestigi ekrandir.
Misteri bu ekranda kendisine goriintiilenen PDF dokiimant

imzalamak i¢in imzala butonuna tiklar.
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X

Liitfen Cevaplayin!

9 Liitfen Cevaplayin!

‘ Bu uygulama, nitelikliimza serificalan ile givenilir elektronik
limza olusturmaktadir. 5070 Sayih Elektronik imza Kanununun 5.
|maddesi geredi kanunlann resmi sekle veya Gzel bir merasime
[tabi tuttugu hukukiiglemlerile teminat sbzlegmelen dgindaki
lislemlericin givenilir elektronik imza, elle atlan imza ile aym
|hukuki sonucu dojurmaktadr.

Basgvurunuzu Giivenilir Elektronik imzal Olarak
Gindermek istiyor Musunuz ?

E

Sekil 12: E-imzalama onay diyalogu

Eger gosterilen PDF dokiimaninin imzalanmasina onay

veriliyorsa evet secenegiyle isleme devam edilir.

= Sertifika Segim Ekram @

imzalama Yapacaijiniz Sertifikay Seginiz
Sertifikalar

E Bilgisayarnm

Sekil 13:Sertifika se¢im ekrant

Miisteri sistemden kullanmak istedigi sertifikay1 seger.
Eger mobil imza ile bagvuruluyorsa telefon numarasini girer.

Sekil 14: E-imza pin kodu giris ekran

E-imzaya iliskin pin kodu girilir ve boylelikle imzalama
islemi baglar.

X

Bagwurunuz imzal Olarak Ganderildi
imzalama Ekram Kapatiliyor...

Sekil 15: Basarili bir elektronik imzalama igleminin son ekran
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Bu ekrandaki tamam butonuna tiklandiginda basvuru
imzalanmig, zaman damgasi almmis demektir. Basvurunun
degerlendirmeye almmasiyla birlikte alindi bilgisi, bagvuru
numarasi ve evrak numarasi bagvuru sahibi goriintiilenir ve
basvuru sirasinda belirttigi e-posta adresine iletilir.

2) E-imza Teknik Ozellikleri

Tiirk Patent Enstitiisi’niin Internet tizerinden e-imza ile
basvuru uygulamalarina elektronik imza ve zaman damgasi
entegrasyonu oOzel bir firmanin saglamis oldugu yazilim
bilesenleri ve teknik destegi ile uluslararasi standartlar
kullanilarak gergeklestirilmistir. [CEN (Comité Européen de
Normalisation), ETSI  (European Telecommunications
Standards Institute), ITU (International Telecommunication
Union)]

Kurum E-imza uygulamalarinda Kriptografik islemler ve
AAA hizmetlerinden faydalanmak igin TUBITAK e-imza
kiitiiphanesi kullanir. TUBITAK e-imza kiitiiphanesinden elde
edilen imzaya iligkin veriler, basvuru i¢in hazirlanan PDF
dokiimanina eklenir ve bu dokiiman miisteriye gosterilir.

Misteri gordigii dokiimani elektronik olarak imzalayarak
kurum sunucusuna gonderir. Imzali gelen basvuru formlari
kurum merkezinde once dogrulanir. Eksiksiz ve e-imzasi
dogrulanan bagvurular kuruma giris tarihini kesinlestirmek
amaciyla zaman damgas:t da alarak kaydedilitr ve basvuru
onaylanarak degerlendirmeye alinir.

E-imzali dokiimanlarin dogrulanmasinda, imza atildig:
tarihteki SIL (Sertifika iptal Listesi)’in kontrolii yapilir. O
tarihteki SIL’lere ulasilabilmesi igin, biitin ESHS (Elektronik
Sertifika Hizmet Saglayicisi)’ler tarafindan yaymlanan SIL’ler
sistemde depolanir.[1]

Tirk Patent Enstitiisii E-imza Uygulamalart 24 Eylil 2008
tarihinde TUBITAK UEKAE (Ulusal Elektronik ve Kriptoloji
Arastirma  Enstitlisii)  tarafindan  hazirlanan ~ E-imza
Uygulamas: Kontrol Listesime gore yapilan, CWA 14170,
CWA 14171[5] ve ETSI[6] 101733 standartlarina uygunluk
denetimini basarili bir sekilde gecmistir boylelikle TUBITAK
UEKAE biinyesinde faaliyet gosteren Kamu Sertifikasyon
Merkezi’'nce E-imza entegrasyonunu gergeklestirmis olan
kamu kurumlart listesine girmistir.[7]

IM1. ISTATISTIK VERILER

Tirk Patent Enstitiisii, proje baslangicinda sadece marka
icin yillik 60.000 civarinda seyreden marka bagvurularin
%50’sinin internet tizerinden alinmasi hedeflemistir.
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TABLO 1
CEVRIMICI PATENT, TASARIM, MARKA BASVURU ADETLERI
(OCAK-EKIM 2008)

| Tarih Patent Tasarim Marka
2008/01 17 27 888
2008/02 8 17 761
2008/03 59 86 1.895
2008/04 71 127 2.586
2008/05 138 122 2.901
2008/06 80 147 2.823
2008/07 92 116 2.677
2008/08 111 110 2.869
2008/09 111 92 2.284
2008/10 85 105 2.612
Toplam 772 949 22.296

Ekim 2008 sonu itibariyle 772’si Patent, 949’u Endiistriyel
Tasarim, 22.296°s1 Marka olmak {izere, Toplam 24.017
gevrimi¢i basvuru almmustir. Yine ayni donemde toplam
64.826 adet basvuru gerceklesmistir. Toplam bagvurularin
%37'st ¢evrimigi gerceklesmistir.

Cevrimi¢i bagvuru sonrasi arastirma ve dosya takibi
islemleri de yogun sekilde kullanilmaktadir. 2008 Ekim sonu
itibariyle 656.052°si Patent, 685.397’si Endiistriyel Tasarim,

14.006.830’'u Marka olmak iizere, toplam 15.348.279
arastirma ve dosya takibi yapilmistir. Aylik ortalama
1.534.000’in ~ Gizerinde arastirma ve dosya takibi
yapilmaktadir.[8]

W ioplam bagwniar

Grafik 1: Cevrimi¢i marka bagvurular1 ve toplam marka bagvurulart

Yukaridaki grafikte de gortldigi gibi ¢evrimi¢i marka
basvurularmin toplam bagvurulardaki orani, artis egilimi
icindedir. 2008 Eyliil ayinda bu oran %48 iken, 2008 Ekim ay1
sonunda %62’ye yiikselmistir. [8]
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IV. SONUC

Tiirk Patent Enstitiisii E-Imza Uygulamalar ile Marka,
patent/faydali model ve endiistriyel tasarim bagvurulari artik
yakin olan 6nceliginde degil teknoloji sayesinde Ulkenin her
yerinden herkese esit imkénlarla sunulabilmektedir. Hem
basvuru konusunda teknolojiden faydalanarak zaman ve para
kazanci saglanmis, hem olas1 haksizliklar engellenmis, hem de
kuruma elden teslim edilen dosya sayisi azaldigindan
personelin is yiikii hafiflemistir. Vatandaslar ile patent ve
marka vekillerinin islerini daha kolay ve hizli yapabilmeleri
icin gerekli ortam saglanmistir. E-Imza Uygulamalari ile
basvurular elektronik ortamda daha ekonomik, anlik
izlenebilir, gtvenli ve hukuksal gegerli hale gelmistir.
Bununla birlikte vatandaslarin kuruma elden teslim veya posta
yoluyla ulastirdigi bagvurular da anlik izlenebilir hale
gelmistir.

Ayrica Enstitii, e-imza kanunu hiikiimleri —geregince
elektronik ortamda yapilan islemler i¢in uygulanmasi gereken
indirimleri de gerceklestirerek kullanicilarin basvurularda e-
imzay1 kullanmalarini tegvik etmistir. Miisterilerin uygulamay1
en iyi sekilde kullanabilmeleri i¢in iglem adimlarini igeren
kullanim kilavuzlari, sik¢a sorulan sorular vb. dokiimantasyon
saglanmistir. Mdsterilerle kurulan iyi iletisimin sonucu,
miisteriden gelen, uygulama kullanimi sirasinda karsilagilan
problemler ile kullanim kolayligi amacgli geri bildirimlere
iliskin diizenlemeler kisa siirelerde uygulamaya yansitilmistir.

Biitin hizmetlerinde miisteri memnuniyetini 6n planda
tutarak yaptigi atilimlara bir yenisini daha ekleyen Enstitii;
cevrimi¢i uygulamalar ile e-kurum olma yolunda 6nemli bir
adim daha atmis, diger kamu kurumlarma 6rnek teskil eder
duruma gelmistir.

Tiirk Patent Enstitiisii E-imza Uygulamalar1 temel olarak
teknolojiden faydalanmak suretiyle zaman, para ve is gicl
acisindan biiyiik kazanimlar saglamistir. Bu kazanimlar
cevrimi¢i e-imzali uygulamalarin gerek kamu gerekse 6zel
kurum ve kuruluslarca kullanilmasi, uygulama alanlarinimn
genislemesiyle  Ulke  ckonomisine  biiyikk  katkilar
saglanabilecegini gostermistir.
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[17 http://www.tpe.gov.tr/portal/default2 jsp?sayfa=701
Tiirk Patent Enstitiisii Haber ve Duyurulart

[2] http://online.tpe.gov.tr/SSS_Cevrimici.pdf TPE g¢evrimigi islemlerle ilgili
sikga sorulan sorular ve cevaplari

[3] http://www.kamusm.gov.tr/tr/Hizmetler/Zamandamgasi/
TUBITAK UEKAE, Kamu Sertifikasyon Merkezi, Zaman Damgast

[4] http://online.tpe.gov.tr/Online_Basvuru_Kullanim
Kilavuzu.pdf TPE Cevrimi¢i Marka Bagvurusu Kullanim Kilavuzu

[5] CWA 14171 CEN. Workshop Agreements: "Procedures for Electronic
Signature Verification".

[6] ETSITS 101 733 V1.5.1 (2003-7 12) : “Electronic Signatures and
Infrastructures (ESI); Electronic Signature Formats”.

[7] http://www.kamusm.gov.tr/tr/Kurumsal/Musterilerimiz/
TUBITAK UEKAE, Kamu Sertifikasyon Merkezi, E-Imza Uygulamast
Kontrol Listesi

[8] http://online.tpe.gov.tr/istatistikler.htm Cevrimi¢i Bagvuru, Arastirma ve
Dosya Takibi Istatistikleri
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Secure Embedding Communication Channels:
An Exploration of the Use of Stmulated

Quantum Electro Dynamic Systems
Najib SAYLANI

Abstract--This paper proposes a novel approach that
would complements traditional encryption based
methods used to secure the flow of sensitive and
confidential information traveling the different
channels that exist in embedded systems. The paper
outlines the use of techniques adopted from the field of
Quantum Electro Dynamic used to simulate weak
perturbations through wave scattering. New and logical
communication paths are simulated through the process
of particles scattering phenomena. Information is
encoded as waves packets transmitted through the same
generated channels.

(QED),

Keywords-- Quantum Electro Dynamic
Security, Wave scattering.

I. INTRODUCTION

Common embedded systems in use today to
support  various  critical ~ IT  infrastructures
implemented for both government and industries
require, in addition to encrypting information, a more
robust environment for the dissemination of critical
and confidential information. Unsecure internal
communication channels in a given system represent
a so often ignored danger of compromising any
system. We outline in the next section an approach
from Quantum Electro Dynamic that is actually part
of a large security system we are working on for the
past six years. Paper referenced in [7] outlines the
overall system. This is a tiny subset of such system
that target securing communication paths taken by
information within an embedded system. The idea is
to make these paths invisible to hacking by mapping
the whole process to the simulated process of waves’
propagation through scattering process. We claim
that this process, while is not a form of encryption, is
a way to increase challenges for any potential hackers
and to thwart attacks that have as a purpose the
interception of embedded communication channels

N. SAYLANI, Hosftra University, USA
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and the compromise of information within the system
itself. The approach is to create chaotic but controlled
phenomena that are extremely hard to determine by
attackers.

II. BACKGROUND AND THE PROPOSED
APPROACH

Quantum Electro Dynamic (QED) is the quantum
field theory of electrons, positrons and photons. The
techniques adopted for the proposed systems are
limited to the case of weak perturbations when wave
scattering occurs. The discussion related to QED is
completely adopted from [5].

The  scattering simulates a  multi-treaded
environment where information between CPU, BUS,
RAM, and various ports on the system is already
encrypted. We believe that this technique will
efficiently complement techniques surveyed in the
paper by Elbaz et Al [3]. The referenced paper is
selected because it outlines traditional techniques
based on encryption and it is one of several research
paper s that inspired us to work on this area. We also
claim that low overhead through using the proposed
approach in systems where information is not
encrypted at all.

We are aware of the fact that processors, bus, and
main memory architecture and the associated ports
used in internal communications are not secret. This
same knowledge may make this environment a
source of security compromises.

The following is a summary of the main points of
such system:

-Information to be secured is encoded as a wave
packet and propagated from source to destination
within a given system.
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-The process of encoding and propagation is
randomly generated and mapped to a certain number

of threads managed through Inter Process
Communication (IPC) schema.
-In this case, a single known channel of

communication is mapped to multiple ‘virtual’ or
‘logical’ channels maintained through simulated
oscillations kept alive through simulated local
potentials (energy).

-The propagation/scattering process is assumed to
happen in real or simulated real time through the
introduction of artificial delays. The process is

represented by the following Schrédinger wave
equation [4]:

2
in Q8D TGy 4V ()W ()

ot 2m
The equation describes the interaction of a particle of
mass m with a potential constant in space. (In our
case the potential is not fixed-which would cause it to
have different equations for different generated paths,
with different potentials at various given times).

The question is how the information is retrieved later
at destination? The answer is that, in QED, it is well
established that:

If W is known at position X, and at time t then ¥ is

also know at 7, <t and £ >t

In the proposed model generated paths (i.e.
channels) is achieved through a true simulation of a
comparable physical system exhibiting identical
phenomena. QED supports real world physical
systems where past and future behavior of the
scattering can be determined. In QED analyzing the
behavior of the scattered waves across different paths
(generated logical channels) is helped by the use of
the Green’s Function.

Green’s Function describes the probability amplitude
associated with the scattering process.

In our model, defining a specific path of scattering
will  help determine the solution to all

Schr(;dinger equations involved.  Across all

generated paths the solutions to a specific
Schrodinger  equation would be linearly
superposed on the Green’s Function. In order to

analyze the process of scattering we need to
introduce the Huygens Principle:

Bildiriler Kitabi
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W (x,?) at time ¢ position x is known if W(x,?)
is known at source X at time .

[‘P(x',t') =i Id3xG(x',t';x, H¥(x, )t >t (1)

The intensity of Wat (x,) is proportional to
Y atW(x,1)
iG(x',1;x,t)is
proportionality in (1)
G(n',t;x,t) is the Green’s Function of the

A

H

Here the constant of

Hamiltonian or  Hamiltonian  operator

n 2
H=-"Tv>yxr
2m

Backward and Forward propagations are considered.
This assumes that within our model if the path is
defined then one can proceed by assuming either a
forward or backward propagation.
For that case there are two types of Green’s
Function:
o Forward or retarded Green’s Function

' g o t>t
G+ (x 3 t ;x’ t) = {g(x 1 ;x’t)t'<t

That is a causal backward or evolution of

W (x, 1) from W(x', 7 )

° Backward or advanced Green’s Function
T Cf<t

w . YA {OG(X 4 ’x,t)t'>t This is a causal

backward or evolution of W (x,7) from W (x',7)

Determination of a resulting wave packet backward
or forward necessitates the introduction of step-

function &.

_ 1 for >0

o ={17,
The causal evolution of W(x,#)from
W(x,t)where ¢ >¢ can be represented

by Ot —£ Y (x 1) =—i jd3xG(x' 1,0 W(x, 1)

It is noted that the Green’s Function is considered
only when a potential }" of a scattering position X
(V(x,t) #0). If
V(x,t) = 0we speak of a free Green's Function
noted G,, .

and at time ¢ is not zero.
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As stated before, when a scattering path is chosen in
our model at time 7, and at position X, (a node X, of
a given path) the corresponding scattered wave can

be found by solving the following Schrédinger
equation:
2

.0 n

ZU_\P(xlatl)+_v2\P(xl,tl) =V(x,t,)¥(x,,1)
o, 2m

Andif V' (x,,t,) is on during a fraction time A, :

lP(xlatl) = ¢(x1’t1) + A\P(Xlatl)

@: free wave

AY : scattered wave
if V(X1 ,l‘l) is off after Af,:

AW¥(x,,t,) = i'[d ’X, VGO(x,,t,;x,t,)AV(x,,t,)

Other computations lead to:
1
AY (x,,t) = ; V(x,,2,)0(x,,t,)At,

The Green’s Function and Huygen's Principle will
enable us to compute a wave function at a given
position at a given time when the wave is known at a
former position and time (in the same scattering
process).

The choice of scattering’ paths within the system are
critical in reconstructing the waves and, by the same
process, retrieve the encoded information. There are
different equations to solve across different paths.
The idea is to compute or construct the wave

W(x,?) at a position x along a given path at time ¢
during a potential V. We note that by V' (x,7)

Assume ¢@(x,t)is the initial wave associated with

the incoming particle; it is established that @(x,?)is

a solution of the Schrodinger equation for a free
particle.

Therefore, if no interaction affected @(x,?) then it is
stated that W(x,?) = @¢(x,t). In the future at

position x and time ¢ we have the following result:
W) =g )+ [ RO () )
(+) : future scattering

Here W(x,) is the original wave packet. The

second term of (2) is the scattered wave.
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Following specific rules of waves’ superposition,
coherence and given local oscillations maintained by
a local energy, the techniques outlined here makes it
easier to trace back along any path the whole wave
(information/pattern) by only using partial or chunks
of waves at any time at the level of any point or
group of points along a given generated path.

The simulation is to be conducted using mathematical
and programming tools presented in [1][4][6].

The following is a summary of steps to be taken in
this process:

-Determine source and destination of information
within the system (embedded system).
-Determine  all  devices partners in
communication.

-Encrypted or not information set is determined.
-Encode information by using initial states of original
waves at the source.

-Randomly generate a set of virtual/logical channels
between source and destination through the creation
of multiple processes residing in randomly selected
and available areas in system memory.

-Start simulation the propagation of original waves
through these virtual/logical channels.

-The simulated scattering of waves cannot be
predicted ahead of its occurrence. The selected set of
paths is determined through multiple random
processes that mimic the scattering process of a real
world physical system.

-Determine and compute all related equations at
destination to assemble original waves through
processing partial states of each to regenerate the
original information back at destination.

-Repeat for each transmission by resetting the
simulation each time.

such

Because the process of scattering is a ‘pseudo non-
deterministic’ set of events, it represents a kind of
black boxes whose contents (processes, information,
paths) cannot be determined.

III. CONCLUSION

We should acknowledge the fact that this approach
adds an extra layer of protection to existing
traditional layers (i.e. encryption). Another inspiring
research article is referenced in [3] and we feel our
approach may complement such work. Theoretical
analyses of such system through the already proven
techniques in QED fully support the claim that the
new environment is robust and extremely challenging
to the would-be hackers/attackers. This environment
adds a very large number of unknown to a specific
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physical topology (known communication channels)
through the creation of simulated logical topology
(simulated and claimed to be invisible channels of
communication). A much more in depth study of the
effect of such approach on the over-all performance
of the system must be undertaken. Some of the
challenges depicted in [8], although not directly
related to the challenges faced by our system, should
be considered especially at the hardware design level.
For now, we are limited to simulating a system using
existing architecture. And, as with any security
system, a paradox does exist; how to secure the
simulation process itself? A paradox similar to the
one related to the storage of passwords and other
similar concerns. In the case of the proposed system,
a hacker/attacker can only disturb the system without
gaining access to the information being transmitted.
The hacker/attacker cannot determine what channel
to intercept.
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Saldir1 Tespit Sistemleri Uzerine Bir Inceleme

Esra N. GUVEN, Seref SAGIROGLU

Ozet—Bu ¢ahsmada, Saldir1 Tespit Sistemleri (STS) hakkinda
literatiir arastirmasi yapilarak, bilgi ve bilgisayar giivenligi
acisindan onemi degerlendirilmistir. Arastirma sonucunda elde
edilen bilgiler dogrultusunda STS’lerin siiflandirilmasinda
kulllamlan genel kriterlere ve STS’lerin gelistirilmesi icin
kullanilan Kklasik ve zeki yontemler arastirilmistir. STS’de
kullanilan zeki yontemlerden giiniimiizde en c¢ok dikkat
¢ekenlerden biri olan Yapay Sinir Aglarimin (YSA) STS’lerde
kullanilmasimin iistiinliikleri gozden gecirilmis ve STS’ler genel
olarak degerlendirilmistir.

Anahtar Kelimeler—Saldir tespiti, saldir1 tespit sistemleri
(STS), zeki STS, yapay sinir agi.

Abstract—In this paper, intrusion detection systems (IDSs)
which are important tools for providing information and
computer security were analyzed, the methods used in developing
IDSs were reviewed, the studies on classical and intelligent IDSs
were revised. Artificial neural networks, one of the intelligent
techniques, used in IDS design were also summarized. IDSs were
finally evaluated in general.

Keywords—IDS, Intrusion Detection Systems, intelligent IDS,
artificial neural network.

I. GIRIS

ILGI ¢agin1 yasadigimuz su giinlerde, e-devlet, e-imza, e-

ticaret gibi kavramlardan oldukca sik bahsedilmektedir.
Gerek hiz ve verimlilik artisi, gerekse kolaylik saglamasi
nedeniyle bir¢ok bilgi elektronik ortamlara aktarilmistir.
Ancak, kisisel veya kurumsal agidan 6nemli bir bilginin,
baskalarinin eline ge¢mesi ile maddi ve manevi zararlara yol
acabilecegi goriilmiistiir. Gelistirilen e-devlet, e-kurum gibi
projelerde giivenligin en iist diizeyde tutulmasi ulusal bir amag
haline gelmis, bu konuda hukuki ve teknolojik Onlemler
gelistirilmistir [1].

Teknolojik onlemlerin gelistirilmesi sirasinda bir varlik
olarak bilgiyi, tehdit ve saldirilara karsi korumak i¢in giivenlik
duvarlari, antivirtis yazilimlari, saldir tespit sistemleri (STS),
saldir1 engelleme sistemleri (SES) gibi araglar geligtirilmistir.
Bu araglarin  belirlenen kural ve politikalara gore
yapilandirtlmasi,  bilgi  glivenligimizi  biiylik  olgtide
saglayacaktir.

Guntmuzde bilgi ve bilgisayar giivenliginin &neminin
kavranmasiyla, gelistirilen araglardan biri olan Saldir1 Tespit
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Sistemleri (STS), saldirilara karsi sistemimizde ‘“alarm”
niteligi tastyan yazilim ve donamimlardir. STS’lerin
kullanilmast ile sistemlere yapilan yetkisiz erisimler ve kotiiye
kullanimlar tespit edilerek, bunlarin yol agabilecegi zararlar
engellenmis  olur. Bilgisayar sistemlerinde  STS’lerin
kullanilmasi ile birlikte, sisteme ne tiir saldirilarin daha ¢ok
yapildigi, sistemdeki mevcut agiklar ve saldirganlar hakkinda
daha detayli bilgiler elde edilebilir.

II. SALDIRI TESPIT SISTEMLERI

Saldirt tespiti kavrami ilk olarak Anderson’un “Bilgisayar
Giivenligi Tehdit Gozetleme ve izleme (Computer Security
Threat Monitoring and Survaillance)” makalesi ile 1980’de
ortaya atilmistir [9]. Bu ¢alisma, STS’lerin tanimlanmasi ve
taninmasi acisindan biiyiik bir neme sahiptir.

iIk nesil STS’ler, basit bilgisayar sistemleri iizerine
diistiniilmistiir. - {kinci neslinde ise giintimiizde STS’lerin
vazgecilmezi olan “denetleme izi (audit trail)” kavrami ve
veritabani mantigmin bilgi giivenligi alanindaki 6nemi ortaya
cikmustir. Bunu izleyen caligmalarda, giivenlik konusundaki
calismalara yardimer olmak amaciyla giinliik denetleme
verilerinin otomatik araglar ile elde edilmesi konusunda
caligmalar yapilmistir [10]. 1985’ten itibaren bu akimla
gelistirilen projelerde denetleme verileri tizerinde O6zenle
durulmus ve istatistiksel yaklasimlar temel alinarak saldirt
tespit. modelleri gelistirilmistir. Bu calismalardan biri olan
IDES (intrusion detection expert system), Denning tarafindan
gelistirilmeye baslanan ve 1988-1992 yillari arasinda yapilan
calismalarin birgogunu tizerinde barindiran bir sistemdir [8].
Daha sonra ismi NIDES (next-generation intrusion detection
systems) olarak degisen bu sistem, ikinci nesil saldir1 tespit
sistemlerinin en eski ve en bilinen g¢alismalarindan biridir.
IDES, saldir1 senaryolarinin kural kiimelerinin ¢ikarilmasiyla
dizayn edilmeye baslanan kural tabanli bir STS’dir. Denning
caligmasinda 3 farkli istatistiksel model tanimlamistir. Bu
modeler [2];

* kullanicinin belirli araliklarla bir islemi tekrar etmesine
izin veren ve esik degerine gore anormallik oldugunu
tespit eden model,

 istatistiksel momentlerin bilindigi varsayilarak tespit edilen
sapmalar ile anormallik oldugunu tespit eden model ve

e anormalliklerin tek olaya degil bir diziye bagli oldugu
Markov modeliolarak verilmektedir.

STS’lerin gelistirilmesinde giintimiize kadar istatistiksel
yontemlerin disinda, kural tabanli (rule based), esik degeri
belirleme (threshold value), durum gecis diyagramlar (state
transition diagrams), yapay sinir aglart (artificial neural
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networks), veri madenciligi (data mining), yapay bagisiklik
sistemi (artificial immune system), bulanik mantik (fuzzy
logic) gibi farkli birgok yaklagim uygulanmistir [11, 12].

STS’ler, bilgisayarlar ve veri aglar1 i¢in yeni bir giivenlik
yaklasimi sunmaktadirlar. Daha once de belirtildigi gibi
STS’lerin amaci, saldiri, yetkisiz kullanim, suistimal, sistem
ici ve disindan davetsiz misafirlerin sisteme zarar vermesi gibi
durumlarin  teshis edilmesidir. Saldir1 tespit problemi,
bilgisayar aglarinin hizli sekilde artmasi ve bu artigin sonucu
olarak sisteme erigsiminin ¢ogalmasi ile davetsiz misafirlerin
kimliklendirmeyi kolaylikla reddetmesinden sonra biyiik
6nem kazanmustir [3].

STS’ler giintimiize kadar farkli birgok kritere gore
smiflandirilmistir. Bunlardan en ¢ok bilinen siiflandirma tiirti
saldirt tespit yontemine gore olup, anormallik tespiti ve kotiiye
kullanim tespiti olarak ikiye ayrilir [8]. Ancak STS’lerin
mimari yapisi, korunan sistemin tiirii, verinin iglenme zamani
gibi farkli siniflandirmalar da yapilabilir [6]. Bu siniflandirma
kriterlerinden en yaygin olanlari sunlardir;

Veri Isleme Zamani

STS’ler igin veri isleme zamanu, izlenen olaylar ve olaylarin
analizi arasinda gegen zamani ifade eder. STS’ler “gercek
zamanli” ve “gergek zamanli olmayan” seklinde ikiye
ayrilirlar [6].

Mimari Yapi

STS’lerin  mimari yapist, fonksiyonel bilesenlerin
birbirlerine gore nasil yerlestirildiklerini anlatir [13]. Temel
fonksiyonel bilesenler; izlenen sistem, analizin yapildig
sunucu ile ¢evresi ve problemler icin izlenen hedef olarak
siralanabilir.

Bilgi Kaynagi

STS’ler, bilgi kaynaklarini analiz ve karsilagtirma yapmak
icin kullanirlar. Bilgi kaynaklari, bilgisayar veya ag
paketlerinin dinlenmesinden elde edilebildigi gibi, kullanici
profillerinin davranis modellerinden de elde edilebilir.
Bilginin nasil ve nereden toplanacagi, gelistirilecek olan
STS’nin amaglarina gore degisir. Bunlar; denetleme izi, ag
paketleri, uygulama kay1t dosyalaridir.

Saldirt Tespit Yontemi

STS’lerde, saldir1 tespit yontemi olarak anormallik tespiti
ve kotiye kullanim tespiti olmak tizere iki farkli yaklagim
kullanilir  [8]. Anormallik tespitine dayanan yaklasim,
sistemdeki kullanici davraniglarini  modellerken, koétiiye
kullanim (imza) tespitine dayanan yaklagim, saldirganlarin
davraniglarint modeller.

Korunan Sistem

STS’ler koruduklar1 sisteme gore ti¢c gruba ayrilirlar.
Korumak istenen sisteme gore; ag, sunucu ya da uygulama
temelli STS’ler olarak adlandirilirlar [14].

Bildiriler Kitabi
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En genel anlamiyla, saldir1 tespiti isini yapmak icin
gelistirilen sistemlere “saldiri tespit sistemleri” denir. Ancak
glinimiize kadar yapilan arastirmalar ve c¢alismalar
incelendiginde, saldir1 tespit sistemlerinin farkli tanimlar
oldugu gorulmustir. Yapilan bu tanimlara gére STS’ler;

» Bilgisayar sistemlerine yapilan ataklar1 ve kotiye
kullanimlar belirlemek i¢in tasarlanmis sistemlerdir [2].

» Tercihen gercek zamanli olarak, bilgisayar sistemlerinin
yetkisiz ve kotiiye kullanimi ve suistimalini tespit etmek
icin kullanilirlar [3].

e Saldirtyt1 durdurma girisiminde bulunmayan ve olasi
giivenlik ihlali durumlarinda, sistem giivenlik ¢alisanlarina
uyari mesaji (alarm) veren sistemlerdir [4].

» Bilgisayar sistemlerinin kaynaklarina veya verilerine
yetkisiz erisimleri belirler [S].

» Bilgisayar giivenligi alanindaki “hirsiz alarm”laridir [6].

» Bilgisayar veya ag sistemine yapilan yetkisiz erigsimleri
tespit etmek icin kullanilan yazilim araglaridir. STS’ler
kot niyetli ag trafigi ve bilgisayar kullanimini tespit etme
yetenegine sahiptir. Bir STS, olasi giivenlik aciklarmi
belirleyebilmek igin bilgisayar veya ag igerisinde degisik
alanlardan bilgileri toplar ve analiz eder. Giivenlik
duvarmin statik izleme kabiliyetini tamamlayan dinamik
izleme elemanidir [7].

Yukarida sunulan tanimlardan yola ¢ikarak, biz de STS’leri,
bilginin elektronik ortamlarda tasinirken, islenirken veya
depolanirken basina gelebilecek tehdit ve tehlikelerin ortadan
kaldirilmas1 amaciyla, bilgiye yetkisiz erisim veya kotiye
kullanim gibi girisimleri tespit edebilme ve bu tespiti sistem
giivenliginden sorumlu Kkisilere iletebilme o6zelligine sahip
yazilimsal ve/veya donanimsal giivenlik araclar1 olarak
tanimlayabiliriz. Ayni zamanda STS’ler, ag cihazlarini
izleyerek anormal davranislari ve kotiye kullanimi tespit
ederler.

Literatiirdeki STS c¢aligmalar1 incelendiginde, STS’lerin
yapisi ile ilgili bircok gosterim yapildigr goriilmiistiir. STS
caligmalarindan  biri olan NIDES’in gelistirilmesi sirasinda
cizilen 6rnek Sekil 1°de gosterilmistir [8].

Omek
Konfigiirasyon
Verisi

Konfigiirasyon
Bilgisi

Denetim Verisi

Denetim Verisi
Arsivi

Kullanict Arayiizii

Sekil 1. STS’lerin temel yapist [8]
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Sekil 1’de sunucu tabanli bir STS nin temel yapisina bir
ornek gosterilmistir. Bu ornekte, bilgi kaynagi olarak denetim
verileri kullanilmistir. Denetim  verisi arsivinden alinan
denetim verileri, 6rnek konfigiirasyon verileri ile karsilastirtlip
analiz edilerek, elde edilen sonuglar, sonu¢ arsivine
aktarilmaktadir. Ayn1 zamanda, olast saldirilarin, kullanict
tarafindan gortilebilmesi igin kullanici arayiiziine de analiz
sonuglarini igeren durum raporu gonderilmektedir. Istenildigi
takdirde, sonug arsivi incelenebilir veya 6rnek konfigiirasyon
verileri giincellenebilir [8].

I1I. STS’LERDE KULLANILAN TEKNIKLER

Giintimiize kadar STS’lerde  bir¢cok  farkli
kullanilmigtir.  Bu  teknikler, elde edilen verilerin
modellenmesi, smiflandirilmast  veya kural tablolarinin
olusturulmast i¢in gelistirilmistir. Kullanilan tekniklerden elde
edilen veriler sayesinde, saldirt tespit yaklasimlarmin
uygulanmast i¢in gerekli olan platform olusturulmustur. Bu
tekniklerden en g¢ok kullanilanlari, veri madenciligi, kural
tabanli sistemler, aciklayici istatikler, esik degeri tespiti,
durum gecis analizi, uzman sistemler, oriintli esleme olmustur.

teknik

Veri Madenciligi

Veritabanindaki sakli olaylari ortaya ¢ikarmak icin yapilan
bilgi agilimidir. Paternleri ve veriler arasindaki iliskileri
bularak kural ¢ikarmak igin kullanilir. Bu sekilde, hesap
izlerini kullanarak normal kullanici aktiviteleri tanimlanir
[15].

Kural Tabanli (Rule Based) Sistemler

Sistem trafigini inceleyip kurallar olusturur ve saldiri tespiti
sirasinda belirlenen kurallara gore davranislar siniflandirilir
[16].

Aciklayict Istatistikler (Descriptive Statistics)

Kullanic1 veya sistem davranislart farkli degiskenlere gore
Olgtilerek  istatistiksel ~ bir model olusturulur.  Bu
degiskenlerden bazilari; kullanict oturum girisi, oturum
kapatma, belli bir zaman periyodunda erisilen dosya sayisi,
kullanilan disk alani ve hafiza olarak siralanabilir. Kullanici
profilleri ve hesap izleri kullanilarak normal davranislarin
modeli olusturulur ve anormallik tespit edilir [17]. Kullanict
profilinin basit istatistiklerle olusturulup, buradan uzaklik
vektorlerini  (distance vector) kullanarak karar alan
sistemlerdir. Davranig profili olusturulurken, kullanilan
islemci zamani, bir zaman periyodundaki ag baglanti sayist
gibi farkl olciitler de kullamlabilir. Istatistiksel yaklagimlarmn
dezavantajlarindan biri, saldirganin bu istatistikleri 6grenerek
ona gore davranis sergileyebilmesidir [18].

Esik Degeri Tespiti

Bu model olusturulurken spesifik olaylarin tekrarlama
sayis1 ve spesifik zaman periyodu dikkate alinir. Karsilasilan
en biiyiik sorun; esik degerinin belirlenmesi ve spesifik olaylar
icin pencere boyutunun belirlenmesidir. Ornek olarak; yanlis

Bildiriler Kitabi

WITH INTERNATIONAL PARTICIPATION

girisler, girig/cikis hata sayisi veya silme sayilari verilebilir.
Tek basma pek giiclii degilse de biiytik STS’lerde alt bilesen
olarak kullanilir.

Durum Gegis Analizi

Durum degisimi serileri olusturularak gergeklestirilir. Bir
isin yapilmasi i¢in birbirini takip eden durum sirasi oldugu
varsayilir ve buna gore bir seri olusturulur. Sizmalarin
senaryosu c¢ikarildiktan sonra, anahtar hareketler, imza
hareketler olarak tanimlanir. Imza hareketler, saldirinin
tamamlanmast i¢in gereken en kiiciik hareket kiimesidir.
Durumlar, gegisler ve imzalar, durum gegis diyagrami olarak
grafiksel bigimde sunulur [19]. Burada tiim davraniglar
durumlara kars1 diiger. Eger bir davranig daha dnceden tanimli
durumlara ve durum gegislerine denk diisen hareketler
yapryorsa saldirt olarak taninir.

Uzman Sistemler

Belirli bir alanda sadece o alan ile ilgili bilgilerle donatilmig
ve problemlere o alanda uzman bir kisinin getirdigi sekilde
¢oztimler getirebilen bilgisayar programlar1 olarak tarif
edilebilir. Saldirt tespit sistemlerinin ilkleri kural-tabanlt
uzman sistemlerdir [6].

Oriintii Esleme

Sistemde daha oOnceden karsilasiilmamas:  gereken
durumlarin tanimlanarak, bu durumlardan biri ile eslesilmesi
halinde saldirt oldugunu algilamak amaci ile kullanilir. Yapisi
itibariyle esnek bir¢oziim degildir fakat basittir [6].

IV. ZEKi STS’LER

Bilgisayar veya ag sistemlerine yapilan saldirilari tespit
ederek giivenligin saglanmasi icin gelistirilen STS’ler, her ne
kadar yapilan saldirilarin biiyiik bir ¢ogunlugunu tespit
edebilseler de daha 6nce hi¢ karsilasilmamig olan saldirilarin
buyiik ¢ogunlugunun tespit edilememesi ve bu saldirilarin
sistemlerde biiyiikk zararlara yol agmasi, yeni saldirt
cesitlerinin tespit edilebilme basarisinin artirilmasi ihtiyacini
getirmistir. Bu ihtiyacin karsilanmasi ve hizla degisen saldirt
tiplerinin  karsisinda, bilgi ve bilgisayar giivenliginin
saglanmas1 amaciyla, STS’lerin gelistirilmesinde yapay zeka
yontemleri kullanilarak STS performanslariin iyilestirilmesi
hedeflenmistir. Yapay zeka tekniklerinin 6grenilebilmesi hizlt
hesaplama, genelleme matematiksel olarak modellenmesi zor
olan problemlere ¢6ziim sunabilmesi gibi ozellikler, bu
yaklagimlarin STS’lerde kullanilmasinin 6nemli
gerekcelerindendir.  Zeki  yaklasimlarim  kullanilmaya
baslamasi ile birlikte anormallik tespiti yaklasimi biraz daha
6n plana ¢ikmig ve bu sayede anormallik tespitinin yeni
saldirilar tespit edebilme yetenegi arttirilmistir.

Yapay zeka arastirmacilarinin bagtan beri ulagsmak istedigi
ideal, insan gibi diisiinen ve davranan sistemler gelistirmektir.
Ancak buna ulagsmanin giigligii anlasilinca ¢aligmanin yoni
rasyonel diisiinen ve davranan sistemlerin tasarlanmasina
cevrilmistir. Geleneksel yontemlerle ¢6ziimii zor veya
imkansiz olan problemlerin ¢6ziimiinde kullanilan, yapay zeka
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teknikleri, yapay sinir aglari, bulanik mantik, sezgisel
(genetik, tabu arama, karinca koloni, 1s1l islem (tavlama)
benzetimi, bagisiklik sistemi, ar1) algoritmalar olarak
siralanabilir.

Bulanik Mantik

Bulanik mantik metodunu uygulama girisimleri, STS nin
farkli bilesenlerinin  gelistirilmesi icin  2000°1li  yillarda
baglamistir. Bu ¢alismalarla ortaya ¢ikan FIRE (Fuzzy
Intrusion Recognition Engine) ile ag verileri islendikten sonra
ataklar tespit etmek i¢in bulanik mantik kullanilmistir [12].
Ag paketleri tizerinde ¢alisilan FIRE’de, TCP, UDP ve ICMP
icin otonom ajanlar kullanilir [20]. Ayni zamanda kural
tabanli bir sistem olan bu c¢aligmada, giivenlik yoneticisi ve
edinilen tecriibe sayesinde belirlenen bulanik kurallar
olusturulmustur [21]. 2002 yilinda bulanik mantigimn,
anormallik tespiti yapan bir STS nin karar verme agamasinda
kullanilmast 6nerilmistir [22]. Bu ¢alismada bulanik mantik,
uzman tarafindan tavsiye edilen, bulanik “if-then” kurallarini
temel alarak ¢6ziim sunmaktadir.

Genetik Algoritmalar

Genetik algoritmalar STS’lerde, trafik verilerine basit
kurallar uygulamak igin kullanilabilir. Bu kurallar, anormal
trafik verilerinden normal verileri ayirmak igindir. Veri
kiimesi, tcpdump ya da snort gibi trafik dinleyiciler (sniffers)
kullanilarak toplanir [13]. Genetik algoritmalar oncelikle
kiiciik boyutlu rasgele tretilmis kurallar kiimesi ile baslar,
daha sonra bu kural kiimesi genisletilir.

Yapay Bagisiklik Sistemi

Literatiirde insan bagigiklik sistemine dayali birgok STS
calismast sunulmustur. Bu ¢alismalardan bazilar1 dogal
bagisiklik sistemi karakteristiklerinden esinlenerek, bilgisayar
sistemlerinde anormallik tespiti i¢in bigimsel (formal) cati
(framework) oOnermislerdir. Dogal bagisiklik —sisteminin,
bagisikligr tanimladigini diistindiikleri 4 onemli 6zelligini
kullanmislardir. Bunlar; farklilik (diversity), dogal dagitik
yapisi (distributed nature), hata toleransi (error tolerance) ve
dogal dinamik yapisidir (dynamic nature) [23].

Destek Vektor Makinalar

DVM’ler STS’lerde, 6zellik vektoriiniin segilmesinde sikga
kullanilmigtir. Hizli olmalart nedeniyle STS’ler icin oldukga
kullanigh bir yontemdir. DVM’ler genis bir 6rnek setini
ogrenebilir ve iyi 6l¢eklendirirler [24].

Yapay Sinir Aglar:

Zeki yaklagimlarin STS’lerde kullanilmaya baslamasi, farkli
birgok zeki yontemin de kullanilabilir oldugunu gostermistir.
Bu tekniklerden hemen hemen hepsi STS’lerin gelistirilmesi
icin kullanilmis olsa da, elde edilen basarili sonuglardan
dolay1 en ¢ok kullanilanlardan biri YSA’dir [25, 26].

YSA’lar, giris ve ¢ikis vektorleri arasinda iliski kurarak

kendi algoritmalarin1 uygularlar ve genellestirerek yeni
giris/cikis  iliskilerini ortaya ¢ikarirlar. Bu yaklasim,
Bildiriler Kitabi
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sistemdeki  kullanicilarn = davranislariin ~ grenilmesiyle
gergeklesir. Spesifik bir kullanict i¢in onceki komutlardan
yola ¢ikarak yeni komutu tahmin eder.

V. YSA’NIN STS’LERDE KULLANILMASI

Yapay sinir aglart (YSA), saldir1 tespit sistemlerinde
1990°’larn  basinda kullanilmaya baslanan zeki yaklagim
yontemlerinden biridir. YSA’lar, anormallik tespiti yapan
STS’ler igin istatistiksel yontemlere alternatif olarak
onerilmistir [26].

YSA’larin STS’lerde kullanimi, YSA’nin normal sistem
davranis izleriyle egitilmesi ile baslar. Normal veya anormal
olarak smiflandirilan olay akislart yapay sinir agina verilir.
Toplanan veriler ile sistemin davranisina baglh olarak 6grenme
degisimi yapilabilir. Yani egitim, izin veriliyorsa siirekli hale
getirilebilir. Buradaki yaklagim, kullanicinin n adet hareket
veya komutundan, sonraki hareket veya komutunun tahminen
egitilmesidir [18]. Bu tahminin yapilmasi igin 6ncelikle egitim
veri seti  olusturulmalidir, daha sonra da egitim
tamamlanmalidir. Egitim verileri, belirli zaman periyodunda
(birkag gtin) her kullanici i¢in, sistem hesaplarindan toplanir.
Her giin ve her kullanici i¢in veriler vektorel forma sokulur ki
bu vektor kullanicinin her komutu ne kadar siklikta
yurittigtini gosterir. Egitim asamasinda ise daha 6nce elde
edilen vektorler, kullanicilar: tanimlamak igin egitilir.

YSA’lar, anormallik tespitinde kullanildigi gibi kotiiye
kullanim tespitinde de kullanilan bir tekniktir. Ag ataklarinin
stirekli degisen yapisi, ag trafigini genis capta analiz edebilen
ve kural tabanli sistemlerden daha esnek bir savunma sistemi
ihtiyacini dogurmustur. YSA tabanh kotiiye kullanim tespiti
yapan sistemlerle, kural tabanli sistemlerde var olan bu tiir
problemlere ¢6ziim saglanabilmektedir [26].

YSA’lar, kotiye kullanim tespitinde iki farkli sekilde
kullanilmaktadir [26]. Tlk yaklasimda yapay sinir aglari, zaten
var olan bir uzman sistemin bir pargasi olarak
kullanilmaktadir. Bu yaklasimda, saldir1 tespitinin daha etkin
yapilmas: amactyla gelen verilerin filtrelenmesi ve uzman
sisteme gonderilmesinde YSA’lardan faydalamhir. ikinci
yaklagimda ise, YSA’lar tek bagina bir sistem olarak kotiiye
kullanimi tespit etmekte kullanilir. Bu yaklasimda YSA, ag
akis bilgilerinden, kotiiye kullanim tespitinin  analizinde
kullanilir.

YSA’lar, STS’lerde karsilagilan pek ¢cok problemlere esnek
coziimler sunabilirler, YSA’nin ¢oziim sundugu temel iki
problem, veri redaksiyonu ve smiflandirmadir [27]. Veri
redaksiyonu (azaltma), isleme zamanini, iletisim ytkiini ve
depolama  gereksinimlerini  azaltmak  amaciyla  veri
koleksiyonunu analiz ederek en onemli girisleri tanimlama
isidir. Smiflandirma ise saldirganlar1 ve atak yapanlar
tanimlama islemidir. YSA’lar pek c¢ok STS’lerde bu iki
6nemli problemi ¢6zmek i¢in kullanilmiglardir [27].

STS’lerde karsilasilan diger problemler, istatistiksel
yayilimi dogrulama ihtiyact, tespit Ol¢iitlerinin
degerlendirilmesinin zorlugu, algoritma gelistirmenin yiiksek
maliyeti ve dlceklemede zorluk olarak siralandirilabilir [28].
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YSA’lar bu problemlere de ¢oziim sagladigindan dolay1
STS’ler igin olduk¢a uygun bir tekniktir.

YSA 'nin STS lerde kullaniimasinin avantajlar:

(1) Kotiye kullanim ataklarmin karakteristigini 6grenmesi ve
daha 6nce agda kaydedilen 6rneklere benzemeyenleri ayirt
edebilmesi,

(2) Hizli  sonu¢ tiretmesi sayesinde
uygulamalar i¢in kullanigli olmast,

(3) Guraltali verilerle de c¢aligabildiklerinden, giirtltiilii
verilerin sonuglart diger yontemlere gére daha az bozmasi,

(4) Farkli sistemlerle beraber ¢alisabilmeleri,

(5) Genel olarak ¢6ziim saglayabilmeleri yaninda kismi
olarak da STS’lerin tasariminda kullanilabilmeleri,

(6) Az orneklerde sistemin veya atagm genel davranisini
ogrenebilme yetenekleri olarak siralanabilir.

Tim bu avantajlarin yani sira, en biiyiik problem yapay
sinir aglarinin egitilmesidir. Yapay sinir agi, etkin sekilde
calismast igin iyi egitilmelidir ve genis bir veri seti
kullanilmalidir [1].

gercek  zamanl

V1. BILGI GUVENLIGINDE STS’LERIN ONEMI

Internetin ve iletisim olanaklarinm artmastyla birlikte
saldirganlar tarafindan saldirilabilecek daha ¢ok sistem ortaya
cikmustir. Bu saldirilarin biiyiik bir boliimi kullanilan sistemin
kusurlar1 veya eksiklerinden faydalanilarak yapilir. Bu tiir
saldirilar1 engellemenin iki yolu vardir; ilki tamamen giivenli
bir sistem ve ortam olusturmak, ikincisi ise saldirilart tespit
edip gerekli 6nlemleri almaktir. Bunlardan ilki pratik agidan
miimkiin olmamaktadir. Bunlarin gerekgeleri ise [18],

e Kullanilan isletim sisteminde var olan aciklarin genellikle
ilk olarak saldirganlar tarafindan fark edilmesi ve onlem
alinana kadar bu agiklarin kullanilabilmesi,

e Veri iletiminde kullanilan protokollerin yapisinda var olan
bazi kurallarin saldir1 amagli kullanilabilmesi,

* Kriptografik metotlarin ve anahtarlarinin kirilabilmesi,
kullanicilarn sifrelerini unutabilmesi veya kripto-sistemin
kirilabilmesi gibi nedenlerle yiiksek seviyede bir giivenlik

saglanamamasi,

 Dis ortama karsi giivenligi saglanan sistemin, i¢
ortamlardan  suistimal edilerek giivenligin  ortadan
kaldirilmasi,

* Giivenlik amaciyla kullanic1 yetkilerinin - minimuma
indirilmesi sonucu kullanici verimliliginin diismesi gibi
nedenleri vardir.

Sistemlerini korumak isteyenler, genelde saldir1 gelene
kadar bekleme pozisyonunda kalmak, saldir1 geldiginde ise
olabildigince hizli tespit etmek isterler. Bu ise STS nin yaptigt
istir [18]. Bir saldirnin hangi adresten veya hangi porttan
geldigini bilmeden engel olmak miimkiin degildir. STS’ler
saldirilar1 tespit ederken bu bilgileri de elde ederler. STS’ler,
detayli olarak topladigi ve depoladig bilgilerden yararlanarak,
saldirilart olabildigince erken tespit etme ozelligine sahiptir.
Yine ayni bilgilerin incelenmesi ile daha once hig
karsilasilmamis bir saldirtyr da tespit edebilir. STS’leri de
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cazip hale getiren bu 6zelliktir.

VII. SONUC VE DEGERLENDIRMELER

Bu c¢alismada, STS’ler genel olarak incelenmis, STS’lerde
kullanilan klasik ve zeki teknikler gézden gecirilmistir.

Literatiir incelemesinden elde edilen bilgiler dogrultusunda,
caligma genel olarak degerlendirildiginde;

+ Ulkemizde zeki saldirt tespit sistemlerine yonelik yeterli
calisma bulunmadigi,

+ Ulkemizde gelistirilecek olan STS’lerin
kullanilabilecek bir veri kiimesi bulunmadigi,

» Literatirde, veri kiimesi olugturmak
calismalarin glincel olmadig tespit edilmistir.

Bu arastirmada elde ettigimiz bilgi ve deneyimlere
dayanarak, saldirilar tespit etme yontemlerine gore ikiye
ayrildigini bildigimiz STS’lerin, hangi yontemin segilecegine
dair dikkat edilmesi gereken noktasi, anormallik tespiti
yonteminin, biitiin kotii davraniglar tespit etmeye ¢alisirken,
kotiye kullanim tespiti  yonteminin ko6tli olarak bilinen
davraniglar tanimaya c¢alismak oldugudur. Her iki yontemin
de avantaj ve dezavantajlar1 oldugu g6z Oniinde
bulundurularak, tasarimlarda avantajlart bir araya toplayan
hibrit yaklasimlardan faydalanmanin daha ger¢ekei olacag:
degerlendirilmektedir.

testinde
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E-Saglik/Tele Saglik Yonetisiminde Uzaktan

Egitim ve Giivenli Bilgi Yonetim Sistemleri
Akin MARSAP

Ozet- 21 nci yiizyllda e-saghk/tele saglik yonetisim sistemi
saghk ve hastane yonetimin siirecinde giderek artan bir 6neme
sahip oldugunu gostermektedir. Bu anlamda yapilan tiim
gayretler uzaktan egitim ve giivenli bilgi yonetim sistemlerinin
biitiinliigii  icinde yenilenen bir yapida ele alinarak
degerlendirmelidir. Tele saghk sistemi uygulamalar: bilisim ve
iletisim teknolojilerini etkin bir sekilde kullanarak biiyiik oranda
bir gelisim gostermistir. Organizasyonlar e-saghk politikalar:
alaminda bircok yenilikleri basar ile yapiyor olsa da, bu sistemi
kullananlar  tarafindan zaman zaman farkh  bicimde
algilanabilirler. Bu a¢idan e-saghk entegrasyonu ve uygulamalari
arastirma ve gozden gecirmeler 15181inda karsilasilan engellerin
zamanla asilacagl aciktir. Buna Kkarsin, e-saghk sisteminin e-
0grenim siirecinde tam potansiyelinin anlasilarak gelistirilmesi
olduk¢a onemlidir. E-saghk yonetisiminde uzaktan egitim sistemi
(UES), gelecegin e-6grenim siirecinde yasamsal bir oneme
sahiptir. Bu bildirinin amaci1 e-saghk yonetisim siirecinde
uzaktan egitim sisteminin yiiz yiize egitimle desteklenerek
giivenli  bilgi yonetim  sistemlerinin  onemi iizerinde
durulmaktadir.

Anahtar kelimeler- E-Saghk/Tele saghk ydnetisimi, uzaktan
egitim, saghk ve iyilik, giivenli bilgi yonetimi.

Abstract- Overall, it is considered the issues identified the e-
health/telehealth governance systems has an increasing role in
good health and hospital management process in the 21 st
century. For this reason every efforts must be made the
combination of distance education systems and information
security systems must be consider in modernisation of new
conditions. The advent of telehealth has seen the rapid growth
and application of information and communications technology
in many areas of healthcare. Organisations may well have
develop some e-health policy, but to the general e-health user, the
reality appears different. Also, when implementing and
integrating e-health, it is clear the focused literature searces and
reviews, that tecnological barriers are no longer a major issue.
Rather, policy related issues remain major impediments to the
further development of e-health and realization of e-learning of
full potential. Consequently, distance education systems(DES)
has an critical role for e-health management systems. This paper
is studied for to explain the major importance of distance
education systems that including face to face (formal) education
and security of information management systems.

Keywords- E-Health/Telehealth govarnance, distance education
systems, health and wellness, secure of information management.

Akin MARSAP Yoénetim ve Organizasyon Uzmani, UE Danigsmani, Ankara,
E-posta: akinmarsap@yahoo.com

Bildiriler Kitabi

I. GIRIS

Yonetim; isletmenin yada organizasyonun, elindeki
kaynaklarint planlayarak, organize ederek, yiiriiterek ve
kontrol ederek etkili ve verimli bir sekilde kullanip amaglarim
gerceklestirme siirecidir [1]. Bu anlamda yo6netisim; yonetim,
etkilesim ve iletisim islevlerinin etkin bir bigimde biitiinler.
Kurumsal yonetisim, isletmenin stratejik yonetimi ve
yonlendirilmesi ile gorevli sorumlu iist yonetimin, bu gorev ve
sorumluluklarmi1  yerine  getiritken, isletme {izerinde
kendilerini belirli nedenlerle hak sahibi géren; pay sahipleri,
caliganlari, tedarik¢i, miisteri ve diger toplumsal kurumlarla
olan iligkilerini kapsar. Kurumsal yonetigim, igletmenin iist
yonetiminin  y6netilmesidir. Kurumsal yonetim etkinligi;
yapilandirma, performans ve uygunlugu islevleri ile
saglanabilir [2]. Bilisim toplumu ¢agdas yonetisim siireci; e-
saglik/tele saglik alaninda aciklik, seffaflik, paylasim,
giivenlik ve hesap verilebilirlik ilkelerini 6n plana ¢ikarir. E-
Saglik/Tele saglik isletmeciliginde yeniden doniisen dijital
diinyaya onciiliik edecek onciil nitelikteki ciddi adimlar UES
icinde  e-Ogrenim  siirecinden  gegmektedir.  Bilisim
teknolojilerinin ~ sagladigt  yeni  olanaklar  e-saglik
yonetisiminde UE’de e-6grenim i¢in oldugu kadar, e-randevu,
e-regete ve dijital hastane sistemlerinin islerligini ve stirekli
gelisimini hizlandirmaktadir. Bu agidan degerlendirildiginde,
saglik sektoriinde insan kaynaklari yonetimi/egitimi konusu
daha stratejik bir rol almis bulunmaktadir. Saglk idarecileri,
doktor, hemsire, hastabakici, diger tibbi ve idari personelden
olusan stratejik insan kaynaklarmin hasta ve hasta yakinlarina
yonelik tiim kritik islemleri i¢in egitim/dgretim siireci artan bir
onem kazanmistir. E-Saglik/Tele Saglik yonetisimin temel
amaci, genel saglik sistemi organizasyonu agisindan gergek
durumuna iligkin  tam/dogru ve zamaninda yapilan
aciklamalar, yonetimin 6zellikle tim ilgili birimlerin
cikarlarmi gozetecek sekilde calismasint dijital sistemlerin
giivenli desteginde kaliteli/verimli ve etkin bir bicimde
saglamaktir. Bu giderek yenilesen yaklasim iginde, e-
saglik/tele saglikta saglanan esneklik, birey-hastane-
doktor/hemsire ve idari yonetim arasindaki isleyis akisina;
yaraticilik, gelisim ve siirekli yenilik¢i acilimlar saglayabilir.
Giintimiizde e-saglik/tele saglik yonetiminde UES’nin yenilik,
kalite ve standartlarin daha Gst noktalara erigimi i¢in strateji,
akademik standart, akademik gozetim ve etkilesim;
entegrasyon ve senkronizasyon odakli anlayis daha da 6n
plana c¢ikmaktadir. Kisacas1 bu siirecte, tele tip/tele saglik
egitim sisteminde UES’de yatay akademik yaklasimlarin,
bilimsel, akademik ve dinamik siiregleri kapsayacak bigcimde
yeniden tasarimlanarak gelisimi 6nemlidir. Bu agidan, saglikta
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UE stirecinin yiiz yiize egitim sistemleri ile gelisimi saglik
UES mimarisinin giivenli bilgi yonetim sistemlerine dayali
calismalarinda onemlidir. E- Saglikta UES’nin yo6netim ve
organizasyonu, insan kaynaklari, akademik danigsmanlik, yiz
ylize egitim ve sonuglarin degerlendirilmesini de igeren e-
ogrenim/doniisiim siireglerini kapsamaktadir. Yiiksek kalite,
katilim ve verimlilik yeni e-6grenim modellerinin temelinde
yer almaktadir. E-egitimin 6grenim hedefleri dogrultusunda
degisen siireglerini e-ortama tasiyarak etkinlik, verimlilik ve
maliyet tasarrufu ile cagdas egitim modellerine istenilen
diizeyde erisilebilir. Saglik hizmetleri, insanlarm fiziki ve
zihni durumlarinin korunup onarilarak iyilestirilmesi amaci ile
gerceklestirilen  biitiinsel faaliyetlerdir. Saglik hizmetleri;
insanin saghigma zarar veren cesitli faktorlerin tesirinden
korunarak hastalarin tedavisi, bedeni ve zihni kabiliyetleri
azalmiglarin sagliklarina kavusturulmasi amaciyla uygulanan
tibbi faaliyetlerdir [3].Koruyucu ve tedavi edici saglik
hizmetlerinde, toplumun saghigm st diizeyde tutmak saglik

yoneticilerinin -~ en  biiyilk  hedeflerindendir. ~ Saglik
kurumlarinin  istenilen amaclar1  basarmalarinin  temel
kosullarindan  ilki, bilimsel esaslara gore = egitim ve

yonetimidir. Bagka bir deyisle saglik kurulusunda, yonetimin
basarisinin gostergesi, ne kadar hasta bakildigi, yapilan tetkik
ve ameliyatlar yaninda; stirekli egitim/6gretime verdigi 6nem,
hizmet alanlarin ne oranda hizmetten fayda gordiigi ve
memnun kaldigidir. Saglik hizmetlerinin yonetimi, saglk
kuruluslarinin ~ mimarisinden  baslayarak, ~ laboratuar,
ameliyathane, dosyalama ve arsiv, otelcilik, yeme-igme ve
temizlik, eczane hizmetleri gibi ¢ok genis bir yelpazeye
yaytlan hizmetlerin yonetimi, IK planlamasi ve yonetimi,
finansal yonetim gibi birbirinden farkli pek ¢ok faaliyetin bir
arada yiriitiilmesini getirmektedir [4].0zetle, hastaneler agik
dinamik bir sistemdir. Sistem, parcalarin saglik ve iyiligi
saglamak icin bir araya gelen alt sistemlerden olusan bir
biitiindiir. Biitinii  olusturan bu pargalarin her birisinin
kendisine has isleyis ozelligi vardir ve aymi zamanda her
birinin etkinligi de birbirine baghdir. Hastaneler i¢/dis
cevreleriyle siirekli olarak bir etkilesim halindedirler. Saglik
yonetiminde ilk asamada c¢agdas hastaneler ve hastane
yonetimi gelmektedir. Hastaneler, saglhigi bozulan kisilerin
muayene, teshis ve tedavilerinin yapilip saghk bakimi
hizmetlerinin ~ sunuldugu isletmelerdir.  Insanin  kendi
bakiminin baskas: tarafindan yapilmas: kabul edilmesi zor bir
duygudur. Onun i¢in toplumun en dnemli ve ayricaligi olan,
¢ogu zaman da hig¢ ilgilenilmeyen ve en az verim alinan
kurumlari hastanelerdir. Hastanelerin birinci amaci hastaneye
gelen hasta ve yaralilara icin gerekli tibbi yardim ve
hemsirelik bakimini sunmaktir. [5]. Hastanelerin fonksiyonel
yapist; tip hizmetleri, hemsirelik hizmetleri, para medikal
hizmetler, destek hizmetleri olarak dort grupta incelenebilir.
Saglik hizmetlerinin diger hizmetlerden ayrilan temel
ozellikleri vardir. Bu ozellikler su sekilde
siralanabilir[6]:Soyutluk, sosyal sorumluluk, yiiksek is birligi,
yiiksek maliyet, saglik piyasalarinda eksik rekabet sartlari,
hizli degisim, belirsizlik, ikame edilemezlik, ertelenemezlik,
degisimlere uyum zorlugu, homojen olmayan yapi, yonetimde
otorite sorunu ve hata kabul etmeyen bir yaklagimdir.

Bildiriler Kitabi

WITH INTERNATIONAL PARTICIPATION

1. DEGISIM SURECINDE HASTANELER

Topluma saglik hizmeti sunan bir kurum olarak hastaneler,
gerek meslek dali, gerekse uzmanlik alanlari yo6niinden
cesitlenerek; uzaktan muayene, e-randevii, e-recete ve diger
uzaktan egitim sistemleri yogun kullanilmaktadir. Bu nedenle
hastaneler; tedavi ve tibbi bakim fonksiyonlarinin yani sira,
egitim kurumu, bir arastirma birimi, ekonomik bir isletme,
bircok meslek gruplarindan kisilerin ¢alistigi, sosyal bir
kurum ve ¢ogunlugu kamu kurulusu niteliginde olan hizmet
isletmeleridir. Hastane igletmeleri, bir agidan diger isletmeler
gibi ¢evresinden farkli girdiler alip bunlari bir siiregten gegirip
nihai olarak bir hayati oneme haiz bir hizmet sunarlar.
Hastane isletmelerinde dis ¢evre ve driin yelpazesi
karmagiktir. Siire¢ agisindan islevler degisiktir. Nihai trtiniin
geri bildirim mekanizmas1 tam organize edilememistir.
Karmasikligin bir baska nedeni ise, her hasta icin farkli
uygulama gerekebilecegi ve bunun sonucu girdilerin
cesitlenmesidir. Saglik ve iyiligi saglayan hizmetlerinin temel
ozelligi itibariyle egitim/6gretim basta olmak iizere islevsel
stireglerin her evresinde yiiksek bir giiven faktoriiniin 6n
planda oldugu yapilardir. Modern saglik hizmetleri hastalara
aninda, ¢abuk, tam ve dogru yanitlar verebilmelidir. Clinki
tim saghk hizmetinin sunumunda hastanin hayatt s6z
konusudur. Bunun yaninda saglik hizmetlerinde hastalarin
ihtiya¢c ve beklentileri her gecen giin degismektedir. Tipta
gelisen yeni buluslar ve ¢oziimlerin yaninda biitiin bunlarin
hasta/hasta yakinlariyla saglikli iletisim ve evrensel tip etik
ilkelerinin 1s13mda  birlestirilmesi  gereklidir. Bunun igin
hastane isletmesinin faaliyetine bagladiktan sonrada yenilikleri
cok yakindan izlemesi gerekir.. Bunun i¢in, hastanelerin tiim
bu hizli degisimleri aninda takip edip cevap verebilmesi
buyiik bir 6nem tasimaktadir. Saglik ve saglik hizmetlerine
olan talep diger iriin ya da hizmetlere olan talepten farklilik
icermektedir. Saglik hizmetlerinin yapisal itibariyle gosterdigi
cesitli ozellikler saglik sektorinde talep analizi yapmay1
engellemektedir. Ciinkil kisilerin saglik hizmeti i¢in ne kadar
6deme yapmaya istekli ve ddeme yapabilir oldugunu tespit
etmek giictiir [7]. Hastanelerde hizmetlerin 6zelligi, kesintisiz
hizmet, hastanelerin mimari yapis1 ve fiziksel ozelligi ve
karmagik yapi, agtk ve dinamik sistem 6zelliklerini
tagimaktadir [8]. Bu temel ilkelerin yani sira, bilisim
teknolojilerinin sundugu yeni olanaklar1 kendi biinyesinde
degisim stirecine uyumlu gecisler saglayan modeller saglikta
hizmet kalitesi, etkin zaman kullanim1 ve gelisimi de
beraberinde getirmektedir.

I1I. E-SAGLIK/TELE SAGLIKTA UZAKTAN EGITIM

SISTEMLERI
Genel anlami ile egitim Dbireylerdeki §grenim
egilimlerini  toplumun  beklentileri  dogrultusunda
karsilayic1  davranmiglar  kazandirig  slireci  olarak

diistiniilebilir [9]. Ag tabanli 6gretimde seslendirilen kalite ile
ilgili sorunlar, sistemin igleyisi geregi ortadan kalkmaktadir.
Katilimeilar siif gegmek igin degil 6grenerek ogrendiklerini
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bir ise dontstirmek icin caligmaktadir. Smif gegmek igin
calisan ogrencilerde goriilen bir zaman baskisi, smifta kiigiik
distiriilme, diger arkadaslariyla kiyaslanip rencide edilme gibi
durumlar  olmadigindan, kendine uygun zamanlarda
Ogrencinin  6grenim i¢in caligmast kaliteyi beraberinde
getirmektedir [10]. E-Saglik/Tele saglik yonetisiminde biligim
teknolojilerinde tasarruf, ya da gelirleri artirmak amaci
internet cagmin hiz faktérii kurumsal planlarin ¢ok yonli
kullanimina avantajlar saglayabilir. E-saglik/Tele saglikta
UES’nin yenilesiminde aktif katilimli akademik etkilesim
stireglerinin zenginligi yasam boyu egitim siirecinde onciil
rolii olan gerekli bir 6gedir. UES’de internete dayali
etkilesimli e-6grenim siireci, yonetsel, idari, teknik ve destek
birimlerde dengeli bir senkronizasyon gerektirir. Egitsel basar1
kriterleri iist yonetimin e-doniisim projelerindeki yaratici
liderlik basarisindadir. Ust yonetimin iyi fikirleri yaninda is
birimlerinin yonetici ve tim calisanlarin projeye 6zverili ve
istekli katkisi olduk¢a onemlidir. Kurumlar, is ortamlari, is
arkadaslari, mesleki basar1 ya da basarisizliklar bireyin kendisi
hakkindaki fikrini olusturmasina katkida bulunur. Her bireyin
calistigr is ya da kurumdaki durumuna iliskin bir fikri vardir.
Kurum ve yoneticilerin ¢alisanlara siirekli  geribildirimi,
farkindalik diizeyi acisindan gergek¢i bir zemin saglar.
Aslinda olumsuz geribildirim alimi, olumlu geribildirim
almaktan daha zordur. Dolayisiyla yapict  olumsuz
geribildirimin degerini bilmek ve ondan yararlanmak gerekir
[11]. Bilgi, ilgi, duyarlilik ve deneyim Oyle seylerdir ki, pek
cok iste yalnizca kisinin kendi yasantisiyla degil gegmise
dayali aligkanliklarla, gorgii ile kendine miras kalan
yasantilarla da beslenerek kazanilir [12]. E-6grenim,
6grenenin bireysel 6grenim etkinlikleri ile kendi basma
bireysellestirilmis bir 6grenim pratigi yaninda es zamanl ya
da es zamansiz diger Ogrenen ve Ogretenler ile birlikte
bilgisayar aglari tizerinden kurulan bir etkilesim ortaminin
paylasilir. Web’in egitim ortamlarinda kullaniminda biricik
ozelliklerden bir tanesi katilimcilar arasinda etkilesimdir [13].
Dunyanin her cografyasindan ag tabanli 6gretim ortamlarinda
iletisimin bir otoriteye bagli olmaksizin, hizla kurgusu
ogrencilerin  insiyatif alip kendini gergekleyen yetkin
ozelliklerine onemli bir katki saglar. Ag tabanli ogretim
ortamlarinda akademik danigmanlik bir kisiye atfedilen bir
gérevin Otesinde 6grenci ve 6gretmenin birlikte kurguladig:
etkilesimli bir olgudur. UE kalite ve standart gelisimi i¢in
vizyonel girisim ve senaryolara gereksinim vardir. UE
calisanlar1 tarafindan e-egitim portalt olusturup biitinlesik
portala e-egitim ve bilisim teknolojileri ile ilgili 6nemli ve
giincel gordiigi bilgi, belge, dokiiman, yazi, goriis ve
yorumlariyla katilarak gelecekte bu yonde daha derin bir
donanima  sahip arastirici  bilgilerini  stirekli  olarak
giincelleyebilir. UES konusunda uzman ve profesyonel bir
yonetim, uzman ¢alisan kadrosu, konularinda ¢ok iyi yetismis
danigmanlardan olusan bir egitim ekibi basart sitirekliliginin
garantisidir. Tasarlanan bu sistem ile uzman bilgileri sisteme
dinamik aktarimi ve bilgisayarin anlamli degerlendirmeleri
saglanabilir. lleri ¢alisma olarak yapay zekanm diger
teknolojileri de sisteme uyumu sonucu daha hassas sonuglar
saglanabilir[14]. Entegrasyonun yarattigi degisimin asamalari,
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degisim benimseme, alisma, kabullenme ve kullanma olarak
dort evreden gecmektedir [15]. Siiphesiz bu evrelerde
izlenebilirlik yonetimi bilgi giivenligi icin  Onemlidir.
Izlenebilirlik yonetimi, bir tiriiniin tretildigi, dagitildigi ve
bulundugu yerler, gecirmis oldugu islem ve uygulamalarin
saptanarak raporlanmasini saglayan yazilim bilesenlerini
kapsar[16]. Internet iizerinden iletisimi gerceklesen bilgilerin
giivenirligi, ac¢ik anahtar kriptografi olarak adlandirilan bir
teknikle (sifreleme ve sifre ¢6zme, kurcalama/sezme, kimlik
dogrulama, inkar edememe) iceriginde saglanabilir. [17].
Giivenlik stirecinde kullanilan sayisal sertifikalar, bir kisi,
sunucu ya da bir organizasyonun kimliginin tanimlanarak bir
acik anahtarin bu kimlikle iliskilendirilmesinde kullanilan
elektronik belgelerdir [18]. E-Saglik/Tele Saglikta UE yeni
bir ortaminda ag tabanli egitim kavrami, dijitallesen
hastanelere yonelik degisim siirecinde egitimde yasanan bu
dontisime paralel 6gretim ortamlarina ait kavrami temelden
degistirmistir. Gergek anlamda saglikli evrimsel bir dontigim
niteligi tasiyan bu degisimler 6grenci, danisman, yonetici,
egitim programct ve rehberlik uzmanlari, kisaca tim
egitimciler icin geleneksel bakis acilarinin  derinden
sorgulandigi yepyeni bir olusumdur. Gelisen sanal ortamda
ogretimde firsat esitligi, 6gretim yontem ve teknikleri, siif i¢i
etkilesim ve Ogretim materyalinin niteliginde klasik
ggretimden farkli yeni kavram ve teoriler ag tizerinde stirekli
yeniden tanimlanan bir nitelik tasir. Ag tabanli egitim, bireyin
gereksinimi ile is imkénlar1 arasinda dengeye Ozenlidir,
endustriyel sorunlarin ¢6ztimiinde katki saglar. UE’de, egitim
yonetici, ¢alisan, danigman ve Ogrencilerin yillik sosyal ve
kiltiirel faaliyetlere etkin katilm izlemeyi kolaylagtirir.E-
Saglik/Tele Saglik alaninda akademik degerlendirme kurullari
arasinda iletisimin arttirllarak  esgiidimiin  kazaniminda
yararlidir. E-Saglik alaninda UES’de kalite odakli caligmalarin
cesitli = bakimlardan  gelistirilmesinin  uygun  olacagi
degerlendirilmektedir;

1. E-Saglik/Tele Saglikta kaliteli yonetim, gozetim ve denetim
2. E-saglik 6gretim siirecinde katilimei geribildirimleri

3. Akademik kaliteye yonelik islemler ve yeni arastirmalar

4. E-Saglik/Tele Saglik egitim destek kalitesinin artirilmast

5. UE siirecinde ytiz yiize egitim katkisinin saglanmasi

E-Saglik/Tele saglik alaninda yeni gelisimler UES’ de
kullanilan teknolojilerin, iletisim-ortam-etkilesim ve teknoloji
iligkilerinin entegrasyonu daha giivenli bir bilisim modeli
boyutunda tasarimini ortaya gikarabilir. Etkilesim iki ya da
daha fazla taraf arasindaki iletisimdir. Ancak UES’de
etkilesim sadece bu genel anlami ile kullanilmamaktadir.
Etkilesim denildiginde uzaktan yiriitilen egitimin kalitesi
tizerinde de dogrudan etkisi olan ii¢ farkli etkilesim diizeyi
akla gelmelidir [19]. UES etkilesim yaklasimlari, 6grenci ve
6grenim materyali arasindaki etkilesim, 6grenci ve egitmen
arasindaki etkilesim, Ogrencinin diger Ogrencilerle olan
etkilesimidir.  Etkilesimde g6z Ontinde bulundurulmasi
gereken diger bir unsur da zamandir. UES’de ogrenci ile
etkilesimde genellikle bir zaman gecikmesi yasanabilir.
Ornegin basili materyallerle etkilesimde posta ya da telefon
gibi iletisim araglar1 yoluyla katilimci-6gretim elemant
etkilesimi de saglanabilir. Buradaki etkilesim gecikmeli
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saglanmakta, katilimcidan geri bildirim, gecikmeli alinarak
katilimciya  iletilmektedir.  Senkron, gergek  zamanli
etkilesimin saglandigi teknolojilerdir. Bu baglamda yiiz yiize
iletisime yakin etkilesim saglayan video-konferans, etkilesimli
TV gibi teknolojiler ile etkilesimin {i¢ diizeyi de es zamanl
gergeklestirilebilir [20]. Gelistirilen programlarin iletildigi
kitle olan dgrenenlerin demografik, ekonomik, cografi konum,
akademik alt yapi ozellikleri, etkinlik tizerinde olduk¢a
etkilidir. Etkinlikte merkez unsur, ogrenenlerdir. Biitiin
cabalar onlara uygun, onlarm gereksinimlerini karsilayict bir
esnek ve gelisen kurumsal yapinin kurgusundadir. Program bu
egitimi alabilecek nitelikteki kisilere sunumu, s6z konusu
hedef kitlenin bu yondeki ihtiyag ve beklentilerine gore
gelistirilisi; 6grenci tatmini ve basarisini, bagli olarak da
etkinligi saglayacaktir. Etkinlige etki eden bir diger faktor de
egitimdeki diger taraf olan, danisman Ggretmenlerdir.
Egitimcilerin etkin secilip egitimi, program basarisinda ¢ok
6nemli bir faktor olabilir. Bu nedenle egitimcilerin program ve
ogrencilerin ihtiyaclarina gore eslestirilmeleri 6nemlidir [21].
Uzaktaki 6grenciyle 6gretmen arasinda dogrudan etkilesime
izin veren, iki yonlii iletisim 6grenciler ya bireysel ya da grup
olarak egitime katildiginda hem bireysel ortam hem de iletisim
sistemleriyle zenginlesmis ortamlar soz konusudur. Bu
olusumdaki teknolojiler, 6gretmen-ogrenci ve Ogrencilerin
kendileri arasinda, diger kusaklarda yasanandan ¢ok daha esit
bir iletisim ag1 saglanabilir [22].

IV. E-SAGLIKTA E-OGRENIM VE YUZYUZE EGITIM

UE siireci, ¢oklu 6grenim yaklagimlarinin asamali isletimini
saglayabilecek 6zelliktedir. Boylece; aktif, bireysel, katilimet,
kesfedici ve etkilesimli 6grenim stirecleri basar1 ile
uygulanabilir. UE derslerinde, &grenci-igerik etkilesimi,
ogrenci-egitmen etkilesimi ve Ogrenci-6grenci etkilesimi
olarak ii¢ tiir etkilesim tamimlanmistir. UES’de katilimcilarin
katilimci-danisman etkilesimi ve katilimei-katilimer etkilesimi
sinirlt  gergeklestiginden dolayi, katilimei-igerik etkilesimi
o6grenim hedeflerine erisim agisindan kritik 6neme sahiptir.
UE katilimcilara saglanan igerikle etkilesim olanaklart e-
6grenimi kolaylastirip 6grenim siirecini olumlu yonde etkiler.
Bir anlamda artan zenginligi saglar. UE, genel anlamda,
geleneksel egitim  kurumlarmin  egitim  hizmeti insan
topluluklarina her diizeyde egitimi amaglayan bir egitim
yaklagimidir. UE temel 6gretim malzemesi uzaktan 6gretim
teknikleriyle kendi kendine O6grenime uygun hazirlanmig
dijital ders kitaplart ve danisman Ogretim iyelerinin
rehberliginde islenir. UE sisteminde, bilgi teknolojilerine
dayali etkilesimli 6grenim ortamlarin tasarimi ¢ok ¢esitli
yararlar saglar. UES’de tasarlanan g¢esitli e-6grenim
uygulamalar1 s6yle siralanabilir,

1. UES’de; uzman ve aktif bir akademik danismanlik birimi,
2. E-6grenim siirecinde sanal smif ortamlarinda etkilesim,

3. Dijital sesli kitaplar ve ¢oklu ortam alistirma testleri,

4. Internet tizerinden zamanli ara, final ve deneme siavlart,
5. Internet iizerinden yapilan 6devler, proje ¢aligmalar,

6. E-kiitiiphane hizmetleri ve ar-ge birimlerine erigim

7. E-6grenimD akademik e-konferans ve e-seminerler

8.Yliz yiize egitim/6gretimin %50 ‘si oraninda saglanmasidir.
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Internet, daha katilimci bir 6grenim ortami igin biiyiik bir
kapasitedir, gelecekte e-Ogrenim orani internet {izerinden,
internet gretisimi saglar. Internet dgretimde sosyal iletisimi
gliclendirip 6grencileri mobilize ederek, egitim birimlerinin
seffafligr, damisman ve Ogrenciler arasindaki mesafeyi
azaltarak dogrudan 6gretimi kolaylastirir. Klasik egitim ortami
disinda yasam boyu 6gretim ilgisini ¢ekmis gruplar yeniden
kazanilarak egitime katilimeilik artacaktir.

V. E-SAGLIK/TELE SAGLIK VE GUVENLI BiLGI
YONETIMI

E-Saglik/Tele Saglik alaninda ozellikle “E-Saglik Kayitlar1”,
“Teletip Projeleri” e-Devlet ve e-Saglik/Tele Saglik
uygulamalar ile ilgili yasal dizenlemeler, saglikta doniisim
programi’nin en onemli bilesenleridir. Saglik sektoriinde en
iyi bilinen sorunlar yaslanan niifus, artan maliyetler, kaynak
ve bilgi yonetiminde yasanan sikintilardir. Bu acidan saglikta
uzaktan egitim e-saglik stratejisinin temelinde saglik-net
omurgasini, standartlari, veri elemanlari, tanimlamalar ve
kodlar1 olusturan ulusal saglik veri s6zliigii, kan bankalari veri
paylasimi”, “cevrimici saglik hizmetleri, aile hekimligi ve
hastane YBS temelini olusturur. Ulusal saglik YBS, yasam
boyu saglik kayitlarinda saglik bilgilerinin gizlilik, giivenlik
ve mahremiyet ilkeleri dogrultusunda korunmasini saglamak
icin sayisal giivenlik snemlidir. Ozellikle radyoloji ve patoloji
alaninda cekilen goruntiiler, uluslararasi standartlara uygun bir
sekilde sayisal goriintii haline cevrilir. Hastanelerde bilgi
sistemi ile tam entegre sayisal goriintiileme sistemleri; yeni
gelisen teleradyoloji, teleekg ve telebiyokimya servislerini de
kapsami igene alir. Cok cesitli kronik hastaliklarin izlenerek
evde bakim teknolojileri, kuskusuz saglik bilgileri, 6zelligi
nedeniyle, gizlilik, giivenlik ve mahremiyet ilkeleri
dogrultusunda biiyiik bir titizlikle korunan bilgilerdir. E-
saglikta uzaktan egitim stirecinde en 6nemli konulardan olan
enformasyon giivenligi, tam bir giivenlik ortaminda
saglanabilir. Bu siirecte taraflar giivenli olarak e-6grenim
sirecinde baslayabilir. Bu giivende ¢esitli ~ sifreleme
yontemleri, algoritmalar, sayisal imzalar ve sertifikalar gibi
birgok temel Ogeler sisteme entegre edilmelidir. Bilginin
giivenli tutulmasi, bilgi giivenligi politikalar1 ve teknik altyap1

olmak tizere iki Onemli safhayr icerir. E-saglikta UE
organizasyonunda  giivenlik  stratejisi  bu  Olgiitler
dogrultusunda  degerlendirilerek, ortaya ¢ikacak yeni

gereksinimlere gore giivenlik Olgiitleri degisik diizeylerde
yeniden incelenmelidir. Bu anlamda e-vatandaslik karti
giivenligin en st diizeyde saglanarak, kisilerin e-saglik
kayitlarina hasta izni dogrultusunda erisim yetkisi ile
miimkiindiir. Ulusal doktor veritabani, online randevu,
laboratuar ve tahlil sonuglarinin sunumu énem kazanir. E/M
imza yasasi kapsaminda e-hasta kayitlarina erisim denetimi ve
gizlilik ilkelerine yonelik yasal diizenlemelere yardimcidir.
Kisisel saglik bilgilerinin dijital ortamlarda korunmasi,
gerektiginde kisinin izniyle istendigi yerden ulasilabilmesi ve
kisilerin taninmasini 6nleyecek sekilde toplumsal bilgilerin
istatistiki sonuglarmimn yaygin kullanimi saglik sektoriiniin
verimlilik ve etkinligini onemli ol¢iide artirabilir. Kisilerin
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astlari, gecirdigi hastaliklar, teshisleri iceren bilgiler
kayitlanabilir. Kisisel saglik bilgilerinin ortak bir standart
cergevesinde, gerektiginde paylasilabilir bir sistemde
saklanabilmesini saglayacak e-saglik sistemi c¢ok Onemli
faydalar1 da beraberinde getirebilir. Hastalarin saglik gegmisi,
alerjileri, kan grubu gibi onemli bilgilere acil durumlarda
(6rnegin hastanin bilincinin yerinde olmadigi bir durumda)
hastanedeki gorevli personel tarafindan ulagilabilmesi bircok
hayatin kurtulmasina yardimer olabilir. Hastalar kendileri ile
ilgili teshise temel olan bilgileri istedikleri baska doktorlarla
da kolayca paylasarak ikinci bir goriis alabilirler. Ilag firmalari
belli rahatsizliklart olanlara ya da belli ilaglar1 kullananlara
gerektiginde (6rnegin iiretim agsamasindaki bir sorun veya yeni
elde edilen bir bilgi nedeniyle) kolaylikla ulagarak olas1 saglik
sorunlarini olusmadan engelleyebilirler. Kisinin 6zel izni
olmaksizin bilgilerin  kisileri tanimlayacak bir sekilde
paylasilmamas: ve bu konudaki gizlilige 6zenle uyulmasi
sistemin ¢ok iyi denetimini gerektirir. Bilgilerin gerektiginde
kolaylikla  paylasiminda ortak  standartlara, bilgilerin
gizliliginin korunabilmesi i¢in de giivenilir denetim ve
gozetim sistemlerine ihtiya¢ vardir. Bu nedenle, e-saglik/tele
saglik sisteminin kamusal bir niteligi oldugu g6z Oniine
alinmalidir. Ozetle, saglik sisteminin maliyetlerini kontrol ve
etkinligini artirarak yasam kalitesini gelistirmek i¢in basta
kisisel saglik bilgilerinin giivenli bir sekilde dijital ortamlarda
saklanmasi e-saglik uygulamalarina 6nemlidir. E-Saglik/Tele
Saglik bilgi ve iletisim teknolojilerinin tiim fonksiyonlarini
bireylerin hizmetine daha hizli, dogru ve giivenilir bir bigimde
sunabilir. E-saghk insan saghig icin tip ve bilisimdir.
Teknolojilerinin yap1 tasi olarak, kimlik denetim sistemi
kullanicilarin  kimliklerini dogrularken servislere yetkisiz
girisleri engellemek i¢cin Onemli bir rol istlenir. Bu
karakteristiklere gore kimlik denetim sistemi tarafindan
karsilanmas1 gereken ihtiyaglar; saglamlik, alan-Kesistirici
kimlik denetimi, olgiilebilirlik ve performans  olarak
siralanabilir [23]. Islemcili kartlara akilli kart denir. Akilli
kartlar e-imza gibi uygulamalar i¢in en giivenli ve kullanimi
kolay araglardir. Akill kartlar, sagladig kolayliklarin yaninda
her gegen giin iizerine eklenen yeni yetkinlikler sayesinde
hayatin her alaninda kullanilir bir konumdadir. Akilli
kartlarm, verimliligi arttirdigi ve maliyetleri dustirdigt i¢in
hem ozel sektér, hem de kamu projelerinde kullanimi bir
zorunluluk haline gelmistir [24]. Cagdas yonetisim siirecinde
yoneticiler, e-is hukuki ve teknik yonleri ile kullanimina
iliskin esaslar1 dikkatlice izlemelidir. Internetin yaygmlig1 ve
iletisim teknolojileri ilerlemeler e-devletin yaygimligima biiyiik
katk: saglar. Bu yayginlik e- ortamda yapilan islemlere giiven
gereksinimini beraberinde getirmistir. Dolayisiyla taraflar
arasi iletisimde bilginin gizliligi ve bitlinliigiinii garanti
edecek kimlik dogrulamayr saglayacak hukuki zeminin
hazirlanist  énem  kazannustir  [25]. Ornegin, bankacilik
sektoriinde, internetten kredi basvurusu yapilabilen, insansiz,
dijital ve mobil iletisimin i¢ ige gectigi bir uygulama ile
bankacilik islemlerine yeni bir boyut getirir. Bankacilik
islemlerinde talimat vermekten, kredi islemlerine kadar pek
cok islemin gergek anlamda banka subelerine gitmeden
yapilabilecegi bir doénem basliyor. E-imzayr bankacilik
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sistemine adapte ederek kisa siirede kapsami genisliyor [26].
Sonug olarak saglik alaninda stratejik insan kaynaklarmin
yerinde ve zamaninda Kkesintisiz ~egitim/6gretimi  ve
gelisim/degisimi saglanabilir. Bilisim toplumunda entelektiiel
sermayenin yonetiminde saglikli ve giivenli olarak isletimi
esastir.

VI. SONUC VE DEGERLENDIRMELER

Bu acgidan, e-Saglik/Tele Saglik yonetisiminde uzaktan
egitim uygulamalar1 olduk¢a farkli sistemlerin bitiinsel ve
hassas bir entegrasyonunu gerektirir. UES ile e-6grenim
olanaklar1 kurumsal g¢apta teknoloji firmalar1 onciiliigiinde,
kendi caliganlarina yonelik egitimler giivenlik kiiltiirtinii de
kapsayan bir yaklagim i¢inde saglar. Zaman-mekan tasarrufu
ve kigilerin is performanslarini da artirict etkileri tercih edilen
bir konumdadir. E-saglik sistemi §grenim siireglerinde ortaya
¢ikan zayif yonlerin zamaninda yliz yiize egitim siireci ile
desteklenerek giderilisidir. Sistemin olgunluga erigimi, tasarim
ve sistematigi, belli standartlarin kullaniligi, hazirlanan
iceriklerin = stirekli giincellenerek ¢ekiciliginin  arttirilisi,
calisabilirligi, kalitesi, birbirleriyle uyumlu hale gelen internet
alt yapisinda, 6grencilerin derse katiliminin artisinda ¢ekici bir
model yapisina erisim esastir. UES biitiinsel yapisinda kisinin
en kisa siirede davranis degisikligine yol acan, kendine ve is
sonuglarina pozitif etkili egitsel aktivitelerin uyumlu birligidir.
Diger yandan, UES i¢inde internet tizerinden, sanal siniflarda
yapilan derslerin yani sira, yiiz ylize egitim olanaklarinin
biresimi karma egitim modeli yapisinda, etkinlik olumlu
yonde artabilir. UES, modelinin igletiminde, sistemin
kullanicilar ile  etkilesimi, tepkileri, elestirileri ile
karsilagtiklar1 sorunlar yakindan izlenerek kisilerin kendisini
sistemle bas basa ve yalnizlig1 yerine, sistemin stirekli
desteklendigi duygusunun yasanirligi saglanabilir.
Katilimcilarim  performans izlenimi ile diizenli raporlarin
sonuglar1 katilimcilarla paylasilarak kurumsal kiiltiir kazanimi
hizlanir. UES’lerinin daha net anlasilirligi igin, kavramlar,
standart ve akreditasyonun coklu katilimlarla,
ulusal/uluslararast = diizeyde  stirekli  gelisimi  gerekir.
Katilimcilar e-posta, telefon ve faks araciligiyla ilgili ders
danisman ve egiticilerine erisebilir. Iletigim siirecinde
etkilesim, eszamanlilik (senkron veri akisi), zaman ve mekan
smirint ortadan kaldirigi, iletisim donencesi gibi geleneksel
kitle iletisimin &tesinde yeni medyalara 6zgii avantajlarinin
kitle iletisim araglari kullanilarak gergeklestirilen UES
gelisimini hizlandirir.  E-Saglik/Tele saglik alaninda UES,
derslik, televizyon ve kitabin yaninda internet tizerindeki
"sanal siniflar" da egitim gelisim dinamizmini arttirmaktadir.
E-Saglikta e-6grenim siirecinde son gelismeler 1s18inda
6grenim mimarisi ve 6grenim standartlari konusunda 6gretim
yonetim sistemleri kullanilarak etkin isletimi saglanabilir.
Uluslararas1 akademik etkilesimde; dil egitimi, uluslararasi
konferanslara  genis  bir katilm, potansiyel ortak
tiniversitelerin gelisimi, akademik etkilesimin
cesaretlendirilerek ddillendirilebilir. Katilimcilar e-egitim
merkezi ile iletisimlerini direkt e-posta, telefon, faks
araciligiyla gergekler. Kendi is ¢evrelerine ve genel hayata
6zgi kritik beceri ve yetkinlikler kazanir. Bu yetenekler grup
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ve takim igerisindeki isbirligi becerileri, yazim yetenegi,
arastir1 yetenegi, iletisim becerisi, ¢oklu ortam paylasim
yetenegi ve on line 6grenim toplulugundaki kaynaklara erisim
yetenegidir. Giinimiiz 6grenim gereksinimini yanitlayan e-
6grenimde; asenkron (kendisel); kiginin kendi kendine internet
ve CD-ROM vasttasiyla kurslar, videoya cekilen smiflar,
isitsel-gorsel olarak web sunumlari, online miizakere, senkron
(Es zamanli 06grenci-6gretmeninin sanal sinifta canli
bulusmasi); sanal siniflar, isitsel ve gorsel konferanslar,
internet tizerinden telefon baglantisi, ¢ift tarafli (interaktif) ve
canlt uydu yayinlardir. UES programi yiiz ylize egitim ile
birlestirilebilir. Sistemin, esnek, kullanici dostu ve Kkisisel
nitelikte uyumlu tasarimi gerekir. Egitimlerden istenen egitimi
pargalar halinde veriligi, katilimcilarin gegmis bilgi ve
deneyimle iliskiler, kisilerin kendi bilgi, deneyim ya da
caligsma ortamlart ile ilgili 6rneklerle karsilastirmalar, degisken
sunumlar, geri bildirim desteginde 6grenim odiillendirilir. UE
yonetimi, klasik anlamda egitim yénetiminden farkli diistinsel
ve yonetsel beceri ve modelleri gerektirir. UES’de, egitim-
Ogretim sanal bir organizasyon yapisindadir. Bilisim
olanaklarmin giderek artigr dijital ortamda yasayacak
bireylere gerekli genel yetenekleri kazandirabilen teknolojik
ortamin gerektirdigi niteliklere sahip insan glictini yetistirip
teknolojik olanaklardan yararlanan, egitilen 6grencilerin
yapisal degisimi, e-6grenimde beklentilerin degisimi, bilginin
dretimi ile yayginlasan teknolojinin agik ve baskin etkisi,
egitim-6gretimde etkin egitsel yaklasimlarin gelisimidir. Bilgi
toplumu hizmetlerinin gelisiminde bilgi giivenligi, korunma,
uluslar arasi standartlar, gerekli diizenlemeler, kullanici ve
servis saglayicilarin  gorev tanimlamalari, kullanicilarin
bilgilendirilerek bilinglendirilmesi, bilgi glivenligi i¢in hukuki,
teknik ve idari tedbirlerin alinmasi olduke¢a biiyiik dnem tagir.
E-saglikta uzaktan egitim siirecinde kurumsal giivenlik
politikas1 gelistirilmesi, bilgi giivenligi konusunda olusturulan
standartlarin kullanimina itina gosterilmelidir. Kisisel verilerin
mahremiyetinin ~ korunmasi, istek =~ dist  haberlesmenin
onlenmesi, iletisim ag1 gtivenligi, isletim sistemi gtvenligi,
veri tabani, internet erisim, terminal cihazi ve sistem
giivenligi, oOzetle, toplam sistem giivenligi iginde
saglanmalidir. [27]. Bu agidan iyi bir giivenlik politikast
kullanicinin igini zorlastirmamali, kullanicilar arasinda tepkiye
yol agmamali, kullanaicilar tarafindan uygulanabilir olmalidir.
Politika, kullanicilarin ve system yoneticilerinin eldeki
imkanlarla uyarak uygulayabilecekleri yeterli diizeyde
yaptirim giiciine sahip kurallardan olusmalidir. Kurumsal bilgi
giivenligi standartlarinin yiiksek seviyede bir giivenlik igin
gereklidir. Bunun 6tesinde de sistemlerde agiklar olabilecegi,
ozellikle web uygulamalarinda daha dikkatli olunmasi
gerektigi, yeni egilim ve yaklagimlarin kesfedildik¢e kurumsal
giivenligin arttirilmasi yoniinde hayata aktarilmasi gerektigi de
asla unutulmamalidir [28]. E-saglik yonetim ve egitiminde
yenilesen teknolojiler katilimeilara yiiksek etkilesim kalitesi
sunmaktadir. UE’de internete dayali etkilesimli e-6grenim
siirecinde  6rgiin  egitimin eksikliklerini asan; e-posta,
etkilesimli veri tabanlari, bilgisayar konferans: ile daha da
kolaylasabilir. Buna bagli olarak, E-Saglik/Tele saglik
alaninda yeni ortak programlar, destek, network projeler, ek
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kredi transfer sistemleri, lisan egitimleri, genis konferanslar,
potansiyel ortaklarin arttirilmas: esnek UES olanaklarint ve
etkilesimi zenginlestirebilecektir. Sonugta olarak, e-saglik/tele
saglik yonetisiminde uzaktan egitimin e-saglik Ogrenim
siirecinde akademik etkilesimler artan oranda bir giiven,
katilm ve gelecege dogru siirekli gelisen yeni ve yiiksek
giivenilirligi olan etkin ve kaliteli bir model olusturabilecektir.
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Elektronik Ticarette Giivenlik Ilkeleri

Tolga MATARACIOGLU, Unal TATAR

Ozet — Son ceyrek yiizyilda teknolojinin iissel bir oranda
ilerlemesiyle birlikte 21. yiizyil, enformasyon c¢ag1 olarak
adlandirilmaya baslanmistir. Bu ¢agdaki en 6nemli gelismelerden
birisi de kuskusuz elektronik ticaret olmustur. Gercek hayatta
yapilan her olay, artik sanal ortamda da yapilabilir bir duruma
gelmistir. Fakat gercek hayatta oldugu gibi sanal ortamda da
karsilasmasi olas1 pek ¢ok sorun mevcut durumdadir. Bu tiir
sorunlarin oniine gecilmesi icin ulasilmasi gereken hedef, varolan
giivenlik sistemlerini daha da gelistirmek olmahdar.

Anahtar Kelimeler — E-ticaret, asimetrik anahtarh sifreleme.
simetrik anahtarh sifreleme, sayisal imza, sayisal sertifika

I. GIRIS
lektronik ticaret, bilgisayar aglar1 araciligi ile tirtinlerin
tretilmesi, tanitiminin, satisinin, demesinin  ve
dagitimmim yapilmas: olarak tanimlanabilmektedir
[17[21[3]- Yapilan islemler, sayisal bigime donistiiriilmis
yazili metin, ses ve video goriintiilerinin islenmesi ve
iletilmesi islemlerini igermektedir.

Elektronik ticaret, enformasyon analizi iceren ve bir
sebekedeki  ticari  aktiviteleri  destekleyen  siiregler
butiinidiir. Bu aktiviteler, enformasyon {iretmekte ve
olaylar1, hizmetleri, saglayicilari, tiiketicileri, reklamcilar:
icine almaktadir. Ayni zamanda islemleri, bir grup hizmet
ve oturumlar i¢in olan (6rnegin tiriinii bulmak ve ucuz trtint
bulmak) borsa sistemlerini, islemlerin giivenligini ve
giivenilirligini  vb. destekler. Elektronik ticaret ayni
zamanda bir ticari siire¢ icerisinde verimliligi ve etkinligi
gelistirmek  amaciyla ileri  enformasyon  teknolojisi
tarafindan desteklenen bir ig vizyonunun olmasina imkan
verir [4].

Sekil 1°deki model, elektronik ticaretin ¢ok disiplinli
dogasini yansitmaktadir [1]. Sekilden goriildiigii gibi bu
model, birka¢ ana bilesenden olusmaktadir. Ilk olarak
trtinleri global bir elektronik pazar ortaminin bir parcasi
olan saticidan elektronik olarak esya satin almak isteyen
tiiketici ile modele baglanir. Ticaretin bu yeni modu, yeni is
modellerinin kabul edilmesine, ¢esitli yasal ve idari konular
tarafindan etkilenmesine yol agar.

T. MATARACIOGLU, Elektrik-Elektronik Miihendisligi Bolimii, Orta Dogu Teknik
Universitesi, 06531 Ankara, Tiirkiye

U. TATAR, Uygulamali Matematik Enstitiisii, Kriptoloji Boliimii, Orta Dogu Teknik
Universitesi,06531 Ankara, Tiirkiye,{e157307,e156699} @metu.edu.tr
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Bu tiir global bir elektronik pazar ortamini miimkiin
kilmak i¢in; kaynaklarin paylagilmasina olanak saglayan,
asimetrik protokoller tizerine kurulmus, veri konumlariin
ve karar desteginin seffaf olmasini saglayan, ¢oklu ortam
enformasyonunu destekleyen, ¢esitli yazilim ve donanim
platformlarinin birlestirilip uyusmalarina izin veren, mesaj
tabanli degistokus tizerinden haberlesmeyi destekleyen ve
verinin giivenligini ve biitinliigtinii garanti eden teknik bir
mimariye gereksinim duyulmaktadir.

Elektronik ticaretin oncelikli hedefi; is dinyasindaki
islemlerin ve siireglerin hizin1 ve verimliligini arttirmak ve
miisteri hizmetlerinin gelistirilmesini saglamaktir. Ayrica
istirakgilerin yiikseltilmis rekabet, is yaratma ve ekonomik
blyiime gibi konulara 6nem vermesini tesvik etmek de
elektronik ticaretin hedefleri arasindadir. Bilindigi gibi
yiiksek rekabet, esya ve hizmet fiyatlarinda bir ucuzlamaya
sebep olmaktadir. Bu amagclar, endistri i¢in ve ayni
zamanda misteriler i¢in yeni se¢enekler sunan yeni pazarlar
gelistirilmelidir. Bu noktada elektronik ticaret, 1is
diinyasindaki siire¢leri daha basit ve daha verimli yapmak
zorundadir. Amerika Birlesik Devletleri, devleti kiigiiltmek
icin buyik bir gii¢c sarf etmektedir. Boylece tiim devlet
islemleri, yerini is diinyasinda goriilen elektronik islemlere
birakmaktadir. Bunlara ek olarak elektronik ticaretin; tiriinii
tedarik etme siireglerinin  gelismesini  saglamak, iriin
¢emberinin uzunlugunda bir azalmaya neden olmak,
tesebbiislerin komsu partnerlerle iligkili oldugu kadar uzak
mesafedeki partnerlerle de iliskili olmasini saglamak, kiigiik
captaki islere de yetki vermek, yeni hizmetler ve isler
yaratmak ve istirak¢ilerinin ufkunun genislemesine yardimet
olmak gibi amaglar1 da mevcuttur.
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Sekil 1. Cok disiplinli bir elektronik ticaret modeli
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Bu bildiride giivenli bir elektronik ticaret i¢in yerine
getirilmesi sart olan kimlik dogrulama, yetkilendirme,
giivenilirlik, inkar edememe, biitiinliik ve elde edilebilirlik
gibi fonksiyonlar ve gereksinimler, islem ve sebeke
giivenligindeki  teknolojiler,  sifreleme  thrleri  ve
algoritmalari ile sayisal imza ve sayisal sertifika kavramlar
ele alimustir.

II. FONKSIYONLAR VE GEREKSINIMLER

Kimlik dogrulama (authentication), bilgisayar aglari
tizerinde iki tarafin birbirlerinin kimliklerini dogrulamasi
islemidir. Bilgisayar aglarinda iletisim, istemci ile sunucu

arasinda  gerceklesmektedir  [5][6]. Istemci kimlik
dogrulama, istemcinin kimliginin sunucu tarafindan
dogrulanmasi  olarak  tanimlanirken; sunucu  kimlik

dogrulama ise, sunucunun kimliginin istemci tarafindan
dogrulanmasi olarak tanimlanmaktadir. Kimlik dogrulama
metotlari, asagida listelenen faktorler tizerine kurulmustur:
- Parola (password) gibi 6zel bir enformasyonun
bilinmesi
- Anahtar veya kart gibi 6zerklik belirten nesnelere sahip
olunmasi
- Parmak izi gibi bazi biyometrik karakteristiklerin
bilinmesi
Bir kullanicinin kimligini ispatlamak i¢in, bu faktérler tek

bagina  kullanilmamakta; genelde birbirleriyle  olan
kombinasyonlar1 denenmektedir.
Yetkilendirme (authorization) islemi, kimligin

ispatlandig1 andan itibaren kismi bir enformasyona erisimin
kontroli olarak tanimlanmaktadir. Bazi oturumlar kismi
olarak ulasilabilirlik gereksiniminde bulunsa da, bazi
oturumlar higbir ulasilabilirlik gereksiniminde
bulunmamaktadir. Yetkilendirme islemi, kimligi ispatlanmis
kisilerin sebekeli bir ¢cevrede yaptiklari hareket ve islemlere
bir smir getirmektedir. Bu smirlamalar, giivenligin
seviyesine bagl olarak degismektedir.

Guvenilirlik  (confidentiality) islemi, veri ve/veya
enformasyonun gizlilifi ve bu veri ve/veya enformasyona
yetkisiz  kigilerce ulasilmasimnin  engellenmesi  olarak
tanimlanmaktadir. Elektronik ticaret i¢in giivenilirlik ise; bir
organizasyonun veya sirketin finansal verisine, {riin
gelistirme enformasyonuna, organizasyon yapilarina ve
cesitli tipte gizli enformasyona yetkisiz kisiler tarafindan
erisilebilmesini engellemek olarak tanimlanabilmektedir.
Gtivenilirlik kavrami, asagidaki iki konuyu garanti etmek
zorundadir:

-Herhangi bir enformasyon, ozel bir yetki olmadig

siirece;  kesinlikle  okunamaz, kopyalanamaz veya
degistirilemez.

-Sebekeler  tizerinden haberlesme  higbir  sekilde
kesilemez.

Kriptografi temelli sifreleme teknikleri, bu tiir

gereksinimleri kargilamak tizere tasarlanmiglardir.

Inkar edememe (nonrepudiation) islevi, enformasyon
gondericisinin sonradan gonderdigi bilgiyi inkar etmesini
engellemektedir. Boylece orijinin, dagitimin, arz etmenin ve
verinin dogru gonderilmesinin ispati da yapilmis olmaktadir.

Bildiriler Kitabi
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Biittinliik (integrity) 6l¢iitii, enformasyonun beklenmeyen
yollarla giincellenememesini garanti etmektedir. Biitiinlik
kaybina insan hatalar1 veya kasith kurcalamalar neden
olmaktadir. Stiphesiz ki herhangi bir iste yanlis
enformasyonun  kullanilmasi,  istenmeyen  sonuglar
dogurabilmektedir. Uygunsuz bir sekilde giincellenmis bir
verinin ise yaramaz veya tehlikeli olmas1 gergegi, verinin
dogruluk ve tutarliligmin korunmasi i¢in ¢ok biiyiik bir
cabanin sarf edilmesini gerektirmektedir.

Verinin gegerliligi ¢ok 6nemli bir unsur olduguna gore,
bunu garanti edecek kontrollerin tasarlanmasi ve verinin
dogrulugunun kontrol edilmesi gerekmektedir. Eger veri bir
sekilde ¢alinmigsa veya yetkisiz kisiler tarafindan
degistirilmigse; bunun tespit edilmesi, sistemin biitiinliigii
acisindan gerekmektedir. Sifreleme verinin yetkisiz kisiler
tarafindan erisilmesi ve degistirilmesini, veriyi gizli bir
forma ¢evirerek, engellemede kullanilan bir yontemdir.

Olgunlasmis bir bilgi gilivenligi politikasi, etkin 6nlem
alma ve tepki olusturma islevlerini igermelidir. Etkin 6nlem
alma islevi, kuvvetli giivenlik denetimlerinin konulmasini
gerektirirken; tepki olusturma islevi, bu kontrollerin
kayitlanmasi ve izlenmesini gerektirmektedir. Iyi bir sistem
yoneticisi sistem igerisindeki hareketleri kayit dosyalarindan
izleyerek, gerceklesen olaylardan sonuglar c¢ikarip, yeni
6nlemler olusturmalidir.

Elde edilebilirlik (availability), kaynaklarin silinmesini
veya erisilemez hale gelmesini engelleyen bir 6lgiittiir. Bu
6l¢iit sadece enformasyon igin degil, diger tiim teknoloji
altyapisi ve sebekeye bagli makineler i¢in de gecerlidir. Bu
gerekli kaynaklar1 kullanamama durumu, hizmet dis
birakma (denial of service) olarak adlandirilmaktadir.

Bir kurumun giivenlik stratejisi yukarida belirtilen
Olgiitler dogrultusunda degerlendirilmeli ve kurumun
ihtiyaglarina ~ gore  Olgiitler,  degisik  seviyelerde
incelenmelidir [7]. Ornegin milli savunma sistemlerinde
giivenilirlige daha c¢ok onem verilmesi gerekirken, fon

aktarim  sistemlerinde biitiinlige daha c¢ok Onem
verilmelidir.

III. GUVENLIK TEKNOLOJILERI
internet tizerinden iletisimi gerceklesen bilgilerin

glivenilirligi, agik anahtar kriptografi olarak adlandirilan bir
teknikle saglanmaktadir [7][8]. A¢ik anahtar kriptografinin
gergeklestirdigi faaliyetler asagida listelenmistir:

Sifreleme ve Sifre Cozme: Glivensiz bir ortamda
birbirleriyle haberlesen iki tarafin, bilgiye sadece
kendilerinin anlayacagi bir bigim vermesi teknigi olarak
tanimlanmaktadir. Gonderilmeden 6nce gonderici tarafindan
sifrelenen veri, alict tarafindan agilmakta ve orijinal veri
elde edilmektedir. Tletilen verinin sifreli olmasi, saldirganin
veriye erisimini engellemektedir.

Kurcalama Sezme: Iletisim sirasinda veri iizerinde
gerceklestirilebilecek  olas1  degisikliklerin ~ sezilmesinde
kullanilan teknik olarak tanimlanmaktadir.

Kimlik Dogrulama: Enformasyon alicisina,
enformasyonun kaynaginin ve gondericinin kimliginin
dogrulanmas imkanini vermek olarak tanimlanmaktadir.
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Inkar Edememe: Enformasyonun gondericisinin, daha
sonraki bir zamanda, gonderdigi enformasyonu inkar
etmesini engellemek olarak tanimlanmaktadir.

Sifreleme islevi enformasyonun, alici haricindeki kisiler
tarafindan anlasilmayacak bir sekle ¢evrilmesi olarak
tanimlanmaktadir.  Sifre ¢6zme ise; 6zel bir anahtar
yardimiyla anlamsiz bilgiye, sifrelenmeden onceki anlamli
halinin geri verilmesi olarak tanimlanmaktadir. Sifreleme ve
sifre ¢ozme islevleri, kriptografi algoritmasi olarak
adlandirilan matematiksel islevlerce gerceklestirilmektedir.
Sifreleme yonteminin kuvveti; algoritmanin bilinmezligi ile
degil, kullanilan anahtarin uzunlugu ile ilgili olmaktadir.
Sifrelenen veri; anahtar kullanimi ile rahatlikla agilmakta
iken, anahtarmm bilinmemesi durumunda verinin elde
edilmesi matematiksel islemlerin yogunlugu dolayisiyla
imkansiz olmaktadir.

Simetrik Anahtarli Sifreleme

Simetrik  anahtarli  sifreleme  (Symmetric ~ Key
Encryption); sifreleme anahtarinin desifreleme anahtarindan
elde edilebildigi bir sifreleme yontemidir. Sekil 2’den de
goriildiigii gibi, ¢ogu simetrik algoritmalarda sifreleme ve
desifreleme (sifre ¢6zme) anahtarlari aynt olmaktadir.
Simetrik anahtarli sifreleme, verinin sifrelenmesinde ve
desifrelenmesinde  herhangi  bir  gecikmeye neden
olmamaktadir. Bu tarz sifrelemede bir anahtar ile sifrelenen
veri, diger bir anahtarla agilamadigindan dolay1; anahtarin
gizli tutulmas1 durumunda bir derecede kimlik dogrulama
islemi saglanmaktadir. Simetrik anahtarli sifrelemede,
simetrik anahtarin gizli tutulmasi vazgegilmez bir sarttir.
Simetrik anahtarin gizli tutulmadigi durumlarda, hem
verinin giivenilirligi hem de kimlik dogrulama &lgiitleri
tehlikeye girmektedir. Bagkasina ait bir simetrik anahtar;
saldirganin hem kisiye ait gizli bilgilere erismesine, hem de
anahtar sahibinin kimligiyle baskalarina veri gondermesine
neden olmaktadir.

Bimetrik Siemetslk
Anahtar Anahtar l
SN
Elkghl T 5 :}f:}; ;‘E 4 X Eleitronik ve
H 2y &= *a Haberle;mé.
Mihendislizi w <gsfel Wihendislizi

ASIL VERI |$IFRELEME SIFRELENMIS | DEZIFRELEME | ASIL VERI

VERI

Sekil 2. Simetrik anahtarl sifreleme

Genel olarak dort tip simetrik anahtarli sifreleme
algoritmasi kullanilmaktadir. Bu algoritmalar; veri sifreleme
standard1 (Data Encryption Standard — DES) algoritmasi,
ugli veri sifreleme standardi (Triple Data Encryption
Standard — Triple DES) algoritmasi, uluslar arasi veri
sifreleme  algoritmasi  (International Data Encryption
Algorithm — IDEA) ve RC4 algoritmast olarak
adlandirilmaktadir.

Ulusal Standartlar Biirosu (National Bureau of Standards)
tarafindan yaymlanmis veri sifreleme standardi (Data
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Encryption Standard — DES) algoritmasinin asamalari
asagida listelenmistir [9][10]:

-Mesaj 64 bitlik pargalara boliinir.

-Bu bolmeler bir baglangi¢ permiitasyonundan gegirilir.

-56 bitlik anahtar kullanilarak, 16 adet 48 bitlik anahtar
elde edilir.

-56 bitlik anahtar tizerinde permiitasyon
gerceklestirilerek, 2 adet 28 bitlik anahtar elde edilir.

-Her iki bolme de; 1, 2, 9 ve 16’nc1 asamalarda sola
dogru 1, diger asamalarda sola dogru 2 bit dondiirme
(rotate) islemine tabi tutulur.

-Her bir b6lme ayr1 ayri permiitasyondan gegirilip; birinci
anahtarin 9, 18, 22 ve 25’inci, ikinci anahtarin 35, 38, 43 ve
54 unct bitleri elenir ve 48 bitlik anahtar elde edilir.

-DES asamalarini gerceklestirmek tizere, 16 adet 48 bitlik
anahtarin her biri kullanilir.

-64 bitlik giris degeri, 32 bitlik iki pargaya boluniir.

-DES agsamasina giris degerinin sag tarafi, asama ¢ikis
degerinin sol tarafi olur.

-Asamaya girig degerinin sag tarafina pargalayici islevi,
asamaya ait anahtarla uygulanir.

-Pargalayier islevin sonucu, asamaya giren degerin sol
tarafi ile asamadan c¢ikan degerin sag tarafinin EXOR
isleminden gecirilmesi ile elde edilir.

-Dérdiineti agsama 16 kez tekrar edilir.

-Sonucun sol ve sag parcalar yer degistirilir.

-Son permiitasyon gerceklestirilir.

Uglii veri sifreleme standardi (Triple Data Encryption
Standard — Triple DES) algoritmasinda ise, DES
algoritmasinin ti¢ kez caligtirilmast iglemini igeren ti¢ adet
anahtar kullanilmaktadir. Anahtar 1, anahtar 2 ve anahtar 3
olarak adlandirilan ve ti¢ adet 56 bitlik bolmelere ayrilan
168 bitlik anahtar kullanilmaktadir.

Uluslar arasi veri sifreleme algoritmasi (International
Data Encryption Algorithm — IDEA) ise; 128 bitlik anahtar
kullanarak, 64 bitlik agik metni 64 bitlik sifreli pargalar
halinde sifreleyen bir algoritmadir. Bu algoritma, hesapsal
olarak birbirinin ayni 8 asama igermektedir. Uzun zamandir
bilinen IDEA algoritmasi, herhangi bir saldir1 tesebbiisiine
maruz kalmamistir. Biham, Shamir ve Biryukov tarafindan
IDEA’ya gerceklestirilen saldir1 tesebbiisti, algoritmanin
ancak dordiincti seviyesine kadar ulagmig; algoritmanin 8
asamalik toplam bolimii yine giivenli olarak kalmistir.
Amerika Birlesik Devletleri ve birgok Avrupa {ilkesinde
patentlenmis olan IDEA algoritmasiin asamalar1 kabaca
asagida verilmistir [9][10]:

-Sifrelenecek mesaj, 64 bitlik parcalara boliintir. Her bir
acik metin pargasi, sifreli parca haline doniisecektir.

-64 bitlik pargalar, 16 bitlik 4 bloga ayrilir.

-52 adet 16 bitlik anahtar olusturmak iizere, 128 bitlik bir
anahtar kullanilir.

-Tek sayili asamalarda dortlii, ¢ift sayili asamalarda ise

ikili  kiimelerde  anahtar  kullanilarak 17  asama
gerceklestirilir.

-16 bitlik bloklar, 64 bitlik sifreli bloklar olarak
birlestirilir.

RSA Veri Giivenlik Firmas: ve Ron Rivest tarafindan
gelistirilen RC4 algoritmasi, ¢alisma hizinin ¢ok yiiksek
olmasi1 ve giivenlik seviyesinin bilinmemesine ragmen bazi
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hiz gerektiren uygulamalarda kullanilmaktadir. Tstenildigi
kadar anahtar uzunlugu kabul edebilen RC4 algoritmasi; bir
sahte rastgele say1 treteci ve bu sayi tretecinin ¢iktisinin,
sifrelenecek veri ile EXOR islemine tabi tutulmasindan
ibarettir. Bu nedenle ayni anahtar, iki farkli veri kiimesini
sifrelemede kullanilmamalidir.

Agtk Anahtarh Sifreleme

Anonim veya simetrik olmayan anahtarli sifreleme olarak
da adlandirlan ag¢ik anahtarli sifrelemede (Public Key
Encryption); biri agik anahtar, digeri 6zel anahtar olarak
isimlendirilen bir anahtar ¢ifti kullanilmaktadir. Bu anahtar
¢ifti; verinin imzalanmasi, sifrelenmesi ve kimlik dogrulama
islemlerinde kullanilmaktadir. Bu sifreleme yonteminde agik
anahtar herkese dagitilirken, 6zel anahtar sadece anahtar
sahibi tarafindan bilinmektedir. A¢ik anahtar ile sifrelenen
veri sadece Ozel anahtar ile agilabilirken, 6zel anahtarla
sifrelenen veri ise sadece acik anahtar ile agilabilmektedir.
Sekil 3’ten de gortldiigt tlizere; gonderici veriyi aliemin
acik anahtar ile sifrelemekte ve aliciya gdndermektedir.
Alict ise, sifrelenmis veriyi 6zel anahtari ile agmaktadir.

Agk Uzel
Anabtar
Elblroniove R is] Elokteonik ye
Habetlesme e o j Habedegme
Muhendislizi <gs5n Muhendiehi
ASIL VERI | SIFRELEME AZIL VERL

SIFRELENMIZ ‘ :merRELmE
VERI

Sekil 3. Agik anahtarl sifreleme

Acik anahtarli sifreleme, simetrik anahtarlr sifrelemeye
gore daha fazla matematiksel islem gerektirmektedir. Bu
nedenle ac¢ik anahtarli sifrelemenin, biiylik uzunluklu
verilerin sifrelenmesinde kullanilmas1 uygun degildir. Bu
tarz veri boyutlarinda agik anahtarh gifreleme ve simetrik
anahtarlt sifreleme birlikte kullanilmalidir. Cogunlukla
kargilagilan yontem; simetrik anahtarin degisiminde agik
anahtarl sifrelemenin kullanilmasi, verinin degisiminde ise
simetrik anahtarli sifrelemenin kullanilmasi seklidir. Ag¢ik
anahtarli sifreleme, kimlik dogrulama isleminde de
kullanilmaktadir. Kimligi dogrulanacak olan gonderici, 6zel
anahtari ile veriyi sifreler. Ozel anahtar ile sifrelenen veri
sadece agik anahtar ile agilabildigi i¢in, gondericinin kimligi
dogrulanmis olur.

1977 yilinda Rivest, Shamir ve Adleman tarafindan
bulunan ve sifreleme ve sifre ¢6zme islemlerinin her
ikisinde de kullanilan RSA algoritmasinda, ilk Once
sifreleme ve sifre ¢6zmede kullanilacak agik ve gizli anahtar
¢iftinin olusturulmasi gerekmektedir. RSA algoritmasimin
asamalar1 agagida verilmektedir [9][10]:

-Tipik olarak 10000’den daha biiyiik p ve q gibi iki biiyiik
asal say1 segilir.

-n=p*qvez=(p-1) * (q-1) islemleri gergeklestirilir.

-z sayisina gore aralarinda asal bir d sayisi belirlenir.

-¢ * d =1 (mod z) olacak bi¢imde bir e sayis1 belirlenir.
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-Sifrelenecek metin, 2k < n olacak sekilde k bit uzunluklu
bloklara ayrilir ve her bir blok, P olarak adlandirilir.

-P mesajmin sifrelenmesi igin, _ pe (mod 1) islemi
gerceklestirilir.

-Mesajin  desifrelenmesi iginse, p_ (mod 1) islemi
gerceklestirilir.

RSA algoritmasinin islem asamalart ve sonuglari Tablo
1’de gosterilmektedir. Buradaki 6rnekte; p=3,q= 11, n=
33,z=20,d =7 ve e =3 olarak alinmigtir.

Sifreleme yonteminin kuvveti ise, anahtarin bulunmasi ile
ilgili olmaktadir. RSA algoritmasinda anahtarm bulunmasi,
cok biiylk basamakli sayilarin ¢arpanlarina ayrilmasi
islemidir. Sifreleme yonteminin kuvveti, anahtarin uzunlugu
ile dogru orantili olmaktadir. Farkli sifreleme yontemleri,
ayni sifreleme kuvvetini saglamak icin farkli uzunlukta
anahtar uzunluklar1 gerektirebilmektedir.

TABLO 1
RSA algoritmasiyla sifreleme ve sifre ¢cozme

) sm-::;nh Sifire Cﬁ:ul:luﬁnln
Sembel | Sam X=-P X (mod 33) y=c’ Y(med33) | Sembol

% n | 1331 1 19487171 n| E

18 | s832 24 4586471424 B | R

I 9 | 729 3 2187 9 I

4 16 | 409 4 16384 16 P

T 20 | gooo 14 105413504 20 T

© 15 | 3375 9 4782969 5| ©

Sayisal Imzalar

Incelendigi tizere sifreleme ve sifre ¢ozme teknikleri,
verinin internet Gizerinde iletiminde karsilagilan sorunlardan
sadece gozetleme sorununu engellemektedir. Sayisal
imzalar ise, kurcalama ve taklit etme sorunlarina ¢6ziim
getirmektedir [11][12][13]. Kurcalama sezme ve kimlik
dogrulama teknikleri, tek yonli ¢irpma (one-way hash)
olarak adlandirilan matematiksel bir isleve baglh olmaktadir.
Tek yonlii ¢irpma islevinin 6zellikleri asagida listelenmistir:

-Veriden elde edilen ¢irp1 degeri tektir. Veride yapilan bir
bitlik degisiklik bile ¢irp1 degerini degistirmektedir.

-Cirpt  degerinden, ¢irpilan veri elde edilemez. Bu
nedenle, c¢irpma islevi tek yonlii bir islev olarak
adlandirilmistir.

Sayisal imza veriye tek yonli ¢irpi islevi uygulanarak
elde edilen ¢irp1t degerinin, kullanicinin 6zel anahtari ile
sifrelenmesiyle elde edilmektedir.

Sekil 4’ten de gorildigi gibi veri; tek yonli ¢irpi
islevinden gegirilerek, tek yonli c¢irpt  degeri elde
edilmektedir. Elde edilen ¢irpt degeri, 6zel anahtarla
sifrelenmekte ve sayisal imza elde edilmektedir. Elde edilen
sayisal imza, veri ile birlikte alictya gonderilmektedir. Alict,
sayisal imzay1 gondericinin agik anahtari ile agmakta ve
gonderici tarafindan hesaplanmig tek yonlii ¢irpt degerini
elde etmektedir. Daha sonra kendisine ulagan veriden, tek
yonli ¢irpt degerini hesaplamakta ve diger ¢irp1 degeriyle
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karsilastirmaktadir.  iki  degerin durumunda

gondericinin kimligi dogrulanmaktadir.

esitligi

P I
Génderici 5. g Abet l ASIL VERI I
v

ASIL VERI ‘

. E—
Elektronik ve Haberlegme
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Mithendisligi Yiinii
| l o
1 T
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Algoritmas Anshtar Algotitmasy ‘ Yinkii
l | g

_——
Tek
Yonlii 1
—— —
Sayisal 2
imza e | Agk
Anahtar

Sekil 4. Sayisal imza kullanimi

Cirpma Algoritmalart

Genis olarak kullanilan ¢irpr islevleri, MD5 ve giivenli
¢irp1 algoritmasi (Secure Hash Algorithm — SHA) dir. MDS5,
Rivest tarafindan tasarlanmustir. Giivenli ¢irp1 algoritmasi
ise; MD5 algoritmasindan esinlenilerek, Ulusal Standartlar
Enstitiisii  (National Institute of Standards) ve Ulusal
Giivenlik Acentesi (National Security Agency) tarafindan
sayisal imzalama standardi (Digital Signature Standard —
DSS) ile birlikte kullanilmak amaciyla tasarlanmustir.

MDS5 ve giivenli ¢irpt algoritmasinda (Secure Hash
Algorithm — SHA) 128 bitlik gizli bir anahtar ve veri birimi,
cirpt  algoritmasina  giris degeri olarak girmektedir.
Algoritma sonucunda olusan ¢iktt degeri, veri birimi
basliginin kimlik dogrulama sahasina (AH)
yerlestirilmektedir. Algoritmanin sekilsel gdsterimi, Sekil
5’te bulunmaktadir. Glivenli ¢irpr algoritmasinmm MDS’ten
tek farki, olusan ¢irpt degerinin 160 bit olmasidir.

IP Baghg: AH Veri
128 bit (MDS)
ol | levvin(sHa) |
Anahtar MDS/SHA
s
(128 bit)
|

Sekil 5. MD5 ve SHA algoritmasi

Cupilmis mesaj dogrulama kodu (Hashed Message
Authentication Code — HMAC) MDS5 ve SHA algoritmalari
ise, IBM tarafindan sunulmus giicli bir cirp1 degeri
olusturma yontemidir. Cirpilmis mesaj dogrulama kodu;
kendi kendine bir c¢irp1 islevi olmaktan ziyade, mesaj
dogrulama kodu hesaplamasi i¢in ozel bir ¢irpr islevi
kullanan gii¢lii bir kriptografi yontemidir. Ornek olarak
MDS5 algoritmasinin  kullanildigr  diistiniilirse; HMAC,
temel ¢irpi islevinin st tiste iki kez uygulanmasindan ibaret
olmaktadir. Tlk seferde veri birimi ve anahtar, cirp1 islevine
giris degerleri olurken; ikinci seferde birinci ¢irpt islevinin
ciktist ve anahtar degerleri, giris degeri olmaktadir.
Algoritmanin sekilsel gosterimi, Sekil 6’da yer almaktadir.

Bildiriler Kitabi
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SHA i¢in olusan tek degisiklikse, olugan ara degerlerin 160
bit uzunlukta olmasidir.

|

P Bashg: | AH Veri

128 bit (MD3)

160 bit (SHA)

Ogel

Anahtar
(128 bit)

Sekil 6. Cirpilmis mesaj dogrulama kodu MDS5 ve SHA
algoritmalari

Sayisal Sertifikalar

Sayisal sertifikalar; bir kisinin, bir sunucunun veya bir
firmamn kimliginin tanimlanmasi ve bir acik anahtarin bu
kimlikle iliskilendirilmesinde kullanilan elektronik belgeler
olarak tanimlanmaktadir [14]. Siiriicii belgesi, pasaport veya
niifus clizdan1 gibi  belgeler; kullanicinin  kimligini
kanitlamak i¢cin kullanmilan belgelerdir. Agik anahtarli
sifreleme, taklit etme sorununu ¢oziimlemek amaciyla
say1sal sertifikalar1 kullanmaktadir.

Sayisal sertifikalar; acik anahtarin yaninda, nesneyi
tanitan isim, gegerlilik siiresi, sayisal sertifikay1r veren
makamin ismi ve seri numarasi gibi bilgileri icermektedir.
Sayisal sertifikalarin icerdigi en 6nemli bilgi ise, sertifika
makaminin sayisal imzasidir.

Sayisal sertifikalar, istemci ile sunucu kimlik dogrulama
islemleri icin kullanilmaktadir. iki tip istemci dogrulamast
vardir, Sifre temelli kimlik dogrulamada sunucu, isim ve
sifrelerden olusan bir veri tabam tutmaktadir. Istemcinin
girmig oldugu isim ve sifre, veri tabanindaki bilgilerle
kargilagtirilarak kimlik dogrulama islemi
gerceklestirilmektedir. Kimlik dogrulama islemi; istemcinin
girmis oldugu isim ve sifre ¢iftinin, sunucunun veri
tabanindaki ¢iftle aynm1 oldugu durumda basariyla
sonuglanmaktadir. Tim sunucu yazilimlari, sifre temelli
kimlik dogrulamay: desteklemektedir. Sertifika temelli
kimlik dogrulama ise, SSL protokoliiniin bir pargasidir.
Istemci rastgele dretilmis veriyi, sayisal imzasi ile
imzalamakta ve sayisal sertifikasi ile birlikte sunucuya
gondermektedir.  Sunucu, agik anahtarli  kriptografi
tekniklerini kullanarak sayisal imzayr dogrulamakta ve
sayisal sertifikanin  gegerliligini onaylamaktadir.  Sifre
temelli kimlik dogrulamada yer alan asamalar Sekil 7°de
gosterilmistir.

Sayisal sertifika temelli kimlik dogrulamada ise; istemci
kimlik dogrulama, sayisal sertifika ve SSL protokoliiniin
kullanimiyla  ger¢eklesmektedir. ~ Kullanicinin =~ sunucu
tarafindan dogrulanmas i¢in; istemci, rastgele tiretilmis veri
parcasini sayisal imzasi ile imzalamakta ve sayisal sertifika
ile birlikte sunucuya gondermektedir. Sunucu ise sayisal
imzasindan, kullanicinin kimligini dogrulamaktadir. Sayisal
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sertifika temelli kimlik dogrulama; kullanicinin bildigi bir
nesne (sifre) degil de, kullanicinin sahip oldugu bir nesne
(6zel anahtar) gerektirdiginden dolayi; sifre temelli kimlik
dogrulamaya gore daha ¢ok tercih edilmektedir.

A4y Sunucu, kimligi dofrulanan

1) Hullanier, ssim kullancimn yetki seviyesini belirler

ve gifresini girer.

2) Eullanicy, isim ve gifresini
sunucuya génderir

v

3) Sunucu, kullanicinin kimligini A

o dogrulamalc igin gifrevi kullanr

¥
I Tsternci

I Sunucu

Sekil 7. Sifre temelli kimlik dogrulama

Sekil 8’de sayisal sertifika kullanarak istemcinin
kimliginin dogrulanmasi igleminin agamalar1 verilmektedir.

1) Rullanict, szel |
anahtar sifresini girer.

5) Sunucw, kimlif dogrulanan
Ieullanicinin yetki seviyesini belirler

3) Istemci, sayisal sertifika ve 4) Sunucu,

say1sal imzasmi sunucuya gonderr kullamcimin
kimliging

dogrulamal:

pin sayizal
imIa ve

2) Istemci, veri tabanindan $zel I 5:5;&:‘;1
anahtars getirir ve sayisal imzay Toullanir.

olusturmal igin kullanir

Istemer

Sekil 8. Sayisal sertifika temelli kimlik dogrulama

[ Sunucy

Saysal sertifika icerigi, X.509 v3 standardina gore
diizenlenmektedir. X.509 v3 sertifikasi, tark edilebilir ismi
(distinguished name) bir agik anahtar ile
iliskilendirmektedir. Fark edilebilir isim, bir nesneyi tekil
olarak tanitan bir dizi isim ve deger ¢ifti olarak
tanimlanmaktadir. Tipik bir sayisal sertifika, veri ve imza
olmak tizere iki kisimdan olusmaktadir. Veri kismi,
asagidaki bilgileri icermektedir [14]:

-Stirtim numarasi

-Sertifika seri numarast

-Enformasyon

-Kullanicinin agik anahtart ile ilgili enformasyon

-Sertifikay1 dagitan sertifika makamimin taninir ismi

-Sertifikanin gegerlilik stiresi

-Sertifikanin fark edilebilir ismi

-Secimlik sertifika uzantist

Imza kism ise asagidaki bilgileri icermektedir:

-Sertifika otoritesi tarafindan kullanilan kriptografik
algoritma

-Sertifika otoritesinin sayisal imzasi

IV. SONUC
Elektronik ticaret, 20. ylzyilin son déneminde bilgi ve
iletisim  teknolojilerinde yasanan hizhi  degisim ve

gelismelere paralel bir sekilde ve giderek artan olgiide
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diinya genelinde tartisilan bir kavram olarak ortaya
cikmaktadir.  Elektronik ticaret ¢ergevesinde yasanan
gelismeler sonucunda pek ¢ok iilke, uluslararasi orgiit ve
kurulus; elektronik ticaret ve bu alanla baglantili konular1
giindemlerine almiglar ve elektronik ticaret olgusunu gesitli
yonleriyle arastirmaya baslamiglardir. E-ticaretteki biiylime
potansiyelinin gergeklesmesini belirleyecek unsur, bazi
konularin nasil ele alinacagina bagli olmaktadir. Bu konular
arasinda vazgecilmez olanlarin asagidaki sekilde siralanmasi
miimkiindiir:

-Uygun bir telekomiinikasyon altyapisi ile standartlarinin
saglanmasi

-Altyapiya girisin arttirilmasi

-Yaptirimlar igeren bir yasal ¢er¢eve olusturulmasi

-Enformasyonun giivenligi ve gizliligin temini

-Uygun bir vergi rejimi yaratilmasi

-Firsat esitligini saglayacak politikalarla, bilhassa gelisme
yolundaki ve en az gelismis tlkelerde egitim diizeyi ve
internete giris imkanlarinin arttirilmasi

Yukarida belirtilen kosullar saglanabildigi takdirde,
internet araciligryla yapilan elektronik ticaret agisindan yeni
ve degerli firsatlar yaratilmig olacaktir.

Elektronik ticaret kavraminda en oOnemli husus,
enformasyon giivenligi olmaktadir. Ancak tam bir giivenlik
ortami saglandigr takdirde taraflar, giivenilir olarak
elektronik ticarete atilmaya baslayacaktir. Bu giiveni
saglamak i¢in de cesitli sifreleme yontemleri ve
algoritmalar1, sayisal imzalar ve sertifikalar gibi pek cok
kavram ortaya ¢ikmustir. Ama¢ hep aymi olup; kimlik
dogrulama, yetkilendirme, guvenilirlik, inkar edememe,
biitinlik ve elde edilebilirlik kavramlar1 gibi pek ¢ok
fonksiyonun ve gereksinimin karsilanmasi olmustur. Bu
tonksiyon ve gereksinimlerin karsilanmasini saglamak tizere
gelistirilecek yeni teknoloji ve sistemler, elektronik ticaretin
kullanilabilirlik ve giivenilirligini de arttirmig olacaktir.
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