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Acik Anahtar Altyapis1 Konusunda Arastirma,
Gelistirme ve Uygulamalar Projesi

Mustafa UNVER, Kemal Sacid SARIKAYA, Demet KABASAKAL, Sezen YESIL,
Ozgiir OZTURK, Onur GENCER

Ozet— Bilgi Teknolojileri ve iletisim Kurumu ile ODTU
Uygulamali Matematik Enstitiisii Kriptografi Boliimii
tarafindan gerceklestirilen “Ac¢itk Anahtar Altyapisi (AAA)
Konusunda Arastirma, Gelistirme ve Uygulamalar Projesi”’nde;
sertifika yasam dongiisiine, Elektronik Sertifika Hizmet
Saglayicillar1  tarafindan Kkullamlan sistemlerin benzerlerini
kurarak isleyisin incelenmesine, elektronik imza uygulamalarina
ve elektronik imza yapisinda biiyiik 6neme sahip hususlardan
olan elektronik imza algoritmalarina ve bu algoritmalarla
kullanilan parametrelerin incelenmesine iliskin olarak ¢alismalar
yapilmistir. Proje ile acik anahtar altyapisina iliskin bir referans
sistem Kurularak bu sistem iizerinden pilot uygulamalarin hayata
gecirilmesi ve bu sayede BTK’nin denetleme gorevini daha etkin
sekilde yerine getirmesine yardimecr olacak araclarin
gelistirilmesi amaclanmstir.

Anahtar Kelimeler — Ac¢ik anahtar altyapisi, elektronik imza,
elektronik sertifika

I. GIRIS

Elektronik imza; teknolojik geligmeler, internetin = genis
kitlelere ulagmasi ve elektronik ortamda giivenli islem
yapabilme ihtiyaci ile her gecen giin daha da Onem
kazanmakta ve hayatimizdaki yerini saglamlastirmaktadir.
Elektronik imza ile ilgili diizenlemeleri yapmakta olan Bilgi
Teknolojileri ve Iletisim Kurumu (BTK), agik anahtar
altyapilarma iligskin gelismeleri yakindan takip etmekte ve
uygulanmast gereken degisikliklerin Elektronik Sertifika
Hizmet Saglayicilart (ESHS) tarafindan hayata gecirilmesini
saglamaktadir. Bu kapsamda; ODTU Uygulamali Matematik
Enstitiisti’niin (UME) akademik birikimlerden yararlanmak ve
kamu-iiniversite isbirligini gelisimine katki da saglamak tizere
“A¢ik  Anahtar Altyapisi (AAA) Konusunda
Gelistirme ve Uygulamalar Projesi nin hayata gecirilmesine
karar verilmistir.

Arastirma,

M. UNVER, Daire Bagkani; K. SARIKAYA, Bilisim Uzmani; D. KABASAKAL,
Bilisim Uzmani; S. YESIL, Bilisim Uzmani; O. OZTURK, Bilisim Uzman Yrd.;
0. GENCER, Bilisim Uzman Yrd.; Bilgi Teknolojileri ve iletisim Kurumu

Bildiriler Kitabi

Proje calismalart 01.07.2006 tarihinde resmen bagslatilmis ve
2 wyilik  stiresi  sonrasmnda  01.07.2008  tarihinde
tamamlanmustir. Bu stire igerisinde acik anahtar altyapisi
hazirlanmas: i¢in gereken adimlar atilarak bir referans sistem
kurulmus ve bu referans sistemi baz alan bir pilot uygulama
gerceklestirilmistir. Ayrica, bu referans sistem i¢inde bulunan
RSA, DSA ve EDSA anahtarlarini ve parametreleri kontrol
etmek tizere belirli uzunluktaki parametreleri kisa zamanda
test etme kabiliyetine sahip, giincel bir test yazilim paketi
olusturulmustur.

Pilot uygulamayla ODTU UME biinyesindeki &grencilerin,
idari ve akademik personelin e-imza uygulamasi yapabilecegi
bir ortam olusturulmustur. UME biinyesindeki olugturulan
referans sistemin ve pilot uygulamanin BTK biinyesinde de
kurulmast ile proje tamamlanmigtir.

II. PROJENIN AMACLARI

Bu proje ile BTK’nin ESHS’lerin denetlenmesi goérevini
yerine getirmesinde yardimer olacak araglarmn gelistirilmesi ve
bir tniversite ile isbirligi ¢ercevesinde uygulamada goriilen
yeniliklere  iligkin  olarak  teknik yardim  almmasi
hedeflenmistir.

Bu kapsamda gergeklestirilen projenin amaglari:

e BTK’nin denetim goérevini yerine getirmesi sirasinda
ihtiyac1 olabilecek tecriibe ve bilgi birikimini
saglamakta araci olacak ve yeniliklerin takip edilerek
uygulamasinin yapilabilecegi bir ortamin yaratilmast,

o Elektronik imzada kullanilan veya kullanilma
ihtimali olan RSA, DSA ve EDSA gibi
algoritmalardaki gelismeleri yakindan takip ederek
bunlarla {iretilen anahtarlarin giivenilirliklerini test
edecek ve  siniflandirabilecek  araglarin  ve
yazilimlarin gelistirilmesi,
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Gelistirilen bu enstriimanlart kullanarak ag¢ik anahtar
altyapilar1  konusunda  bir  referans  sistem
olusturulmasi ve bir pilot uygulamanin yapilmasi,

Ilgili kamu ve o6zel kuruluslara e-doniisiim
gercevesinde aragtirma, gelistirme ve uygulamaya
yonelik danigmanlik hizmetinin verilmesi

olarak 6zetlenebilir.

III. PROJENIN CIKTILARI

Projenin ¢iktilart ve BTK’ya getirileri soyle siralanabilir.

a)

b)

©)

d)

Ilgili BTK personelinin agik anahtar altyapisi
konusundaki bilgi birikimi artirilmis ve gelistirilen
sistemin bir egitim platformu veya test ortami olarak
kullanilmas imkani saglanmistir.

Gelistirilen sistem ile ESHS’lerin sistemlerinin
calismasimin fiili olarak goriilmesi saglanmis ve
ESHS’lerin  denetlenmesi  sirasinda  tizerinde
durulmas: gereken kritik teknik adimlar igin
onceden uygulama yapilabilmesi imkani elde
edilmistir.

Proje sonucunda gelistirilen yazilimlarin nasil bir
biitinliik icinde faaliyet gosterdigini, nasil sertifika
uretildigini ve akilli kartlara yiiklendigini ve
bunlarin nasil uygulandigini gorebilme imkani elde
edilmis, bu sayede ESHS’lerce kullanilan yazilimlar
ve bilgisayar sistemlerinin giivenilirlik derecesini
daha bilimsel yontemler ile denetleyebilecek ve
gerektiginde degisiklik isteyebilecek kabiliyete
sahip olunmustur.

ODTU UME’de kurulan referans sistem BTK’da da
kurulmus ve bu referans sistemde olusturulan
elektronik sertifikalarm akilli kartlara ytklenerek
projede gorevli kisilerin kendi aralarinda elektronik
imzalt e-posta gonderme imkani saglayan pilot
projeye de uzaktan erisim saglanmistir.

Gelistirilen ~ test yazilim  paketiyle e-imza

giivenliginin  dayandigi  parametreleri  belirli
uzunluga kadar test etme imkanina kavusulmustur.

IV. SONUC

Projenin tamamlanmasiyla BTK; kendisine kanunla verilmis
olan elektronik imzaya iliskin gorevlerini daha bilimsel
metotlar kullanarak yerine getirebilecek ve gerektiginde kendi
standartlarin1 6zel uygulamalar icin olusturabilecek duruma
gelmistir. Bu sayede ileride kurulmasi giindeme gelebilecek
olan elektronik imzaya iligkin test merkezi olusturmada
onciiliik/koordinatorliik yapabilecek imkanlart kazanmustir.

Bildiriler Kitabi

WITH INTERNATIONAL PARTICIPATION

ODTU Uygulamali Matematik Enstitiisii ~ Kriptografi
Boliimii ise Tirkiye’de agik anahtar altyapilari ve e-doniisiim
cercevesinde kriptolojiyi ilgilendiren her tiirlii ¢alismay1
yapabilen, bu alanda 6rnek bir sistem sahibi olan ve nitelikli
elemanlar yetistirmis bagimsiz referans bir akademik birim
haline gelmistir.
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Kayith Elektronik Posta Sistemi1 Konusunda
Arastirma, Gelistirme ve Uygulamalar Projesi

Mustafa ALKAN, Mustafa UNVER, Cafer CANBAY, Demet KABASAKAL

Bilgi ve iletisim teknolojilerinin son on yillardaki hizl
gelisimi ve yayilimu ile birlikte klasik usullerle yapilan is ve
islemler elektronik ortama taginmaya ve is ve islemler
elektronik araglarla yapilmaya baslanmistir. 2004 yilinda
Ulkemizde cikarilan 5070 sayili Elektronik Imza Kanunu ile
elektronik ortamda yapilan is ve islemlere hukuki bir
gecerlilik kazandirilmistir.

Elektronik ortamdaki is ve iglemlerin kurum i¢i veya sirket
ici uygulamalarda yogun kullamina karsilik kurumlar arasi ve
sirketler aras1 kullanimmin ¢ok sinirli kaldigi géralmektedir.
Bu zamana kadar, gelistirilen ¢esitli uygulamalarla belli bir
diizeyde ¢oziime kavusturulmus olsa da; tim tilke capinda
sorunu ¢ozebilecek bir uygulama ne yazik ki heniiz ortaya
konulamamuistir. Bu sorunun, elektronik ortamda teknik
giivenlige ve hukuki gegerlilige sahip bir gekilde elektronik
dokiimanlarin gonderilip alinmasini saglayacak bir yapinin
olmamasindan kaynaklandigi gorilmektedir. Siiregiden bu
sorun da bilgi teknolojileri konusunda yapilan yatirimlarin
etkinligini azaltmakta, ugtan uca is stireglerinin elektronik
ortama aktarilmasini engellemekte, maliyetleri artirmakta ve is
giici kaybina sebebiyet vermektedir.

Bu noktada;

B Bilgi ve iletisim teknolojilerinin yaygimlastirilmast,

®  Kamu hizmetlerinin sunumunda bilgi ve iletisim
teknolojilerinden azami 6l¢iide yararlanilmasi,

B Bilgi ve iletisim teknolojisi alaninda kaynak israfinin
6nlenmesi,

®  Kamunun miikerrerlik arz eden yatirim projelerinin
birlestirilerek kamu kaynaklarinm etkin kullanimimin
saglanmasi ve

[

Elektronik ortamda is ve islemlerin teknik giivenlige
ve hukuki gecerlilige sahip bir sekilde yapilmasi

M. UNVER, Daire Baskani; C. CANBAY, Bilisim Uzmani; D. KABASAKAL, Bilisim
Uzmani; Bilgi Teknolojileri ve iletisim Kurumu

Bildiriler Kitabi

acisindan Kayith Elektronik Posta (KEP) Sisteminin,
elektronik posta haberlesmesinin 6zel bir sistem tizerinden ve
basta ETSI olmak iizere uluslar arasi standartlara uygun
bi¢imde kayith elektronik posta hizmet saglayicilar
vasitastyla yapildig: teknik alt yapi, uygun bir ¢éziim oldugu
diistiniilmiis ve Bilgi Teknolojileri ve Iletisim Kurumu, Devlet
Planlama Teskilati, Sabanci Universitesi ve Lostar Bilgi
Giivenligi A. S. isbirliginde “Kayitli Elektronik Posta Sistemi
Konusunda Arastirma, Gelistirme ve Uygulamalar” konulu
proje gelistirilmistir.

Bu proje ile

® Elektronik ortam kullanarak Bilgi Teknolojileri ve

fletisim Kurumu’nun yapacagi resmi yazigmalarda
yazismay1 yapan kisilerin kimliginin kanitlanmasi,

®  Yapilan yazigsmalarin ve bu yazigmalara iliskin
kayitlarin delil niteligine haiz olmasi,

®  Yazigmalarin yetkili kisiler arasinda yapilmasmin
saglanmasi,

B Yazigma yapilacak kurum ve kisilerin sisteme ¢ok
kolay  entegre olabilecekleri  bir  ¢ergevenin
olusturulmast,

®  Yapilan yazismalarda gizliligin saglanmast,

®  Yazigmalarm kesin olarak gonderildiginin  ve
muhatabina ulastiginin igerik ve zaman bazinda
kanitlanabilmesi,

®  Yazismalarin giivenli olarak saklanmasi

amaglanmaktadir.

Bu Proje sonunda beklenen ¢iktilar;

B Gereken hukuki enstriimanlarin ve bu enstriimanlara

iliskin bilgi kaynaklarinin yaratilmasi ve

KEP sistemi icin gereken teknik altyapinin kullanici
ve hizmet saglayici tarafindaki yazilim triinleri ile
birlikte bir pilot uygulama olarak gerceklestirilmesi
olarak belirtilebilir.
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Proje kapsaminda ortaya ¢ikacak tirtin, her iki misteri
Kurumun (BTK ve DPT) basta kendi teskilatlari olmak tizere;
baglantili oldugu diger 6zel hukuk kisileriyle yapacagi
yazigmalarm  ve bu kurumlardan kendisine iletilen
yazigmalarin elektronik posta iletisimi {izerinden teknik olarak
glivenli ayn1 zamanda hukuki bir kesinlige sahip olarak
yapilabilmesini saglayacaktir. Ayni altyapinin tim kamu
kurumlart ve ozel sirketlerce kullanilmasi durumunda
gerekecek denetim mekanizmalarinin ve is akis tasarimlarinin
yaratilmasi, yayginlastirma asamasinda deger ifade edecek
farkindalik mekanizmalarinin yaratilmasi ve bu mekanizmay1
destekleyecek araglarin  (mevzuat taslaklari, uygulama
rehberleri v.b.) gelistirilmesi de proje kapsaminda ele
alinacaktir.

Projenin ustiinliikleri ;

®  Hukuki bakimdan delil niteligine haiz, teknik
bakimdan da inkar edilemeyecek sekilde elektronik

ortamdan mesajlagmanin yapilabilmesinin
saglanmasi,

®  Platform bagimsiz (herhangi bir dokiiman yonetim
sistemine bagimli olmadan) bir isleyis siirecine sahip
olmasi,

®  Cok hizli bir sekilde mevcut dokiiman yonetim
sistemlerine ve e-posta goriintiileyicilerine entegre
olabilmesi ve yayginlastirtlabilmesi,

®  Kullanicilar  tarafindan  hizli  bir  sekilde
icsellestirilebilmesi,

B fletisim giivenligini en {ist diizeyde saglamasi,

L]

Resmi Yazismalarda Uygulanacak Esas ve Usuller
Hakkindaki Yo6netmelige tam uyumun saglamasi,
olarak siralanabilir.

Bildiriler Kitabi
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Ulusal IPv6’ya Gegis ve Stratejiler

Tamer CETIN, Jale KUCUKUNSAL, Cafer CANBAY, Mahire KAR,
Mustafa OZDEMIR, Huseyin CENGIZ

(zer- 1Pve, Internet Protokol’iin veni uvarlamas olup, meveut
IPvd protokoliiniin yerini almak iizere, 1P adres kapasitesi,
giivenlik, servis Kalitesi, mobilite deellikleri ile 1ETF tarafindan
Doksanlarin ortalarinda gelistirilmis veni nesil protokoldiir, 1Pve
mevent  protokol 1Pv4’te  bulunmayan, ginimiz  teknolojik
gelismelerinde  Geellikle bhiivik dnem tasiyvan mobilite destek
verimliligi icin birgok Geellikleri fcermektedir. Bu gahsmada,
IPv6'va neden gereksinim oldugo aciklanmes, 1Pv6 min, IPv4’e
giire hirgok avantajlar belirtilmis ve gegisin Geellikle teknolojik
veniliklerin uygulanmas: agisindan Kagimilmaz olduo saptannms
ve gegis stratejileri ortayva konulmustur, Avrica, gerek Avrupa
Konsevi'nde, gerckse Asyva-Pasifik dilkelerinde, IPv6 deerinde
vofun olarak cahsildifn ve bilviik yvanrmmiar vapildifn tespit
cdilmistir,  Sonu¢  olarak, dinyadaki  genel  egilimler  ve
filkemizdeki  mevent  durum  gercevesinde,  Tiirkive  igin
arastirmalar ve saptamalar yapilmis, Gneriler sunulmus  ve
gercklilikler ortaya konulmustur,

Anahiar Kelimeler 1 1Pv6, 1Pvd
I. ﬂtRI$

Bilindigi gibi, bilgive uvlasmamn en kelay yolu Internet
teknolojisinden geemektedir.  Ozellikle is dinyasinda izl ve
kesintisiz lnt_-:mct erisimineg sahip olmak ariik bir liks olmaktan
gikmg, KOBI lerden serbest ¢ahsanlara kadar ulagilmas: gereken bir
gorunluluk haline gelmistir. Bilim adam, Gfrenci ve toplumun diger
bitin kesimlerinde Inernet zerinden bilgive daha hizh ve glivenli
bir sckilde ulasabilmek; wveri, ses ve video gibi goklu ortam
{multimedya) hizmetlerinden mékul fvatlards yarmrlanmak, bilgs
gagiin  gercklerinden biri olmustor, Bu oramim sunulmasy yve
yayginlagmasimmn saflanmasima Yeni Nesil Intemet Protokol - TPG
biyik katki saglayacak ve IPv&'mn kullamldigi mobil internet
sehekesi e Olkenin ulasiimas: en zor kdselering kadar yayilan bir
alivapinin. kurulmasi hiz kazanacakur. Bunun sonuco olarak da
toplumsal kalkmma, efitim ve kiiltlirel gelisme olacaktr,

1L IPve NEDIR?

IPv6, internet Protokol'tn yeni uvarlamasi olup, meveut
IPv4 protokoliiniin verini almak iizere: IP adres kapasitesi,
giivenlik, servis kalitesi, mobilite Gzellikleri ile Internet
Miihendisligi Gorev Giieii (Internet Engineering Task Foree -
IETF) tarafindan internel mimarisinin temel prensiplerinin
korunarak, saghkh  gelisiminin = saglanmasi  ve  yeni
uygulamalann dniiniin agilabilmesi igin 1990°larin onalannda
gelistirilmig yeni nesil protokoldiir.

AL BOLAT, Bilisim Usmae; T. CETIN, Bilisim Lizmam; J. KOCOKONSAL, Bilisim

Lemam; C. CANBAY, Biligmm Lizmam: M. KAR, Biligim Uzman Yrd,; 8 OFTURK.
Bilisim Usman Y. H. CENGIZ, Mihendis; Bilgi Teknolojileri ve etisim Kurumu

Bildiriler Kitaln

IPv6 mevcut protokol [Pv4'te  bulunmayan, gliniimiiz
teknolojik  gelismelerinde  Gzellikle biyilk Gnem  tasiyan
mobilite destek verimliligi igin birgok Gzellikleri igermektedir.

1. NEDEN [Pv6 ?

¥ IPv4'lin en dnemli yetersizlifi 32 ikil olarak tamimlanan
adres kapasitesidir, 1Pv6'da ise 32 ikil verine 128 ikillik
adres tammlanmis olup bu da 4 Milyar X 4 Milyar X 4
Milyar adet 1Pv4 (4,294.967.296) adres sayisina karsihik
gelmektedir. Bovlece [P adres havuzu hemen hemen
sonsuz yapilmagtir.,

» Intemnetin basansindaki hizh yilkselis IP adreslerinin
tiketimini  hizlandirmusur,  Asafada  belirtilen  yeni
uygulamalann  gelismesi, 1P adreslerinin - hizla
titkenmesine yol agmakiadir

*  GPRS%e dayah mobil servisler, UMTS

= Yiiksek -Hizh Erigim ve Sirekli Durum

= internet baglantul elekironik ve haberlesme cihazlar

= Ev. Otomasyon Uygulamalan  ve  Algilama
Sebekelen.

# IPv4 ticari olmayan kullanim igin tasarlanmus olup,
giiniimiizde ' beklenilen servis kalitesi islevini, modern
ticari Internet igin temel olan ¢oklu yayin fonksivonlarim
veya givenlik igin gerekli yaplanmayr  saglamak
amacivla asarlanmamisiir.  IPv6 ise Glgeklenchilic ve
giivenli bir protokoldiir. Mobilite destek venimliligi ve
gelismig ag givenlifi destegi saglayan dzelliklen ile gok
farkh sistem ve teknolojilere uygulanabilirhigine olanak
tamnmaktadir. Kesinti olmaksizin Internet yvoluyla gercek
zamanh ses wve gorintl dagitmunmin (bilgi  akisinm)
saglanmas: meveut protokolde tammlanmanug olup yeni
protokol ile bu Gzellikler uygulanabilmektedir.

# IPv4 adreslemenin baglangigta etkin bir sekilde organize
edilmemesi ve adaletli dagitilmamasi scbhebiyle birgok
iilke IPv4 adres ihtiyacim karsilayamamaktadir.

IV, IPv6'Y A GECIS

Planlama ve test islemi IPv6" ya gegiste en dnemli adimlar
olacaktir, Ancak ilk sirada vapilmas: gereken islem stratejinin
belirlenmesidir. Ozellikle sistemde satn alinmasina  gerck
duyulan her seyin IPv6 ile uyumlu olmas saglanmahdir. TPv4
ile IPv6 aym anda var olabilmelidir. Bu nedenle, sistem
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calisirken dontisiim  gergeklestirilebilir.  Eski  cihazlarin
Omiirleri dolarken IPv6’e doniisim saglandig: takdirde, IPv6
maliyetleri minimuma g¢ekilmis olmaktadir. IPv6’e geciste iki
protokoliin en az 10-12 y1l daha birlikte ¢alisabilecegi tahmin
edilmektedir.

[Pv6’ya gegisin planlama ve islevsel asamasinda dikkate
alimmasi gereken hususlar asagida yer almaktadir:
1-Yararlar
2-Maliyet
3-Risk
4.Gegis Plan1 ve Mekanizmasit
5. Imalatgilarda Durum

V.IPv6’YA GECIS STRATEJILERI

A. Isletmeciler ve Kamu Kurumlart Tarafindan Yapilmas

Gereken Islemler
ISS’ler i¢in IPv6’ya gecis yoluyla olusacak firetilen
maliyetler, donanim agisindan smirdadir. Yonlendirici

yazilimlart sik sik {icretsiz olarak giincellenmektedir. Diger
taraftan eger 1SS ler, ayni sebeke {izerinde her iki uyarlamay1
yonetirse, donanimin ilave maliyeti sinirda kalmasina ragmen
yonetim karmasiklig1 hissedilebilir.

Erisim saglayicilar tarafindan tanimlanan baglica maliyet,
yetismis personele yapilan yatirimdir. IPv6 yeni ozelliklere
sahiptir ve teknisyenler bunlara adapte olabilmelidir. Ayrica,
isletmeci her iki versiyonu uzun bir stre ayni anda

yonetebilmek zorunda kalacaktir.

1. ASAMA

e Her isletmeci ve kurum IPv6’e gecis icin bir grup
olusturmalidir.

e Mevcut yonlendirici, anahtarlarin  ve yazilim ates
duvarlarinin envanteri tamamlanmalidir.

e Mevcut diger [P uyumlu cihazlarin ~envanteri
¢ikarilmalidir.

e [Pv6’e gociin mali, isletimsel etkisi ve riskini belirlemek
icin etki analizi yapilmalidir.

e [Pv6’ya gegirilecek servisleri hangi sira ile gecireceginize
karar verilmesi gerekmektedir.

Etki analizi yapilirken,

o  Tahmini maliyet,

Planlama

Alt yap1 olusturulmasi

Egitim

Risk azaltma maliyetleri

Risk analizi,

Planlama

Teknik gegerliligini kaybetme

Fizibilite

Sistemin giivenilirligi

Bagimlilik ve birlikte caligabilirlik garantisi

Tekel ortaya ¢ikabilme riski

O O O O OO OO O O O
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Yatirim yapabilme kapasitesi
Yatirim hatali olma riski
Yonetim degisimi
Teknoloji
Strateji
Giivenlik
Gizlilik
Proje kaynaklari
o Insan kaynagi,
hususlar1 dikkate alinmalidir.

O O O O O O O O

II. ASAMA
e Asagidaki hususlar dikkate alinarak bir IPv6 gecis plani
hazirlanmali ve gecisin tamamlanmasi saglanmalidir.

o IPv4’in kullanilmasinin zorluklart géz oniinde
bulundurularak, isletmenin ic¢inde bulundugu
mevcut [Pv6 durumunu analizinin yapilmasi ve
ihtiyaca gore hedeflerin tanimlanmast,

o IPv6’nin uygulanmasi i¢in birbirini izleyen
planlar gelistirilmesi.
o IPv6 ile ilgili politikalar ve iyilestirme

mekanizmalarinin gelistirilmesi.

o Egitim materyalleri hazirlanmasi ve gelistirilmesi.

o IPv6 uyumlulugu ve ortak ¢aligma igin bir test
plan1 gelistirilmesi ve uygulanmasi.

o Asama asama IPv6
yayginlagtiriimasi

o Sebekelerin ¢aligtirilmasi ve izlenmesi

o IPv6 ihtiyaclarinin giincellenmesi ve amaglanan
mimariye ulasilmasi saglanmalidir.

e Envanter ve etki analizini hakkinda bir ilerleme raporu
hazirlanmahdir.

kullaniminin

I. ASAMA

e Tlk envanterde tespit edilemeyen mevcut IP uyumlu cihaz
ve teknolojilerin envanterinin tamamlanmasi.

e Mali ve isletimsel gii¢ ve risklerin etki analizinin
tamamlanmasi.

IV. ASAMA

Biitiin isletmecilerin altyapilarinin IPv6 kullaniyor olmali ve
bu alt yap ile ara yiize sahip olmalidir.

VI. DUNYADA DURUM

IPv6’ya gecis siirecini baslatmak amaciyla basta Uzak Dogu
olmak tizere birgok iilkede c¢alismalar baslatilmis ve cesitli
forumlar kurulmustur. Bu forumlardan bazilar1 asagida
belirtilmektedir.

IPv6 Forum: 1999 yilinda IETF — Internet Engineering Task

Force tarafindan  kurulmustur.  Goniillillik  esasina
dayanmaktadir.
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IPv6 Avrupa Gorev Giicii: Avrupa Komisyonu 2001 yilinda
[Pv6 Gorev Giicti Grubunu olusturmustur. IPv6 yol haritasini
giiclendirmek, Avrupa’da IPv6’nin gelismesini saglamak,
ulusal IPv6 gorev giiglerine rehberlik etmek, yayilmasina
odaklanmak, hiikiimetler araciligiyla IPv6’nin kabuliiniin
gelismesini  saglamak iizere ¢alismalarint ylritmektedir.
2006’da uygulamalara baslanilmistir. U-2010 Projesi ile acil
ve kriz durumlarinda IPv6’nin kullanimda olmasmi ve PSC
Forum Avrupa Projesi ile de Kamu Giivenlik Haberlesmesini
saglamay1 projelendirmektedir. Ayrica, IPv6’nin xDSL,
FTTx, WiMAX, 3G, HSDPA, 4G/LTE, IMS ile birlikte
yayilmasini planlamaktadir.

Japonya IPv6 Tesvik Konseyi: Japon Hiikiimeti, [Pv6’e
gecisi zorunlu tutarak kamu ve o6zel sektordeki mevcut
sistemlerin degistirilmesi i¢in 2005 yilin1 bitis tarihi olarak
ongormistiir. Bu amagla Tesvik Kurulu olusturulmustur. IPv6
yonlendiricilerinin  satin  alim  harcamalarini, kurumlar
vergisinden muaf tutan bir vergi programi uygulamistir.
Ayrica Japon hiikimeti 70 milyon ABD Dolarint [Pv6
arastirma ve gelistirme faaliyetleri i¢in tahsis etmistir. Japonya
LiveE! Projesi ile Diinya Algilayict Sebekeleri’ni (hava
algilayict birimleri) tasarlamaktadir.

Giiney Kore IPv6 Forumu: ICT Bakanligi baskanliginda
kurulmustur. Gliney Kore Hikiimeti, 2003 yilinda IPv6
yonlendiricilerinin, sayisal ev servislerinin, uygulamalarin ve
diger aktivitelerin finansmani i¢in IPv6 Tesvik Plani’ni kabul
etmistir. Hitkiimet, Internet teknolojilerine 2003-2005 yillari
icin 83.9 milyar KRW (yaklagik 67 milyar Euro) biitge
ayirmistir.  Yeni  Nesil Sebekelerde (New Generation
Networks-NGN) go¢ siiresince, hem IPv4 hem de IPv6
protokollerinin birlikte ¢alisacagt belirtilmistir. IPv6 ile
birlikte yeni is ve pazarlarin yaratilmasina ¢alismaktadir.

Cin IPv6 Konsey: Oncelikle 8 Bakanlik organize etmistir.
Cin Hukimetince 2003 yilindan itibaren Gelecek Nesil
Internet (CNGI) agmm kurulmast ve 2005 yilinda agin
tamamlanmasi hedeflenmistir. CNGI, diinyada en biiyiik [Pv6
altyap1 projesi olup ulusal bazda 40 kenti kapsamaktadir. 2008
olimpiyatlarinda IPv6 uygulama ve hizmetlerini 6nemli dl¢tide
hizlandirmustr.

Kuzey Amerika IPv6 Gorev Grubu NAv6TF: ABD’de
Savunma Bakanligi 2003 yilinda yaptigi bildiride, 2008
yilinda kamuda IPv6’ya gecisin tamamlanmasi gerektigi
belirtmistir. Metronet6 Projesi adi altinda Avrupa’nin u-2010
projesine benzer bir projesi bulunmaktadir.

Diinyada IPv6’nin gelisimi, Sekil 1°de gorildugi gibi
Avrupa’da yavas hizlanirken, Asya-Pasifik bolgesinde hizla
ilgi ¢ekmektedir. Amerika’da ise, IPv6 yavas fakat durmadan
buytimektedir [9].
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1996- 2007-
2001 |2002|2003]| 2004 | 2005 2006 2010
123123 123(123

4 4 1234, 4 4

Erken benimseyenler

=]
Uygulamaya giris -siire 4 + yIl

1 | N \
Girisimei benimsemesi-siire 5

\ ISP benimsemesi - siire 3 + yil |
Tiiketici benimsemesi-siire 5 |
l \ AW &1
Japonya Avliupa A.B.
Sekil 1: Japonya, Avrupa ve A.B.D’de IPv6

VIL TURKIYE’DE DURUM VE IPv6 UYGULAMALARI

Internet kullanimmin artmas: ve yeni uygulamalarin
gelismesi, [P adreslerinin hizla tiikkenmesine yol agmaktadir.
Bu nedenle, diinya iizerinde IPv6 gegis ¢alismalarinin
arkasindaki en biiyik itici gii¢, [Pv4 adres araliginin yakin bir
gelecekte yetersiz olmasidir. Ulkemizdeki mevcut duruma
baktigimizda, ADSL abone sayis1 Eyliil 2008’de 5.3 milyon
olup Internet kullanici sayis1 ise 25 milyon civarindadir. Bu
rakamlara gére, Internet kullanim oraninin niifusa orani %35
olmaktadir. Internet kullanic1 sayisindaki artis incelendiginde,
2003 yilinda 6 milyon civarinda olan kullanici sayis1 2004
yilinda %60 artarak 10 milyona, 2005 yilinda 14 milyona,
2006 yilinda 16 milyona, 2007 yilinda %25 artarak 20
milyona ve 2008 yilinda yine %25 artarak 25 milyona
ulagsmustir. Aralik 2007 tarihi itibariyle, diinya {izerindeki
Internet kullanimndaki artis oranmm %]15-17 araliginda
oldugu diisiiniildiigiinde, iilkemizde Internet kullaniminda
ortalamanin tizerinde bir artis oldugu goriilmektedir.

RIPE (Réseaux IP European) kayitlarina gore Turkiye’ye
tahsis edilmis IP adresi sayist ise 2007 Agustos ay1 itibari ile
8.253.440 olarak hesaplanmaktadir.

Yeni nesil teknolojilerle birlikte, IPv4 adres talebi sadece
bilgisayarlardan gelmeyecektir. Bilgisayarlar disinda telematik
uygulamalari ile otomobil ve diger motorlu araclarin da arag
takip, kaza uyart ve bildirim sistemleri ile IP tiizerinden
iletisim saglamalar1 konusunda basta AB, ABD ve Japonya
olmak tizere gelismis tilkelerde calismalar yapilmaktadir.

Tiirkiye Istatistik Kurumu (TUIK) verilerine gore,

Tirkiye'deki traktor, yol ve is makineleri hari¢ toplam motorlu
kara tasit sayisi, 2004 yilinda 9 milyon 26 bin 74 adet, 2005
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yilinda 9 milyon 898 bin 59 adet, 2006 yilinda 10 milyon 936
bin 714 adet, 2007 yilinda ise 11 milyon 695 bin 611 adet
olmustur.

3G mobil telefon sistemlerinde, IPv6 uyumlu cep telefonlari
da iletisim i¢in kullanilmaya baslanmistir. Tirkiye'de cep
telefonu abone sayisi 2005 yilindaki 43 milyon 608 bin
seviyesinden yaklasik 10 milyon artisla 2006 sonunda 53
milyon 450 bine, 2007 yili sonu itibariyle 62 milyona
yiikselen cep telefonu abone sayist Eyliil 2008 itibariyle 65
milyona varmistir. Mobil pazarda yatirim 2006 yilinda 1.096
YTL milyar YTL ve 2007 yilinda ise 1.446 milyar YTL olarak
gergeklesmistir. Ayrica, Merkezi Mobil Cihaz Kimlik Tanimi
Veri Tabani (CEIR)’na kayith listede 86.644.000 adet cihaz
bulunmaktadir. Tiirkiye’de 2006 yili igerisinde satilan telefon
sayist yaklagitk 7,5 milyon adettir. Tirkiye’de yeni
teknolojilerin takibi i¢in cep telefonu degistirme sikligi 20 ay
olup bu say1 AB iilkelerinde ortalama olarak 24 aydir.

Ulkemizdeki yalnizca telefon, bilgisayar ve arag sayilarmi
g6z Oniinde bulundurdugumuzda bile IPv4 adres sayisinda
yakin zamanda sikinti  duyulmast kaginilmaz  olarak
goriilmektedir. Buna ilaveten PDA ve Ev Otomasyon
Uygulamalarinda kullanilacak her tiirlii elektronik cihazlarda
da IPv6’ya gereksinim duyulacaktir. IPv4 adres sikintisina
daha erken gereksinim duyan Cin, Hindistan, Japonya benzeri
Uzak Dogu iilkeleri ile bu konudaki sikintiyr 6ngorebilen veya
bu yeni teknoloji pastasindan pay almak i¢in erken davranan
iilkeler, oncelikli olarak IPv6 protokoliine gecis icin ulusal
stratejiler ve mekanizmalar olusturmakta, paralelinde de ulusal
sektorlerini, sagladiklari yeni teknolojik altyapilar ile yeni
teknolojiler iiretmeye tesvik etmektedirler. Telekomiinikasyon
Kurumu da bu konuda kanunla verilmis gérevleri kapsaminda
calismalarini bu yonde siirdiirmektedir.

VIII. TURKIYE’DE IPV6’Y A GECIS NEDENLERI

> Ulkemizde Internet kullanim yiizdesi diisiiktiir. IPv6 ile
Internet hizmetleri her yerde, her zaman ve her cihazla
kullanicilara sunulmasi, internetten kullaniminin artigini
destekleyecek yondedir.

» Giuvenlik ¢ok 6nemlidir, IPv6’da giivenligin saglanmasi,
Internet kullaniminin bankacilik islemleri ile ticarette
kullanilmasina onemli katki saglayacaktir. Ayrica ¢ogu
kurum ve kurulus IPv4 protokoliniin kullanildigr mevcut
sistemlerinde giivenligi arttirmak igin yakin gelecekte
yeni protokol uygulandiginda atil kapasiteye yol acgacak
yatirim projeleri yapilmaktadir.

» Hizmetlerin kalitesi artmaktadir, boylece gergek zamanli
uygulamalart almaya halk daha istekli olacaktir,

»  Yiiksek hizli internet ve istikrarli baglant1 saglanacaktir.
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» 3G lisanslarinin verilmesi ve/veya WIMAX’in ticari
olarak faaliyete gecmesi durumunda, konu sistemlerin
yeni protokolle birlikte c¢alisabilmesinin zorunluluk
olmas1 gerekmektedir.

Internet

» Halihazirda kullaniminda  sayisal ugurum
buytimektedir. IPv6’nin  mobilite 6zelligi, sayisal
ugurumun azalmasinda etken olacaktir.

» Kablosuz iletisim agmin yaygmlagsmasina katkida
bulunacaktir.

» Turkiye IT sektorli, diger gelismis {lkelerle aym
kategoride bulunacaktir. Yazilim sektorii gelisecek ve
biiyiik bir pazar haline gelecektir.

> Sabit ve mobil uygulamalar ile Internet {izerinden
saglanan ses, veri ve video uygulamalarinda yakinsama
gerceklesecektir.

»  Bu proje e-servis (devlet, iiretim, tarim/dogal hayat, tip,
savunma, ulasim, tiiketici ve hizmetler) uygulamalarinin
gelisimine katkida bulunacaktir.

IX. IPv6 KONUSUNDA TELEKOMUNIKASYON
KURUMUNCA YAPILAN CALISMALAR

Telekomiinikasyon ve bilisim sektoriinti ilgilendiren yeni
konular ve bu alanlarda teknolojik yeniliklerin uygulanmasi,
telekomiinikasyon alaninda yeni yaklagimlarin etkin ve hizli
bir sekilde ortaya konulmasimi ve c¢oziimler {iretilmesini
gerektirmektedir. Internet kullaniminin izl yiikselisinde,
bilgi toplumunun olusturulmasinda ve yeni teknolojilerin
kullanilmasinda IPv6’nin  biiylk bir potansiyel olacag:
ongoriilmektedir. Bu yaklasimla, Kurumumuza 4502 sayili
Kanunda tevdi edilen ‘Teknolojik yeniliklerin uygulanmasi ve
arastirma/gelistirme  yatrimlarinin — desteklenmesi’  gorevi
cergevesinde; ozellikle tilkemizde yazilim alaninda biiyiik
ilerlemelerin gergeklesecegi inanciyla, stratejileri belirlemek,
sektorii yonlendirmek ve gelismesine katki saglamak amaciyla
bir seri calismalar yapilmaktadir. Bu ¢aligmalari 6zetleyecek
olursak;

A. Sektor, ilgili kurum ve kuruluslar ile Sivil Toplum
Kuruluslarmin aktif katilimi ile 2006 yilindan bu yana
yapilan toplant1 ve ¢aligmalar ii¢ ana noktada toplanabilir:

» Kurumumuz koordinatorligiinde tiniversite, sektor,
ilgili kamu kurum ve kuruluslart ile sivil toplum
orgiitleri temsilci ve yetkililerinden olusan Yeni Nesil
Protokol IPv6 Forumu kurulmustur. Forum’un yapisi
Sekil 2°de gortlmektedir.
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IPv6 Forum Tiirkiye

IPv6 Icra Kurulu

(Kamu, Sanayi ve Universiteler)

Uluslaras: Baglantilar
(Diinya IPv6 Forum)

Calisma Guruplar

Egitim Calisma
Grubu

Ekonomik Galisma
Grubu

Teknik Calisma

idari Cahsma
Grubu

Grubu
Avrasya Calisma Gruplan

Sekil 2: IPv6 Forum Tiirkiye’nin Yapist

» “IPv6’ya Gegis Arastirmasi” olarak isletmecilere
anket gonderilmistir. Ardindan yapilan toplantida,
Anketin degerlendirilmesi ve IPv6’ya gegisle ilgili
olarak  uygulanacak strateji ve politikalarin
degerlendirilmesi sektor ile yapilarak, 2008 yilmda
IPv6 test deneme caligmalarina baslanilmasina karar
verilmis olup, 2009 yilinda ise Tirk Telekom’un
omurgasinin  [Pv6’ya hazir = hale getirilmesi
hususlarinda  mutabakat  saglanmigtir.  Anket
sonuglarindan elde edilen veriler olup Sekil3’te
grafik olarak gorilmektedir.

NEVCUT VE YEN EKPMENARN P8 YA UMLK YUZDES]
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Sekil 3 : Anket verilerine gore IPv6 cihaz uyumluluk yiizdesi

» IPv6’ya Gegig’te c¢esitli  Ar-Ge ¢aligmalarinin
gerceklesmesine yol agacak ve bir takim kolaylik ve
katki saglayacak bir proje hazirlanarak, TUBITAK a
basvuru’da  bulunulmustur. ULAKBIM, Gazi

Bildiriler Kitabi
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Universitesi ve Canakkale 19 Mart Universitesinin

miisterek  yiiriitecegi  konu Proje TUBITAK
tarafindan kabul edilmistir.
Proje  kapsaminda, Tirkiye’de IPv6’ya gecis

yontemleri, ge¢is asamalar1 ve gecis takviminin
olusturulmasi; gegis asamasinda yasanmasi muhtemel
problemlerin ve ¢6ziim Onerilerinin belirlenmesi;
gecis sliresinde ve sonrasinda olusabilecek giivenlik
sorunlarinin arastirilmasi; maliyet analizi ¢aligmalari
yapilmas1 ve IPv6 dolasilabilirlik ve ¢oklu gonderim
(multicast) gibi ileri diuzey IPv6 servislerin
uygulanmasi kurulacak pilot tesis ve aglarda test
edilmesi planlanmaktadir. Bu calismalarda gerekli
insan kaynaginin saglanmasi i¢in egitimler verilmesi,
calistay ve konferanslar diizenlenmesi, ¢esitli Ar-Ge
konularinin tespit edilmesi ve lizerinde g¢alismalara
baslanilmasi amac¢lanmaktadir. Projenin sonucunda
Turkiye’de IPv6 Protokolii ile yeni nesil teknolojilere
gecls igin uygulanabilir bir sistemin kurulmasi, bu
sistemle Tirk telekomiinikasyon sisteminde yeni
ag¢ilimlar yaratilmast ve katma degerli servislerin
ontintin agilmast hedeflenmekte olup Yeni Nesil IP
Protokoliine gecisin, yerel kaynaklarin destegi ile en
az maliyetle gergeklestirilmesi planlanmaktadir.
Ayrica, kamu ve 6zel kurumlarin yatirnm planlarinda
[Pv6’ya Gegise iliskin  hususlarmm  yer almasi
beklenmektedir.

X. SONUC

Tiirkiye'nin bilisim teknolojilerinde diinya ¢apinda rekabetgi
konuma gelebilmesi ve hizli bir sekilde gelisme kaydetmesi
i¢in tim diinyada uygulanan “IPv6’ya Gegis” programlarinin
gerisinde kalmamasi gerekmektedir.

Turkiye'de IPv6'ya gecis ig¢in  bir stratejik plan
olusturulmadigi  takdirde;  gegisin  gecikmesi,  gegis
maliyetlerinin giderek artmasi, yeni bir teknolojinin sundugu
arastirma alanmin daralmast dolayisiyla yazilim sektoriinde
gergeklesebilecegi dngoriilen Ar-Ge faaliyetlerinin
yapilamamasi ve rekabet¢i olma firsatinin kagirilmasi riski
vardir.

Ayrica, IPv6 Protokoliine gegis saglanarak IPv4’te
saglanmast zor olan smirsiz [P adresi, giivenlik,
dolagilabilirlik, c¢oklu gonderim ve servis kalitesinin
saglanmasi;  dijital  televizyon yayinciligi, telematik

uygulamalari, sensér aglari, savunma endiistrisi gibi gelecek
yeni nesil teknolojilerinin takip edilmesi ve bdylece yeni
altyapt ve katma degerli hizmetlerin iretilebilmesine olanak
saglanmasi hedeflenmektedir.

Sonug¢ olarak, IPv6'ya gecisin bugiinden planlanarak yol
haritasinin belirlenmesi ve izlenmesi 6nem tagimakta olup,
ulusal 6lgekte ve sektor bazinda IPv6'ya gecis stratejilerinin
olusturulmas: ve IPv6 konusundaki arastirma ve teknoloji
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gelistirme faaliyetlerinin Oniinii acacak yayginlastirma ve
bilinglendirme ¢aligmalari, Telekomiinikasyon Kurumu
onciiliigiinde baslatilmustir.
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I. GIRIS
Glintimiizde, bilgi ve iletisim teknolojilerinde hizli bir
degisim ve gelisim yasandigi gorilmektedir. Bilgi toplumu
olma yolunda yasanan bu geligsmelere ayak uydurmak gelisen
diinyanin bir zorunlulugu olarak ortaya ¢ikmaktadur.

Ulkemizde de elektronik ortamlarin  yayginlasmaya
baglamasi ve artis gostermesiyle birlikte bilginin islenmesi,
tasinmast ve saklanmasi kolaylagmig, bilgiye mekandan
bagimsiz olarak istenilen ortamlardan erisilmesi saglanmistir.
Gunliik yasantimizda yapmis oldugumuz bircok is ve islem ise
kolaylikla ve hizlica yapilabilir hale gelmistir.

Bu siiregte, bilgi ve iletisim teknolojileri, saglik, egitim,
bankacilik, kamu hizmetleri gibi pek c¢ok alanda basarili
sonuglar treten elektronik uygulamalar gelistirilmis ve
kullanicilarin hizmetine sunulmustur.

Elektronik uygulamalarin bir sonraki asamasi, elektronik
imzali uygulamalar olarak karsimiza ¢ikmaktadir. E-imzali
uygulamalarm getirdigi yenilik, e-uygulamalarin hukuki
boyutta gegerlilik tasimasini saglamistir. Bu sayede, yapilan
cevrimici iglemlerin yasal acidan stiphe veya tereddiit
olusturmayacak sekilde giivence altina almasi ve e-imza sahibi
tim taraflarn  kimliklerinin  sayisal =~ ortama tasimasi
saglanmistir.

II. PROJENIN TANIMI

5392 sayili Kanun ile Tiirkiye’deki tiim elektronik kimlik
bilgisine haiz cihazlarin (GSM sebekelerinden hizmet alan cep
telefonu, modem, el bilgisayari, POS cihazi, gémilii sistemler
vb.) kayit altina alinmasi ve takibi gérevi Bilgi Teknolojileri
ve lletisim Kurumu’na (BTK) verilmistir. MCKS Projesi, bu
geregi yerine getirmek i¢in olusturulmustur. Projenin amact;
5392 sayili Kanunda ongoriilen islevleri yerine getirerek,
kullanimi ve yaygmligi giin gegtikge artan, ekonomik degeri
yiikselen cep telefonlarinin hem ¢alinmasini en aza indirmek
hem de bu sektorii kayit altina alarak devletimizin vergi
kaybin1 6nlemektir.

M. UNVER, Daire Baskan;; K. SARIKAYA, Bilisim Uzmani; M.
KETEVANLIOGLU, Bilisim Uzmani; O. OZTURK, Bilisim Uzman Yrd.; O. GENCER,
Bilisim Uzman Yrd.; Bilgi Teknolojileri ve iletisim Kurumu
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Projenin devreye girmesiyle birlikte kamuoyununun hakl
tepkisini ¢eken cep telefonu calinmalariyla ortaya ¢ikan ve
cinayetlere kadar wuzanan suglarda ciddi oranda disis
gozlenmistir. MCKS sayesinde ¢alint1 ve gasp edilen cihazlar
ekonomik olarak degersiz hale gelmekte ve tilkemizde faaliyet
gosteren GSM sebekelerinin tiimiinde erigimi
engellenmektedir.

Ayrica, tiim diinyadaki GSM sebekelerinde sorun olusturan
kagak cihazlar ile elektronik kimlik bilgisi (International
Mobile Equipment Identity (IMEI)) degistirilmis (klon)
cihazlarin kullanimmin da o6niine gecilmistir. Klon IMEI
numarasina sahip cihazlar, GSM sebekelerinde ayni IMEI
numarasi ile goriinen, sebeke tarafindan tek bir cihaz olarak
algilanan ancak birden fazla kopyasi olan cihazlardir. Klon
IMEI numarasina sahip cihazlarin varligi, kagak cihazlar gibi
tlkemiz ag¢isindan onemli bir ekonomik kayip anlamina
gelmektedir. MCKS kapsaminda klon IMEI numarasina sahip
cihazlar tespit edilmekte ve bu cihazlara hizmet verilmesi
engellenmektedir.

Mobil cihazlarm giinlik yasantimizin ayrilmaz bir pargasi
haline geldigi bir gergektir. Bu nedenle milyonlarca kisiyi
etkileyen bir proje olan MCKS biinyesinde GSM cihaz
kullanicilari, Niifus ve Vatandashk Isleri Genel Miidiirliigii,
Adalet Bakanligi, ithalat¢i firmalar ve GSM isletmecileri ile
surekli etkilesim icerisinde olan operasyonel sistemler
kurulmus, giivenli ag baglantilart saglanmis ve bilisim
teknolojileri en iist seviyede kullanilarak yiiksek hizda takip
edilebilir bilgi akisi saglanmuistir.

Tiim bu ¢alismalar ve uygulamalar ile MCKS’nin 7 giin 24
saat isleyen, tiiketiciye zamandan bagimsiz hizmet verebilen
bir proje olmasi amaglanmistir.

Proje, tamamen yerli ve uygulamaya ozel yazilimlar
kullanilarak  gergeklestirilmistir. Bunlarin  yaninda,
uygulamalarin web tabanli gelistirilmesi ile platform bagimsiz
olarak caligma avantaji da saglanmustir.

MCKS projesi, sahip oldugu teknik 6zelliklerin yani1 sira; is
akiglariin tanimlanmasi, stire¢ yonetimi ve iyilestirme ile
proje yonetimi asamalarinda yasanan zorluklar sebebiyle BTK
icin farkli ve 6nemli bir deneyim olmustur. Projenin her
asamasinda; pazar oyunculari ve sektor temsilcileri ile birlikte
aktif ve sonuca doniik ¢alismalar yapilarak, projenin basarist
icin biiyiik ¢aba sarf edilmistir.
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MCKS projesi yerel bir sorunu ¢dzmek amactyla baslamis
olmakla birlikte calisma icerisinde yer alan tiim taraflarin

katilimiyla diinyada bir ilk olusturma heyecan1 ile
stirdiiriilmiistiir. Bu alandaki problemlere ¢oziimii olan tek
ilke olarak uluslararasi alanda 6rnek bir proje
gerceklestirilmistir.

III. PROJENIN GETIRDIGI KAZANIMLAR

A. Sosyal Kazanimlar

MCKS’nin hayata gegtigi 2006 yil1 dncesinde cep telefonu
hirsizlig1 ve gaspi, medyada stirekli olarak giindeme gelmekte
ve kamuoyunda ciddi rahatsizliklara neden olmaktaydi.
Hatirlanacag gibi cep telefonunu vermek istemeyen pek cok
vatandas gasp edilmis hatta cinayetle sonuglanan vakalar
yasanmisti. Bu kapsamda, 2002 ve 2005 tarihleri arasinda 31
bin 201 kapka¢ olayr yasandigr ve bu olaylarda 7 kisinin
oldugi, 598 kisinin de yaralandig: tespit edilmistir[1].

Yiritilen ¢aligmalar ile cep telefonlarmin el degistirmesi
engellenmekte ve ekonomik degeri yok edilerek soruna
yapisal bir ¢oziim getirilmektedir. Sistemin devreye
girmesinden itibaren 3 yildan az bir slire gegmesine ragmen
kolluk kuvvetlerine intikal eden s6z konusu asayis olaylarinda
yiizde doksan oraninda bir diisiis oldugu tespit edilmistir[2].
Bu denli buytik bir azalma goriilmesi yapilan ¢alismalarin
kazandig1 basariy1r ve ortaya koydugu etkiyi gozler Oniine
sermektedir.

Ayrica, yasanan gelismeler sonucunda tiiketicilerin biling
diizeyi artmis ve “Temiz Bir Mobil Cihaz Sektora”
olusturulmasinda 6nemli bir engel asilmistir. Projenin
ciddiyetini ve stirekliligini goren biitiin vatandaslarimiz mobil
cihazlarinin yasal olarak ithal edilmis ve garantili olmasina
azami dikkat gostermeye baslamislardir. Toplumun bu sekilde
bir hafiza olusturmasi ile 6niimiizdeki yillarda kacak ve klon
cep telefonlarinin kagakeilik problemi olmaktan c¢ikacagi
degerlendirilmektedir.

B. Ekonomik ve Sektorel Kazanimlar

Son yillarda teknolojide yasanan degisim ve gelisim
ozellikle mobil cihaz sektoriinde kendini oldukga etkili ve
hizli bir sekilde hissettirmistir. Bu denli hizli yasanan
gelismeler, ¢ok biiyiik bir kismi Uzakdogu kaynakli olarak da
bir takim sorunlar1 beraberinde getirmistir.

Ulkemize yasal olmayan yollarla giren cep telefonlar: da bu
sorunlardan bir tanesini olusturmaktaydi. 08.10.2006 tarihli
Ankara Ticaret Odas1 Kagak Ekonomisi Raporu[3] verilerine
gore son 1996-2006 yillart arasinda yurda kagak olarak giren
cep telefonu sayisinin 29,6 milyon adet oldugu ve bu kagak
telefonlarin tilke ekonomisinde 4 milyar ABD Dolar1 zarara
sebep oldugu belirtilmektedir. Ayrica, cep telefonlarinin
kolayca paraya doniistiiriilebiliyor olmasmin ¢ok sayida sug
orgiitiiniin bu alanda kagakeilik yapmasina sebep oldugu da

Bildiriler Kitabi
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ilgili raporda yer alan ve goézden kacirilmamasi gereken
6nemli bir husustur.

Yapilan bagka bir arastirma sonucunda ise MCKS’nin
kurulmast ile birlikte engellenen ve azalan kagakeilik
faaliyetleri ile yaklasik 1 milyar dolarlik vergi kaybinin 6niine
gecilmistir[4].

Yasal diizenlemelerden o6nce, gerek iilke ekonomisi
acisindan milyar dolarlarla dlgiilen vergi kaybi olugmakta ve
gerekse mobil cihaz sektoriinde faaliyet gosteren diiriist
isletmelerin faaliyetleri biiylik 6l¢iide zarara ugramaktaydi.
Yasanan bu gelismeler mobil cihaz sektériinde bir diizenleme
yaptlmasini  kaginilmaz ~ kilmugtir.  Yapilan  kanuni
diizenlemeler sonucunda olusturulan MCKS projesi, yasal
olmayan yollarla iilkeye sokulan cihazlar1 tespit ederek
kullanilmasimi engellemis ve gerek sektore gerekse de iilke
ekonomisine ongoriilenin 6tesinde bir katki saglamigtir.

IV. ULUSLARARASI ALANDA MCKS

MCKS projesi her ne kadar kendine ve iilkemiz sartlarina
Ozgli bir proje olsa da tiim {iilkeler benzer sorunlar ile
miicadele etmeye caligmaktadir. Ozellikle uzak doguda
yasanan teknolojik gelisim bu konudaki sorunlar1 da ciddi
oranda artirmistir. Kayitdisit GSM  cihazi  iretimi  ve
kullanim1 ile GSM cihaz hirsizligi uluslararast bir sorun
haline gelmistir.

Bu sorunun varligi Uluslararasi Telekomiinikasyon Birligi
(ITU) tarafindan pek ¢ok farkli platformda dile getirilmistir.
Yapilan kanuni diizenlemeler, MCKS projesi ve kamu 6zel
sektor isbirligi sonucunda iilkemizde ortaya ¢ikan sonug,
ITU nezninde ilgi gormiis ve tilkemizin ev sahipligi yaptig
¢cesitli ITU toplantilarinda anlatilmistir.

MCKS projesi, buna benzer uygulamalar1 gergeklestirmek
isteyen diger tilkelere de bir model olusturmus ve onciilik
etmistir.  Ozellikle  bolgemiz  iilkelerinden  Rusya,
Azerbaycan, Kuzey Kibris Tirk Cumhuriyeti gibi tilkeler bu
konuda gelistirecekleri projeler i¢in Tirkiye’ nin tecriibe ve
deneyimlerinden faydalanmak istediklerini belirtmisler,
igbirligi talebinde bulunmuslardir.

MCKS projesi yerel bir sorunu ¢ézmek amaciyla baslamis
olmakla birlikte ¢aligma igerisinde yer alan tiim taraflarin
katilimiyla diinyada bir ilk olusturma heyecant ile
siirdiiriilmiistiir. Bu alandaki problemlere bu denli genis
6lgekli ve detayli bir ¢oziimii olan tek iilke olarak Turkiye;
Bilgi Teknolojileri ve Tletisim Kurumu’nun vizyonu ile

ortisecek  sekilde  wuluslararast  bir  6rnek  proje
gerceklestirmistir.

V. MCKS’DE E-iMZA KULLANIMI
MCKS biinyesinde baglatilan ¢aligmalar kisa siirede

tamamlanarak gelismis bir donanim ve veritabani sistemi
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tizerinde calisabilecek sekilde Ithalat Takip Sistemi (ITS),
Bireysel Basvuru Sistemi (BBS), Bilgi ve Thbar Merkezi
Sistemi (BIM), Savcilik Takip Sistemi (STS), Kullanici
Yonetim Sistemi (KYS), Yonetim Modili ve Raporlama
Modiilii olmak tizere yedi ayri modiliin tek bir altyapi
tizerinde biitiinlesik olarak ¢alismasindan olusmaktadir.

Bu uygulamalar ile beraber bircok islem otomatik hale
getirilerek siireglerin etkin, dogru ve hizli bir sekilde islemesi
saglanmistir. Proje, caligmaya bagladigi giinden itibaren
uygulamada ortaya ¢ikan ihtiyaclar dogrultusunda siirekli
degisim gegirmistir. Tim cep telefonu kullanicilarini, GSM
isletmecilerini, ithalatgilari, savciliklart ve mahkemeleri
dogrudan etkileyen sistem, ginimiiz  giivenlik ve
sayisallagtirma ihtiyaclarina uygun olarak gelistirilmektedir.

MCKS’de inkar edemezlik, biitinlik ve giivenilirlik gibi
temel gerekliliklerin yerine getirilebilmesi i¢in de elektronik
imza kullanilmasi ihtiyact ortaya ¢ikmistir. MCKS biinyesinde
elektronik imza kullanimi Kurum i¢i personelin uygulamalara
e-imza ile giris yapmastyla baslamustir.

Bu uygulama iki acidan ¢ok 6nemli faydalar saglamistir. Bir
taraftan MCKS biinyesindeki uygulamalara giriste elektronik
imza ile ikinci bir giivenlik saglanmis, diger taraftan da
kullanicilarin ~ uygulama  biinyesinde  gerc¢eklestirdikleri
islemlerin e-imza kullanimi sayesinde inkar edilemezligi
saglanmigtir.

E-imza kullanimina iligkin caligmalar hali hazirda devam

etmektedir. Yapilan ¢alismalar ile;

e Ulkemize ithal edilen GSM cihazlarmin takibinin
yapildigr ve sisteme aktarildigi Ithalat Takip Sistemi
uygulamast kapsaminda ithalat¢i firmalarin elektronik
imzalarimt  kullanarak bilgi girislerini yapabilecekleri,
belgeleri uygulama tizerinden elektronik imzali olarak
kuruma gonderebilecekleri bir yapinin olusturulmast,

e  Yurtdisindan yolcu beraberinde getirilen cihazlarin GSM
Isletmecilerinin Abone Kayit Merkezleri vasitasiyla kayit
altina aldirma  bagvurularmin = hizlh  bir  sekilde
sonug¢landirtlldigi ve sonuglarin ¢evrimigi olarak sisteme
yansitildigr  Bireysel Basvuru Sistemi uygulamasi
kapsaminda elektronik imzali bilgi girislerini yapabilmesi,
belgelerin uygulama tizerinden elektronik imzali olarak
kuruma gonderilebilmesi,

hedeflenmektedir.

Ayrica, projenin uzun vadeli hedefleri arasinda mobil
elektronik  imza  kullanilarak ~ MCKS  kapsaminda
gergeklestirilecek bazi iglemlerin cep telefonlart iizerinden
yapilabilmesi de yer almaktadir.

S6z konusu hedeflerin gerceklestirilmesi durumunda;

e Kuruma iletilmesi gereken bilgi ve belgelerin elektronik
imzali olarak alinmasi ile kagit yiki biyik olctide
azaltilmis olacaktir.

Bildiriler Kitabi
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e Belgelere erisim kolaylastirilmis olacagi gibi, fiziksel
evraklarin tutulmasi i¢in gerekli depo vb. ihtiyaclar da

ortadan kalkacaktir.
e Fiziki evraklarin Kuruma ulagsmasindan ve kagida baglh
biirokratik islemlerden kaynaklanan zaman

gecikmelerinin Oniine geg¢ilmis olacagindan, islemlerin
daha kisa stirede sonuglandirilmast saglanmig olacaktir.

e Elektronik basvuru ile fiziki evraklarin incelenmesi i¢in
gerekli olan zaman ve insan kaynagi konularinda tasarruf
edilmis olacak ve kaynaklarin daha etkin ve verimli
kullanilmasi saglanacaktir.

e Ydritilen islemlerin ve gerekli elektronik belgelerin
iletilmesinde e-imza kullanimi projede verilen hizmet
kalitesini ve projenin denetim ve giivenilirligini
artiracaktir.

VI. DEGERLENDIRME

MCKS, kurulum asamasindan itibaren degisen ve gelisen bir
sistem olma 6zelligi tasimaktadir. Projenin verimini ve
etkinligini artirmak adina gerektiginde stireg iyilestirme
calismalar1 yapilmaktadir.

Giintimiizde elektronik uygulamalarin kaginilmaz gerekliligi
olan e-imza kullanimina gegilmesiyle birlikte, MCKS
projesinde verilen hizmetin kalitesi ve yapilan islemlerin
giivenirligi artmistir. Halen devam eden e-imza kullanimi
caligmalarinin tamamlanmasiyla birlikte 6rnek proje olarak
gosterilen MCKS’nin bu anlamdaki teknolojik gelismelerin
gereklerini de tagimasi saglanmis olacaktir.

Mobil cihaz sektoriine yonelik benzer iilke uygulamalari
bulunmakla birlikte MCKS ile karsilastirildiginda daha basit
ve kiigiik capli sistemler oldugu goriilmektedir. Bu nedenle,
projenin buyukligi, fonksiyonlart ve teknik kabiliyetleri
dikkate alindiginda diinyada tek olma ozelligi tasimaktadir.
Her ne kadar yerli ve tilkemiz sartlarina 6zgii bir proje olsa da
uluslararast ~alanda tlkemiz adma biiyiik bir prestij
kazandirmistir.

KAYNAKLAR

[1] Tgisleri Bakanhg1 Verileri, 2005.

2] “Cep telefonu kayit altina alindi, gasp bitti”, Radikal Gazetesi, 08
Temmuz 2008.

[3] Ankara Ticaret Odas1 Kagak Ekonomisi Raporu,
http://www.atonet.org.tr/yeni/index.php?p=784&1=1

[4] 09 Ekim 2006 tarihli Mobil Iletisim Sistemleri ve Araglar1 Is Adamlar
Dernegi (MOBISAD) arastirmast.
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I. PROJENIN HEDEFI

Giiniimiizde daha dinamik bir kamu hizmeti saglamak,
biirokratik engelleri azaltmak, kurumlar arasi veri
paylasimina  imkin sunan ve kamusal hizmetlerin
interaktif bigimde ylirlitiilmesini saglavan bir hizmet
ortami olusturmak amacivla gelismis devletlerin ¢ogunda
e-devlet uygulamalarn kapsaminda birgok sayida proje
yilrlitiilmektedir. Genellikle birgok kurulusta e-devlet
uygulamalanm yiiritmek igin olusturulan sistemler ile
dokiiman yinetim  sistemleri  biitiinlesik  bir  vam
icerisindedir. Hatta elektronik ortamda hizmet sunumu
icin gelistirilen sistemin g¢ekirdegini dokilman yidnetim
sistemleri  olusturmaktadir. Tirkiye'de de e-devlet
modelini olusturabilmek igin ¢esitli kamu kuruluslan
tarafindan, kisa vadede kurum igi, uzun vadede ise
kurumlar arasi veri aligverigini hayata gegirmeye yinelik
cesitli projeler yiiriitiilmektedir. Bu projelerin ¢ofunun
sadece kurum igenisindeki dokiiman yénetim sistemini
gerpeklestirebilmek  amacivla  olusturuldugu,  veri
paylasimi konusunda tek wénli bir is akisma sahip
oldugu gériilmekle birlikte yaygin olarak hedeflenenin
ise bilgi ve dokiimanlarin elektronik ortamda elektronik
imzali olarak paylasmmnm  saglanmasinin oldugu da
bilinmektedir.

Ulkemizde e-devilet uygulamalanmn giderck
yvaygilasmasiyla birlikte, miinferit kurumsal yaklasimlar
yerine, e-devlet hizmetlerinin biitiinlesik bir vapida
sunulmasmna  duyulan ihtivag da  artmaya  baglanus,
kurumlar arasi elektronik bilgi ve dokiiman paylasiminin
gergeklestirilmesi  daha  fazla  Onem  kazanmaya
baslamstir, e-Devlet modeli olusturma siirecinde dikkate
alinmasi gereken en Gnemli konulardan birisi kurumlar
arasinda  elektronik  bilgi ve dokiiman  paylasimnin
saglanmasi oldugu ve birgok iilkede de bu konuda yogun
calismalanin  gerceklestirildigi  de  bir  gergektir.
Ulkemizde, 5070 sayih Elektronik Imza Kanunu'nda
tammlanan gitvenli elektronik imzaya hukuki gegerlilik
kazandirilmasiyla elektronik ortamda bilgi ve dokiiman
paylasiminin elekironik imzal olarak vapilmas: daha
anlaml hale gelmistir.

M. ONVER: D. KABASAKAL: M, ALKAN; Bilisim Teknolajileri ve [letisim
Kuramu
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Bu gelismelerin bagh olarak 5070 sayilhi Elektronik Imaza
Kanunu ile  elekironik  imza sekidriiniin  dlkemizde
dilzenleme ve denetlenmesi hususlarinda goreviendirilen
Bilgi Teknolojileri ve lletisim Kurumu (BTK)'nda, e-
diniigiim stirecimi baglatmak ve e-devlet uygulamalanyla
elektronik imzanin sorunsuz bir sekilde entegrasyonunu
gergeklestirecek teknolojik bir altyapiyi olusturmak amaciyla
“ge-Kuruma Déniisiim  Projesi™  baslatilmistir,  Proje  ile
BTK'min tiim faaliyetlenn elektronik  ortama  tasinarak,
verimli ve hizli bir ¢alisma ortamu olusturulmus, bilginin
dogrulugu onaylanmis tek bir kaynakian elde edilmesi karar
destek mekanizmasim giiclendirmis ve BTK 'min verimliligi
artinlmgtir,  e-Kuruma Déniisiim Projesinin en Gnemlbi
modiillerinden birisi olan ve elektronik imza uygulamalanyla
tamamen entegre bicimde ¢alismasi saglanan Dokiiman ve
Arsiv Yidnetim Sisteminin (DAYS), kurumlar arasinda da
evrak akisiin. sanal  ortamdan  vapilmasmma  olanak
saglayabilecek yapida olmas: saglanmstir.

BTK da gergeklestirilen e-doniisiim ¢ahsmalarina paralel
olarak iilkemizde olusturulacak e-devlet yapisina bir model
teskil etmek wve kurumlar arasi elekwronik  dokiiman
paylasimmin elekironik imzali olarak gergeklestirilmesini
safilayarak bir ilki gergeklestirmek ve difer kurumlara Grnek
olusturabilmek amacivla BTK ile GSM isletmecileri arasinda
kiagit ortaminda ve aslak imza ile yiirliven resmi yazsma
siirecinin = elektronik ortama tasimmasi i¢in  bir  proje
baslanlmistir. Bu sayede, evrak ahgverisinde wverimlilifin
sailanmas:1 ve hukuksal sonug olugturabilecek durumlarda
her iki kurumun da haklarnmin korunmasim saglayacak bir
yapi olusturulmas: planlanmistir,

1I. PROJENIN GELISIMI

Kurumlar arasi  elekironik  dokiiman  paylasiminin
elektronik imzah olarak gerceklestirilmesini saglayvarak bir
ilki gergeklestirmek ve  diger  kwrumlara drnek
olusturabilmek amaciyla ilk olarak BTK ile arasinda kgt
ortarminda ve 1slak imza ile yiiriiyen resmi yazisma silrecinin
elektronik ortamda ve elektronik imzal olarak vapilmasi,
evrak ahsverisinde verimliligin saglanmasi ve hukuksal
sonug  olusturabilecek  durumlarda her ki kurumun  da
haklarmin korunmasini saglayacak bir yapr olusturulmasi
amaciyla resmi  evrak alisverisinin  elektronik ortama
tasinmas1 yoniinde bir Agustos 2007 tarihinde bir proje
baslatilmigtir.
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Projenin analiz ¢aligmalar1 sirasinda, projenin iki
asamali olmasinin daha uygun olacagi ve elektronik
imzalarin zaman bilgisini tespit eden zaman damgasi
hizmetinin her iki kurumda da kullanilmasmin zorunlu
oldugu belirlenmistir.

Ilk asama (GSM Isletmecisinden BTK’ya Resmi Evrak
Gonderilmesi);

+ GSM Isletmecisinde  elektronik  ortamda
hazirlanan ve imza yetkisi olan kisilerin kendi
mobil elektronik imzalar1 ile zaman damgali
olarak  imzalanmis  olduklar1  dokiimanlari
Kurumumuza elektronik ortamda gonderilmesi,

e So6z konusu dokiimanlarin, BTK tarafinda
belirlenmis evrak memurlar1 tarafindan alinarak
DAY S’ne dahil edilmesi,

e Gelen evrakin DAYS’dan verilen tarih, sayisini
iceren tebelliig belgesinin, BTK evrak memurlar1
tarafindan kendi elektronik imzalar1 ile zaman
damgali olarak {iretilereck GSM Isletmecisine
elektronik ortamda gonderilmesi.

Tkinci asama (BTK’dan GSM Isletmecisine Resmi Evrak
Gonderilmesi)

* BTK’da hazirlanan ve imza yetkisi olan kisilerin
elektronik imzalari ile zaman damgali olarak
imzalamis olduklar1 evraklarin GSM Isletmecisine
elektronik ortamda gonderilmesi,

+ So6z konusu dokiimanlarin GSM Isletmecisine
tarafinda belirlenmis evrak gorevliler tarafindan
aliarak kendi sistemlerine dahil edilmesi,

+ GSM Isletmecisi evrak gorevlileri tarafindan
kendi elektronik imzalar1 ile zaman damgali
olarak olusturulan tebelliig belgesinin tiretilerek
BTK’ya elektronik ortamda gonderilmesi.

Proje kapsaminda; ilk olarak BTK ile Turkeell fletisim
Hizmetleri A.S.(TURKCELL) arasinda giivenli bir
ortamda evrak aligverisini saglayan bir altyapi
olusturulmus ve her iki kurulus biinyesinde de kullanilan
evrak  yoOnetim  sistemlerinde  gerekli  yazilimsal
degisiklikler ~ yapilarak  projenin  birinci  asamasi
tamamlanmig ve 04 Subat 2008 tarihinde uygulamaya
alinmustir.

Ayni altyapinin BTK ile Avea letisim Hizmetleri A.S.
(AVEA) arasinda da kurulmasina yonelik ¢alismalar da
15 Ekim 2008 tarihinde tamamlanmis ve AVEA’dan
BTK’ya gelen evraklar elektronik ortamda elektronik
imzal olarak iletilmeye baglanmustir.

Projedeki yazilimlar tamamen ag¢ik standartlar ve agik
kaynak kiitiiphaneler kullanilarak  yapilmistir. Bu
yazilimlarin 5070 sayili Elektronik Imza Kanununa ve
uluslararast e-imza standartlarina tam uyumlulugu
saglanmustir.

Bildiriler Kitabi
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Projede, Uluslararas1 Standartlar Kurumu tarafindan ISO
32000 ile a¢ik bir standart olarak belirlenen “PDF” formati
kullanilmistir.  Yapilan  gelistirmeler ile dokiimanlarin
elektronik olarak imzalanmasim1 ve zaman damgasi
dogrulanmasini saglayacak bilgilerin sunucu tabanli olarak
dokiimanlarin  ilgili  alanlarma  eklenmesi islemleri
gerceklestirilmigtir. Yine sunucu tabanli olarak Microsoft
Office formatindaki dokiimanlarin birlestirilerek PDF
formatina ¢evrilerek imzalanmasi saglanmstir.

Projedeki imzalama ve dogrulama islemlerinin hem
elektronik imzali hem de mobil elektronik imzali olarak
yapilabilmesine 6zen gosterilmistir.

Evraklarin her iki kurum arasinda transferinin giivenli bir
sekilde saglanabilmesi ve tebellig islemi yapilmadan karsi
tarafin yetkilileri tarafindan goriintiilenememesi i¢in agik
anahtar alt yapis1 kullanilarak, her iki taraf i¢in de genel ve
0zel anahtarlar olusturulmustur. Bu anahtarlar ve HTTPS
protokolii yardimiyla, hem sifreli, hem de giivenli yani
yalnizca dokiimani almasini isteyen tarafin ¢ozebilecegi
sekilde sifrelenerek evrak transferi yapilmasi saglanmustir.

04 Subat 2008 tarihinden 21 Kasim 2008 tarihine kadar
TURKCELL’den elektronik ortamda 498 adet mobil
elektronik imzah elektronik evrak, 15 Ekim 2008 tarihinden
21 Kasim tarihine kadar AVEA’dan 162 adet elektronik
imzali evrak giivenli elektronik ortamda BTK’ya ulagmistir.
Bu evraklar BTK’nin DAYS’ma hukuki gegerliligi
bozulmadan dahil edilerek ilgili birimlere DAYS tizerinden
dagiim islemleri gerceklestirilmistir. Alinan elektronik
evraklara iliskin BTK’daki evrak memurlar1 tarafindan
DAYS’dan verilen evrak numarasini ve tarihini igeren
elektronik imzali tebelliig belgeleri {tretilerek elektronik
ortamda TURKCELL ve AVEA’ya gonderilmistir.

III. PROJEDEN KAZANIMLAR

Bu proje, iki veya daha fazla kurum arasinda giivenli
elektronik imzali olarak belge iletimi saglayan ilk uygulama
olup, taraflar arasinda yapilan is ve islemlere hukuki
gecerlilik ve inkar edilememezlik saglanustir. Ulkemizde
elektronik imza kullaniminin yayginlagmas: ancak bu tiir
uygulamalarin gelistirilmesi ile miimkiin olacaktir. Proje
elektronik ortamda resmi yazigma islemleri agisindan bir
ornek teskil etmektedir.

Proje sayesinde, fiziksel olarak farkli mekanlarda bulunan
imza yetkisine sahip yoneticilerin sistem tizerinden resmi
evraklar1 elektronik veya mobil imzalar1 ile imzalama
isleminin gergeklestirmesi saglanmis ve boylece yoneticilere
zamandan ve mekandan bagimsiz islem yapma imkani
saglanmistir. Ulkemizde elektronik imza kullaniminin
yayginlagsmasi ancak bu tiir uygulamalarin gelistirilmesi ile
miimkiin olacaktir. Proje elektronik ortamda resmi yazigma
islemleri agisindan bir 6rnek teskil etmektedir.
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Proje ile kurumlar arasindaki evrak aligverisi i¢in yasanan
lojistik ve kirtasiye prosediirlerinin ortadan kalkmasi
saglamis ve fiziksel olarak birkac giin stirebilecek iki kurum
arasindaki resmi yazigsma islemleri 10 dakika seviyesine
indirilmisgtir.

Proje, gerek tim kurumlarin ihtiyaci olan bir konuda
¢Oziim tretilmis olmasi, gerekse hukuki anlamda taraflar
koruyacak kurgusu ile tim kamu ve 6zel kurumlar 6rnek
teskil etmektedir.

Kurumumuzun projeye iligkin bundan sonraki hedefi ayni
altyapiyr kullanarak farkli kurum ya da kuruluslarda
elektronik  /  mobil imzali  belge  paylagimini
gerceklestirmektir.

Bildiriler Kitabi

39 INFORMATION SECURITY &

IurKey CRYPTOLOGY CONFERENCE

WITH INTERNATIONAL PARTICIPATION

Proceedings

308

25026927 Aralik December 2008 ¢ Ankara / TURKIYE



KRIPTOLOJi KONFERANSI

3. ULUSLARARASI KATILIMLI
BILGi GUVENLIGI VE TUke

39 INFORMATION SECURITY &
CRYPTOLOGY CONFERENCE
WITH INTERNATIONAL PARTICIPATION

Mobil Uygulamalarla Saglanan
Hukuki Koruma

Muhammet POLAT

Ulusal Yargi Agi Projesi'nin (UY AP) mobil ayagini teskil

eden UYAP SMS Bilgi Sistemiyle
(http://www.uyap.gov.tr/sms/smsbilgi.html) vatandaslar,
avukatlar ve kurumlar; dava agilmasi, icra takibi
baslatilmasi, durugsma tarihi gibi bilgileri adliyeye
gitmeden cep telefonlarma gonderilen kisa mesajlarla
ogrenebilmektedir. Sistem sayesinde dava bilgileri, dosya
asamalarini 6grenilebilmektedir.

UYAP SMS Bilgi Sistemi; mahkemeler, Cumhuriyet
savciliklart ve icra daireleri gibi yargi birimlerince
gerceklestirilen ve taraflara iletilmesi gereken bilgi, veri
ve duyurularin GSM Operatorleri araciligryla ve sabit
telefonlar tizerinden vatandas, avukat, kurum ve ilgili
kisilere SMS yolu ile sunulmasini amaglamaktadir. Bu
sistem sayesinde, yargi birimlerindeki yetkililer, UYAP
tizerinde islemlerini onayladiklari anda otomatik olarak
ilgili kisilere SMS gonderilmektedir.

1 Nisan 2008 tarihinde hizmete giren sistem, vatandas,
avukat ve kurumlarin adliyelere giderek ilgili olduklari

dosya ya da islemler hakkinda bilgi almak ig¢in
harcadiklari zaman, emek ve masrafi ortadan
kaldiracaktir.

Avukatlar, Kkurumlar ve vatandaslar sistemden

asagidaki sekilde yararlanabilecekler:

* UYAP iizerinden onay siireci tamamlanan ve
gonderilmesi uygun goriilen islemlere iligskin veriler,
belirlenen icerikle kullanicilarin cep telefonlarmma SMS
yolu ile iletilmektedir.

+ Kullanicilar, dilerlerse anlik sorgulama ile istedikleri
bilgilere ulasabilmekte ya da sisteme kaydolarak
(abonelik sistemi) sorgulama yapmaksizin bilgilerin SMS
yolu ile kendilerine gelmesini saglayabilmekteler.

M. POLAT, Adalet Bakanlig1,
UYAP Uygulama Yazilimlar1 Koordinatorii

Bildiriler Kitabi

 Avukat ve vatandaglar Anlik Sorgulama ile herhangi bir
abonelik soz konusu olmaksizin, 6grenmek istedikleri
dava ya da islemle ilgili kisa mesaji 4060'a gondererek,
sistem tarafindan kendilerine gonderilecek cevap SMS'i
ile bilgi alabilmekteler. Bu durumda ilgili olduklar1 dava
ya da islemle ilgili bilgiler abonelik s6z konusu olmadigi
i¢in ancak sorgulama yaptik¢a kendilerine
gonderilmektedir. Bilgi almak i¢in sisteme gonderilecek
kisa mesaj igeriklerine, Adalet Bakanlig1 web sayfasindan
(http://www.uyap.gov.tr/sms/icerik/icerik.asp)
ulasilabilmektedir.

» Kayith Sorgulama ile sisteme abone olan avukat ve
vatandaslara ilgili olduklar1 dava ya da islemlerle ilgili
siirecler hakkinda SMS yolu ile siirekli olarak
bilgilendirme yapilmaktadir. Avukatlar ayrica vekil olarak
katildiklar1 dava ya da islemlerle ilgili bilgilendirmelerin
icerik ve diizeyini Avukat Portalindan
belirleyebilmektedir. Bu sayede bir dosyada sadece
bilirkisi inceleme raporunu bekleyen avukat bu dosyada
bilirkisi raporuyla ilgili SMS alirken, baska bir dosyada
yargilama stireglerinin tamamini takip etmek isteyen ayni
avukat ilgili dosyada sectigi tim siireclerle ilgili olarak
bilgilendirme SMS'i alabilmektedir. Sisteme abonelik
tcretsiz olup, yalnizca gonderilen SMS operatérler
tarafindan ticretlendirilmektedir. Sisteme abone olmak
icin T.C.Kimlik No ABONE yazilip 4060 a kisa mesaj
olarak gonderilmesi yeterlidir.

SMS  Bilgi Sistemi ile
hedeflenmektedir:

asagidaki  sonuglar

e Vatandasin zaman ve mekan sinirt olmadan
talepte bulunabildigi e-devletten, vatandasinin
hakkini takip eden ve hak kaybina ugramamasi
icin vatandasini bilgilendiren devlete gegigin bir
asamasidir.

e Sartlar1 olustugunda vatandaslara mitkemmel bir
hukuki koruma, bir alarm sistemi saglayacaktir.
Vatandas hakkinda agilan bir dava veya
yargilama asamasindaki bir islemden, aracisiz
olarak  6nce  kendisinin  haberi  olmasi
saglanacaktir.
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Avukat ve vatandaglarin adliyelere giderek ilgili 3- Gonderilen SMS’lerin  hukuki mahiyeti nedir?
olduklar1 dosya ya da islemler hakkinda bilgi Tebligat yerine gegecek mi?
almak i¢in harcadiklar1 zaman, emek ve masrafi Gonderilen SMS’ler bilgi amagh olup, tebligat
ortadan kaldirarak, daha etkin yollardan yargiya niteliginde  degildir. Ancak CMK’nin 43.
erisim saglayacaktir. Maddesinde  taniklarin = her  turli  aragla
UYAP SMS Bilgi Sistemi ile yargi islem cagrilabilecegi  diizenlenmistir. Bu kapsamda
bilgilerinin taraflara en hzl sekilde bildirilmesi hitkiim ifade edecektir. Ancak ayn1 madde
saglanacaktir. geregince cagri kagidina baglanan sonuglar SMS
Bilgilere her an her yerden ulasilabilmesi ile bildirimlerde uygulanamayacaktir.
saglanacaktir.
Yargilama asamasinin tiim siireci seffaf hale 4- Gonderilecek SMS’lerin iicretlendirilmesi nasil
gelecektir. Seffaflik sayesinde otomatik denetim yapilacaktir?
saglanacaktir. ) ) ; . ,
Yargt  birimleri i¢in is  gici  kaybi GO.Ilde'I‘lle.I.l S.MS ler, FIRMA’nin stan.(.iart SMS
engellenecektir. ‘Earlfes1 y;ermdqn Z SMS/14 k(?nt(.).r o!argk
Vatandasa bilgi amacli olarak davetiyeden dnce pcretlendlrllecektlr. Eger hatali mesaj gonderilmig
gonderilecek SMS’ler ile yargilama giderleri 15¢ Vey% talebe liygufl ka)1/1t yf)l,(l ise, bu slfrumlarda
diisiiriilecektir. gonderilen SMS’ler iicretlendirilmeyecektir.
Bilgi edinme hakkinin kullanimi biirokrasi S,
olmaksizin etkin sekilde saglanacaktir 5- SM?S lerin igerigi tutuluyor mu? Loglama yapiliyor
Magduriyetlerin  ve hak kayiplarinin O6niine A
gegllecektlr. . . ! SMS ile yapilan sorgulamalar ve sistem tarafindan
Thzar veya davetiye gondermek yerine vatandasa | . Marin st :
. . . s gonderilen SMS’lerin icerigi hangi dosyadan
gonderilecek SMS ile vatandasa dogrudan i -, . .
. g gonderilmis ise dosya kayitlarina herkesin
ulasilabilecek, kolluk kuvvetlerinin emek ve .
iy, gorebilecegi sekilde yansimaktadir.
zaman kaybim  engelleyerck S QQuugBie Or: 01.01.2008 Tarihinde 0 5.. 567 87 65 Numarali
yogunlagmalarini saglayacak, yargilama e
derlerini azaltacak. i dah cep telefonundan temyiz bilgisi sorgulandi. Cevap
giderierinl azaflacat, INSan ONYEETRggFna UygUn olarak “Dosya 01.12.2007 tarihinde temyize
bir iletisim  yontemi  olmasi  nedeniyle N L o
o gonderilmistir.” bilgisi gonderildi.
devlete/yargiya olan giiveni arttiracaktir.
L . 6- Sistemin yogun kullanilmast UYAP’ta herhangi bir
UYAP SMS BILGI SISTEMI HAKKINDA AKLA kilitlenmeye sebep olabilir mi?
GELEBILECEK SORULAR
SMS ile gelen sorgulama talepleri kullanilan bir alt
1- Kisisel verilere TC Kimlik numarasi bilgisine sahip yapt ile sistemin yogunluguna gore kuyruga
tiim kisiler tarafindan erisilebilmesi hukuken dogru almmakta ve cevaplanmaktadir. Ayrica SMS
mudur? iceriklerinden kaynaklanan sorgulamalar sisteme
o ) o en disik yiik getirecek sekilde tasarlanmg
SMS Projesi ile sorgulanabilen bilgiler dosyalarin oldugundan  bdyle bir durum  olusmasi
durumunu belirten kapak bilgilerini ihtiva etmekte beklenmemektedir.
olup, igerikler hazirlanirken kisisel verilerin veya
hukuken sorun olusturacak veriler projeye dahil 7. Sorgu icerikleri nasil ogrenilecektir?
edilmemistir. Proje kapsamindaki SMS’ler kisilerin
takip etmek i¢in yargi birimlerine sahsen gidip, Sorgu igerikleri 1 Nisan 2008 tarihi itibariyle
kalemlerden 6grenebildikleri bilgilerin herhangi bir Adalet Bakanliginin internet sayfasinda
biirokratik siireg i§1§tilmedf:n dogrudan erisilebilir yaymmlanarak ve siirekli erisilebilir tutulmaktadr.
hale  getirilmesini  saglayacak igeriklerdir. Kullanicilardan gelecek talebe gore servisler
arttirllacaktir.
2- Proje ne kadar stirede tamamlanmistir. Maliyeti
nedir? 8- Proje kapsaminda vatandasa hangi birimlerde yer
alan bilgilere erisilebilecektir.
Proje yaklasik 6 aylik bir ¢alisma sonucunda
tamamlanmus olup: meveut UYAP Bilvgi Sistemi Bu kapsamda Tiirkiye’nin tamaminda hukuk
altyapist ku‘llamldlgl ve féd?l?t Bakanhgl.nm k‘?ndl mahkemeleri, ceza mahkemeleri, icra daireleri, adli
kaynaklari ile hazirlandig1 i¢in ayrica bir maliyet tiplar, Cumhuriyet bagsavciliklarinin  karara
s6z konusu olmamustir. baglanan hiikiimleri, idare mahkemeleri, bdlge
Bildiriler Kitabi 25026027 Aralik December 2008 » Ankara / TURKIYE

Proceedings 310



3. ULUSLARARASI KATILIMLI
BILGi GUVENLIGI VE TUke

KRIPTOLOJi KONFERANSI

idare mahkemelerinde yer alan yargilamaya iligkin
ve is akis onayr tamamlanmis  bilgiler
sorgulanabilecektir ve bu bilgilerin UYAP Bilgi
Sistemi tarafindan otomatik gonderilmesi igin
abone olunabilecektir.(Onay ¢iktig1  taktirde
Cezaevleri ve Yargitay’da kapsama  dahil
edilecektir.)

sistemden

9- Avukatlar ve kurumlar

faydalanabilecek midir?

Avukatlarda aym1  vatandaslar gibi  tim
hizmetlerden = faydalanabileceklerdir. ~ Vekil
olduklar1 dosyada kendi TC Kimlik numaralarini
kullanacaklar ve mesajin basina ilave olarak AV
ifadesini ekleyeceklerdir. Kurumlar ise bu
hizmetten UYAP kapsaminda sunulan kurumsal
portalt kullanarak faydalanabilmektedir.
10- Gonderilen bilgilerin delil niteligi var midir?

Gonderilen SMS’ler sistem tarafindan dosyadaki
bilgilere gore otomatik olusturulmakta olup,
bilgilendirme amacglidir. Bunlarin delil niteligi
tastylp tasimadigt  hususunun  taktiri yargi
birimlerine aittir.

11- Ik SMS ile kisiye bilgi verilecegi belirtiliyor.
Kisinin cep telefonu numarasini nasil tespit
edeceksiniz?

Niifus hizmetleri kanunun Gegici 1. Maddesi
geregince  29.04.2008  tarihinden itibaren
kurumlar ve tiizel kisiler islemlerinde T.C.
Vatandaslik  kimlik  numarasi  kullanmak
zorundadirlar. Bu kapsamda UYAP Bilgi
Sisteminde miimkiin olan tiim taraflar i¢cin uzun
siireden beri T.C. Vatandaglik kimlik numarasi
zorunlu olarak  kullanilmakta  olup, —ayni
eslestirme GSM operatorleri tarafindan  da
yapildigindan, UYAP tizerinden goénderilen TC
Kimlik numarasina ait cep telefonu bilgisi GSM
operatorii tarafindan eslestirilerek ilgilinin cep
telefonuna ilk bilgi mesaji gonderilecektir.

12- Yurtdisinda yasayan vatandaslarimiz da bu
hizmetten faydalanabilecek mi?

AVEA, TURKCELL veya VODAFONE abonesi
olan kullanicilar yurt disinda da bu hizmetten
faydalanabileceklerdir.

13- Sabit telefonlardan da bu hizmet kullanilabilecek
mi?
Bildiriler Kitabi
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Sabit telefon aboneleri i¢in yalnizca bilgi SMS
gonderilebilmekte olup, gonderilen SMS leri
aboneler sesli mesaj olarak dinleyebilmektedirler.

UYAP SMS BILGI SISTEMINE NASIL ABONE
OLUNUR?

Pakete abone olmak i¢in: TCKIMLIKNO ABONE
yazilarak 4060°a gonderilir.

* Ornek mesaj: 11111111111 ABONE

Aboneligi  iptal  etmek  igin: TCKIMLIKNO
ABONEIPTAL yazilarak 4060’a gonderilir.

* Ornek mesaj: 11111111111 ABONEIPTAL

UYAP SMS BILGI SISTEMINDEN ANLIK
SORGULAMA NASIL YAPILIR?

Bu islem i¢in sorgulanmak istenen iglemin kodu ve dosya
numarast ile 4060 a gonderilmesi yeterlidir. Ornegin
durusma tarihini 6grenmek icin asagidaki gibi bir mesaj
yeterlidir.

Sorgu Sekli: TC_KIMLIK NO DOSYA NO DURUSMA
Ornek Sorgu: 11111111111 2008/1 DURUSMA
Cevap olarak gonderilen ornek mesaj: “2008/1 sayili

dosyada 15.05.2008 08:30:00 tarihine durugma giinii
verilmigtir.”

25026927 Aralik December 2008 ¢ Ankara / TURKIYE

Proceedings

3N



