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Özet — Teknolojideki hızlı değişim her alanda olduğu gibi 

haberleşme sistemlerinde de yaşanmaktadır. Geliştirilen farklı 

sistemler veya cihazlar zaman kaybedilmeden kullanıma 

sunulmaktadır. Söz konusu değişim genelde olumlu olmakla 

birlikte bazen olumsuz sonuçlara yol açabilmektedir. Bu olumsuz 

sonuçlardan bir tanesi, ISDN, PSTN ve IP tabanlı haberleşme 

cihazlarının birbirleriyle uçtan uca güvenli olarak haberleşme 

yapamamasıdır. Gelişmiş ülkeler tarafından söz konusu sıkıntının 

farkına varılmış ve çözüm bulma gayretleri 20. Yüzyılın 

sonlarında başlanmıştır. Bu konuda en dikkat çekici çalışma, 

ABD tarafından başlatılan FNBDT 210 (Future Narrow Band 

Digital Terminal) çalışmasıdır.  Bu çalışma, farklı şebekelerde 

haberleşme yapan cihazların birbirleri ile emniyetli haberleşme 

yapabilmesini amaçlamıştır.  

 

Anahtar Kelimeler — FNBDT, Uçtan Uca Güvenli Haberleşme  

 

Abstract — Fast progress in technologies affects all the domains 

as well as the communication systems. Different types of systems 

or devices are developed and given to the services without losing 

time. Although these progresses, in general, have positive effects 

sometimes they may cause some problems. One of these problems 

is that the different terminal devices based on ISDN, PSTN and 

IP cannot communicate end-to-end with each other in a seamless 

secure way. Some developed countries were become aware of the 

problem and started some studies at the end of the 20 century. 

The most important study on this problem was FNBDT 

210(Future Narrow Band Digital Terminal) Project. The aim of 

the project was to achieve end-to-end secure communication of 

different terminal devices communicating on different networks. 

 

Index Terms— FNBDT,  End-to-End Secure Communication.    

I. GĠRĠġ 

NBDT 210 protokolü, farklı Ģebekelerde haberleĢme yapan 

cihazların birbirleri ile emniyetli haberleĢme ihtiyacından 

doğmuĢ bir protokoldür Protokolün çalıĢması için temel 

olarak, FNBDT 210 destekli terminal cihazları ile Ģebekeler 

arasında altyapı dönüĢümü yapan IWF (Interworking 

Function-Gateway) birimlerine ihtiyaç vardır.  

FNBDT 210’un farklı network ağları üzerinde uygulama 

alanı bulunmaktadır. Bu çalıĢmanın IP Ağları üzerinden 

yapılmak istenmesinin nedenleri; 

 IP Ağ uygulamalarının hem taktik hem de stratejik 

alanda çok yaygın olması, 

 HaberleĢme alanında IP ağlarının gelecekte daha da 

yaygın olarak kullanılacak olması, 

 
  

 FNBDT 210’un IP ağları üzerinden G.711 (64 kbps), 

G.729 (8 kbps) gibi yüksek bant geniĢliği tahsisi yapan ses 

kodeklerini kullanmaksızın, Stanag 4591 Standartına uyumlu 

2,4 kbps hızında MELP ses kodeğini kullanarak az bir bant 

geniĢliği tahsisi yapması olarak belirtilebilir.   

IP dünyasında paket kayıpları fazla miktarda olabilmektedir. 

Fakat gerçek zamanlı uygulamalarda ses paketlerinin 

kaybolması ses haberleĢmesini ciddi ölçüde etkilemektedir. Bu 

çalıĢma, IP altyapısında FNBDT 210 haberleĢme 

davranıĢlarının değiĢik durumlar altında gözlenmesi 

maksadıyla yapılmıĢtır. IP ortamında FNBDT 210’un nasıl 

davranacağı bilinmediğinden birtakım test verilerinin alınması 

gelecekte FNBDT 210 ile ilgili IP ağları üzerinde çıkabilecek 

olan sorunlara çözüm yolu sağlayacak ve referans 

olabilecektir. Bu çalıĢma bu alanda yapılan ilk uygulama 

olması ile dikkat çekmektedir. Bu çalıĢma ile, çağrı kurma ve 

farklı modlarda haberleĢmede çok önemli yeni veriler elde 

edilmiĢtir. Bu veriler, bu alanda yeni ve farklı çalıĢmalar 

yapacaklara, ıĢık tutacak ve elde edilecek veriler ile 

karĢılaĢtırılabilecektir. 

 

II. FNBDT 210 SĠNYALLEġMESĠ  

FNBDT 210 Protokolü, ġekil 1’de görüldüğü gibi UDP 

protokolü üzerinde çalıĢmaktadır. Kriptolama iĢlemi Layer 6 

ve üzerinde yapılmaktadır. IP paketleri ve UDP paketleri 

kriptosuz gönderilmektedir. Bu sayede Layer 3 ve 4 

kapsamında Header Compression yapılabilmektedir [1]. 

FNBDT 210 sinyalleĢmesi esas olarak bağlantı kurma ve 

kontrol sinyalleĢmelerinden oluĢmaktadır. Bağlantı Kurma 

SinyalleĢmesi, Yetenekler, Parametre/Sertifika, F(R) ve Kripto 

Senkronizasyon (CryptoSync); Bağlantı Kontrol SinyalleĢmesi 

ise Ġhbar ĠĢlemleri (Notification), Mod DeğiĢtirme ve 

Senkronizasyonu Tekrar Kurma konularını içermektedir. 
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                ġekil 1. FNBDT/FNBDT 210 Protokol Altyapısı [2] 

FNBDT 210  sinyalleĢmesi, sekiz baytlık Start of Message 

(SOM) ile baĢlayıp sekiz baytlık End of Message (EOM) ile 

sonlanmaktadır. 

SOM ve EOM arasında gönderilen çerçeveler “çerçeve 

grubu (superframe)” olarak tanımlanmaktadır.  Her çerçeve 

grubu gönderme yönünde hata düzeltimi (FEC) ve çevrimsel 

artıklık denetimi (CRC) ile korunan çerçevelerden meydana 

gelmekte; FEC ile düzeltilemeyen hataların ortadan 

kaldırılması içinse olumlu veya olumsuz onay verme 

mekanizmaları (ACK ve NACK) kullanılmaktadır. 

Her bir çerçeve, 1 çerçeve numarası, 13 mesaj, 4 FEC ve 2 

CRC olmak üzere 20 bayttan oluĢmaktadır. Bu çerçevelerden 

oluĢan ve Mesaj BaĢlangıcı (SOM) ile baĢlayıp Mesaj Sonu 

(EOM) ile sonlanan her çerçeve grubu en az bir en çok 127 

adet çerçeveden oluĢmaktadır.  

EOM alındığında öncelikle son alınan çerçevenin ESCAPE 

veya REPORT olup olmadığına bakılır, eğer değilse o ana 

kadar alınmıĢ çerçeveler için rapor hazırlanır ve gönderilir. 

ESCAPE mesajı band geniĢliği kullanımı, REPORT mesajı ise 

gelen çerçevelerin hata oran onayları ile ilgili kavramlardır.  

Benzer Ģekilde FNBDT 210 sinyalleĢmesinde 

karĢılaĢılabilinecek mesaj türlerinden diğer bir tanesi RESET 

mesajıdır ki bu mesaj gerekli durumlarda iletim katmanını 

yeniden senkron hale getirmek için kullanılır. RESET mesajı 

çerçeve numaralarını sıfırlar ve bir SOM ve EOM arasında 

yalnızca bir RESET mesajı gönderilir. 

FNBDT 210  sinyalleĢmesinde, bağlantı kurma 

sinyalleĢmesinin ilk adımı olarak terminaller birbirlerine 

Yetenekler Mesajını (Capabilities Message) 

göndermektedirler.  Bu mesaj sayesinde terminaller 

birbirleriyle uyumlu olarak ne Ģekilde çalıĢabileceklerini (açık 

veya kapalı modlar) belirli bir esasa bağlamakta ve güvenli 

modda haberleĢilecek ise uygun anahtar listesinin seçilmesi de 

bu sayede mümkün olmaktadır. Yetenekler Mesajı 

gönderildiği anda ilk mesaj zamanlayıcısı baĢlamakta, bu 

zamanlayıcı karĢı taraftan FNBDT 210  uyumlu mesaj 

gelmemesi halinde bağlantının zaman aĢımına uğramasını 

temin etmektedir.  Zaman aĢımı sonunda BoĢ Bağlantı haline 

dönülür. 

Ġlk mesajlaĢma sonunda eğer güvenli haberleĢme kararı 

verildiyse FNBDT 210  bağlantısı kurulabilmesi maksadıyla 

trafik anahtarını oluĢturabilmek için karĢılıklı sertifikaların ve 

F(R)’ların değiĢ tokuĢ yapılması gerekmektedir. Bunlardan 

sertifikanın gönderilmesi Parametre/Sertifika mesajı ile olur. 

F(R) mesajı anahtar takımı ile ilgili bir takım bilgiler 

(anahtarın tip, uzunluğu vb.), F(R) uzunluğu ve F(R)’ın 

kendisini kapsayan bir mesajdır. F(R) mesajı iletilmeden önce 

mutlaka parametre/sertifika mesajı iletilmiĢ olmalıdır. 

FNBDT 210 bağlantısı kurmada diğer bir adım kripto 

senkronizasyon mesajlarının değiĢimidir. DeğiĢimi yapılan 

sertifika ve F(R) bilgileri ile trafik anahtarı oluĢturulmakta, bu 

anahtar ile test paketi Ģifrelenip Kripto Senkronizasyon Mesajı 

haline getirilmektedir. 

Bağlantı kurma sinyalleĢmesinden sonra kurulan bağlantının 

değiĢikliklere tabi tutulmasıyla ilgili bir takım sinyalleĢme 

tanımları mevcuttur. Bağlantı kontrol sinyalleĢmesinin 

maksadı; herhangi bir sebeple bağlantıyı sonlandırmak, mevcut 

uygulamayı değiĢtirmek, diğer terminali ikaz etmek ve/veya 

kripto senkronizasyonunu baĢtan sağlamak olabilir. Bağlantı 

kontrol sinyalleĢmesinde dört farklı mesaj vardır. Bunlar Ġhbar 

(Notification), Mod DeğiĢim Ġsteği (Mode Change Request), 

Mod DeğiĢim Yanıtı (Mode Change Response)  ve Kripto 

Senkronizasyon (CryptoSync) olabilir. 

Mod değiĢtirme iĢlemi; talep ve buna verilen yanıt Ģeklinde 

iki türlüdür ve sadece her iki terminal de güvenli uygulama 

trafiğinde iken mümkün olabilir. 

Güvenli Ses için beĢ farklı çağrı mevcuttur. Bunlar [2];  

 Güvenli 2,4 kbps MELP kodlu Ses – Blank & Burst 

(DTX), 

 Güvenli 2,4 kbps MELP kodlu Ses – Blank & Burst 

(FCT), 

 Güvenli MELP kodlu Ses –Burst w/o Blank (DTX), 

 Güvenli MELP kodlu Ses –Burst w/o Blank (FCT), 

 Güvenli, GeliĢmiĢ Çoklu-Band Uyarımı (AMBE). 

FNBDT 210’da Blank & Burst uygulamalı MELP ve Burst 

w/o Blank olmak üzere iki tip güvenli ses çağrısı 

yapılabilmektedir.  

FNBDT 210 uyumlu bir terminalde, kripto 

senkronizasyonunun sürekliliği için belirli periyotlarla terminal 

tarafından 2,4 kbps’de üretilen MELP kodlu ses bilgisinin 

üzerine kripto senkronizasyon bilgisi yazılır. Bu iĢleme 

“B&B” (Blank and Burst) protokolü denilmekte ve bu 

uygulamada zaman zaman ses bilgisi silinerek yerine kripto 

bilgisi yazılmasından dolayı ses kalitesinde ufak çapta düĢüĢler 

yaĢanmaktadır.  

Blank & Burst çerçeve grubu 24 çerçeveden oluĢmasına 

karĢın, Burst w/o Blank uygulaması 25 çerçeveden 

oluĢmaktadır. Dolayısıyla Burst w/o Blank uygulaması için 

gerekli kanal kapasitesi 2,4 kbps’den fazla (overhead) 

olmaktadır. Aynı zamanda, MELP kodlanmıĢ ses bilgilerinin 

üzerine kripto senkronizasyon bilgisi yazılmadığı için ses 

kalitesi B&B’ye göre daha iyidir. 

Açık MELP ses çağrı hizmeti görüĢmesinde de ortaya çıkan 

yapı tıpkı B&B’de olduğu gibidir. Mesaj yine, biri SM 

çerçevesi olmak üzere toplam 24 çerçeveden oluĢan çerçeve 

gruplarıyla yapılır. Ancak burada kriptolama yapılmadığından 

SM çerçevesinin baĢlık kısmından sonrası sıfır ile doldurularak 

mesaj gönderilir. 

Ayrıca ister güvenli isterse açık olarak görüĢen tüm FNBDT 
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210 uyumlu terminallerin DTX ve FCT durumları 

desteklemesi beklenmektedir. Bunlardan DTX; bir ses çağrısı 

sırasında, terminalin kullanıcısı konuĢtuğu sürece çerçeve 

gruplarının oluĢturularak gönderilmesi, kullanıcı sustuğunda 

ise gönderme yapmanın kesilmesi prensibini; FCT ise; ses 

çağrısı sırasında terminalin kullanıcısının sustuğu sürede de 

çerçeve gruplarının oluĢturularak karĢı terminale iletilmesi 

yani MELP kodlayıcı biriminin sürekli çalıĢmasını ifade 

etmektedir. 

FNBDT 210, veri haberleĢmesinde ise iki veri hizmetini 

desteklemektedir. Bunlar “Güvenli Aktarım (Reliable 

Transport-RT) Asenkron Veri Hizmeti” ve “Garanti ĠĢ 

(Guaranteed Throughput-GT) Asenkron Veri Hizmetleridir. 

RT Asenkron Veri hizmetinde, güvenli ses hizmetinde 

kullanılan sinyalizasyon mekanizmalarının aynısını kullanarak 

veri çağrısı baĢlatılır ve kanal kapasitesi %70 verimlilikle 

kullanılır. GT Asenkron Veri hizmeti ise kanal kapasitesinin 

tamamının kullanıldığı bir servistir [3, 4]. 

  

III. UYGULAMADA GEÇEN KAVRAM VE TANIMLAR 

FNBDT 210 Simulatör: Laboratuvar ortamlarında 

cihazların karĢılıklı çalıĢabilirliğini değiĢik senaryolar ve 

durumlar dahilinde test eden ve bizim tarafımızdan yazılan bir 

uygulamadır. 

FNBDT  210 Tester: FNBDT 210 Simülator Yazılımının 

bir parçası olarak olup ve yazılımı bizim tarafımızdan yapılan, 

terminaller arası FNBDT 210 haberleĢmesinin takip ve kontrol 

edilmesi maksadıyla kullanılmaktadır. Modülün içerisinde 

sürece etki edilebilmesini (bozma, karıĢtırma, geciktirme vb.) 

sağlayan fonksiyonlar mevcuttur. 

Bit Hata Oranı (Bit Error Rate-BER) : Belli bir zaman 

aralığında iletilen veri bitlerinden hatalı olanların, aktarılan 

toplam bit sayısına oranı olarak tanımlanmaktadır.  

Veri Kaybı (Data Loss): Bit veya Bayt olarak hatalı 

aktarılan veri miktarının toplamda aktarılan veriye oranıdır. 

Uygulamada kanal simülatörü tarafından yaratılan bu durumda 

bit kayıpları için bitler, bayt kayıpları içinse sekizli bit 

gruplarının rastlantısal olarak iletilmesi engellenerek veri 

kaybına yol açılmaktadır. 

Gecikme (Delay) : Aktarılan veride yaratılan sistematik 

zaman kaymaları bu baĢlık altında tanımlanmaktadır. 

 

IV. UYGULAMA ĠÇĠN KURULAN AĞ 

 

FNBDT 210 protokolünün IP ağlar üzerindeki davranıĢını 

incelemek amacıyla IP test düzeneği laboratuarlarında 

gerçekleĢtirilmiĢ, gerekli parametre değiĢiklikleri yapılarak 

gerekli ölçmeler rahatlıkla yapılabilmiĢtir. ; 

 Çağrıyı baĢlatan (Yazılımını kendimiz yazmıĢ olduğumuz 

FNBDT 210  destekli test cihazımız), 

 HaberleĢme ortamını test eden (FNBDT 210 destekli 

yazılımını kendimiz yazmıĢ olduğumuz  test cihazımız), 

 Çağrıyı cevaplayan (FNBDT 210  Terminal), 

 Router-1, Router-2 ve Router-3 ile oluĢturulmuĢ 3 adet 

yerel alan ağından (YAA) oluĢmaktadır. Bu uygulamada 

FNBDT 210  Terminali olarak FNBDT 210  Simulator 

programımız (yazılımını kendimizin geliĢtirmiĢ olduğu 

program) ve HaberleĢme ortamını test eden olarak FNBDT 

210  Test Tool (yazılımını kendimizin geliĢtirmiĢ olduğu 

program) programı kullanılmıĢtır. FNBDT 210  Test Tool 

programımız sayesinde farklı senaryolara göre, Bit Hata Oranı 

(Bit Error Rate-BER), Veri Kaybı (Data Loss) ve Gecikme 

(Delay) durumları yaratılmıĢtır.  

Uygulama esnasında ağ üzerinde FNBDT 210 uygulamasını 

etkileyecek yoğun bir trafik olmamıĢtır. Dolayısıyla uygulama 

esnasında ağ üzerindeki trafik etkisini en aza indirgemek için 

Cisco’nun 3800 serisi Router’ları tercih edilmiĢ ve sisteme 

FNBDT 210 paketleri dıĢında hiçbir paket verilmemiĢtir. 

 

V. UYGULAMA 

ÇalıĢma için ağ yapısı özel olarak tesis edilmiĢ ve 

çalıĢtırılmıĢtır. ÇalıĢma esnasında yapılan testler; tekrarlanmak 

suretiyle elde edilen verilerin ve test ortamının güvenilirliği, 

mümkün olduğu kadar uzun tutulmak suretiyle de verilerin 

geçerliliği sınanmıĢtır. 

FNBDT 210  sinyalleĢmesinin kritik evrelerini teĢkil 

etmeleri nedeniyle çalıĢmada daha çok FNBDT 210  

sinyalleĢmesinin “Çağrı Kurma” ve “Güvenli Veri Aktarımı” 

bölümlerindeki denemeler yoğunluk kazanmıĢtır. Bununla 

beraber “Güvenli Ses HaberleĢmesi” konusunda da çalıĢmalar 

yürütülmüĢ ve bir takım sonuçlara ulaĢılmıĢtır. 

Genel olarak çalıĢma, Çağrı kurma (Call Setup), B&B 

Güvenli Ses, B w/o B Güvenli Ses, RT Asenkron Güvenli 

Veri, GT Asenkron Güvenli Veri, olmak üzere beĢ ana baĢlık 

ve her ana baĢlığın altında Bit Hata Oranı ve Veri Kayıpları 

durumlarının değerlendirildiği iki alt baĢlık altında yapılmıĢtır.  

 A. Çağrı Kurma Uygulamaları 

  1) Normal Hallerde Çağrı Kurma:  

FNBDT 210  Çağrı Kurma SinyalleĢmesi’nin  ilk mesajı 

SOM (Start of Message) ile baĢlamakta ve ses veya veri 

haberleĢmesinin baĢlayabileceğine iĢaret eden START mesajı 

ile çağrı kurma sinyalleĢmesi tamamlanmaktadır. Laboratuar 

ortamında yapılan deneysel testler sonucunda çağrı kurma 

iĢleminin 1,818 ± 0,057 saniyelik bir zaman diliminde 

gerçekleĢtiği saptanmıĢtır. Bu sonuç sonraki aĢamalarda alınan 

sonuçların değerlendirilmesinde bir kıyas noktası olacağından 

önemlidir.   

  2)Bit Hata Oranı (BER) ile Çağrı Kurma 

Bu denemeler esnasında HaberleĢme ortamını test eden 

FNBDT 210  Test Cihazı tarafından iletiĢim kanalına belirli 

oranlarda bit hataları verilerek sonuçları gözlenmiĢtir. Küçük 

bit hata oranlarından baĢlanarak hata oranları gittikçe artırılmıĢ 

ve 0.03 lük Bit Hata Oranına kadar FNBDT 210  bağlantı 

kurma iĢleminin mümkün olabileceği tesbit edilmiĢtir.  



 4 

 

 

          ġekil 2. Bağlantı Kurma (BER) Zaman Grafiği 

ġekil 2’deki grafikte görüldüğü gibi, Bit Hata Oranı 

arttırıldıkça, Çağrı Kurma Süresinin de arttığı tespit edilmiĢtir. 

Çağrı Kurma süresi, özellikle 0.01 Bit Hata Oranından sonra 

daha büyük artıĢlar göstermiĢtir. 

 

 

           ġekil 3. Çerçeve Bozulma Oranları 

ġekil 3’de, Bit Hata Oranının çerçevelere etkisi 

görülmektedir. Bit Hata Oranı arttıkça, çerçevelerin neredeyse 

tamamının Hatalı ve Bozuk Çerçeve olarak iletildiği, toplam 

çerçeve sayısında ciddi artıĢ saptandığı ve rapor mesajlarının 

eksik olarak iletildiği gözlenmiĢtir. 0.03 Bit Hata Oranında, 

tüm çerçevenin bozuk ve hatalı olduğu, çerçeve sayısında ise 

0.02 Bit Hata Oranına göre iki kattan fazla artıĢ olduğu tespit 

edilmiĢtir. 

Burada Hatalı Çerçeve, FEC ve CRC hata düzeltme 

algoritmalarıyla düzeltilmesi mümkün olan veri çerçevelerini, 

Bozuk Çerçeve ise, düzeltilmesi mümkün olmayan veri 

çerçevelerini ifade etmektedir. 

 

 

          ġekil 4: FNBDT 210 Çağrı Kurma (BER) Mesaj Veri Diyagramı (%) 

ġekil 4, FNBDT 210 Çağrı Kurma esnasındaki verilerin % 

olarak değiĢimini göstermektedir. ġekilde görüldüğü gibi Bit 

Hata Oranı arttıkça Normal çerçeve sayı ve yüzdesinin 

azaldığını, diğer taraftan SOM, EOM, Hatalı ve Bozuk çerçeve 

miktarlarında artma olduğu tespit edilmiĢtir.  

 

  2) Veri Kaybı Durumlarında Çağrı Kurma 

   A) Eksik Bit Oranı (Drop Bit Rate)  

ÇalıĢmanın bu kısmında mesaj iletimi, FNBDT 210 Test 

Cihazı tarafından bit bazında veri kaybına uğratılarak sonuçları 

değerlendirilmiĢtir. Çizelge-1’de değiĢik Eksik Bit Oranları 

için mesaj miktarları ve bağlantı kurma süreleri verilmektedir. 
Çizelge 1. Eksik Bit Oranı Mesaj Verileri 

Eksik Bit Oranı 0.001 0.005 0.01 0.02 

SOM 60 287 434 999 

EOM 60 287 434 999 

Hatalı Çerçeve 18 99 161 208 

Çerçeve 127 169 98 66 

Bozuk Çerçeve 122 370 572 1101 

Yetenekler Msj. 1 1 1 1 

Parm./Sert. Msj. 1 1 1 0 

Rapor 4 3 4 3 

F(R) Msj. 1 1 1 0 

Kripto Senk. 1 1 1 0 

Dolgu 12 11 11 11 

BAŞLA 1 1 1 1 

Bilinmeyen  Veri 7 91 177 564 

Topl. Mesaj 404 1331 1919 4022 

Bağ Sür (sn) 12,078 37,453 67,453 125,860 

 

Çizelge 1’de de görüldüğü gibi FNBDT 210 bağlantı 

kurulması esnasında bit bazında veri kaybına uğratıldığında 

ciddi sorunlarla karĢı karĢıya kalınmıĢ ve 0.03 Bit veri 

kaybında bile çağrı kurulması mümkün olmamıĢtır. 

 

   B) Eksik Bayt Oranı (Drop Byte Rate) 

 

Eksik Bit Oranı test sonuçlarının aksine bu kısımda yapılan 

denemelerde, veri iletimi esnasında Bayt tabanlı kayıpların 

yüksek kayıp oranlarına çıkılana kadar büyük problemlere yol 

açmadığı görülmüĢtür. Sadece dikkate değer değiĢiklik 

gösteren mesajların yer aldığı ġekil 5’de, Hatasız Çerçevelerin 

Eksik Bayt Oranları arttıkça azaldığı, buna karĢın özellikle 

Bilinmeyen Verilerin ters orantılı olarak arttığı tespit 

edilmiĢtir. 

 

 

       ġekil 5. Veri Kaybı Eksik Bayt Oranında Çerçeve Miktarları 

 



 5 

 

          ġekil 6. Çağrı kurma Süreleri, Bayt Veri Kaybı 

 

0,05’lik bayt veri kaybının olduğu nokta FNBDT 210 

çağrısının son olarak kurulabildiği değer olarak tespit 

edilmiĢtir. Bu noktada, ġekil 6’de görüldüğü gibi çağrı kurma 

süresi 174 saniyeye çıkarken iletilen verilerin %36,949 (ġekil 

7) sistem tarafından Bilinmeyen Veri olarak algılanmıĢtır. 

    

 B. Blank&Burst Güvenli Ses Haberleşmesi 

Uygulamaları  

Bu bölümdeki güvenli ses haberleĢmesi FCT (Force 

Continuous Transmission) olarak gerçekleĢtirilmiĢtir. Güvenli 

ses haberleĢmesinde de FNBDT 210 Test Cihazının 

yetenekleri çerçevesinde ölçüm ve denemeler yapılmıĢtır.  

  1) Bit Hata Oranı Etkileri 

Bu kısımda, FNBDT 210 çağrısı kurulduktan sonra sisteme 

belirli bit hata oranları sırasıyla verilerek B&B FCT ses 

haberleĢmesi üzerine yarattığı etkiler gözlenmiĢtir. 

ġekil 7’da açıkça görüldüğü gibi, Bit Hata Oranı arttıkça, 

Bilinmeyen Verinin artmasına karĢılık MELP ve 

Senk.Ynt.Mesajı azalmaktadır. Hatta Bit Hata Oranı 0.1 

olduğunda hemen hemen tüm verilerin bilinmeyen olduğu 

tespit edilmiĢtir.  

 

 

         ġekil 7. B&B Ses GörüĢmesinde Bit Hata Oranı 

 

 

  2) Veri Kaybı 

 

 

          ġekil 8. B&B Güvenli Ses GörüĢmesi ve Bit Veri Kaybı 

 

ġekil 8’de görüldüğü gibi Bit Veri Kaybının Ses 

görüĢmesini etkilemediği, hata oran ne olursa olsun 

görüĢmenin devam ettiği tespit edilmiĢtir. 

   

 

     ġekil 9. B&B Güvenli Ses GörüĢmesi ve Bayt Veri Kaybı 

 

ġekil 9’da sistem tarafından bayt veri kayıplarına verilen 

tepkiler görülmektedir. Bayt veri kayıplarında kritik eĢik 0,1 

ve üzeri orandaki kayıplar olarak tespit edilmiĢtir. 

 

 

 C. Burst w/o Blank (FCT) Güvenli Ses Haberleşmesi 

Uygulamaları 

Bilindiği üzere B w/o B modunda MELP kodlu güvenli ses 

iletimi 24’lü MELP çerçeve grubuna ek 25’nci bir çerçeve 

olarak katılmaktadır. Bu sayede MELP çerçevelerinden biri 

eksilmediği için daha iyi ses kalitesine ulaĢılabiliyorken, diğer 

yandan iletim hattında yarattığı ilave yük (overhead) ile daha 

yüksek band geniĢliklerine ihtiyaç duyulmasına sebep 

olmaktadır. 

Denemelerin bu bölümünde B w/o B ses iletiminin karakteri 

gereği bir avantajlı tarafı daha ortaya çıkmaktadır. Bu avantaj, 

veri kaybı ve hatalı veri durumlarında sistemin direnç 

göstermesi, ses kalitesini oldukça muhafaza etmesidir. 

 

  1) Bit Hata Oranı Etkileri 

ġekil 10’da görüldüğü üzere, Bit Hata Oranı arttıkça, 

Geçersiz Senkronizasyon Yönetim mesajlarının arttığı, Geçerli 

Senkronizasyon Yönetim mesajlarının ise azaldığı tespit 

edilmiĢtir.  
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          ġekil 10. B w/o B - Senkronizasyon Yönetim Mesajları 

 

  2) Veri Kaybı 

Bayt veri kaybı testlerinde; Bayt Veri Kaybı arttırıldıkça 

Geçersiz Senkronizasyon Yönetim Mesajlarının arttığı ve 

Senkronizasyon Yönetim Mesajlarının ise azaldığı tespit 

edilmiĢtir. 

Bit veri kaybı testlerinde; Bit Veri Kaybı arttırılmasına 

rağmen Geçersiz Senkronizasyon Yönetim Mesajlarının ve 

Senkronizasyon Yönetim Mesajlarının sayısında ciddi bir 

değiĢiklik olmadığı tespit edilmiĢtir. 

 

 Ç.  RT Asenkron Güvenli Veri Haberleşmesi 

Bu tip güvenli veri iletiminde FNBDT 210 mesaj iletim 

mekanizması kullanılması dolayısıyla verilerin güvenli 

(Reliable) bir Ģekilde uzak uca ulaĢtırılması sağlanmıĢ olur. 

Ayrıca bu iletim Ģeklinde Kripto Senkronizasyonu kayıpları 

olmadığından Senkronizasyon Yönetim Mesajı iĢlevleri 

görülmemektedir. 

 

  1) Bit Hata Oranı Etkileri 

 

 

          ġekil 11. Bit Hata Oranları Zaman Grafiği 

 

 

RT Asenkron Güvenli Veri HaberleĢmesinde veri aktarma 

sürelerinin Bit Hata Oranlarındaki değiĢimi ġekil 11’de grafik 

olarak verilmiĢtir. Görüldüğü gibi zaman ekseninde ilk büyük 

sırçama 0,01 bit hata oranında gerçekleĢmiĢtir. Bununla 

beraber, 0,03 Bit Hata Oranının, RT Asenkron Güvenli Veri 

Aktarımı için son nokta olduğu tespit edilmiĢtir. 

 

  2) Veri Kayıpları 

RT Asenkron Güvenli Veri HaberleĢmesinde veri 

aktarmanın Bit Veri Kaybına karĢı çok hassas olduğu tespit 

edilmiĢtir. 

 

   A) Eksik Bit Oranı Veri Kayıpları  

0,001’lik bit kayıp oranında bile veri aktarım süresinin fazla 

olduğu tespit edilmiĢ olup bu bölümdeki çalıĢmalar 0,01’lik 

Bit Veri Kaybına kadar yapılabilmiĢtir. 

 

   B) Eksik Bayt Oranlı Veri Kayıpları 

Çizelge 2’de, RT Asenkron Güvenli Veri HaberleĢmesinde 

Byte Veri Kaybı Etkileri ayrıntılı olarak verilmiĢtir. Verilen 

sonuçlardan anlaĢılacağı üzere 0,02 Eksik Bayt Oranının 

aĢıldığı noktadan sonra veri aktarımı mümkün olmamıĢtır. (*) 

iĢaretli sütunlar hata düzeltme mekanizmalarıyla düzeltilen 

mesajları temsil etmektedir. 

 
Çizelge 2. Bayt Veri Kaybı Etkileri 

Eksik Bit 

Oranı 0,001 0,005 0,01 0,02 

SOM 203 787 1113 3474 

SOM* 1 7 28 160 

Çerçeve 1559 2421 2224 3705 

Bozuk 

Çerçeve 423 1502 1953 4336 

EOM 206 787 1113 3474 

EOM* 1 7 28 160 

Bilinmeyen 

Veri 43 460 820 4082 

Süre (sn.) 30,438 72,765 95,296 258,25 

 

  

 

D.  GT Asenkron Güvenli Veri Haberleşmesi 

GT Asenkron veri haberleĢmesi ile her ne Ģartta olursa olsun 

asgari 2,4 kb/s veri aktarım hızı garanti edildiğinden önceki 

kısma göre verilerin daha çabuk uç terminale ulaĢması 

beklenmelidir. Diğer bir konu ise bu yapıda da Senkronizasyon 

Yönetim Mesajları kullanılmaktadır. Fakat ses mesajlarında 

olduğu gibi aradan bir mesajın gözden çıkartılması mümkün 

değildir, dolayısıyla GT Asenkron veri haberleĢmesi her 

zaman B w/o B Ģeklinde ve tam bant olmaktadır. 

Çizelge 3’de de görüldüğü gibi, gerçekten de normal 

Ģartlarda yapılan denemelerden elde edilen sonuçlar aynı 

büyüklükteki verinin aktarım süresinin daha kısa olduğunu 

göstermektedir. RT Asenkron veri Aktarımında 6,698 sn. olan 

iletim süresi GT Asenkron veri Aktarımında 2,310 saniye 

olarak tespit edilmiĢtir. 

 

 
Çizelge 3: Veri Aktarım Sürelerinin KarĢılaĢtırması 

Bit Hata Oranı (%) 
Süre (Sn) 

GT RT 

0.001 3,900 6,907 

0.005 3,954 7,281 

0.01 4,070 7,750 

0.02 3,793 29,343 

0.03 3,867 78,156 
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0.05 4,026 BaĢarısız 

0.1 4,800 BaĢarısız 

 

ġekil 12’de görüldüğü gibi, Bit Hata Oranları Geçersiz 

Senkronizasyon Yönetim Mesaj oranlarıyla doğru, 

Senkronizasyon Yönetim Mesaj oranlarıyla ise ters orantılı 

olarak artığı tespit edilmiĢtir.  

 

 
         ġekil 12. Bit Hata Senkronizasyon Yönetim Mesajları Bozulma Eğrisi 

 

GT Asenkron Veri HaberleĢmesinde Bit Hata Oranı üst 

değeri 0,02 olarak tespit edilmiĢtir. Veri kayıplarına 

gelindiğindeyse en küçük miktardaki veri kayıplarında bile bu 

aktarım modunda veri haberleĢmesi yapmanın mümkün 

olmadığı, Bayt Veri kayıplarında 0,1’lik hata oranlarına kadar 

sistemin tahammül edebildiği görülmüĢtür.  

VI. SONUÇLAR 

Bu çalıĢmada, farklı haberleĢme ağları üzerinde uçtan uca 

emniyetli haberleĢmenin yapılması amacıyla geliĢtirilen 

FNBDT 210 protokolü, simülatörümüz vasıtasıyla IP ağ 

üzerinde değiĢik açılardan test edilmiĢtir. 

Ġcra edilen uygulama çalıĢması neticesinde değiĢik durum 

senaryoları için bir takım sınır değerlere ulaĢılmıĢtır. Bu 

değerlerin ve sonuçların sonraki benzer nitelikteki çalıĢmalara, 

ıĢık tutacaktır. 

Bu çalıĢma sonunda tespit edilen genel sonuçlar, olabilecek 

çözümler ve gelecekte yapılabilecek testler Ģu Ģekildedir: 

 BER arttıkça çağrı kurma süresi artmakta ve normal 

çerçeve sayısı azalmaktadır. Normal çerçevelerin yerini hatalı 

ve bozuk çerçeveler almaktadır ve çerçeve miktarının 

genelinde bir artıĢ olmaktadır. Çerçeve miktarının genelindeki 

artıĢ SOM ve EOM mesajlarının artmasına neden olmaktadır. 

Bu yüzden de çağrı kurulum süresi artmaktadır.  BER’in 

arttırılmasına rağmen toplam çerçeve sayısı sabit 

tutulabilinirse SOM ve EOM paketlerinin sayısı sabit tutulmuĢ 

olunur ve çağrı kurulum süresi belli bir BER değerine kadar 

artmaz sabit kalır. 0.03’lük BER değerinden sonra ise çağrı 

kurulamaz. 

ÇalıĢma, özellikleri ve içeriği bakımından konuyla ilgili 

yapılan ilk çalıĢma olması ve elde edilen test verilerinin 

müteakip çalıĢmalara girdi oluĢturma olanakları sunması 

nedeniyle önem arz etmektedir.  
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Ülke Bilgi Güvenliği
Yılmaz VURAL, Şeref SAĞIROĞLU

Özet— Ki�isel ve kurumsal düzeyde stratejik bilgileri içeren 
ülke bilgi sistemleri, güvenlik tehditlerine kar�� korunmal�d�r.
Ülke bilgi sistemlerimizde bilgilerin üretilmesi, i�lenmesi,
iletilmesi, depolanmas� ve payla��lmas�na ba�l� olarak 
olu�abilecek güvenlik ihlallerini en aza indirgemek için ki�isel ve 
kurumsal seviyede al�nmas� gereken güvenlik önlemleri her 
geçen gün artmaktad�r. Bu çal��mada, ülke bilgi güvenli�inin
yüksek seviyede sa�lanmas� için kurumsal ve ki�isel bilgi 
güvenli�inin önemi, en zay�f halka olan insan faktörünün 
iyile�tirilmesi için e�itimin önemi ve güvenlik süreçlerinin 
iyile�tirilmesini sa�layan güvenlik testleri incelenmi�tir. Son 
olarak ülke bilgi güvenli�i hakk�nda genel de�erlendirmeler 
yap�larak öneriler yap�lm��t�r.

Anahtar— Bilgi güvenli�i, ki�isel bilgi güvenli�i, kurumsal 
bilgi güvenli�i, güvenlik testleri, ülke bilgi güvenli�i

Summary— National Information Systems that consist of 
strategic information at personal and enterprise level must be 
protected against threats. Personal and enterprise level security 
precautions are increasing day by day in order to decrease 
probable security threats that occur as a result of information 
being  produced, processed, transferred, stored and shared on 
national information systems. In this paper, importance of 
personal and enterprise information security in order to provide 
national information security, importance of information 
security education and awareness in order to improve human 
factor which is the weakest link of security life cycle and security 
tests supplying improvements of security processes have been 
examined. Finally some evaluations about national information 
security have been performed.  

Keywords— Information security, enterprise information 
security, personal security, security testing, national information 
security 

I. G�R��

ilgi sistemlerinin kurumsal veya ki�isel düzeyde 
kullan�m�n�n yayg�nla�mas� sonucunda hayat�m�z

kolayla��rken güvenli�i yüksek seviyede sa�lanan bilgi 
sistemlerine duyulan ihtiyaçlar da ayn� oranda artmaktad�r [1]. 
A� destekli bilgi sistemleri üzerinden haberle�en, say�lar�
h�zla artan ve geni� kitlelerce ülke çap�nda kullan�lan 
uygulamalar üzerinde tutulan bilgilerin de�eri
dü�ünüldü�ünde bilgi güvenli�inin sa�lanmas�n�n önemi daha 
iyi anla��lacakt�r.

�. SA�IRO�LU,  Gazi Üniversitesi Mühendislik Mimarl�k Fakültesi, 
Bilgisayar Mühendisli�i Bölümü, Ankara, ss@gazi.edu.tr 

Y. VURAL,  STM A.�., Ankara,  yvural@stm.com.tr 

Ayr�ca geli�tirilen yeni uygulamalar�n da beraberinde yeni 
güvenlik tehditlerini getirdi�i dü�ünüldü�ünde bilgi 
güvenli�inin sa�lanmas�n�n her geçen gün daha da zorla�t���
anla��lacakt�r.

Kamu veya özel kurulu�lara ait a� destekli bilgi 
sistemlerinin birbirleriyle etkile�imi her geçen gün artmakta 
ve bu sistemler ülke bilgi sistemlerinin altyap�s�n�
olu�turmaktad�r. Ülke bilgi sistemleri ülke güvenli�i aç�s�ndan
önemli olan stratejik ülke bilgilerinin, ilgili kurumlar�n kendi 
içinde veya ba�ka kurumlar aras�nda payla��lmas�n� ve 
kullan�lmas�n� sa�lad���ndan ülke bilgi sistemlerinin 
güvenli�inin yüksek seviyede sa�lanmas� ülke güvenli�i
aç�s�ndan önemlidir.  

Ki�ilerin ve kurumlar�n sahip olduklar� önemli bilgilerin yer 
ald��� ülke bilgi sistemleri istihbarat veya terör amaçl�
yap�labilecek siber sald�r�lara kar�� yüksek seviyede 
korunmas� gerekmektedir. Ülke bilgi güvenli�ini tehdit eden 
unsurlar sadece elektronik ortamlarda yap�lan sald�r�larla
s�n�rl� de�ildir. �nsan hatalar�, yang�n, sel, deprem, terör 
sald�r�lar�, sabotaj gibi istenmeyen olaylar veya do�al
felaketler sonucunda da bilgiler ve bilgi sistemleri tamamen ya 
da k�smen zarar görmektedir. Ayr�ca korunmas�zl���n yan�nda
korunma seviyesinin iyi belirlenememesi ve etkin güvenlik 
önlemlerinin al�namamas� da beraberinde maliyet, performans 
ve verimsizlik gibi önemli di�er sorunlara yol açmaktad�r.

Günümüzde elektronik ortamlarda meydana gelen güvenlik 
ihlâllerinden hemen hemen her gün bahsedilmektedir. Bu 
ihlallerden bir tanesi olan ve ülke bilgi güvenli�i aç�s�ndan
önemli bir örnek olan “Estonyan�n ülke bilgi sistemlerine 
kar�� yap�lan da��t�k temelli hizmet aksatt�rma sald�r�lar�”
sonucunda 1,3 milyonluk nüfusa sahip Estonya'daki kamu, 
banka ve medya internet siteleri, Rusya kaynakl� yüz binlerce 
bilgisayardan yap�lan geni� kapsaml�, e�güdümlü ve uzun 
süreli sald�r�lar sonucu çökertilmi� ve Estonyada hayat durma 
noktas�na gelmi�tir [2]. Bu sald�r� devletler aras�nda ya�anan
ilk siber so�uk sava� olarak tarihe geçmi�tir.

�nternet güvenlik �irketi McAfee firmas�n�n 2007 y�l�
sonunda haz�rlad��� raporda gelecek on y�lda dünyada 
güvenli�e ili�kin en büyük tehditlerden birinin, ülkeler 
aras�nda bilgi sistemleri üzerinde ya�anacak siber so�uk
sava�lar�n oldu�u belirtilmi�tir. Raporda yakla��k 120 ülkenin, 
mali piyasalar, resmi bilgisayarlar sistemleri ve kamu 
hizmetleri alan�nda interneti kullanmak için çözümler 
geli�tirdi�ini ve istihbarat örgütlerinin di�er devletlerin ülke 
bilgi sistemlerini sürekli s�nayarak zay�f noktalar�n� bulmak 
için yeni teknikler geli�tirildi�i vurgulanm��t�r [3].  

B
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Bu ve benzeri siber tehditlerden ülke düzeyinde etkilenmeyi  

en aza indirmek için kurumsal ve ki�isel düzeyde al�nmas�
gereken önemli güvenlik tedbirleri vard�r. Ülke bilgi 
güvenli�inin a�amalar�n� olu�turan kurumsal ve ki�isel bilgi 
güvenli�inin yüksek düzeyde sa�lanmas�, ülke bilgi güvenli�i
politikalar�n�n olu�turulmas�, yap�lmas� gerekenler aras�nda ilk 
s�rada gelmektedir. Kullan�c�lar�n ki�isel bilgi güvenli�i
konusunda bilinçli olmalar� gerekirken, kurumlar�n kurumsal 
bilgi güvenli�i konusunda önlemler almalar� ise yap�lmas�
gereken önemli görevler aras�ndad�r [4].  

Bu çal��mada takip eden bölümlerde stratejik ülke 
bilgilerinin yer ald��� ülke bilgi sistemleri aç�klanm��, ülke 
bilgi sistemlerinin güvenli�inin sa�lanmas�nda önemli 
a�amalar olan ki�isel ve kurumsal bilgi güvenli�i konular� ayr�
ba�l�klar alt�nda ele al�nm�� ve takip eden bölümlerde 
güvenlik testleri ve e�itimin önemi üzerinde durulmu�tur. Son 
olarak ülke bilgi güvenli�i konusunda de�erlendirmeler 
yap�lm�� ve öneriler sunulmu�tur. 

II. ÜLKE B�LG� S�STEMLER�

Bilgi genellikle, bireyler veya kurumlar taraf�ndan bir 
sorunun çözümü, herhangi bir çal��man�n ba�lat�lmas� ya da 
bitirilmesi gibi faaliyetler sonucunda ortaya ç�kar�lan 
anlamland�r�lm�� verilerin bütününü ifade etmektedir. Bilgi 
kelimesinin men�ei, Latincedeki herhangi bir �eye �ekil 
vermek anlam�na gelen “informare” kelimesinden gelmektedir 
[5]. Sözlük anlam�yla bilgi; “Ö�renme, ara�t�rma ve gözlem 
yoluyla elde edilen her türlü gerçek, malumat ve kavray���n
tümü” olarak tan�mlanmaktad�r [6]. Bilgi sistemleri 
donan�mlar, yaz�l�mlar, ileti�im teknolojileri ve insan gibi alt 
bile�enlerden meydana gelmektedir. Bilgiler, bilgi sistemleri 
arac�l���yla üretilmeye, i�lenmeye, ta��nmaya ve depolanmaya 
ba�lad�kça güvenlik tehditleri ve al�nmas� gereken önlemler 
ise artarak farkl�l�k göstermeye ba�lam��t�r.

Ülke bilgi sistemleri bireylerden kurumlara kadar de�i�ik 
seviyelerde a� destekli ortamlarda bilginin yönetilmesi, i�
verimlili�in ve bilgi ak��lar�n�n h�zland�r�lmas�, bireyler ve 
kurumlarla daha h�zl� ileti�imin kurulabilmesini sa�layan 
ulusal ve uluslararas� kullan�m� olan sistemlerdir [7]. Ülke 
Bilgi Sistemleri sayesinde a� destekli ortamlarda bilginin 
üretilmesi, i�lenmesi, ta��nmas� ve saklanmas� sa�lanarak 
bilgiye mekândan ba��ms�z olarak istenilen ortamlardan 
eri�ilmesi ve payla��lmas� sa�lanm��t�r. Nüfus Vatanda�l�k
�daresi MERN�S, Maliye �nternet Vergi Dairesi, Sosyal 
Güvenlik Kurumu Bilgi Sistemi, Meteoroloji Bilgi Servisleri, 
Co�rafi Bilgi Sistemleri ve Banka Bilgi Sistemleri ülke bilgi 
sistemlerimize ilk bak��ta örnek olarak gösterilebilir. 

Ülke bilgi sistemlerimizin birlikte çal��abilece�i Ulusal 
Bilgi Sistemi ile ilgili çal��malara ülkemizde devam 
edilmektedir. Ulusal Bilgi Sistemi ülke yönetimine yönelik 
stratejik bilgilerin ilgili kurumlar aras�nda ili�kilendirilmesi, 
payla��lmas� ve yönetilmesini amaçlayan ülke bilgi sistemleri 
toplulu�udur [8]. Ulusal Bilgi Sisteminin kurulmas�yla birlikte 
kurumsal bilgi sistemleri sistemlerin sistemi yakla��m�yla a�

destekli bir ortamda birlikte çal��abilirlik kabiliyeti 
kazanacakt�r.

Sistemlerin sistemi, birbirinden farkl� sistemlerin tek 
ba�lar�na gerçekle�tiremeyecekleri i�levleri yapabilmek için 
a� destekli ortamlar� kullanarak birbirleriyle uyumlu ve etkin 
�ekilde çal��abilmesiyle olu�an sistemler kümesi olarak 
tan�mlanmaktad�r [9]. Sistemlerin sistemine verilebilecek en 
güzel örnek Internet’dir. �nternet y�llar içinde geli�mi�,
yayg�nla�m�� ve günümüzde dünyaya yay�lm�� bir bilgi 
sistemleri toplulu�u haline gelmi�tir.

Ulusal bilgi sisteminin bu yakla��m çerçevesinde 
olu�turulmas� sonucunda kazan�lacak bir çok olumlu 
kabiliyetin yan�nda güvenlik, performans ve yönetim gibi 
temel sorunlar�nda dikkate al�nmas� ve çözümlenmesi 
gerekmektedir. Tüm bu sorunlar�n çözümünde ise bilgi 
güvencesi (information assurance) kavram� ön plana 
ç�kmaktad�r.

Bilgi güvencesi bilginin güvenli�i, performans� ve yönetimi 
gibi temel konular�n birlikte çözümlenmesini sa�layan 
çözümler kümesi olarak tan�mlanmaktad�r [10]. Bilgi 
güvencesi sayesinde ülke bilgi sistemlerinin a� ve bilgi 
altyap�lar�n�n bütünle�mesi sa�lanacakt�r. Bilgi güvencesi 
kurumsal bilgi sistemlerinin birlikte çal��t��� ülke bilgi 
sistemlerinin tamam�nda sa�lanmal�d�r. Ülke bilgi 
güvenli�inin yüksek seviyede sa�lanabilmesi için kurumsal 
bilgi güvenli�inin ülke genelinde yeterli koruma seviyesinde 
sa�lanmas� önemlidir. Bundan dolay� takip eden bölümde 
kurumsal bilgi güvenli�inin yüksek seviyede sa�lanmas�na
yönelik aç�klamalar yap�lm��t�r.

III. KURUMSAL B�LG� GÜVENL���

Kurumsal bilgi, kurum içinde üretilen veya kuruma 
d��ar�dan gelen, o kurumla ilgili kay�tl� ya da kay�ts�z her türlü 
bilgiyi ifade etmektedir. Kurumsal bilgi, bireysel bilgilerin 
toplam�n�n yan� s�ra, di�er kurumlar taraf�ndan kolayca taklit 
edilemeyecek �ekilde insan, teknoloji ve yönetim ilkeleri 
aras�nda üretilen bilgi kaynaklar�n� ifade etmektedir [11].  

Bilgiye sürekli olarak eri�ilebilirli�in sa�land��� bir 
ortamda, bilginin göndericisinden al�c�s�na kadar gizlilik 
içerisinde, bozulmadan, de�i�ikli�e u�ramadan ve ba�kalar�
taraf�ndan ele geçirilmeden bütünlü�ünün sa�lanmas� ve 
güvenli bir �ekilde iletilmesi süreci bilgi güvenli�i olarak 
tan�mlanmaktad�r [12]. Kurumsal bilgi güvenli�i ise, 
kurumlar�n bilgi varl�klar�n�n tespit edilerek zafiyetlerinin 
belirlenmesi ve istenmeyen tehdit ve tehlikelerden korunmas�
amac�yla gerekli güvenlik analizlerinin yap�larak önlemlerinin 
al�nmas� ve güvenlik süreçlerinin standartlara göre 
yönetilmesidir [13]. 

Kurumsal bilgi güvenli�i, ülke bilgi güvenli�inin 
sa�lanmas�nda önemli bir a�amad�r. Kurumsal bilgi güvenli�i
sa�lanmad�kça, ülke bilgi güvenli�i sa�lanamayacakt�r.
Kurumsal Bilgi güvenli�inin sa�lanmas�, planlanmas�,
tasarlanmas�, gerçekle�tirilmesi, i�letilmesi, izlenmesi, 
denetlenmesi, sürdürülmesi ve geli�tirilmesi için, i� riski 
yakla��m�na dayal� tüm yönetim sisteminin bir parças�
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Kurumsal Bilgi Güvenli�i Yönetim Sistemi (KBGYS) olarak 
tan�mlanmaktad�r [14].  

Kurumlar aç�s�ndan önemli bilgilerin ve bilgi sistemlerinin 
korunabilmesi, risklerin en aza indirilmesi ve süreklili�inin 
sa�lanmas�, KBGYS’nin kurumlarda hayata geçirilmesiyle 
mümkün olmaktad�r. KBGYS’nin kurulmas�yla; olas� risk ve 
tehditlerin tespit edilmesi, güvenlik politikalar�n�n
olu�turulmas�, denetimlerin ve uygulamalar�n kontrolü, uygun 
yöntemlerin geli�tirilmesi, örgütsel yap�lar kurulmas� ve 
yaz�l�m/donan�m fonksiyonlar�n�n sa�lanmas� gibi bir dizi 
denetimin birbirini tamamlayacak �ekilde gerçekle�tirilmesi 
anlam�na gelmektedir. 

Sadece teknik önlemlerle (güvenlik duvarlar�, atak tespit 
sistemleri, antivirüs yaz�l�mlar�, anticasus yaz�l�mlar, 
�ifreleme, vb.) kurumsal bilgi güvenli�inin sa�lanmas�
mümkün de�ildir. KBGYS; insanlar�, süreçleri ve bilgi 
sistemlerini içine alan ve üst yönetim taraf�ndan desteklenen 
bir yönetim sistemidir. Kurumsal bilgi güvenli�i insan, e�itim, 
teknoloji gibi birçok faktörün etki etti�i yönetilmesi zorunlu 
olan karma��k süreçlerden olu�maktad�r.

Kurumsal Bilgi Güvenli�i sadece teknoloji problemi olarak 
de�il ayn� zamanda insan ve yönetim problemi olarak 
de�erlendirilmelidir [15]. Kurumlarda insan ve yönetim 
hatalar�ndan kaynaklanan güvenlik ihlallerinin sebeplerine 
bak�ld���nda son kullan�c�lardan üst yönetime kadar farkl�
kademelerde çal��an insanlar�n ortak eksikliklerinin e�itim ve 
bilinçlendirme oldu�u görülür. Kurumun stratejik hedeflerini 
belirleyen en üst seviyedeki yönetim kademelerinin kurumsal 
bilgi güvenli�inin sa�lanmas� için verecekleri destek çok 
önemlidir. Bilgi güvenli�inin sa�lanmas� için gerekli olan 
idari ve mali kararlar�n verilebilmesi amac�yla yönetim 
taraf�ndan bilgi güvenli�i birimi kurulmal�d�r. Bu birim 
taraf�ndan güvenlikle ilgili stratejik kararlar zaman�nda ve 
do�ru bir �ekilde al�nmal�d�r. Yönetim taraf�ndan bilgi 
güvenlik biriminin kurulmas� ve etkin bir yap�da çal��mas�
yönetimin kurumsal bilgi güvenli�ini sahiplendi�inin ve 
destekledi�inin önemli bir göstergesidir. 

Kurumsal bilgi güvenli�inin üst seviyede sa�lanmas�na
yönelik süreçlerinin olu�turulmas�, yönetilmesi ve 
yap�land�r�lmas� amac�yla yap�lan standartla�ma çal��malar�
dünyada ve ülkemizde h�zla sürmektedir. Standartla�ma 
konusuna öncülük eden �ngiltere taraf�ndan geli�tirilen BS–
7799 standard�, ISO taraf�ndan kabul görerek önce ISO–
17799 sonras�nda ise ISO–27001:2005 ad�yla dünya genelinde 
bilgi güvenli�i standard� olarak kabul edilmi�tir [16]. 

Kurumsal bilgi güvenli�inin sa�lanmas� ülke bilgi 
güvenli�inin yüksek seviyede sa�lanmas� için önemli bir 
a�ama olmas�na ra�men tek ba��na yeterli de�ildir. Ülke bilgi 
güvenli�inin yüksek seviyede sa�lanmas� için ülke bilgi 
sistemlerini kullanan son kullan�c�lar�n güvenli�i yani ki�isel
bilgi güvenli�i de sa�lanmal�d�r. Bundan dolay� takip eden 
bölümde ki�isel bilgi güvenli�inin yüksek seviyede 
sa�lanmas�na yönelik aç�klamalar yap�lm��t�r.

IV. �NSAN FAKTÖRÜ (K���SEL B�LG� GÜVENL���)
Çal��ma kapsam�nda incelenen, bilgi güvenli�iyle ilgili 

yap�lan raporlar, anketler, kitaplar ve makalelerde bilgi 
güvenli�inin sa�lanmas�ndaki en zay�f halkan�n insan faktörü 
oldu�u gösterilmi�tir [17-23].  

�nsan faktöründen kaynaklanan zafiyetlerin sald�rganlar
taraf�ndan kullan�lmas�, teknolojik olarak tüm güvenlik 
tedbirlerinin al�nmas�na ra�men bilgi güvenli�i ihlallerinin 
ya�anmas�na neden olacakt�r. Bu ihlaller ülke bilgi güvenli�i
aç�s�ndan önemli sorunlara yol açacakt�r.

Ki�isel bilgi güvenli�ini tehdit eden, insan faktöründen 
kaynaklanan hatalar ve al�nmas� gereken önlemlerden baz�lar�
a�a��da ba�l�klar halinde özetlenmi�tir.

Güvenlik politikalar� ihlali: Bilgi Sistemlerindeki bilgilere 
eri�im hakk� olan her kullan�c�n�n yöneticiler taraf�ndan
onaylanan Bilgi Güvenli�i politikalar�na uymas�
gerekmektedir. Güvenlik politikalar� son kullan�c�lar
taraf�ndan ço�u zaman bilerek veya bilmeyerek ihlal 
edilmektedir. Güvenlik politikalar�n�n ihlal edilme 
sebeplerinin ba�l�calar�, kullan�c� al��kanl�klar�,
uygulanamayacak yapt�r�mlar, bilinçsizlik olarak tespit 
edilmi�tir. Politika ihlallerinin önüne geçebilmek için 
kullan�c�lar�n genel bilgi güvenli�i konusunda e�itilmesi ve 
güvenlik politikalar�n�n uygulanabilir ifadeler içermesi 
gerekmektedir. 

Bilgi aktar�m�: �nsanlar genellikle tan�mad�klar� ki�ilere
sohbet esnas�nda birçok önemli bilgiyi fark�nda olmaks�z�n
iletmektedir. Hiçbir kullan�c� ortam fark etmeksizin (e-posta, 
telefon, faks, yüzyüze, vb.) kimli�inden emin olmad���
kimselere hiçbir konuda bilgi vermemelidir. Örne�i hiçbir 
teknoloji kullan�lmadan bir kurum çal��anlar�ndan al�nacak
bilgilerle tüm kurumsal bilgi güvenli�i kontrollerinin 
a��labilece�i hiçbir zaman unutulmamal�d�r. Ba�lang�çta
önemsiz gibi görünen küçük bilgiler bir araya geldi�inde, 
içinde gizli bir bilgiyi bar�nd�ran ciddi bir güvenlik aç���na
dönü�ebilece�ine dair örnekler her geçen gün artmaktad�r.
Bilinmeyen ki�ilere bilgi aktar�lmamas� için kullan�c�lar�n
özellikle sosyal mühendislik konusunda e�itilmesi 
gerekmektedir. 

�ifrelerin kâ��tlara yaz�lmas�: �ifreleme politikalar�,
k�r�lmas� güç olan �ifrelerin kullan�c�lar taraf�ndan
kullan�lmas�n� ve düzenli aral�klarla bu �ifreleri
de�i�tirilmesini zorunlu k�lmaktad�r. �ifrelerin güçlü olmas�,
içerdi�i karakterlerin karma��kl���yla do�ru orant�l�d�r. Güçlü 
�ifrelerin kullan�lmas�yla birlikte kullan�c�lar�n bu �ifreleri
hat�rlama problemleri ortaya ç�kmaktad�r. Kullan�c�lar, bu 
durumda �ifrelerini hat�rlayabilmek amac�yla görebilecekleri 
bir yere �ifrelerinin yaz�l� oldu�u kâ��d� asmaktad�r. Bu durum 
ilgili kullan�c� �ifresinin kötü niyetli ba�ka bir ki�i taraf�ndan
okunarak kullan�lmas�yla güvenlik ihlalinin olu�mas�na sebep 
olacakt�r. Bu durumlar�n meydana gelmemesi için 
kullan�c�lara �ifre seçimi ve hat�rlanmas�yla ilgili e�itimler 
verilmelidir. 

Güvenilir olmayan yaz�l�mlar�n kullan�m�: Güvensiz 
yaz�l�mlar illegal olarak kopyalanm�� veya internetteki 
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güvenilir olmayan sitelerden indirilmi�, lisanss�z yaz�l�mlar 
olup içerisinde bilgisayara zarar verebilecek virüs, truva at�,
tu� kaydedici ve her türlü kötü amaçl� yaz�l�mlar�
bar�nd�rabilen programlard�r. Güvenilir olmayan yaz�l�mlar, 
ziyaret edilen web sitelerinin kay�tlar�n� tutarak ba�kalar�na
gönderen, istenmeyen reklâm pencerelerinin gelmesini 
sa�layan, bilgisayar içerisinde yer alan ki�isel dosyalar�
ba�kalar�na gönderebilen, bilgisayar�n performans�n� dü�üren
ve internet eri�imini gereksiz yere me�gul eden istenmeyen 
yaz�l�mlard�r. Güvenilir olmayan yaz�l�mlar�n kullan�m�
sonucunda, birçok güvenlik ihlali meydana gelmektedir. Bu 
tür ihlallerin önüne geçebilmek için kullan�c�lara güvenilir 
olmayan yaz�l�mlar�n ne oldu�u ve bu yaz�l�mlardan nas�l
korunulaca�� konusunda e�itimler verilmelidir. 

Bilgisayarlar�n fiziksel güvenli�inin sa�lanmamas�:
Genellikle kullan�c�lar koruma önlemi almaks�z�n
bilgisayarlar�n�n ba��ndan ayr�ld���nda kötü niyetli insanlar bu 
durumu de�erlendirerek bilgisayar� zararl� amaçlar için 
kullanmakta ve güvenlik ihlalleri meydana gelmektedir. 
Fiziksel güvenlik zafiyetinden faydalanarak bilgisayar�
kullanan kötü niyetli ki�i gizli bilgiler içeren dosyalar�
d��ar�ya e-posta arac�l���yla gönderebilir, bilgisayar üzerindeki 
bilgileri silebilir, de�i�tirebilir ve o anki kullan�c�n�n yetkisi 
ölçüsünde birçok i�lemi kötücül amaçlar için yapabilir. 
Bilgisayarlar�n fiziksel güvenli�inin sa�lanmas�yla ilgili 
olarak; kullan�c�lar bu konuda bilinçlendirilmeli 
bilgisayarlar�n ba��ndan ayr�lan kullan�c�lar�n en az�ndan
parola korumal� ekran koruyucusu kullanmalar� bilgisayarlara 
fiziksel olarak yap�labilecek sald�r�lar�n en aza 
indirgenebilmesi aç�s�ndan önem arz etmektedir. 

Bilgisayarlar�n yönetici hakk�yla aç�lmas�: Kullan�c�lar
kurum içerisinde kendilerine tahsis edilmi� olan ki�isel
bilgisayarlar�n�, herhangi bir k�s�tlama olmaks�z�n kullanmak 
amac�yla genellikle yönetici haklar�na sahip olan hesaplarla 
kullanmaktad�rlar. Bu durum, bilgi güvenli�inin 
sa�lanmas�nda önemli ilkelerden biri olan “en az yetki” 
prensibinin (principle of least privilege) ihlali anlam�na
gelmektedir. Yönetici haklar�na sahip bir hesapla bir 
kullan�c�n�n bilgisayar�nda oturum aç�lmas�, güvenlik ihlali 
meydana geldi�inde bilgisayar üzerinde yönetici i�lemlerini 
yapma yetkisine sahip olaca��ndan güvenlik ihlalinin etkisi 
çok daha büyük olacakt�r. Bu tür ihlallerin etkisini azaltmak 
için kullan�c�lar�n ihtiyaçlar�n� kar��layacak k�s�tl� haklara 
sahip olan hesaplar tan�mlanmal� ve bu hesaplarla 
kullan�c�lar�n oturum açmalar� zorunlu hale getirilmelidir. Bu 
önleme ek olarak kullan�c�lara yönetici haklar�na sahip 
hesaplarla oturum açmalar�n�n gereksizli�i ve zararlar�
anlat�larak, k�s�tl� haklara sahip olan hesaplar� kullanmalar�
yönünde özendirici ve bilgilendirici e�itimler verilmelidir. 

Bilinçsiz e-posta kullan�m�: Kurum çal��anlar� taraf�ndan
kullan�lan ileti�im araçlar�n�n ba��nda e-posta gelmektedir. 
Günümüzde kötücül yaz�l�mlar ço�unlukla e-postalar 
arac�l���yla yay�ld���ndan, e-posta kullan�m�n�n önemi 
artm��t�r. Bilinçsiz e-posta kullan�m� sonucunda bilgi 
güvenli�i ihlalleri meydana gelmektedir. Kullan�c�lar�n
tan�mad��� ki�ilerden gelen �üpheli e-postalar� açmamas�, e-

posta eklerini virüs taramas�ndan mutlaka geçirmesi, e-posta 
arac�l���yla ki�isel gizli bilgilerini (internet bankac�l��� hesap 
bilgilerini, kimlik bilgileri, kullan�c� hesap bilgileri) kimseye 
vermemesi gibi e-posta kullan�m�nda dikkat edilmesi gereken 
hususlar konusunda kullan�c�lar bilinçlendirilmeli ve 
e�itilmelidir. Bu e�itimler sonucunda e-posta kullan�m�ndan
kaynaklanacak zafiyetler en aza indirgenecektir. 

Genel anlamda bilgi güvenli�inin sa�lanmas�nda en zay�f
halka olan insan faktöründen meydana gelen zafiyetlerin 
giderilmesinde e�itim önemli bir rol oynad���ndan ülke bilgi 
güvenli�inin sa�lanmas�nda e�itimin önemi ayr�nt�l� olarak 
takip eden bölümde incelenmi�tir.

V. E��T�M

Ülke bilgi güvenli�inin sa�lanmas� aç�s�ndan önemli olan 
e�itimler ve bilinçlendirmeler farkl� yöntemlerle ülke bilgi 
sistemlerini her seviyede kullanan ki�ilere düzenli olarak 
verilmelidir. Bu yöntemler bilinçlendirmeler, toplant�lar, web 
üzerinden e�itimler, e-posta yoluyla kullan�c�lara bildirimler, 
yaz�lar ve duyurular, seminerler, bültenler ve güvenlik 
posterleri �eklinde olabilir.  

�nsana ba�l� güvenlik riski hiçbir zaman tamamen yok 
edilemese de iyi planlanm�� bilgi güvenli�i e�itimleri riskin 
kabul edilebilir bir seviyeye indirilmesine yard�mc� olacakt�r.
Farkl� bilgi seviyesindeki insan gruplar�n�n, bilgiyi ve bilgi 
kaynaklar�n� koruma konusunda üzerilerine dü�en
sorumluluklar� anlamas� ve yerine getirmesi, bilgi 
güvenli�inin sa�lanmas� ve insan faktöründen kaynaklanan 
zafiyetlerin en aza indirgenmesi aç�s�ndan kritik bir öneme 
sahiptir.  

Bilgi güvenli�i e�itimlerinin temel hedefi, bilgi 
kaynaklar�n�n gizlilik, bütünlük ve eri�ilebilirli�in sa�lanmas�
konusunda yapmas� gereken görev ve sorumluluklar 
konusunda insanlar� e�itmektir. Bilgi güvenli�i e�itimleriyle 
insanlar sadece bilginin korunmas� konusunda nas�l katk�
sa�layabileceklerini de�il ayn� zamanda bilginin neden 
korunmas� gerekti�ini de ö�renmelidir. Çal��anlar hatal�
davran��lar�n�n ülke bilgi güvenli�i üzerinde yaratabilece�i
etkiyi e�itimler arac�l���yla aç�kça anlamal�d�r. Kullan�c�
bilinçlendirme çal��malar�, güvenlik ihlallerinin maliyetini 
azaltmaya ve kontrollerin kurumun tüm bilgi kaynaklar�
üzerinde dengeli uygulanmas�na yard�mc� olacakt�r.

Güvenlik fark�ndal�k e�itimlerinin amac�, güvenlik ve 
güvenlik kontrollerinin önemi hakk�nda ülke bilgi sistemleri 
kullan�c�lar�nda ortak bir bilinç olu�turulmas�d�r [24]. 
Bilinçlendirme mesajlar� basit ve aç�k olmal�, bilinçlendirme 
e�itimleri insan gruplar�n�n anlayabilece�i basit bir formatta 
verilmelidir.  

Ço�u kurumda güvenli�in sa�lanmas� için yap�lmas�
gereken k�s�tlamalar�n kullan�c�lar�n al��kanl�klar�yla ters 
dü�mesinden dolay� güvenlikle ilgili yapt�r�mlar�n
uygulanmas�nda geç kal�nmaktad�r. Güvenlik uygulamalar�
ba��ndan itibaren uygulanamad���ndan zamanla her 
kullan�c�n�n, güvenli�e dikkat etmeksizin farkl� kullan�m
al��kanl�klar� edindi�i görülmü�tür. Bu durum bilgi güvenli�i
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bilinçlendirme e�itiminin uygulanmas�n� zorla�t�rarak,
kullan�c�larda güvenlik uygulamalar�na kar�� direnç 
olu�mas�n� sa�lamaktad�r. Çünkü sadece kullan�c�lar� e�itmek 
de�il ayn� zamanda eski al��kanl�klar�ndan kurtarmak 
gerekmektedir.  

Kullan�c�lara göre kurum güvenlik önlemleri olmaks�z�n
bugüne kadar gayet iyi çal��m��t�r ve hiçbir sorunla 
kar��la�mam��t�r. Yeni güvenlik önlemleri hayat� zorla�t�r�c�
gereksiz de�i�iklikler olarak görülür. Bilinçlendirme 
e�itimleri güvenlikle ilgili bilgi vermenin yan�nda kullan�c�
al��kanl�klar�ndan nas�l kurtar�laca�� göz önüne al�narak
haz�rlanmal� ak�c� ve e�lenceli bir içerikle kullan�c�lara
sunulmal�d�r.

Çal��ma kapsam�nda yap�lan ara�t�rmalarda ço�u kurumda 
güvenlik bilinçlendirme program�n�n olmad��� görülmü�, olan 
kurumlarda ise genellikle kullan�c�lar� bilgi güvenli�inin 
neden önemli oldu�u konusunda e�itmeyi ba�aramad��� tespit 
edilmi�tir. E�itimin ba�ar�l� olabilmesi için kullan�c�lar�n
kafas�ndaki neden sorusunun cevab� kullan�c�y� ikna edecek 
�ekilde verilmelidir Ba�ar�l� bir e�itim sonras�nda
kullan�c�lar�n �ifreleme politikas�na sahip ç�karak yeni 
politikan�n uygulanmas�nda gayretli olacaklar� görülecektir. 
Pek çok kullan�c�, bilgi ve bilgi kaynaklar�n�n korunmas�n�n
önemi konusunda yeterli bilgiye sahip de�ildir. �yi tasarlanm��
ve sonuçland�r�lm�� bilinçlendirme ve e�itim çal��mas�
güvenlik zincirinin en k�r�lgan halkas� olan insan faktörünün 
güçlendirilmesine büyük katk� sa�layacakt�r.

Ülke Bilgi Güvenli�inin sa�lanmas�ndaki kurumsal ve 
ki�isel bilgi güvenli�i a�amalar�ndan sonra insan faktöründen 
kaynaklanan zafiyetleri en aza indirgeyen e�itim unsuru 
üzerinde durulmu�tur. Ülke bilgi güvenli�i süreçlerinin 
i�lerli�inin kontrol edilebilmesi için güvenlik testlerine ihtiyaç 
duyuldu�undan güvenlik testleri takip eden bölümde 
aç�klanm��t�r.

VI. GÜVENL�K TESTLER�

Ülke Bilgi Güvenli�inin sa�lanmas�nda temel unsurlar olan 
insan faktörü ve e�itim önceki bölümler içerisinde alt ba�l�klar 
halinde incelenmi�tir. Bilgi güvenli�ine etki eden unsurlar�n
bir bütün olarak sald�rgan gözüyle s�nanmas�, zafiyetlerin 
tespit edilerek giderilmesi için yap�lacak düzeltmelerin ve 
s�k�la�t�rmalar�n belirlenmesi, güvenlik testlerinin ülke bilgi 
güvenli�inin sa�lanmas�ndaki önemini özetlemektedir.  

Güvenlik testleri, bilgi sistemlerinin ba��na olumsuz bir 
durum gelmeden önce, sistem aç�klar�n� s�nayarak belirlemek 
ve al�nabilecek kar�� tedbirlerin önceden dü�ünülmesinde 
kullan�lan önemli bir erken uyar� sistemidir. Güvenlik 
testlerinin ba�ar�l� olabilmesi için bilgi sistemlerinin 
güvenli�ine etki eden faktörlerinin a��rl�klar� dikkate al�narak
sistemlere özgü farkl� senaryolar geli�tirilmesi gereklidir. 
Güvenlik testleri için geli�tirilen senaryolar kullan�lan 
teknolojilere, kullan�c�lar�n bilgi düzeylerine, bilgi güvenli�i
seviyesine, bilgi güvenli�i bile�enlerinin dozuna göre farkl�l�k
gösterebilir.  

Bilgi güvenli�i ihlallerinin kontrollü bir �ekilde tespit 

edildi�i teknik testlere ek olarak teknik olmayan testler de 
yap�lmal�d�r. Teknik olmayan güvenlik testlerinin ba��nda
sosyal mühendislik testleri gelmektedir. Sosyal mühendislik, 
yalan söyleme ve ikna etme üzerine kurulan inand�rma ve 
bilgi toplama sanat�d�r [25]. Sosyal mühendislik testlerinden 
sonuç alabilmek için farkl� yöntemler kullan�lmaktad�r. Bu 
yöntemlerden en çok kullan�lan� telefon yoluyla taklit ve ikna 
yöntemidir. 

Güvenlik testlerinin yap�lmas�nda dünyada yayg�n olarak 
bilinen birçok aç�k kaynak standart ve k�lavuzlar (OSSTMM, 
NIST, OWASP, v.b.) vard�r. Güvenlik testleri yap�l�rken bu 
kaynaklar�n kullan�lmas� güvenlik testlerinin ba�ar�s�
aç�s�ndan önemlidir.  

Bu çal��mada ülkemizde güvenlik testlerinin henüz 
yayg�nla�mad��� ve kurumlar taraf�ndan kurumsal bilgi 
güvenli�inin sa�lanmas�nda önemli bir bile�en oldu�unun
bilinmedi�i tespit edilmi�tir. Bu durum güvenlik testlerinin 
kurumlara katk�lar�n�n, sa�layaca�� fark�ndal���n ve güvenlik 
seviyesinin art�r�lmas�na katk�s�n�n ülkemizde pek 
bilinmedi�inin ve yeterince önem verilmedi�inin 
göstergesidir. 

VII. SONUÇLAR VE DE�ERLEND�RMELER

Ülke bilgi sistemleri, e-devlet uygulamalar� arac�l���yla
ki�isel veya kurumsal ihtiyaçlar do�rultusunda kurumsal 
bili�im altyap�lar�n� kullanarak hizmet vermektedir. Geçmi�
y�llarda sald�r�lar hedef gözetmeksizin yap�lmaktayken 
günümüzde nokta hedefi gözeten ve ülke bilgi sistemlerini 
hedef alan bilinçli sald�r�lar yap�lmaktad�r. Ülke bilgi 
güvenli�ini zaafa u�ratmaya hatta y�kmaya çal��an, bireyler ve 
kurumlar üzerinde maddi manevi büyük zararlara yol açan 
bilgi güvenli�i tehditlerinin engellenmesi için ki�isel ve 
kurumsal seviyede bilgi güvenli�i sa�lanmal�d�r. Ülke bilgi 
sistemlerinin bilgi güvenli�i süreçleri uluslararas� standartlara 
göre yönetilmelidir.  

Ülke bilgi sistemleri ülkeler aç�s�ndan kritik bilgiler 
bar�nd�rmaktad�r. Bu kritik bilgilerin bilgi güvenli�inden 
kaynaklanan zafiyetlerden dolay� siber sald�r�lara u�ramas�
sonucunda ülkeler aç�s�ndan telafisi mümkün olmayan 
durumlarla kar��la��labilir.  Bir baraj�n kapaklar�n�n yetkisiz 
bir �ekilde istenmeyen bir zamanda aç�lmas�, sivil veya askeri 
haberle�me sistemlerinin aksat�lmas�, elektrik ve do�algaz
santrallerinin kullan�lmaz hale getirilmesi, bankac�l�k, sa�l�k
ve e�itim sektörlerine ait bilgi sistemlerinin çökertilmesi ülke 
güvenli�ini tehdit eden bilgi sistemleri odakl� sald�r�lara örnek 
olarak gösterilebilir. Ülke güvenli�ini tehdit eden bilgi 
sistemleri odakl� sald�r�lardan korunmak için ülke güvenlik 
politikalar� olu�turulmal� ve bu politikalara göre ülke bilgi 
güvenli�i sa�lanmal�d�r.

Bilginin gizlili�ine, bütünlü�üne, eri�ilebilirli�ine kar��
yap�lan sald�r�lar ciddi ve giderilemeyecek kay�plara yol 
açmaktad�r. Bu kay�plar� tamamen yok etmek mümkün 
de�ildir. Ancak yap�lacak güvenlik testleriyle kay�plar� en aza 
indirmek mümkündür. Ülke bilgi sistemlerine yönelik 
yap�lacak güvenlik testlerinin ulusal bir otorite taraf�ndan
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olu�turulan güncel ulusal güvenlik politikalar�na uygun olarak 
yap�lmas� gerekmektedir. Ülkemizde güvenlik testlerini 
ücretsiz yapan devlet destekli merkezler olu�turulmal� ve 
güvenlik testlerine yönelik milli yaz�l�mlar geli�tirilerek 
kullan�lmal�d�r.

Bilgi güvenli�inde “güvenli�iniz en zay�f halkan�z
kadard�r” ilkesi gözönüne al�nd���nda ülke bilgi güvenli�ini 
olu�turan halkalar içerisinde en zay�f halka olan insan 
faktöründen kaynaklanan zafiyetlerin giderilmesi için bilgi 
güvenli�i e�itimi ve bilinçlendirmesi, ilkö�retimden 
üniversiteye kadar e�itimin her a�amas�nda verilmelidir. 
Burada özellikle sivil toplum kurulu�lar�na, Milli E�itim 
Bakanl���na ve üniversitelere büyük görevler dü�mektedir. 

Ülke güvenli�ini tehdit eden siber sald�r�lar�n bilinmesi, 
bilgi güvenli�inin sa�lanmas�na yönelik ülke stratejilerinin 
geli�tirilmesinde önemli bir role sahiptir. Bilgi sistemlerine 
yönelik olarak yap�lan planl� sald�r�lar incelendi�inde; 
sald�r�lar�n ki�i düzeyinden ülke düzeyine kadar çok geni� bir 
yelpazede geli�mi� teknikler kullan�larak yap�ld��� tespit 
edilmi�tir. Ülke bilgi güvenli�inin sa�lanmas� amac�yla,
sald�r� türlerinin takip edilmesi, sald�rganlar�n kulland���
geli�mi� yöntemlerin saptanmas�, ülkemizde ve dünyada bu 
konuda yap�lan ara�t�rmalar�n, raporlar�n ve çal��malar ile 
tespit edilen aç�klar�n yak�ndan takip edilmesi ve zaman�nda
giderilmesi gerekmektedir.  

Sonuç olarak; ülke bilgi güvenli�inin sa�lanmas�na yönelik 
yap�lan çal��malar�n ve al�nmas� gereken önlemlerin yeterli 
olmad���, ki�isel ve kurumsal düzeyde bilgi güvenli�i
bilincinin ve e�itiminin toplumumuza tam olarak yerle�medi�i
ve ülkemizde yüksek seviyede ülke bilgi güvenli�inin 
sa�lanamad��� dikkate al�nd���nda, bu çal��mada sunulan 
hususlara dikkat edilmesi ve yap�lan önerilere uyulmas�
gerekmektedir. 
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Eşler Arası Anonim Dosya Paylaşımı İçin
Açık Anahtarlı Bir Kerberos Kimlik 

Denetimi Uygulaması
Tuğkan TUĞLULAR, Can Arda MÜFTÜOĞLU, Özgür KAYA

�
Özet—Bu çal��mada anonim dosya payla��m� gereksinimine 

çözüm olarak anonim vekil önerilmektedir. Anonim vekil yetkisi 
olan e�leri dosya payla��m grubuna eklemektedir. Kimlik 
denetimi için Kerberos kimlik denetimi mekanizmas�n�n aç�k
anahtarl� �ifreleme ile güçlendirilmi� sürümü kullan�lm��t�r. Bilet 
sa�lama sunucusunun kat�l�m� ile olu�turulan model bir 
uygulama haline getirilmi� ve farkl� e� say�lar� alt�nda
denenmi�tir.

Anahtar Kelimeler— Aç�k Anahtarl� �ifreleme, Anonim Dosya 
Payla��m�, E�ler Aras�, Kerberos Kimlik Denetimi. 

I. G�R��

NON�M dosya payla��m� �nternet üzerinde bir gereksinim 
olarak kar��m�za ç�kmaktad�r. Bu gereksinimi kar��-

layacak çözüm yakla��mlar�ndan birisi güvenilen bir otoriteyi 
vekil olarak kullanmakt�r. An�lan vekile, kendisi anonim 
olmamakla beraber anonimli�i sa�lad��� için anonim vekil 
ismi verilmi�tir.

 Önerdi�imiz protokol, anonimlik derecesini, öncesinde 
gerçekle�tirdi�i Kerberos kimlik denetimi ile 
kuvvetlendirmeyi amaçlayarak, gruptan sorumlu bir vekil ile 
grup içi anonimli�i sa�lamaktad�r. Bu konuda, dosya payla��m
iste�inin tüm e�lere gönderilmesi ve bu i�lemin �ifreli olarak 
yap�lmas�n� [1], karma��k bir matematiksel alt yap�ya dayal�
olarak �ifreleme a��rl�kl� bir anonimlik protokolü ile birlikte, 
paketlerin izleyece�i güzergah�n da anonimlik kapsam�nda ele 
al�nmas�n� [2], kar��l�kl� anonimlik sa�lamak amaçl� “Gizli 
Payla��m Tabanl� (Secret Sharing Based)” bir protokolün 
önerildi�i, e�ler aras� mesajla�malar�n olmas�na dayanan 
kimlik bilgilerinin, paket ak��� takip edilerek aç��a
ç�kar�lmas�n�n engellenmesini [3], e�ler aras� ki�isel gizlili�in 
konu al�nd��� [4] ve kar��l�kl� anonimlikte en k�sa yan�t
protokolünün uyguland��� [5] çal��malar bulunmaktad�r.

Önerdi�imiz protokolde gruba kat�lan e�ler, kimlik denetimi 
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sonras�nda güvenilir alan içerisinde oldu�u varsay�ld��� için, 
dosya istek mesajlar�n� düz metin halinde yollamaktad�r. Tüm 
dosya istek mesajlar�, direk olarak e�ler aras� iletilmek yerine, 
anonim vekil üzerinden gerçekle�tirildi�i için, e�ler aras�
kar��l�kl� gizlilik de anonim vekil taraf�ndan sa�lanmaktad�r.

Bu çal��mada, bir grubu olu�turan e�lerin istedikleri zaman 
gruba ba�lan�p dosya payla��m�n� anonim vekil üzerinden 
gerçekle�tirdikleri ortam modellenmi�tir. Kimlik denetimi, 
gruba kat�lma ve dosya sorgulama gibi süreçler tasarlanm�� ve 
detaylar� aç�klanm��t�r. An�lan süreçler kodlanarak bir 
uygulama haline getirilmi�tir. Bu uygulama farkl� say�da e�ten 
olu�an gruplar için laboratuvar ortam�nda çal��t�r�lm�� ve 
operasyonel de�erler elde edilmi�tir.

Bildirinin içeri�i �u �ekilde düzenlenmi�tir: �kinci bölümde 
e�ler aras� anonim dosya payla��m� için aç�k anahtarl�
Kerberos kimlik denetimi mekanizmas� aç�klanm��t�r. Üçüncü 
bölümde, geli�tirilen uygulama anlat�lm�� ve bu uygulamaya 
ili�kin elde edilen operasyonel de�erler izleyen bölümde 
ortaya konmu�tur.  

II. K�ML�K DENET�M� VE GRUBA KATILIM

Önerdi�imiz modelde, her e� sadece anonim vekil ile 
ileti�im içindedir ve di�er e�lerin kimliklerinden habersizdir. 
Anonim vekil, e�lerin kimliklerini elinde bulunduran tek 
otoritedir ve kimlik denetimi için Bilet Sa�lama 
Sunucusu’ndan yard�m al�r. Bilet Sa�lama Sunucusu kimlik 
denetimi için aç�k anahtarl� Kerberos kimlik denetimi 
protokolünü kullan�r. Anonim vekil gruba kat�lmak isteyen 
e�in biletini kontrol eder ve e�i gruba dahil eder. Anonim 
vekil ayr�ca, kendisine gelen istekleri gruba yay�mlaman�n
yan� s�ra, gruptan gelen cevaplar� al�p istek yapan e�e
iletmekten de sorumludur. 

A. Sürece Genel Bak��
E�ler için sonlu durum otomat� �ekil 1’de gösterilmi�tir.

Ba�lang�çta, e� grup d���nda ve “Beklemede” durumundad�r.
Bilet Sa�lama Sunucusu ile mesaj al��veri�i sonucu ald���
bilet, gruba girerken Anonim Vekil taraf�ndan kontrol edilir 
ve do�rulan�r. Bileti do�rulanan e�, gruba kat�l�r ve “Haz�r”
durumuna geçer. Grupta bulundu�u sürece, haz�r
durumundad�r. E�, kendisinin gönderdi�i ve di�er e�lerden 
gelen istek veya cevap mesajlar�n� kuyru�a ekler. Kuyrukta 

A
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bir mesaj oldu�u zaman, e�, “��lem” durumuna geçer ve 
kuyrukta mesaj oldu�u sürece onu i�lemek üzere, i�lem 
durumunda kal�r. E�, kuyruk bo�ald��� zaman, tekrar haz�r
durumuna geçer. Gruptan ç�kma eylemini gerçekle�tirdi�inde
ise, e� tekrar beklemede durumuna geçer. 

�ekil 1.  E� Sonlu Durum Otomat�.

Önerimizde bir e�in, e�ler aras� do
girmeden önce kimlik denetiminden 
Bunun için Kerberos Kimlik Denetim
Aç�k anahtar �ifrelemesi, Kerberos Ki
edilmi�tir [6]. 

Her dosya payla��m grubunda, kal�
ve kimlik denetimi ve dosya payla��m
grup koordinatörünün yer ald���
koordinatörü, aç�k anahtar �ifrelem
denetimi i�leminden sorumlu Bilet S
ve e�lerin grup içerisindeki kimlik giz
vekilden olu�ur. Bu iki servis a
olabilece�i gibi farkl� sunucular üzeri
servisin hizmet verdi�i kap�lar birbirin

[1]’deki öneriden farkl� olarak, a
Kerberos kimlik denetimine dayanan
kurulmu�tur. Bilet Sa�lama Sunucu
do�ruland�ktan sonra gruba giren bütü
edilir. Bütün istekler anonim vekil üzerinden düz metin olarak 
iletilir.

B. Kimlik Denetimi 
Anonim dosya payla��m� için kimlik denetimi �ekil 2’de

gösterildi�i �ekilde gerçekle�tirilir. Bir e� ilk olarak, e�ler
aras� dosya payla��m grubuna girebilmek için Bilet Sa�lama 
Sunucusu’na ba�vurur. E�ler isteklerini aç�k anahtar yetkili
Bilet Sa�lama Sunucusu’na göndermektedir. Geleneksel
Kerberos kimlik denetimi protokolüne iki ad�m daha 
eklenerek, aç�k anahtarl� �ifrelemenin Bilet Sa�lama 
Sunucusu’na uygun hale gelmesi sa�lanmaktad�r [7]. E�
geleneksel bir Bilet Sa�layan Bilet(BSB) ve e�ler aras� dosya 
payla��m� grubuna giri� için gereken eri�im biletini alabilmek 
için ortak anahtar yetkili Bilet Sa�lama Sunucusu ile ileti�ime 
geçer. Kimlik denetimi ad�mlar� ve mesajla�malar, e� ile Grup
Koordinatörü’nün Bilet Sa�lama Sunucusu aras�nda
gerçekle�ir.

�ekil 2.  Kimlik Denetimi Etkinlik �emas�.

lama Sunucusu’na yetkilendirilmeden
minin ba�lang�c� olarak aç�k anahtar 

ulunur. Bilet Sa�lama Sunucusu’nun 
rak “Aç�k Anahtarl� Bilet �ste�i” mesaj 
n gereken anahtar bu ad�mda sa�lan�r.

Bilet Sa�lama Sunucusu’nun kimlik 
onraki kimlik denetimi mesajlar� grup 

edi�i kap� üzerinden sa�lan�r. Sertifika
, Bilet Sa�lama Sunucusu, kendi aç�k
ka cevap mesaj�n� istekte bulunan e�e
r ise Bilet Sa�lama Sunucusu’na ait

mas� için bir Sertifika Otoritesi’ne 
ad�m, önerimize ait gerçekle�tirdi�imiz
t�r.

bir sonraki a�amas�nda, e� Bilet 
n Bilet Sa�layan Bilet temin etmek için 

u�turdu�u mesaj,  e�in gizli anahtar�yla
n�r ve sunucunun aç�k anahtar�yla
nderilen bu mesaj, kimlik denetimi
kimlik denetimi ba�lang�ç zaman�, e�in
usu’nun aç�k anahtar�yla �ifreledi�i

rastgele üretilmi� bir K say�s�n� içerir [6]. Bu sayede, sadece 
Bilet Sa�lama Sunucusu e�in kimli�ini do�rulayabilir ve 
e�le�en gizli anahtar� olan sunucu bu mesaj� de�ifre edip
geçerli bir yan�t olu�turabilir. 

E�in sahip oldu�u sertifika ve kimli�i, kimlik denetimi veri 
alan�n�n içinde, bir kerelik rastgele üretilen anahtar, Bilet 
Sa�lama Sunucusu’nun kimli�i, Bilet Sa�lama Sunucusu’nun 
ortak anahtar�, e�in gizli anahtar�yla imzalad��� kimlik
denetimi zaman� yer al�r. Kimlik denetimi veri alan�,
“Kriptografik Mesaj Sözdizimi Standartlar� (Cryptographic
Message Syntax Standards PKCS #7)”[8] sözdizimi 
standartlar�na göre olu�turulmu�tur. Üretilen rastgele say�,
istek mesaj�n�n �ifrelenmesinde kullan�l�r. E�in kimli�inin düz
metin halinde gönderildi�i Bilet Sa�lama Sunucusu’nun 
sözdizimi kurallar�n�n aksine, “Aç�k Anahtarl� Bilet �ste�i”
mesaj�, bu alanda e�in kimli�i �ifreli halde gönderilir. 

Bilet Sa�lama Sunucusu’nun, “Aç�k Anahtarl� Bilet �ste�i”
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mesaj�na cevap olarak, düz metin halinde Bilet Sa�lama 
Sunucusu’nun kimli�ini, e� ve Bilet Sa�lama Sunucusu 
aras�nda payla��lan anahtar�, e�in kimli�ini ve kimlik denetimi 
istek zaman�n� zaman damgas� halinde, sadece Bilet Sa�lama 
Sunucusu taraf�ndan bilinen simetrik bir anahtar ile 
�ifreleyerek olu�turulan veri alanlar�ndan olu�an, servis bileti 
görevini üstlenen Bilet Sa�layan Bilet gönderir. Bu �ifreleme, 
e�in ald��� biletin içeri�ini de�i�tirmesini engeller. 

E� ve Bilet Sa�lama Sunucusu aras�nda payla��lan oturum 
anahtar, tek kullan�ml�k rastgele olu�turulmu� anahtar 112 bit 
“Üçlü Veri �ifreleme Standard� (Triple DES)” ile �ifrelenir.
E� taraf�ndan rastgele üretilen anahtar tek kullan�ml�k bir 
anahtard�r ve bu anahtar ayr�ca rastgele say� görevini de 
üstlenir.  

Bilet Sa�layan Bileti ald�ktan sonra, dosya payla��m
grubuna eri�imi sa�layan gerçek bileti almak için e�, grup 
ad�n� ve Bilet Sa�layan Bilet’i içeren istek mesaj�n� gönderir. 
Bilet Sa�layan Bilet, Bilet Sa�lama Sunucusu’nun simetrik 
anahtar� ile �ifrelenmi� oldu�u için, Bilet Sa�lama Sunucusu 
mesaj� de�ifre edip, e�er mesaj de�i�tirilmemi�se, e�e gruba 
kat�labilmesi için gereken bileti cevap olarak gönderir. 

Gruba kat�lmak için e�, Anonim Vekil’den ald��� bilet ile 
eri�im iznini talep eder. Anonim Vekil, e�ten gelen bileti 
kontrol ederek e�in kimli�ini do�rular ve gruba kat�lma iznini 
verir.

C. E�ler Aras� Dosya Sorgulamas�
Kimlik denetimi tamamland�ktan sonra e�, kimlik bilgileri 

sakl� �ekilde bileti (düz metin halinde bulunan koordinatörün 
kimlik bilgisi, e� ile koordinatör aras�nda payla��lan anahtar, 
e�in kimlik bilgisi ve zaman damgas� halinde kimlik denetimi 
istek zaman�ndan olu�an) ile güvenilir bölge olarak ele al�nan
dosya payla��m grubuna kat�l�m iste�i gönderir. Yan�t olarak 
koordinatör, e�in istenen gruba giri� iznini bildirir. 

E�in kimlik bilgisi,  payla��lan anahtar ile �ifrelendi�inden 
anonimlik sa�lan�r. Bu ad�mda, anonim vekil, e�in kimlik 
bilgilerini kendi e� tablosuna yerle�tirir. Her e�in kimli�i
sadece anonim vekil taraf�ndan bilinir. Anonim vekil, gizlili�i
sa�lamak için istekte bulunan ile al�c� taraf aras�nda bir arac�
görevinde bulunur. 

Gruba girdikten sonra, e� dosya ad�n� belirterek dosya 
payla��m grubuna bir dosya iste�inde bulunur. Bu istek 
mesaj�, anonim vekil üzerinden di�er e�lere iletilir. Anonim 
vekil, kendisine gelen istekleri, her birine bir i�lem numaras�
atayarak tan�r ve bu iste�i i�lem tablosuna kaydeder. 

Dosya istek mesaj�n� alan e�ler, istekte bulunulan dosya 
ad�yla, dosya listelerinden arama yaparlar. Bu dosya 
kendilerinde mevcut ise, istek mesaj�na dosya ad�yla yan�t
verirler. Mevcut de�ilse, anonim vekil üzerinden olumsuz 
yan�t gönderilir. Anonim vekil bu mesaj� al�r, i�lem 
tablosundan arama yaparak istek mesaj�n� gönderen ki�iyi
bulduktan sonra yan�t� bu ki�iye iletir ve ilgili kayd� i�lem 
tablosundan kald�r�r (Bknz �ekil 3). 

�ekil 3.  E�ler Aras� Dosya Payla��m� Etkinlik �emas�.

III. UYGULAMA

Önerdi�imiz modelin uygulamas� Java programlama dilinde 
geli�tirilmi�tir. Uygulama, “E�” ve “Koordinatör” olarak 
isimlendirilen iki ayr� projeden olu�ur. E�, gruba girmek 
isteyen ve kimlik denetiminden geçecek olan istemci, 
Koordinatör ise kimlik denetimini sa�layan Bilet Sa�lama 
Sunucusu ile dosya istek mesajlar�n�n anonim olarak 
gönderilmesine olanak sa�layan Anonim Vekil’den olu�ur.

“E�”, bir ana s�n�ftan ve ona ba�l� s�n�flardan olu�ur.
Uygulamada, tüm mesaj paketlerinin eklendi�i bir kuyruk veri 
yap�s� kullan�lm��t�r. Bu kuyruk, Koordinatör’den gelen ve 
E�’in Koordinatör’e gönderece�i mesaj paketlerini içinde 
bar�nd�r�r. “Okuyucu” s�n�f� ayn� zamanda bir i� parçac���
s�n�f� olup, Koordinatör’den gelen mesaj paketlerini kuyru�a
eklemeye yarar. “�letici” s�n�f� ise, Okuyucu s�n�f� gibi bir i�
parçac��� s�n�f� olup, kuyruktaki mesajlar� “��lemci” s�n�f�na
girdi olarak verme i�ini yapar. ��lemci s�n�f� da, mesaj�n
içeri�ine göre gerekli i�lemi (gönderme, �ifreleme, 
de�ifreleme, yeni mesaj haz�rlama vb.) yerine getirir. Bu 
i�lemleri yaparken, aç�k anahtarl�  ve simetrik �ifrelemelerde 
“Say�sal�mza” ve “Anahtar” s�n�flar�n� kullan�r. Aç�k anahtarl�
�ifrelemede, “RSA” �ifreleme algoritmas�, simetrik 
�ifrelemede ise “Üçlü Veri �ifreleme Standart� (Triple DES)”, 
Java güvenlik kütüphanesinden kullan�lm��t�r.

Bunun d���nda, E� s�n�f� ba�lang�çta bir XML 
konfigürasyon dosyas�ndan, “XMLAyr��t�c�” nesnesini 
kullanarak konfigürasyon parametrelerini dosyadan ayr��t�r�r
ve lokal de�i�kenlerine atar. “Dosya Zinciri” nesnesini 
kullanarak e�, dosya listesini dosyadan okuyup, ayr��t�r�p, bu 
nesnenin yarat�lan bir objesinde saklar. “Grup” nesnesi ile e�,
girece�i grubu belirledikten sonra bu grubun ip adresi ve port 
bilgilerini saklar. “MesajPaketi” nesnesi, mesaj paketlerinin 
gönderilip al�nmas�n� ve ayr��t�r�labilmesini sa�lar.
“SüreÖlçer” s�n�f� ise, uygulaman�n simülasyonu yap�ld���nda,
belirlenen zamanlar� ölçmek ve bunlar� kaydetmek için 
kullan�l�r.

�stemcinin �ekil 4’de gösterildi�i gibi bir arayüzü bulunur, 
ve bu arayüz ile seçilen gruba giri� veya gruptan ç�k��,
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�ekil 4. �stemci Kullan�c� Arayüz Ekran�

payla��lan dosyalar�n listelenmesi ve yönetilmesi ve dosya 
arama gibi fonksiyonlar gerçekle�tirilir. Arayüzün
“Bildirgeler” bölümüne, al�nan ve gönderilen mesaj içerikleri,
gelen dosya istekleri, kar��la��lan 
bilgilendirici mesajlar eklenir. 

IV. DENEY

Önerdi�imiz model, bir yerel a�da
modelinde bahsedilen, kimlik deneti
al�nan mesajlar�n gidi� geli� süreleri 
aktar�lm��t�r. Bu deneyde s�ras�yla 5, 
denek gruplar� kullan�lm��t�r ve her 
tekrar edilmi�tir. Her tekrardan önce
ba�lat�lm��t�r ve komut sat�r�ndan çal�
ortam�na dahil edilmi�tir.

Önerdi�imiz modeli gerçekley
programlama dilinin 1.6.0 sürümü il
gerçekleyen program vas�tas�yla son
sonra Microsoft Excel dosyas�na 
sonuçlar�ndan elde edilen ortalama v
grafiklerde gösterilmi�tir. Matlab yaz
kullan�larak 2. dereceden polinom
polinomlarla elde edilen e�riler ilg
çizilmi�tir.

�ekil 5’te, sertifika iste�i ile ba�layan ve gruba kat�l�m bilet 
yan�t�n�n al�m�na kadar geçen kimlik denetim zaman�n�n
grafi�i gösterilmi�tir.

�ekil 5.  Bilet �ste�i Gidi� Geli� Zaman Grafi�i.

�ekil 6’da, Anonim Vekil’e yap�lan gruba kat�l�m
iste�inden, yan�t al�m�na kadar geçen zaman�n grafi�i
bulunmaktad�r.

t�l�m �ste�i Gidi� Geli� Zaman Grafi�i.

ifika iste�i ile ba�lay�p, e�in gruba 
toplam zaman�n grafi�i gösterilmi�tir.

7.  Toplam Zaman Grafi�i.

Grafikler’de, e� say�s� ile zaman�n birbirine do�ru orant�l�
olarak artt��� görülmektedir. A� ve sunucu ortam�ndaki 
trafi�in artmas�, istek yan�tlar�n�n gecikmesine, di�er bir deyi�
ile gidi� geli� zamanlar�n�n artmas�na, dolay�s�yla da 
grafiklerdeki e�rilerin bu art��lara ba�l� olarak yükselmesine 
yol açm��t�r.

V. SONUÇ

Anonim dosya payla��m� için olu�turulacak gruplara yetkisi 
olup dahil olmak isteyen e�lerin kimlik denetimi için aç�k
anahtarl� Kerberos kimlik denetimi yakla��m� kullan�lm��t�r.
Bu yakla��m ile say�sal bilet alan e� gruba belirlenen
politikalar do�rultusunda girebilecektir. Biletin varl��� de�i�ik 
güvenlik ve payla��m politikalar�n�n uygulanmas�na izin
verdi�i gibi zaman k�s�tlar�n� da resme dahil edebilmektedir. 
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Aç�k anahtar yakla��m� ile de anahtar yönetimi problemi 
konusunda önemli sorunlar a��lm�� bulunmaktad�r. An�lan 
avantajlar sebebiyle ortaya konan model bir Java 
uygulamas�na dönü�türülmü� ve laboratuvar ortam�nda
denenmi�tir. Elde edilen sonuçlardan ç�kar�lan e�riler ile daha 
fazla e� say�s�na sahip gruplar için yan�tlama zamanlar�n�n
tahmin edilebilir olmas�na çal���lm��t�r.
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Single Transferable Electronic Voting Protocol
for Elections with Barriers

Okan YÜCEL, Nazife BAYKAL

�
Abstract—A secure electronic vote protocol is proposed for the 

elections having the constraint of discarding the candidates that 
cannot exceed the barrier. The protocol prevents the loss of votes 
that remain under a certain threshold by making use of the 
concept of single transferable voting (STV) as a solution to the 
problem of exhausted votes. New protocol is very suitably 
applied to the ‘Prêt a Voter: All-In-One’ scheme proposed in 
2007, with our modification in the tallying phase. We also give 
details of the cryptographic part and propose two modifications 
in the ballot construction phase of the ‘Prêt a Voter: All-In-One’ 
scheme, which enhances its security. ‘Prêt a Voter’ scheme, 
which provides voting receipts without any thread of coercion 
and ballot-selling is chosen in this work mainly because of its 
voter verifiability property.

Index Terms—Electronic voting, public key encryption, single 
transferable voting, voter verifiability. 

I. INTRODUCTION

ARGE scale elections are starting to be held increasingly 
by electronic means in various countries. Electronic 

voting over the Internet or closed networks accessible from 
voting booths has several advantages over paper based voting, 
especially in terms of voter verifiability. Arising new 
protocols for electronic voting are competing with each other 
and solving the earlier encountered problems such as the 
confliction between anonymity and voter verifiability.

Voter verifiability is a concept which does not exist in 
traditional paper-based elections but becomes an important 
issue of democracy in the electronic world. The idea is to 
endow each voter with the facility of verifying that his vote is 
counted. The first level of such a verification could be to 
verify that his vote is cast correctly and the second level is 
whether his vote is counted (or tallied) correctly. The check 
mechanism for the correct count of the vote can be provided 
by means of a voting receipt. On the other hand, whenever 
one has a receipt that serves to check the correct tallying of 
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the vote, it can also be used as the proof for the content of the 
vote used in the election. This may in turn lead to voter 
coercion and ballot-selling. Hence, previous versions of the 
electronic voting protocols have avoided giving receipts to the 
voters, and introduced the concept of receipt-freeness as an 
integral part of the voting system. On the other hand, the 
psychology of voters, who are traditionally used to paper 
based voting is much more on the side of having something 
touchable, like a paper in hand, rather than completely relying 
on the electronic media. 

‘Prêt a Voter’ scheme is an electronic voting scheme, which 
responds to this psychological need of having the receipt. 
More importantly, the way that the receipt is constructed  
provides voter verifiability up to the second level, i.e., each 
voter can verify that his vote is cast correctly, by means of the 
receipt that does not tell anything about the content of the vote 
to anybody except for the voter himself. The second level of 
verifiability, i.e., the check of correct tallying of each received 
vote is managed by the universal verifiability of the overall 
system. In other words, the robustness, correctness and 
dependability of the overall system is provable. Prêt a Voter 
schemes have their origins in the scheme proposed by Chaum 
[1] in 2004 and developed by Ryan [2] in the same year. 

Among different types of voting systems depending on the 
needs of the particular election, FPTP (First Past The Post), 
STV (Single Transferable Voting), Condorcet and Borda 
Count elections are the main ones to be mentioned. The ‘Prêt 
a Voter’ scheme proposed by Chaum, Ryan and Schneider [3] 
in 2005, PAV 2005, and its enhanced form PAV 2006 [4] are 
easily implemented for FPTP elections; however, they may be 
complicated for application to STV elections. On the other 
hand, ‘Prêt a Voter: All-In-One’ scheme [5] that we call PAV 
2007, solves the problem of handling the STV elections 
efficiently.

In this work, we focus on STV elections and propose a 
protocol to be applied to large scale elections, in which 
political parties, whose votes remain below a certain barrier 
are eliminated. Our proposal prevents the loss of votes used 
for the eliminated parties and distributes them securely to the 
second choices of their voters. This protocol is then applied to 
PAV 2007 scheme, which we suitably modify to enhance the 
security of the ballot-construction and tallying phases. 

In the original STV elections, voters give a preference 
ranking of the candidates (or political parties) rather than 
indicating a single choice on the ballot as in FPTP elections. 
In the first stage of tallying, only the first preference of each 

L
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STV ballot is taken into account. If a candidate wins enough 
percentage of votes to achieve the winning quota, procedure 
terminates. If not, the votes of the candidate, who takes the 
least number of votes, are transferred to the other candidates. 
For that purpose, all ballots, on which the candidate having 
the least amount of votes are the first choices, are tallied again 
and the second choices on these ballots are distributed to the 
corresponding candidates. This procedure is repeated until one 
of the candidates achieves a vote percentage above the 
winning quota.  

Some large scale elections have barriers (an example is the 
10% barrier in Turkish Parliamentary elections), which 
eliminate the political parties that obtain a vote-percentage 
below a certain threshold. For preventing the problem of 
exhausted votes in such cases, we propose the following 
protocol in the tallying phase of STV elections: As in the 
original form, each voter indicates a preference ranking of the 
political parties on the ballot. The first step of tallying is the 
same, so in the first evaluation of ballots, only the first 
preference of each voter is taken into account. If all parties get 
enough votes to exceed the barrier, the tallying phase 
terminates. If not, in the second step, ballot tallying is repeated 
for all the voters whose first choice is a loser party that 
remains under the threshold. The second choice on these 
ballots is taken into account provided that it is a winning party 
above threshold. If the second choice is also a loser party, the 
successive choice on that ballot is used until one of the winner 
parties is encountered. Unlike the original STV elections, 
there is no need for repetition of tallying after this step. So, the 
election rule of eliminating the parties below the barrier is 
preserved, whereas no vote is exhausted. For the most suitable 
application, we suggest the use of PAV 2007, with our 
modification to enhance the security of the ballot-construction 
and tallying phases; and perhaps by adding blind signatures of 
all the observers of the parties entering the elections. 

In Section II, we present a brief and comparative review of 
PAV 2005, PAV 2006 and PAV 2007 schemes. Section III 
discusses our modification in the STV protocol for elections 
with barriers and applies it to the tallying phase of PAV 2007. 
The security enhancement that we propose for the ballot 
construction phase of the PAV 2007 scheme is also given. In 
Section IV, we summarize our conclusions. 

II. PRÊT A VOTER SCHEMES

We firstly describe the common properties of the Prêt a 
Voter schemes [3], [4] and [5] in part A; then give a 
comparative discussion in part B. Part C is devoted to the 
explanation of the cryptographic core used in  ‘Prêt a Voter: 
All-In-One’ scheme [5], with vital details which cannot be 
found in the original reference. 

A. Common Properties of ‘Prêt a Voter’ Schemes 
Prêt a Voter schemes, PAV 2005 [3], PAV 2006 [4] and 

PAV 2007 [5] are all voter-verifiable electronic voting 
schemes, which provide voting receipts without any thread of 
coercion and ballot-selling. Ballots contain two columns as 

shown in Fig. 1, say the left column including the candidate 
names in random order (or alphabetical order simply rotated 
by a random cyclic shift, say 2 downward shifts as in Fig. 1) 
and the right column having an encrypted number called 
‘onion’ that is prepared as a function of the random order of 
candidates on this ballot. In the voting booth, voter marks his 
vote on the right column and the left column of the ballot on 
which the candidates are tabulated is removed after voting, as 
a part of the voting phase. The provided receipt includes only  
the right column that shows the marked vote and the onion; 
hence it is meaningless to anybody except the voter himself, 
who has seen the order of the candidates before the removal of 
the left column of the ballot. 

Demet Diker X 

Efe Ersoy  

Ay�egül Ayaz  

Binnur Bulut  

Cihan Celasun  

 8HbWs6 

Fig. 1.  Ballot form used by original Prêt a Voter schemes (after voting but 
before removal of the left column). 

 There are k tellers (or clerks) of the mix network, each one 
having two sets of a public/private key pair. Ballots are 
prepared before the elections and the secret number, which 
indicates the candidate order on the left column of the ballot is 
encrypted one-after-another with 2k public keys of k tellers to 
form the onion. To decrypt this onion in the tallying phase, 
contribution of each teller is indispensable, because each layer 
of the encrypted onion can only be decrypted by one of the 
private keys of the corresponding teller. In order to preserve 
anonymity and break any linkage between the voter and 
decrypted vote, each teller randomly permutes the output list 
of ballots before submitting it to the next teller. 

Voter verifiability is achieved by means of bulletin boards, 
which have universally accessible memory, and provide 
public communication, such that an election authority can 
write secured, unalterable and undeletable information on it 
and any other party can read. The receipt containing the right 
column with voter’s mark and the onion will be scanned after 
voting phase, and published onto the bulletin board by 
election authorities. Any voter can check for the existence and 
integrity of his receipt on the bulletin board and make an 
objection whenever any problem occurs. Perhaps the most 
attractive part of the Prêt a Voter schemes is that, although the 
receipts are publicized, nobody except the voter himself is 
able to understand the content of the vote, unless the onion is 
decrypted properly. However, decryption of the onion is 
distributed cleverly to k tellers, who also have to randomly 
shuffle the ballot lists that they receive, before submitting to 
the next teller; so that the link between the initial voter and the 
final tallied vote cannot be tracked unless all tellers are 
corrupted.
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B. Differences Among ‘Prêt a Voter’ Schemes 

Improvements brought by PAV 2006 over PAV 2005 are,  
i) preparation of ballot forms with two onions, the new-left 

onion on the left column being encrypted by the public key of 
the voting machine and decrypted by its private key whenever 
the voter casts his vote,

ii) distributed generation of ballot forms, to enhance the 
security of ballot generation phase,  

iii) on demand-printing of ballots to resist the chain voting 
attack reported in [6],  

iv) size-independence of onion from the number of tellers, 
v) separation of shuffle and decryption phases to increase 

robustness, by first shuffling the received votes by a re-
encryption mix network as suggested in [7]. 

The main improvement brought by PAV 2007 over PAV 
2006 is its adjustment according to the needs of preferential 
elections, such as  STV or Condorcet elections. Since each 
voter makes a ranking of the candidates in preferential 
elections, the order of the ballot candidate list needs to be 
totally randomized as in Fig. 2, instead of simply cyclically 
shifting the same alphabetically ordered list on each ballot. 
The implementation of previous PAV 2005 and PAV 2006 
schemes may be complicated with this constraint, as compared 
to the implementation of the approval elections like FPTP or 
Borda Count. PAV 2007 takes care of this problem by treating 
the ballot as a whole in the ballot tallying phase. It makes use 
of the Paillier encryption [8] and exploits its homomorphic 
property in absorbing all ranked choices of the ballot within a 
single encrypted onion. Ballots are then shuffled by a re-
encryption mix network composed of many tellers (or clerks).  

Ay�egül Ayaz dBOpTf 

Efe Ersoy 66rdMv 

Demet Diker Abc123 

Binnur Bulut 7YJLfN 

Cihan Celasun Vs68Hb 

Fig. 2.  Ballot form used by “Prêt a Voter: All-In-One” (PAV 2007) 
scheme (after voting but before removal of the left column). 

C. Encryption and Decryption by Paillier Cryptosystem 
Brief description of Paillier cryptosystem [8], [9] is needed at 
this point for making our contribution to “Prêt a Voter: All-In-
One” (PAV 2007) scheme understandable. The Paillier 
algorithm has the additive homomorphic property; that is, an 
encryption of m1+m2 can be obtained from any encryption of 
m1 and m2, as

E(m1, r1)E(m2, r2) � E(m1+m2, r1r2).                       (1) 

In (1), the ciphertext c= E(m, r) stands for the encrypted form 
of the plaintext m,

          c = E(m, r) = gmrn  (mod n2),                                  (2) 

r is chosen at random, n and g are fixed public elements 
defined by 

�    n = pq ,    the modulus where p and q are large primes
� ��� 2ng ,   and a multiple of  n

So, the pair (n, g) is the public key, and the pair (p, q) or 
equivalently � = LCM (p-1, q-1) is the private key of the 
Paillier’s algorithm. As a consequence of (1), it is clear that 

         E(m, r)k � E(km, r k).                                             (3) 

Ballot Construction: 
In Fig.2, the numbers on the rightmost are obtained as a 

result of successive encryptions performed by the clerks of the 
mix network. The order {1, 5, 4, 2, 3} on the ballot shown in 
Fig. 2 of the candidates {1: Ay�egül, 2: Binnur, 3: Cihan,     4: 
Demet, 5: Efe} is chosen randomly by the first clerk. First 
clerk also picks up the random numbers r1, r2,…, r5 and
prepares the encrypted numbers c1, c2,…, c5 showing the 
candidate placed at each row, using (2) and the public key (n,
g). More specifically, the encrypted number that the first clerk 
prepares for the j’th row is 

)(mod),( 2nrgrMEc n
j

iM
j

i
j �� ,                           (4) 

where M is any integer greater than the number, v, of 
candidates, and i=1,2,…,v shows the alphabetical order of the 
candidate corresponding to that row. Hence, for the example 
of Fig. 2, the candidate order {1, 5, 4, 2, 3} is reflected 
directly to the exponents of M as follows

),( 1
1

1 rMEc � , ),( 2
5

2 rMEc � , ),( 3
4

3 rMEc � ,

),( 4
2

4 rMEc � , ),( 5
3

5 rMEc � .

Each successive clerk of the mix network re-encrypts the 
numbers c1, c2,…, c5 by multiplying them with the n’th power 
of a random number t, so that the new value of the ciphertext 
becomes 

),(~ trMEtrgtcc j
in

j
iMn

jj
n ��� .                                 (5)

Equation (5) shows that, the plaintext iM  remains untouched 
while the random numbers picked by the first clerk are each 
time multiplied by a different random number t; so that the 
first clerk, the only person who knows the candidate order, 
cannot trace the ballot. Since jc~ value of the j’th row keeps 

the message iM  in encrypted form, the number i showing the 
alphabetical order of the candidate sitting at the j’th row is 
always preserved and not affected by increasing number of re-
encryptions. The numbers on the rightmost of the ballot in 
Fig. 2 are those jc~ values obtained by the last clerk at the end 

of the ballot construction chain. 

1

2

4

5

3
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Ballot Casting: 
The voter casts his vote by ranking, i.e., filling up the 

numbers 1 to v in the right hand column; tears the ballot apart, 
destroys the left part and keeps the right part as the receipt 
after being scanned by the election authority at the voting 
booth. The scanned receipt is also announced at the web 
bulletin board for further checks demanded by the voter or 
any other party. 

Ballot Tallying: 
After the ballot is ranked by the voter, a single onion for 

each ballot having v candidates is calculated as follows: 

��
��

��
v

i

k
i

v

i

k
i

i ii crMErmE
11

~),(),( ,                               (6) 

where ki’s indicate the voter’s ranking corresponding to the 
candidate, who is the i’th one in alphabetical order. In the 
decryption of this onion, homomorphism of the Paillier 
algorithm leads to a very useful result:  

),(),(
111

�	�
���

�
v

i

k
i

v

i

i
i

v

i

k
i

i ii rMkErME .                          (7) 

The authority who has the private key (p, q) or equivalently    
� = LCM (p-1, q-1) corresponding to the public key pair         
(n, g), extracts the useful message m in E(m, r) given by (6). 
Because of the homomorphic property in (7), 

	
�

�
v

i

i
i Mkm

1

,   and since M > v, (8)

retrieval of all choices of the ballot becomes possible. Because
from (8) it is clear that (m / M v) equals kv, the {remainder of 
m/ M v} divided by M v-1 equals kv-1; and the remainder after 
dividing by M v-1, again divided by M v-2 gives kv-2 and so on. 

Example: In Fig. 2, the candidate order {1, 5, 4, 2, 3} 
during the ballot construction is reflected to the subscript i of
ki’s, as {k1, k5, k4, k2, k3} and the voter’s choice on the ballot 
shows that k1=5, k5=3, k4=1, k2=2, k3=4.

If M (>v=5) is chosen as 7, the following useful message m
is obtained from (8). 

32451

1
7472717375 
�
�
�
�
�� 	

�

v

i

i
i Mkm

So, m divided by 75 gives k5=3, hence we understand that the 
alphabetically 5’th candidate Efe is the third in the list of the 
voter,  
Rem{m/75}/74 gives k4=1,
which shows that the alphabetically 4’th candidate Demet is 
the first choice of the voter,
Rem{Rem{m/75}/74}/73= k3 = 4 , so Cihan is his 4’th choice, 
Rem{Rem{Rem{m/75}/74}/73}/72 = k2 = 2, so Binnur is the 

2’nd, and finally, Ay�egül is the last choice of the voter since 
Rem{Rem{Rem{Rem{m/75}/74}/73}/72}/7 = k1 = 5. 

III. A NEW PROPOSAL

Large scale elections having vote-barriers such as the 10% 
barrier of Turkish Parliamentary elections eliminate the 
political parties, which obtain a vote-percentage below that 
threshold. People who vote for these parties feel a kind of 
injustice because of the invalidity and final loss of their votes. 

On the other hand, STV elections in which each voter gives 
a ranked list of preferred political parties may be an excellent 
and democratic solution to the problem of exhausted votes. In 
the following, we propose an e-voting application for the 
elections having such barriers; first by modifying the STV 
protocol and then applying it to the “Prêt a Voter: All-In-One” 
(PAV 2007) scheme accordingly. Finally we propose two 
modifications in the ballot construction phase of PAV 2007, to 
enhance its security. 

Modification of the STV Protocol: 
Each voter gives a preference order (of say political parties 

entering the elections) on the ballot and the tallying phase of 
the applied voting scheme is modified as follows:  

1) In the first evaluation of ballots, only the first preference
of each voter is counted. If all parties get enough votes to 
exceed the barrier, the tallying phase terminates. 

2) If not all the parties pass the barrier, calling the parties 
above the threshold winners and those below the threshold 
losers, ballot tallying is repeated for all the loser ballots 
having a loser party as the first choice. The choice on the 
ballot that is counted this time is the winner party, which is on 
top of all other winners in the voter’s preference list. The new 
ballot-counts are added on the votes gained by winners in part 
(1) and the tallying phase terminates. 

The above protocol preserves the election rule of 
eliminating the parties below the barrier, whereas no vote is 
exhausted and citizens are satisfied. The protocol should be 
accompanied by a secure control mechanism to publicly 
assure the robustness of the used scheme. To achieve this 
goal, observer teams assigned by each political party may play  
critical roles for increasing the robustness and accuracy of the 
voting scheme.  

Application to “Prêt a Voter: All-In-One” (PAV 2007) 
Scheme and Enhancement of Its Security 

The tallying phase of the PAV 2007 scheme [5], which is 
inherently very suitable for preferential elections can be easily 
modified according to the STV protocol suggested above. We 
strongly predict that such an e-voting scheme may become an 
indispensable alternative for paper-based elections, if the 
security of the overall system is enhanced. The weakest point 
in ballot-construction phase of the PAV 2007 scheme seems 
to be the over-dependence on the first clerk, who decides on 
the random candidate order of the ballots. He chooses this 
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random order, and encrypts it by using random seeds for each 
row of the ballot and the public keys of the election authority, 
who is responsible for tallying the votes. The re-encryptions  
performed by the following clerks in the network has the 
purpose of obscuring the path that the ballot follows. We 
propose at this point to enhance the security of the system by 
holding the first clerk in the chain more responsible of the 
encryption he performs, say by including his digital signature 
(or blind signature) as a part of the encrypted information, 
which may be checked whenever a need occurs. Such a 
modification increases the robustness of the scheme since any 
corrupted behavior is known to be traceable even in the future.

The second modification that we propose to enhance the 
security is in the re-encryption equation (5) that is used by the 
other clerks of mix network,  

),(~
jj

in
jj

iMn
jjj trMEtrgtcc n ���                                     (9) 

in which we change the random number t by a row dependent 
random number tj, so that each clerk in the network generates 
v (number of candidates and ballot rows) random numbers for 
each ballot, rather than a single one. The use of v random 
numbers by each clerk (or teller), will make the path more 
invisible and difficult to catch by the first clerk, who generates 
the crucial random ordering of the candidates on the ballot. 

IV. CONCLUSION

   The voter-verifiable e-voting scheme, ‘Prêt a Voter: All-In-
One’ proposed in 2007 (so called PAV 2007 in this paper) [5], 
which supports single transferable voting (STV) seems to be a 
very suitable option for the elections having vote-barriers as in 
the Turkish Parliament elections. We modify STV elections 
protocol and the tallying phase of PAV 2007 accordingly. We 
then propose two modifications in the ballot construction 
phase of PAV 2007, to increase the security and the 
robustness of the overall system. The analysis we present for 
the cryptographic part of PAV 2007 is more detailed and 
inclusive than given in the original paper [5]. 
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An Intelligent and Automatic Eye Generation
System from Only Fingerprints

Şeref SAĞIROĞLU, Necla ÖZKAYA

�
Abstract—Identifying people using body measurements 

has been devised and practised for a century. Although 
biometrics is a deeply studied field within the last three 
decades, relationships about biometrics have not been 
studied so far. In this study, we have focused on 
investigating the existence of any relationships between 
fingerprints and eyes. We have also strived to generate the 
eyes of a person using only fingerprint of the same person 
without knowing any information about eyes. 
Consequently, we have produced and introduced a new, 
automatic and intelligent system using a novel approach 
based on artificial neural networks to generate eyes from 
fingerprints among 0.4 % and 1.56 % absolute percent 
errors. Experimental results have shown that fingerprints 
and eyes are related to each other closely.  

Index Terms— information security, biometrics, artificial 
neural networks.

I. INTRODUCTION

HERE is an increased emphasis on the privacy and 
security of information recently. Biometrics is a 
marvellous technology that covers the unrealistic 

performance expectations compared with the existing 
alternatives like PINs and passwords. Biometric features are 
reliable as far as not being transferable easily, peculiar to 
individual as much as it represents him/her with his/her 
physical or behavioral attributes and invariant from beginning 
to end of the life. Since biometric based recognition systems 
has been largely investigated for 30 years, a lot of robust 
techniques and effective algorithms that present accurate 
security solutions are designed and proposed. In spite of all 
these developments in biometrics, there is no study on 
investigating relationships among the biometric features or 
obtaining one feature from another. We have noticed that most 
of the efforts in biometrics have been focused on how to 
improve the accuracy and processing time of the biometric 
systems, to design the more intelligent systems, and to 
develop more effective and robust techniques and algorithms 
[1], [2]. The scope of our study is intended to develop an 
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automatic and intelligent system capable of obtaining eyes 
from fingerprints without having any priori knowledge about 
eyes. In order to achieve that, an intelligent eye generation 
system from fingerprints (fingerprint to eyes: F2E) has been 
developed and introduced in this study. Although this research 
is in the biometrics field, it spans several disciplines such as 
image processing, pattern recognition, artificial intelligence, 
privacy and security, verification systems, soft computing and 
artificial neural networks. 
This paper is organized as follows. Section 2 briefly describes 
background information on biometrics, automatic fingerprint 
identification and verification systems (AFIVSs), face 
recognition systems (FRSs) and artificial neural networks 
(ANNs) respectively. Section 3 highlights the novelty of the 
proposed technique, presents basic notation, definitions, 
performance metrics related to the F2E and explains the 
various steps of the new approach. Section 4 demonstrates our 
experimental results. Finally, the proposed work is concluded 
and discussed in Section 5. 

II. BACKGROUND

Fingerprints are the most widely used biometric features due 
to their uniqueness, immutability and reliability [3]. The 
AFIVSs might be broadly classified as being minutiae-based, 
correlation-based and image-based systems [4]. A good 
survey about these techniques was given in [1]. In our study to 
get feature sets of the fingerprints a minutiae-based approach 
that relies on the comparisons for similarities and differences 
of local ridge attributes and their relationships to make a 
personal identification [5], [6], [7] has been preferred. 
Therefore details of the minutiae-based approach are given in 
this paper. The minutiae-based approaches attempt to align 
two sets of minutiaes from two fingerprints and count the total 
number of matched minutia. In these approaches firstly it is 
extracted the minutiaes from the fingerprint images correctly; 
then the comparison between two fingerprints is made using 
the two sets of minutiae parameters [4]. In general the 
comparison is based on representing two important attributes 
including end points and bifurcations. These main ridge 
characteristics are local discontinuities in a fingerprint image. 
The end point is defined as the point where a ridge ends 
suddenly. A bifurcation is defined as the point where a ridge 
separates or diverges into branch ridges [2], [5]. If these local 
attributes and their parameters are computed relative to the 
global attributes called singular points including core and 
delta points which are highly stable, rotation, translation and 
scale invariant, then these local attributes will also become 
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rotation, translation and scale invariant [8], [9]-[11]. Core 
points are the points where the innermost ridge loops are at 
their steepest. Delta points are the points from which three 
patterns deviate [10], [12], [13]. Many algorithms have been 
proposed to compute the singular points and orientation 
information of a fingerprint. The general methods to detect the 
singular points are poincare-based methods [14], intersection-
based methods [10] or filter-based methods [15]. Ridge valley 
structure of a fingerprint image and local and global features 
which are used in minutiae-based AFIVSs are given in Fig. 1.

Fig. 1. Ridge valley structure and features of a fingerprint. 

Main steps of the operations in minutiae-based AFIVSs are 
summarized as follows: selecting the image area, detecting the 
singular points, enhancing, improving and thinning the 
fingerprint image, extracting the minutiae points and 
calculating their parameters, eliminating the false minutiaes, 
properly representing the fingerprint images with their feature 
sets, recording the feature sets into a database, matching the 
feature sets, testing and evaluating the system [16]. The 
performance of the minutiae-based techniques relies on the 
accuracy of all these processes. Especially the feature 
extraction and the use of sophisticated matching techniques to 
compare two minutiae sets often more affect the performance. 
In the correlation-based AFIVS, global patterns of the ridges 
and valleys are compared to determine if the two fingerprints 
align. The template and query fingerprint images are spatially 
correlated to estimate the degree of similarity between them. 
The performance of the correlation-based techniques is 
affected by non-linear distortions and noise present in the 
image. In general, it has been observed that minutiae-based 
techniques perform better than correlation-based ones [17]. In 
the image-based approaches, the decision is made using the 
features that are extracted directly from the raw image that 
might be the only viable choice when image quality is too low 
to allow reliable minutiae extraction [4]. 

Faces are probably the most common biometric characteristics 
used by humans to make personal recognition. Face 
recognition technology is well advanced. Because it is an 
active area of research with applications ranging from static, 
controlled mug-shot verification to dynamic, uncontrolled face 
identification in a cluttered background [5]. In general, a FRS 
consists of three main steps. These steps cover detection of the 
faces in a complicated background, localization of the faces 
followed by extraction of the features from the face regions 
and finally identification or verification tasks [18]. Face 
detection is a necessary first-step in face recognition systems, 
with the purpose of localizing and extracting the face region 

from the background. It is a complex problem and many 
comprehensive face detection approaches have been proposed 
in the literature [19]. Face detection and recognition process is 
really complex and difficult due to numerous factors affecting 
the appearance of an individual’s facial features such as 3D 
pose, facial expression, hair style, make up, etc. [20]. In 
addition to these varying factors, lighting, background, scale, 
noise and face occlusion and many other possible factors 
make these tasks even more challenging [18]. The most 
popular approaches to face detection and recognition [21] are 
based on either the location and shape of the facial attributes, 
such as the eyes, eyebrows, nose, lips and chin and their 
spatial relationships or the overall analysis of the face image 
that represents a face as a weighted combination of a number 
of canonical faces [22]. Also many effective and robust 
methods for the face recognition have been proposed [2], [5], 
[18]-[21], [23], [24]. As it has been mentioned before the aim 
of this study is establishing a relationship between eyes and 
fingerprints and generating the eyes from fingerprints with no 
knowledge about them. For this purpose to get the feature sets 
of the eyes a feature-based manual approach has been 
preferred [25] from the face recognition literature. We can 
explain the reason of this preference is that we used a 
minutiae-based approach to get the feature sets of the 
fingerprints. Actually minutiae-based approaches rely on the 
physical features of the fingerprints. Therefore it is reasonable 
that the feature sets of both fingerprints and eyes should be 
obtained in the same way. So, we decided to use feature-based 
approach to get the feature sets of the eyes. Cox et. all [25] 
used a template that was shaped from manually extracted 35 
points for representing the each faces. They also used a 
dimensional feature vector computed from these points. We 
have increased the number of the eye reference points from 5 
to 10 points for each eye for more accurate and sensitive 
representation. Also our eye feature sets are shaped from x-y 
coordinates of the eye reference points not distances or 
average measures as in [25]. Their method needs these 
modifications to use in our study. Because the feature sets do 
not contain enough information about eyes to re-generate the 
eyes properly. Therefore we have increased the number of the 
points and we used the coordinates of them simply. Our 
feature sets contain enough information about eyes for getting 
them again with high sensitivity. 

III. PROPOSED INTELLIGENT AND AUTOMATIC EYE
GENERATION SYSTEM FROM ONLY FINGERPRINTS

Fingerprint and face recognition topics have received 
significantly increased attention from both the academic and 
industrial communities as two of the few biometric methods 
that possess the merits of their reliability, performance and 
high accuracy. Proposed F2E that generates the eyes of a 
person from only fingerprint of the same person without 
having any information about the eyes will be very interesting 
innovation to the biometrics arena as a first step for an 
intelligent and automatic face generation system from only 
fingerprints. Also it will facilitate face recognition, security 
applications and police works. Implementation steps of the 
F2E to establish a relationship among fingerprints and eyes 
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(Fs&Es) can be mentioned as follows: A real multimodal 
database (MMDB) that includes Fs&Es belonging to 120 
people was established. Fingerprint feature sets were obtained 
from the fingerprints. Enhancements, binarization, thinning,
and feature extraction processes were applied to the acquired
fingerprints to achieve this process. Eye feature sets were 
obtained from the eyes. The eyes were represented by 20 
points. Training and test data sets were established to train and 
test the ANN predictors in the F2E. The training sets included
pairs of Fs&Es while the test sets included only fingerprints. 
Eye feature sets of the test people were used in the evaluation 
process as the desired outputs. 80 data sets covering pairs of 
Fs&Es were used to train the ANN based F2E. The sizes of 
the input and the output vectors were 298 and 40,
respectively. Suitable ANN structures and training algorithms 
were selected and parameters of them were determined. F2E 
was trained to generate eyes more realistically until achieving 
certain accuracy in learning. The ANN based system tested
using 40 test sets covering only fingerprints. In order to test 
and evaluate the accuracy of the F2E
compared against to a variety of state-o

F2E basically consists of a data enrol
extraction module, an ANN module
module and an eye reconstruction mod
explained below. The first module o
called the data enrolment module helps
individuals into the biometric system
process, Fs&Es of an individual h
produce a digital representation of th
types of data are used in this study
module of the system, extracts discrimi
the acquired data. Extracting local an
fingerprints is achieved. This proce
singularities, minutiae points and thei
feature sets of the eyes are obtained. Th
to analyze the existence of any relation
The ANNs have been applied to solv
[30]. Learning, generalization, less 
computation, ease of implementat
hardware availability features have made the ANNs very
attractive for biometric applications [23], [28]-[30]. 
Multilayered perceptron (MLP) is one of the most popular 
ANN architectures. Because of the MLP structure can be 
trained by many learning algorithms, it has been successfully 
applied to a variety of problems in the literature [27]. The 
ANN part of the system has been implemented with the help
of the MLP structure that is trained with scaled conjugate 
gradient algorithm to find out any relationship between 
Fs&Es. The details of the scaled conjugate gradient algorithm 
can be found in [31], [32]. The ANN module can be 
encapsulated as an automatic and intelligent translator in 
which fingerprint images are converted to eye shapes 
efficiently. The ANN module is the most critical and
important module of the system. Because, all modules of the 
system except the ANN module are on duty, either in pre-
processing or post-processing of the main process that is done 
by the ANN module. So, if we investigate this module deeply,
we can explain the working principles of the F2E properly.

Pre-processing steps include enrolling the Fs&Es to the 
system, extracting their feature sets in proper format, and
arranging them in a suitable form that is convenient to the 
ANN module as an input or an output. Post-processing steps 
include the reconstruction of the eyes from feature sets which 
were obtained from the ANN and the evaluation process of the 
system. The ANN module operates its task in two stages: the
training and the testing. In the training process, randomly 
selected input-output image sets covering Fs&Es belonging to 
the same people were used. The ANN structure and the
training parameters were determined for achieving the training 
stage accurately. The training process is started with applying 
a person’s fingerprint feature set to the system as an input and 
same person’s eyes feature set as the desired output. The 
system achieves the training process with these feature sets 
according to the learning algorithm and the ANN parameters.
Both Fs&Es feature sets are required in the training. Only 
fingerprint feature sets are used to obtain the eyes in the test. 
These fingerprints are unknown biometric data for the F2E. 

m for these unknown data indicate the 
 of the system. This success and 

m must be shown clearly by evaluating 
st to the proper metrics in proper way 
he literature. The block diagram of the 
n Fig. 2.

Fig. 2.  The block diagram of the ANN module 

In ideal situation, it is expected to that a biometric-based 
recognition system will take the correct decision when a 
biometric feature is presented to the system. However in
practice a biometric system can not be able to make perfect 
match decisions at all time. It can make two basic types of 
errors: (i) False Match Rate (FMR): In the case of 
identification or screening, the biometric system incorrectly 
declares a successful match between the input pattern and a 
nonmatching pattern in the database. In the case of 
verification the pattern associated with an incorrectly claimed 
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identity. (ii) False Non-match Rate (FNMR): In the case of 
identification or screening, the biometric system incorrectly 
declares failure of match between the input pattern and a 
matching pattern in the database. In the case of verification the
pattern associated with the correctly claimed identity [33].
These traditional metrics of an ordinary biometric system are 
no longer appropriate to characterize the performance of the 
F2E. As it has been explained earlier, the aim of this study is 
to create eye shapes from only fingerprints without any 
information about eyes. Under these conditions, the system
can not be evaluated properly with metrics of an ordinary 
biometric authentication system. So, we have decided to use
appropriate performance metrics in this study. The results of 
the system may be evaluated by considering the following 
metrics: Mean squared error (MSE), sum squared error (SSE),
average correlation, absolute percent error (APE) [34] and 
mean APE. In addition to these numerical evaluations a visual 
evaluation platform is created by drawing the ANN outputs
and the desired outputs in the same sheets. Also another visual
evaluation platform is presented by dra
on the involved real face images
Consequently, for a more objec
performance and accuracy of the syste
and presented on the basis of the comb
for illustrating the qualitative prope
methods as well as a quantitative
performance.

Eye reconstruction module facilitates 
simplifies to comment on the results a
a comprehensive evaluation platform
order to achieve these processes eas
automatic system has been proposed a
that provides mechanisms for the syst
the system properly is developed. This 
the system parts to be controlled prope

IV. EXPERIMENTAL R
The proposed eye generation syst
discussed in previous section is suc
The concept of generating eyes from fingerprints is a novel 
and challenging idea to biometrics technology. Dedicated 
software has been developed to conduct the experiments 
easily and efficiently. In our experiments, an MMDB having
Fs&Es belonging to 120 people was established. In the 
training processes, 80 of 120 Fs&Es image sets were 
randomly selected from our MMDB. The remaining 40 image 
sets of Fs&Es were used for the test. The experimental image 
set used in the test process contains only fingerprint images of 
the test people and it is an unknown data for the system. The 
eye image sets of these test people are used for evaluation of 
the system performance. In the training process inputs and the 
outputs of the system were vectors sized 298 and 40,
respectively. The feature vectors of fingerprints were 
computed using VeriFinger 4.1 SDK developed by
Neurotechnologija. The reason of this preference is to 
establish an objective assessment for the F2E. This software is 
known as an effective, robust and reliable AFIVS in the field 

of biometrics and uses a minutiae-based algorithm. Detailed 
explanation of algorithms, detailed information of fingerprint 
feature sets and their storage format are given in [35].  

Producing the eyes as close to the real one as possible is 
critical for this study. In order to evaluate the performance of 
the system effectively, we have benchmarked our system 
against to the metrics MSE, SSE, APE, average APE, average
correlation and human visual evaluation. The metrics MSE 
and SSE were computed before rescaling, while the other
metrics  MSE, SSE, average APE and average correlation
were calculated after rescaling as 8.5079e-004, 1.3613,
28.6403, 4.5825e+004, 0.973047 and 0.997256 respectively.  

These results indicate that the proposed system performs the 
tasks with high similarity measures to the desired values. For 
the purpose of more realistic and visual evaluation, test results 
achieved from only fingerprints were shown in Fig. 3. and
Fig 4 In order to compare the ANN outputs with their 

d test results and their desired values 
e same platform in Fig. 3. In a similar 
lts have been drawn on the real face 

APE values belonging to all test results 
ig. 5 for showing the overall system 

y. 

outputs and their desired values

Fig. 4 The ANN outputs are drawn on the real face images
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Fig. 5 APE values for all test results 

Besides the numerical results indicate the system success 
clearly, graphical results also confirm this success as well. As 
it can be seen from Fig. 3, Fig. 4 and Fig. 5, the system is 
very successful in achieving eyes from fingerprints according 
to the evaluation metrics. Based on the observations, the 
proposed system can be used an intelligent and efficient 
translator that effectively converts fingerprints to eyes.  

It is concluded that the fundamental novelty and diversity of 
the proposed approach over the most other studies in 
biometrics is that it is the first study that investigates the 
relationships between fingerprints and eyes. In addition it 
appropriately generates the eyes from fingerprints without any 
information about them. 

V. CONCLUSION AND FUTURE WORK

The most important objective of this research is to investigate 
possible relationships between Fs&Es and to generate one 
using another. Consequently an intelligent F2E was designed, 
implemented and introduced for generating eyes from 
fingerprints without any need of eye information. In addition 
the relationships among Fs&Es are also experimentally 
shown. The results indicate for the first time that there are 
strong relationships among fingerprints and eyes. This is the 
first step of an automatic and intelligent system that is capable 
of accurately generating a face with all parts that include 
eyebrows, eyes, nose, mouth, ears and face border. The 
concept presented in this work would help to create some new 
research fields in biometrics in addition to being applied in 
many fields such as criminal applications. This approach also 
would lead to create new concepts, research areas and 
especially new applications in biometrics field. 
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RFID Sistemlerinin İncelenmesi ve 
Mikroişlemci üzerinde Güvenli Olacak Şekilde 

Gerçeklenmesi
Kaan BULUT, Berna ÖRS, İlker YAVUZ

Özet— Bu çalışmada, öncelikle muhtelif RFID sistemleri, sistem 
tasarım parametreleri açısından incelenmiş ve şifreleme açısından 
en uygun özelliklere sahip olan RFID sistemi türü belirlenmiştir. 
Daha sonra da bu RFID sistemi için güvenlik açısından en uygun 
kripto algoritması belirlenmiş ve sistemde kimlik doğrulama için 
bu algoritma kullanılmıştır. 

Bu çalışmada ilk önce RFID sistemlerinin ortak bir tanımı 
yapılmış ve bu sistemlerin sınırlamaları aktarılmıştır. Daha sonra 
RFID’nin alternatifi olan uzaktan tanıma sistemlerine kısa bir 
göz atılmıştır. Bunun ardından klasik bir RFID sisteminde olması 
gereken sistem elemanları tanıtılmış ve buradan sistem tasarım 
sürecine geçilmiştir. Sistem tasarım sürecinde RFID sistemleri 
değişik özellikleri açısından incelenmiştir. Bu kapsamda RFID 
sistemleri, çalıştıkları frekans, sahip oldukları menzil, sağladıkları 
güvenlik, harcadıkları bellek alanı ve güç açısından 
değerlendirilirmişlerdir.
Son olarak RFID sistemlerinde kimlik doğrulamada kullanılmak 
üzere eliptik eğri kripto sistemi seçilmiş ve mikroişlemci üzerinde 
gerçekleştirilmiştir.

Anahtar Kelimeler—RFID, Eliptik Eğri Kripto Sistemi

I. GİRİŞ
u çalışmada radyo frekanslı kimlik doğrulama (RFID)
sistemleri incelenmiştir. Bu sistemler içerisinde güvenlik 
için kimlik doğrulamaya uygun özellikte olanları 

belirlenmiştir.
RFID sistemlerinin günümüzde pek çok alanda birçok 

uygulamada kullanıldığı bilinen bir gerçektir. Bu uygulamalara 
örnek olarak kapı girişlerinde personel kartı okutma, mağaza 
çıkışlarında kurulan alarm sistemleri ve güncel bir örnek 
olarak da İstanbul’da Avrupa kıtasından Asya kıtasına 
geçerken köprüde kullanılan OGS ve KGS sistemleri 
gösterilebilir. Görüldüğü üzere bu sistemlerde karşılıklı bir 
bilgi aktarımı söz konusudur. Bu sebepten bu uygulamalar 
güvenlik açığına sahip olma tehdidiyle karşı karşıyadır. Bu 
güvenlik açığı ise istenmeyen kişilerin bu bilgileri ele 
geçirmesi veya değiştirmesidir. Bu istenmeyen durumun önüne 
geçilebilmesi için RFID sistemlerinin içerdikleri bilgiyi sadece 
doğru kişilere aktarmaları istenmektedir. Bunu sağlamanın 
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yolu ise bu sistemin alıcı ve verici olmak üzere iki tarafı 
arasında işleyen bir kimlik doğrulama protokolu oluşturmaktır.
Bu çalışmada uygun bir açık anahtarlı kripto sistemi 
kullanılarak bu doğrulama protokolü gerçekleştirilmiştir. Son 
bölümde istenen güvenlik hedeflerine uyup uymadığı 
belirlenerek bu sistemin gerçek bir sistem olarak uygulanabilip 
uygulanamayacağı tartışılmıştır.

II. RFID SİSTEMLERİNİN İNCELENMESİ

A. RFID Sistemlerinin Tanımı ve Sınırları 
RFID sistemlerinin en temel özelliği sistem içindeki 

birimlerin birbirleriyle radyo frekansı aralığında 
haberleşmesidir [1]. Bu geniş frekans aralığında uygulamaya 
bağlı olarak uygun bir frekans seçilerek sistemin alıcı ve verici 
tarafı aynı frekansa ayarlanarak hava aracılığıyla uzaktan 
haberleşmeleri sağlanır. Bu frekanslar seçilirken uygulamanın 
tipi önemli olacağı gibi, yerel hukuki düzenlemeler de 
sınırlayıcı olmaktadır [2].

RFID sistemlerinin çoğunda istenen önemli bilgi aktarımı tek 
yönlüdür. Bilgiyi taşıyan ve istendiğinde karşı tarafa gönderen 
birime etiket, etiketi sorgulayıp bilgisini isteyen birime ise 
okuyucu denir. RFID etiketleri, ürün seri kodları gibi bilgileri 
saklayabilirler ve istendiğinde okuyucuya radyo frekansında 
elektromanyetik dalga üstünde gönderebilirler. En basit RFID 
sistemi bu iki birimin karşılıklı haberleşmesi ile oluşturulur. 

B. RFID Sistem Elemanları
RFID sistemlerinde kullanılan elemanlar üç parçada 

incelenebilir:
1. Veri taşıyıcı olan etiket
2. Veri sorgulayıcı olan okuyucu
3. Arka planda çalışan bir veritabanı

1) Etiket:
Etiket olarak adlandırılan parça, genel olarak istenen önemli 

veriyi taşıyan parçadır. Bu parça tipik olarak, veri saklamak 
amacıyla bir mikroçip ile bu veriyi istendiğinde radyo 
frekansında elektromanyetik dalgalar aracılığıyla okuyucuya 
göndermek üzere kullanılan bir antenden oluşur. Mikroçip ve 
anten ortak bir kılıfın içinde saklanırlar. Etiketlerin 
sınıflandırılmasında kullanılan en temel özellikleri 
kullandıkları gücün kaynağıdır. Bu özelliğe göre etiketler aktif, 
pasif ve yarı aktif olmak üzere üç sınıfa ayrılırlar.

Aktif etiketlerin üzerinde kendilerine ait bir güç kaynağı 
bulunur. Bu sayede aktif etiket dışarıdan herhangi bir 

B
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tetiklemeye gerek kalmadan kendi işlemlerini başlatabilir. Bu 
işlemler arasında veri işleme, kriptografi işlemleri veya
menzildeki diğer etiketlerle haberleşme gibi eylemler bulunur.
Ayrıca aktif etiketler kendi ürettikleri işaretleri okuyucuya
kendi kararları neticesinde gönderebilirler. Bunun yanı sıra
aktif etiketler çok zayıf okuyucu sinyalleri ile de
çalışabileceklerinden kullanılabilecekleri menzil daha geniştir
ve bu da kullanıcıya daha fazla bir uygulama çeşitliliği sağlar. u
Aktif etiketler genelde okuyucudan yaklaşık 30 metre
mesafeye kadar olan bir alanda işlem görebilirler [2]. Genelde 
mikroçipin içinde sahip oldukları verileri işleyebilmeleri için
bir mikroişlemci, işledikleri verileri saklamak için bir oku-yaz 
bellek elemanı ve ne tür işlemler yapmaları gerektiğini
bilmeleri için de etiketin işletim sistemini barındıran bir de
sadece-oku bellek elemanı bulundururlar.kk

Aktif etiketler de enerji kullanımlarına göre ikiye ayrılırlar.
Uyku moduna sahip olan etiketler, menzillerinde bir okuyucu 
olmadığı zaman uyku moduna geçerek enerji tüketimlerini
sınırlandırırlar. Bu özelliği olmayan aktif etiketler ise sürekli
çalışma halindedirler ve bu sebepten 
tüketimlerini düşük tutmak için daha d
bellek alanı kullanmayı tercih ederle
etiket gösterilmiştir:

Şekil 1. Örnek bir RFID
Pasif etiketlerin ise, aktif etiketler

kendi içlerinde bir güç kaynağı bu
sebepten dolayı, okuyucudan k
elektromanyetik dalga tarafından bes
okuyucuya geri veri göndermek gerek
gelen bu dalgayı kullanırlar ve ge
yöntemle istenen bilgiyi okuyucuya geri gönderirler. Pasif 
etiket çok sınırlı bir güçle beslendiğinden iletebileceği veri çok 
sınırlıdır, en çok da seri numarası gibi kimlik bilgileri 
gönderilir. Bunun yanı sıra pasif etiketlerin menzili de oldukça
sınırlıdır, çünkü ilettikleri veriyi kuvvetlendirecek güçleri 
yoktur, bu da gönderdikleri verinin belli bir mesafe sonra
gürültüye karışıp kaybolacağını gösterir. Bu özelliklerinden
ötürü pasif etiketlerin içlerinde mikroişlemci gibi çok güç
harcayan birimleri barındırması mümkün değildir. Bunun 
sonucunda da kriptografi gibi bellek ve işlem gücü isteyen 
uygulamalarda kendilerine yer bulamazlar.

Aktif ve pasif etiketlerin yanı sıra bir de yarı aktif etiketler 
vardır. Bunlar pil yardımlı etiketler de denir. Bu türdeki 
etiketler mikroçip devreleri içerisinde bir güç kaynağı
barındırırlar ama bu güç kaynağını sadece kendi devrelerine
güç vermek için kullanırlar. Okuyucu ile haberleşmek için ise 
gene pasif etiketlerde bahsedilen yöntemi kullanarak (geri-
saçılım yöntemi) kendi güç kaynaklarını kullanmaktan

kaçınırlar. Bu tipteki etiketler kendi güç kaynaklarına
dayandıklarından pasif etiketlerden çok daha fazla hesaplama 
gücüne sahiptirler ve pasif etiketlerden daha kısa bir sürede 
okuyucuya cevap vermeye hazır duruma geçerler, ancak dahar
fazla güç harcadıkları ve pahalı oldukları tahmin edilebilir.
Ancak aktif etiketlerle kıyaslandıklarında okuyucuya kendi
güçlerini kullanmadan cevap verdiklerinden daha az güç 
harcarlar ama aynı sebepten ötürü menzilleri daha knn ısadır.

2) Okuyucu:
Bir RFID sisteminde okuyucunun görevi, antenini 

kullanarak etiketleri uyarmak, etiketlerin içerdiği veriyi
okumak ve bir ağ aracılığıyla bu veriyi bir sunucu bilgisayara nn
göndermektir [4]. Okuyucular da belleğe sahip olup bu 
bellekte veri saklayabilirler. Bu açıdan okuyucu kavramı
yanıltıcı olmamalıdır. Okuyucu, yapılan uygulamaya göre sabit 
ya da gezgin olabilir. Okuyucudan etikete giden kanala “n ileri 
kanal”, etiketten okuyucuya olan kanala ise “geri kanal“ ” denir 
[3]. İleri kanalda okuyucu etikete elektromanyetik bir işaret 
göndererek, eğer etiket pasifse veya uyku modundaysa 

ır. Etiketin pasif olması durumunda
a eden veri geri-saçılım yöntemiyle 
ilir ve okuyucu da bu veriyi ya kendi
kendisine bağlı arka planda çalışan bir 
a kaydeder. Etiket aktifse, etikette bir 

pılabilir ve oluşturulan veri okuyucuya
ilde sürdürülen haberleşmede okuyucu 
.

çeriğini alıp kendisine bağlı olan 
ritabanında bu veri kaydedilebilir veya 
abanında sorgulanabilir.
arda unutulmaması gereken bir şey de 
u arasındaki veri iletiminin mevcut 
dığıdır. Etiket ile okuyucu arasındaki
ritmaları yardımıyla oluşturulabileceği 
ncak veritabanı ile okuyucu arasındaki 

mesi için başka önlemlerin alınması

Yüzü 
manlarının birbiri ile olan haberleşmesi

ve bu haberleşmede kullanılan yöntemler incelenecektir.
1) Etiket-Okuyucu Bağlantısı:

Etiket ile okuyucu girişlerine aynı frekansta bir işareti 
alacak şekilde bir rezonans devresi eklenir ve böylelikle başka 
frekanslardan gelen istenmeyen işaretler bastırılmış olur. Etiket 
aktif ise okuyucudan gelen bu işaret sadece etiketin
uyandırılmasını sağlarken etiketin yarı aktif veya pasif olması 
durumunda ise üretilecek cevabın geri-saçılım yöntemiyle 
gönderilmesinde de işe yarar.

2) Veri Kodlama:
Okuyucu ile etiket arasındaki iletişim gerçekleştirilirken 

verinin de bir kodlama yapılarak gönderilmesi ise verinin r
iletim kanalına tam olarak uyum sağlamasını sağlayacaktır. Bu 
şekilde verinin enterferans ve başka etiketlerin işaretleriyle 
çarpışma gibi olgulardan sıyrılması da sağlanacaktır n [1].

Veri kodlama yapılırken gözetilmesi gereken kriterler, 
kodlanan işaretin etikete taşıyabildiği güç miktarı, sahip 
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olduğu band genişliği ve diğer etiketlerin yol açtığı çarpışma 
olayına olan bağışıklığı olarak özetlenebilir [3].

Bu kriterler yakından incelendiğinde ilki için etikete taşınan 
gücün maksimum olması istendiği söylenebilir. İkinci kriter 
için ise kodlanmış işaretin az bir band genişliği kullanması 
istenmektedir ki bu sayede pek çok farklı işaret RFID 
uygulamasına ayrılmış sınırlı frekans bandında kendine yer 
bulabilsin. Son kriterde ise çarpışmaya olan bağışıklığın 
yüksek olması istenmektedir ki çok etiketin bulunduğu 
ortamlarda rahat çalışılabilinsin. Aslında 2. ve 3. kriterlerin 
çok sayıda etiketin bulunduğu ortamlar için geçerli olduğu 
söylenebilir.

3) Modülasyon:
İletim ortamı olan hava yoluyla verimli veri transferi 

sağlamanın ikinci önemli yöntemi de gönderilen veriyi modüle 
ederek göndermektir. Radyo frekansında haberleşmede 
gönderilecek veri, modüle edilen bir taşıyıcı dalga üstünde 
taşınır. Üç tür sayısal modülasyon sınıfı vardır. Bunlar, genlik 
kaydırmalı anahtarlama (ASK), frekans kaydırmalı 
anahtarlama (FSK), ve faz kaydırmalı anahtarlamadır (PSK) . 
Her üç türün de güç tüketimi, güvenilirlik ve band genişliği 
kriterlerini sağlama karakteristiği farklıdır. 

Okuyucudan etikete giden işaret, etiketin pasif olması 
durumunda etiketten okuyucuya geri dönen işaretten çok daha 
güçlü olacağından bu işareti bastırması ihtimali vardır. Bu 
ihtimali önlemek amacıyla etiketten okuyucuya geri 
döndürülecek işaretin genelde gelen taşıyıcı dalganın 
frekansının bir oranı olan farklı bir taşıyıcı dalga frekansında 
döndürülmesi sağlanır. Bunu sağlamak amacıyla etikette bir 
frekans bölücü devresi kullanılır. Geri dönen dalganın 
taşıyıcısına alt-taşıyıcı denir. 

1) Çarpışma:
RFID sistemlerinin tasarımında karşılaşılan önemli bir 

problem de okuyucunun menzilinde olmasına rağmen etiketin 
okunamamasıdır. Bu tip bir problemle genelde çok sayıda 
etiketin bulunduğu ortamlarda karşılaşılır. Bu sorunun 
kaynağı, genelde etiketlerin aynı anda gönderdikleri verilerin 
birbiri ile karışması veya veri kaybına yol açmasıdır. Bu tip bir 
durumda etiketin sağlıklı bir şekilde okunabilmesinden 
bahsedilemez. Başka türde etkenler de “çarpışma” denilen 
olgunun ortaya çıkmasına yol açabilir. Üç tür çarpışma olayı 
betimlenebilir:
• Tek okuyucu ve çok sayıda etiketin bulunduğu ortamda 

oluşan çarpışma
• Tek etiket ve çok sayıda okuyucunun bulunduğu ortamda 

oluşan çarpışma
• İki veya daha fazla sayıda okuyucunun aynı frekans aralığını 

kullanmaları neticesinde ortaya çıkan çarpışma olayı
Gelişen uygulamalar ile birlikte RFID sistemlerinde çok 

sayıda etiketin aynı ortamı paylaştığı uygulamalar 
yaygınlaşmaktadır. Bunlara örnek olarak, kütüphanecilik, 
havaalanı bagaj sistemi veya marketlerde ürünlerin kodlanması 
gibi uygulamalar verilebilir [2]. İşte bu tip uygulamalarda 
okuyucular, bir ortamda çok sayıda etiketin varlığını 
algılayabilecek şekilde tasarlanmalıdırlar. Eğer bu algılama 
yapılamazsa okuyucu aynı anada birden çok sayıda etiketin 
verisini almaya çalışacaktır ki bu durumun da çarpışmaya yol 
açacağı açıktır. 

Bu çarpışmanın önüne geçilebilmesi için etiket ile okuyucu 
arasındaki iletişim için belli bazı kuralların belirlenmesi 
gerekmektedir. Bu kuralların tümüne çarpışma önleme 
protokolü denir [2]. Pasif etiketlerin sahip olduğu hesaplama 
yeteneği genelde düşük olduğundan ve birbirleriyle iletişim de 
kuramadıkları için pasif etiketleri içeren uygulamalarda 
çarpışmayı önleme meselesi ile okuyucu doğrudan sorumlu 
olacaktır. Genelde okuyucunun bu sorunu çözme yöntemi 
olarak belirlenen süreçte önce ortamda menzile giren tüm 
etiketlerin belirlenmesi, daha sonra da bu etiketlerin tek tek 
tanımlanması gerekmektedir. Tek bir etiketi diğerlerinden 
tecrit ederek adresleme ve bu yolla tanımlama tekniğine 
tekilleme denir. Tekilleme tekniği uygulayarak ortamda 
bulunan tüm etiketleri tanımlayan okuyucu daha sonraki 
aşamada istediği etikete bir tek onun adresini ya da tanımlama 
numarasını kullanarak ulaşabilir ve istediği veriyi çarpışma 
riski olmadan ondan alabilir. Okuyucu ile etiket arasındaki 
haberleşmede kullanılan çarpışma önleme protokolleri 
kullanılan frekansa ve uygulamaya göre standard hale
getirilmeye çalışılmaktadır. 

2) Frekansla ilgili düzenlemeler:
Yerel hükümet düzenlemeleri, her ülkede RFID sistemler 

için kullanılabilecek elektromanyetik spektrum parçasını 
belirlemektedir. Pek çok RFID sistemi ISM (Industrial-
Scientific-Medical) bandında çalışmaktadır [3]. ISM bandı 
kullanımı, düşük güç harcayan ve kısa menzile sahip RF 
uygulamaları için lisans gerektirmeyen bir özelliğe sahiptir. Bu 
bandlar ITU tarafından belirlenmiştir. 

Dünya çapında RFID sistemleri için belirlenen en önemli 
taşıyıcı frekansları 0-135 kHz, 13.56 MHz, 27.125 MHz, 
40.68 MHz, 433.92 MHz, 869.0 MHz, 915.0 MHz, 2.45 GHz, 
5.8 GHz ve 24.125 GHz olarak belirtilmiştir [1]. Bu 
frekansların kullanılabilirliği her ülkenin kendi yasal 
düzenlemeleri tarafından belirlenmiştir [2].

III. RFID SİSTEMLERİNDE GÜVENLİK KAVRAMI VE
GÜVENLİĞİN SAĞLANMASI

A. RFID Sistemlerinde Güvenlik Kriterleri
Günümüzde pek çok alanda birçok uygulamada kullanılan 

RFID sistemleri güvenlik sorunuyla karşı karşıyadır. Bu 
sorunun kökeninde etiket ile okuyucu arasındaki veri 
transferinin gözlenebilir olması yatmaktadır. Etiket ile 
okuyucu arasında gönderilen veri araya giren bir gözlemci 
tarafından gözlenebilir. Bu gözlemci eğer ilgili teçhizata 
sahipse arada durmanın yanı sıra iletilen veriyi kopyalayabilir 
veya değiştirebilir. Bu tür saldırılar önemli verilerin aktarıldığı 
RFID sistemleri için kabul edilemez bir durumdur. Bu 
durumun oluşmasını engellemek için güvenliği sağlanamamış 
bir ortam olarak kabul edilen etiket ile okuyucu arasındaki 
hava ortamında verinin gizli bir şekilde gitmesi sağlanmalıdır. 
Bir RFID sisteminde güvenliğin ne kadar önemli olduğu 
kullanıldığı uygulamaya bağlıdır ve önce ilgili uygulamada 
güvenliğe ne derece ihtiyaç duyulduğu belirlenerek bu konuda
ona göre tutum takınılmalıdır.

Eğer ilgili uygulamada güvenlik sağlanmasına ihtiyaç var ise 
kullanılacak RFID sisteminin de özellikleri düşünülerek uygun 
bir kriptografi algoritması belirlenmeye çalışılır. Bu algoritma 
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belirlenirken değerlendirilen temel ölçütler algoritmanın 
gerçekleştirilebildiği bellek alanı ile sisteme harcattığı güç 
miktarıdır. Tabi bu ölçütler değerlendirilirken bir de 
algoritmanın sisteme sağladığı güvenlik de gözetilmesi 
gereken bir diğer etmendir. Sonuç olarak, kullanılacak 
algoritma belirlenirken ihtiyaç duyulan bellek alanı, harcanılan 
güç ve bunun karşılığında sağlanılan güvenlik bir denge 
oluşturacak şekilde en iyi çözümü sunan algoritma 
seçilmelidir. 

Bunlarda akla ilk geleni aktif bir etiketin şifrelenmiş bir 
kimlik bilgisini içinde barındırması ve sık sık şifreleme 
amacıyla kullandığı anahtarı değiştirmesidir. Ancak anahtarın 
çok sık değiştirilmesi pil ömrünü oldukça hızlı tükettiğinden 
en fazla saatte bir anahtarın değiştirilmesi yöntemi 
önerilmektedir [5].

Geleneksel şifreleme yöntemleri arasında önerilen ikinci bir 
şifreleme yöntemi ise iki taraflı bir soru-cevap formatında bir 
şifreleme algoritması kullanmaktır. Buna örnek olarak gelişmiş 
şifreleme standardı (AES) algoritması verilebilir. AES, 
simetrik anahtar kullanan çok güçlü fakat fazla güç harcatan 
bir şifreleme algoritmasıdır. 

Çok kullanılan kriptografi yöntemleri arasında RFID 
sistemleri üzerinde kullanılması önerilen bir diğer yöntem de 
açık anahtar şifreleme yöntemidir. Bir sonraki kısımda bu 
yöntem incelenecektir.

B. RFID Sistemlerinde Kullanılması Olası Şifreleme 
Algoritmalarının İncelenmesi:
Açık anahtarlı kripto sistemlerinde iletişimin taraflarından 

sadece biri, elinde protokolde kullanılacak olan şifreleme ve 
şifre çözme anahtarlarını bulundururken, şifreleme anahtarını 
diğer tarafa herkesin görebileceği şekilde güvenli olmayan 
yoldan gönderir [6]. Diğer taraf da bu anahtarı alır, asıl istenen 
veriyi şifrelemede kullanır ve şifrelenmiş halde verisini 
güvenli olmayan yoldan karşı tarafa gönderir. Şifrelenmiş 
veriyi alan taraf ise kendi şifre çözme anahtarını kullanarak 
veriyi çözer. Şifreleme anahtarı güvenli olmayan bir yoldan 
gönderildiğinden şifre çözme anahtarının şifreleme anahtarı ile
doğrudan bir bağı bulunmaması ya da şifreleme anahtarına 
bakılarak hesaplanmasının pratik olarak imkansız olması 
istenmektedir. Bu çalışmada açık anahtarlı kripto sistemi 
olarak eliktik eğri kripto sistemi kullanılacaktır.

C. Eliptik Eğri Kriptosistemi
Eliptik eğri kriptosistemi (EEK) [11][12] bir açık anahtar 

kriptosistemi olup RSA [13] açık anahtar kriptosistemine 
alternatif olarak 1985 yılında öne sürülmüştür. EEK’nin
güvenilirliği ayrık logaritma problemine (ALP) 
dayanmaktadır. NESSIE (New European Schemes for 
Signature, Integrity and Encryption) tarafından yayımlanan 
rapora [14] göre EEK daha kısa anahtar ile RSA kriptosistemi 
ile aynı güvenlik seviyesi sağlayabilmektedir. Ayrıca aynı 
anahtar uzunluğu için EEK ile, RSA kriptosisteminden daha 
hızlı şifreleme yapılabilmektedir [14].

K gibi bir alan üzerinde tanımlı bir Eliptik Eğri, aşağıda 
verilen Weierstrass denkleminin çözüm kümesi ve sonsuz Ó 
noktalarının birleşiminden oluşmaktadır [15].

64
2

2
33

51
2 axaxaxyaxyay +++=++ (1)

Bu çözüm kümesi nokta toplama işlemi ile bir Abelian Grup
oluşturmaktadır. Oluşturulan grubun birim elemanı y ekseni 
üzerinde olduğu varsayılan sonsuzdaki Ó noktasıdır.

Çözüm kümesi bir grup oluşturduğuna göre, eliptik eğri 
üzerinde nokta toplama ve nokta çarpma işlemleri 
gerçekleştirilebilmektedir. 1P  ve 2P , E eliptik eğrisi 
üzerinde tanımlı iki nokta olmak üzere bu noktaların toplamı 
aşağıda verilen yöntemle bulunur;

1P  ve 2P noktaları bir doğruyla birleştirilir. Bu iki noktayı 
birleştiren doğru eliptik eğriyi Q  gibi bir üçüncü noktada 
daha keser. Bu  Q noktasının x  eksenine göre simetriğinin 

alınmasıyla 21 PP +  değeri bulunur. Özel durumlar ele 

alınacak olursa , 21 PP =  gibi bir seçimde noktaları kesen 

doğru 1P  noktasından geçen eğriye teğet geçen doğrudur.

1) )2( mGF  Alanı Üzerindeki Eliptik Eğriler

)2( mGF alanında tanımlı ya da başka bir deyişle alan 
karakteristiği 2)( =Kchar olan eliptik eğrilerdir. 

2)( =Kchar olan eliptik eğriler için 1 eşitliği ile verilen 
Weierstrass denklemi sadeleştirilebilir [10]. Bu dönüşüm 
eğriye aşağıdaki gibi yansır;

6
2

2
32: axaxxyyE ++=+′ (2) 

)2( mGF  için ),( 11 yxP = , EyxQ ∈= ),( 22  eliptik 

eğrisi olmak üzere, 333 ),( PyxQP ==+  ve ilgili ara 
değerler aşağıdaki gibidir; 

),( 111 xyxP +=− (3) 
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Çarpmaya göre ters alma işlemini donanım olarak 
gerçekleme yüksek alan gerektirir. Değişkenler üzerinde 
dönüşümler yaparak projektif koordinat sistemine geçilirse, bu 
koordinat sisteminde çarpmaya göre ters alma sayısı azaltılır. 
Projektif koordinat sistemi bu çalışmada kullanılacaktır.

2) Eliptik Eğri Üzerinde Skaler Nokta Çarpma İşlemi
Eliptik eğri üzerindeki temel işlem bir noktanın k skaler 

sayısı ile çarpımıdır. Q ve P  tanımlanan eğri üzerinde 
noktalar, k  bir tamsayı olmak üzere nokta çarpma işlemi 
aşağıdaki gibidir;

PkQ .= (7) 



3. ULUSLARARASI KATILIMLI
BÝLGÝ GÜVENLÝÐÝ VE 

KRÝPTOLOJÝ KONFERANSI

3rd INFORMATION SECURITY &
CRYPTOLOGY CONFERENCE
WITH INTERNATIONAL PARTICIPATION

25•26•27 Aralýk December 2008 • Ankara / TÜRKİYE
229

Bildiriler Kitabý
Proceedings

Skaler çarpma işlemi P noktasının kendisiyle 1−k  defa 
toplanması anlamına geldiği için aşağıdaki gibi bir gösterim 
kullanılabilir;

4444344444424444144
toplamaak

PPPQ
det1

...
−

+++= (4.49)

PkQ .=  çarpması için ikile-ve-topla algoritması 
kullanarak işlem gerçeklenebilir [6]. Bu teknikte k değerinin 
ikili tabanda gösterimi kullanılarak aşağıdaki gibi bir algoritma
uygulanır.

Algoritma 1 : İkile-ve-Topla Algoritması
GİRİŞ: ( )20121 kk1kk n L−=  ve )( yx,P =
ÇIKIŞ: )''( yx ,'kPQ ==
1. Q ← P
2. for i from 2−n downto 0 do
3. Q ← 2Q
4. if kf i= 1 then
5. Q ← PQ +
Projektif koordinatların kullanıldığ

işleminde; nokta çiftleme ve nok
mevcuttur. Bu iki işlemin gerçekleneb
çarpmaya göre ters alma, modüler çarp
işlemlerine ihtiyaç vardır. İşlemlerin
şekilde belirtilmiştir.

D. Bir RFID Sistemi İçin EEK’nin Gerçeklenmesi
Bir RFID sisteminde kurulacak olan ECC algoritmalı

şifreleme sistemi doğal olarak karşılıklı işlemler yapan bir 
okuyucu ile aktif bir etiketten oluşacaktır. Aktif etiketin içinde 
şifreleme hesaplamaları yapabilmek için bir adet mikroişlemci 
ve yeteri kadar bellek alanı gerekmektedir.

Bu çalışmada mikroişlemci birimi olarak Silicon
Laboratories firmasının C8051F060 uygulama geliştirme kiti 
kullanılmıştır [7]. Bu kitte bir adet seri port bulunmaktadır ve
eliptik eğri üzerinde hesaplamalar yapıldıktan sonra karşı
tarafa gönderilmesi istenen veri seri port üzerinden 
gönderilecektir. Seri porta da HAC-UM 96 RF modem 
bağlandığında üretilen veri hava yoluyla gönderilmeye hazır 
hale gelecektir [8]. Karşı taraf için de benzer yapıda bir blok 
kurulduğunda güvenli yoldan bir RFID sistemi kurulmuş
olacaktır.

Şekil 3. HAC-UM96 RF modeminin resmi [8]
2) Kimlik Doğrulama Protokolü

Kimlik doğrulama protokolü sistemin iki tarafı arasında veri ü
transferi başlamadan önce iki tarafın da birbirini sınaması ve 
tanımlaması aşamasını barındırır. Bu sistemde kullanılan 
protokol Şekil 4’ de verilmiştir [9].

1) C8051F060 Mikrokontrolör Kiti ve HAC-CC UM96 RF 
Modem:

Güvenlik protokolünün gerçeklenebilmesi için etiketin de
okuyucu gibi kompleks işlemleri yapabilmesi istenmektedir.
Bu sebepten dolayı iletişimin iki tarafı da hesaplama kapasitesi
bakımından birbirine eş kabul edilmekte ve simetrik olacak 
şekilde hem etiketin içinde hem de okuyucunun içinde aynı
mikrokontrolör birimi kullanılmıştır.

Mikrokontrolörün dış dünya ile bağlantısı RS-232 
protokolünü kullanan UART üzerinden bir RF modeme 
bağlanarak gerçekleştirilecektir. Bu modemin bazı özellikleri
şu şekilde belirtilmiştir:
• İletim sırasında aktarılan güç oldukça düşüktür ve 10 mW 

kadardır.
• 433 MHz civarında ayarlanabilen 8 kanal kullanan taşıyıcı 

frekansı kullanmaktadır.
• Gauss frekans kaydırmalı anahtarlama (GFSK) kullanan

sistem havada meydana gelebilecek olan girişime 
(enterferans) ve iletilen bitlerde meydana gelebilecek 

nıklıdır ve bit hata oranı oldukça düşük 

re arasında değişen güvenilir iletim 

cihazıdır ve ona gönderilen veri uygun
önderilmelidir. Bu cihaz için uygun 
600 bit olmaktadır.

ve 3 tane arayüzü bulunmaktadır.
er, TTL düzeyinde UART, RS-232 ve

ine ve uyku modu özelliğine sahiptir.
maksimum 40 mA akım kullanırken veri

30 mA akım kullanır ve uyku moduna
um 20 μA akım çekmektedir [8].
Şekil 3’de gösterilmektedir.
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Şekil 4. Schnorr’un kimlik doğrulama protokolü [9]
Bu tanımlama protokolü gereği ilk aşamada kullanılan

parametreler tanıtılmalıdır. 
r: okuyucunun kullandığı gizli şifreleme anahtarı
P: eliptik eğri üzerinde tanımlanmış x ve y koordinatları
olan bir nokta
e: etiketin kullandığı açık parametre
a: okuyucunun kullandığı gizli parametre
Z: aPZ −=  işlemi sonucu ortaya çıkar. Bu işlem 
okuyucunun içinde yapılır ve işlemin sonucu olan Z
parametresi etikete gönderilir.

Burada gösterilen rPX =  işlem
çarpma işlemidir.

Burada bahsedilen parametrelein
uzunluğundadır, yani 163 bitlik EEK uyK

IV. SONUÇLA
Bu çalışmada ilk önce çeşitli RFID 

Bu incelemeler sonucunda güvenli 
etiketlerin uygun olduğu görülmüştür. I
frekansını kullanan bir RFID siste
gerçeklemesi yapılmıştır. Kimlik doğru
kripto sistemi olan eliptik eğri kripto
EEK 163 bit kullanıK larak gerçekleştirilm

Kimlik doğrulama için Schnorr tarr
doğrulama protokolü kullanılmıştır [9
bir mikroişlemciler üzerinde gerçekl
etiket arasındaki haberleşme mikrpişle
bağlanmış RF modemler kullanılarak g
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Proposing a Wireless PKI Model Optimized for
M-Commerce Applications

Fariborz Mousavi MADANI, Iran BIMAR

Abstract—The rapid advances in wireless mobile 
communication technology and the growth of e-commerce 
applications have naturally led to the development of e-
commercial services on wireless medium through mobile phones. 
As more mobile devices are developed, security issues of crucial 
importance to the wired environment are resurfacing and 
creating a similar degree of impact. PKI which assures security 
issues in wired networks has difficulties to be implemented in 
wireless medium due to the limited performance of mobile phone 
such as less memory and less powerful CPU. Therefore a wireless 
PKI customized to mobile phone is needed. In this paper we 
present a wireless PKI for mobile phone based on the work 
presented in Ref [1]. 

Keywords— Mobile phone, M-Commerce, Wireless Public Key 
Infrastructure, Digital certificate, SCVP. 

I. INTRODUCTION

OBILE wireless telephones, or cell phones, are those 
who have shortwave analog or digital transmission 

capabilities that allow users to establish wireless connections 
to nearby transmitters. Today’s cell phone is rapidly evolving 
to integrate with PDAs, thus providing users with increased 
wireless email and Internet access. Mobile phones with 
information-processing and data networking capabilities make 
a new field of study named Mobile Commerce. Mobile 
commerce is an electronic commerce contains some services 
and applications, brought to mobile users via mobile devices 
such as palmtops, PDAs. In order to deliver these mobile 
services and applications over the Internet in a secure, scalable 
and manageable way, new architectures and protocols 
customized to wireless internet are essential. Basic Security 
services defined in the literature [1]-[10] are confidentiality 
and integrity of data, authentication, and non-repudiation. 
Architectures and protocols customized to wireless Internet 
must fulfill these services as those in the wired Internet. 
Nowadays many security protocols on Internet and most 
security applications for e-commerce are based on public key 
cryptography [1]. Public key infrastructure (PKI) is an 
integrated secure platform based on asymmetric encryption, 
with a collection of mechanisms for creating, distributing and 
using public key certificates to transmit user’s public key and 
user’s identity in a secure and reliable way. Its combination 
with wireless network technology leads to the wireless PKI 
(WPKI).  

School of Engineering, Alzahra University, Tehran, Iran. 
mosavif@alzahra.ac.ir, iran_bimar@yahoo.com

WPKI optimizes the traditional PKI and applies it to the 
wireless environment. Mobile phones have many limitations 
of screen size, input utility, processing power and memory. 
Especially, the processing power of many mobile terminals is 
quite limited. This must be taken into account when 
cryptographic algorithms are chosen. Therefore, the number of 
cryptographic algorithms must be minimized and small-sized 
algorithms must be chosen to reduce RAM requirements as 
low as possible [1], [2]. Wireless data network presents more 
constrained communication environment such as less 
bandwidth and has different protocol compared to wired 
internet protocol. In this paper, we propose a Wireless Public 
Key Infrastructure (WPKI) model for mobile commerce. For 
this purpose we will make some enhancements in WPKI 
model presented in [1]. Section 2 introduces public key 
infrastructure, its problems and limitations in mobile phone. In 
Section 3 we describe the reference WPKI model, its 
limitations and propose an enhanced model to acquit 
limitations. The performance of the proposed WPKI is 
analyzed in Section 4. Section 5 concludes this paper. 

II. PKI AND ITS LIMITATIONS

Public key infrastructure (PKI) is an integrated secure 
platform based on asymmetric encryption, with a collection of 
mechanisms for creating, distributing and using public key 
certificates to transmit user’s public key and user’s identity in 
a secure and reliable way. In the PKI’s entities show in Figure 
1, Certificate and CRL forms the core of PKI, hence verifying 
the correctness of certificate is a fundamental building block 
for public key applications. While digital certificates provide a 
secure mechanism to identify and authenticate an entity via the 
verification of a digital signature, there must also be 
mechanisms in place to validate that certificate and the 
associated private key. This issue is commonly known as 
certificate validation and is based on the concept of certificate 
revocation. Certificates may be revoked for various reasons, 
including, but not limited to, change of name, change of 
association between subject and CA and compromise or 
suspicion of compromise of the corresponding private key. 
There must be mechanisms in place for a requesting entity to 
retrieve status information of a certificate that may have been 
revoked. One method, as defined by [RFC3280] defines the 
concept of certificate revocation lists (CRLs) that are used to 
convey information about certificates revoked by a 
Certification Authority (CA). Although CRL’s are in use in 
many environments, they have some properties that make their 

M
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use in mobile environments unattractive [6]. In particular, the
use of CRL’s requires additional processing by the client that 
may be difficult to implement in a constrained mobile device. 
Also, CRL’s are often quite large in size and thus raise 
network latency and bandwidth issues [6]. 

Fig. 1. PKI entities

The explosive growth of the Internet
of new and exciting information servic
held wireless devices present a more 
environment compared to desktop c
fundamental limitations of power a
market handheld devices tend to have [

� Less powerful CPUs 
� Less memory (ROM and RAM)
� Restricted power consumption
� Smaller displays 
� Different input devices (e.g., a ph

Similarly, wireless data networ
constrained communication environment compared to wired
networks. Because of fundamental limitations of power,
available spectrum, and mobility, wireless data networks tend 
to have [7]: 

� Less bandwidth
� More latency
� Less connection stability 
� Less predictable availability 

In order to apply wireless PKI to mobile phone through 
wireless internet with the same level of security as that of 
wired internet, the following requirements must be satisfied
[1]:

� Select optimal digital signature algorithm to be 
calculated in mobile phone 

� Minimize data size to be stored in mobile phone and to 
be transmitted through wireless bandwidth 

� Optimize CMP protocol to be processed in mobile phone 
and through wireless bandwidth

� Optimize certificate validation scheme

III. WPKI ARCHITECTURE

In this model, Yong Lee and her co-workers apply X.509
certificate as certificate of mobile phone, because verification
of mobile certificate is not difficult in the server with adequate 
performance. Assumptions of this model are: 

� Communication is between mobile phone and server as 
content provider, and excludes communication between
mobile phones 

� This model has one CA 
� End entity such as a mobile phone or server has only one 

public key pair and one certificate for one purpose 

In this model, as Figure 2 shows, CA issues a certificate,
publishes its directory, and sends only URL of the certificate

When a mobile phone communicates
phone sends URL of the certificate to

e itself. 

Fig. 2. WPKI model 

The server can easily access the directory and acquire the 
certificate. Authors introduce Online Certificate Status
Protocol (OCSP), and the mobile phone delegates OCSP to
validate certificates rather than validation in the mobile phone 
by itself.

For digital signature algorithm, mobile phone cannot
measure the generation time of RSA 1024-bit public key pair 
because it takes so long time. Thus, the alternative digital 
signature algorithm with same security level was required and 
they chose ECC-based Elliptic Curve Digital Signature 
Algorithm (ECDSA) that is recommended by [8] and [9]. For 
ECDSA 163-bit key size, equivalent to RSA 1024- bit key
size; it takes shorter time to generate public key pair in mobile
phone than RSA algorithm [1].

For Certificate and CRL profiles they describe Wireless 
X.509 certificate profile issuing for mobile phone and server, 
and short-lived certificate profile issuing for server to reduce 
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verification load of mobile phone. X.509 certificate consists of 
basic field and extension field. To reduce size of certificate
they omitted some extension fields. Their profile defines that
names should not be reused for different entities and CAs
conforming to this profile should not generate certificates with
unique identifiers. Authority key identifier and subject key 
identifier are used to identify the public key where an issuer 
and/or subject have multiple signing keys. The private key
usage period extension allows the certificate issuer to specify a 
different validity period for the private key than validity
period of the certificate. They also assume that the private key 
usage period is same as the validity period of the certificate
and do not use this extension. For the issuer alternative names 
extension, because they assume one CA, this extension was 
omitted. The extended key usage indicates one or more 
purposes for which the certified public key may be used, in
addition to or in place of the basic purposes indicated in the
key usage extension. Since applying OCSP for certificate 
validation in this model, they use d
authority information access extension
access of OCSP server. How a mobile 
a certificate to CA and CA issues it to t
model? They consider that the followi
certificate request protocol as mentione

� Certificate request message is 
phone. This value should inclu
entity’s reference number like as 
assume that other requested 
additional control information re
process are made in out-of-band 

� A POP (Proof of Possession)
corresponding to the public key f
being requested value is include
massage 

� Method that the certificate reque
communicated to a CA

To satisfy these requirements, th
certificate management protocol and 
on mobile phone. Since a password could be transferred to a
CA by hash value, confidentiality of the password could be
guaranteed. They use the public key as one time information 
for prevention of replay attack.

For short-lived certificate, the mobile phone validates the
certificate through verifying only signature and valid period in 
the certificate. The server acquires a certificate from directory 
using URL of the certificate received from the mobile phone, 
and sends mobile phone its certificate with CA’s certificate 
and ARL (Authority Revocation List) together. 

The assumptions made in this model require us to have just
one CA. So if the number of CAs exceeds one, certificationf
path cannot be supported. Moreover, an entity is forced to
have just one certificate. So limitations of this model are 
summarized as: 

� No more than one CA 
� No more than on certificate for mobile user

Having one CA decreases flexibility of the model. Because 
lots of organizations have their own rules which rises
consistency issues. Also, it is difficult to convince all users to 
take their certificates from one CA. This model is more 
suitable for domestic markets due to limitations of one CA and 
one certificate per user. 

A. The Proposed WPKI Architecture 
In this section we briefly describe Server-Based Certificate

Validation Protocol (SCVP) as an alternate for Certificate
Validation Scheme in this model. As Figure 3 shows, we
substituted OCSP with SCVP.

3. SCVP Based WPKI 

ertificate Validation Protocol (SCVP) 
ate certification path construction and 
tion to a server. The path construction 
ing sure that none of the certificates in 
s performed according to a validation 
one or more trust anchors [9]. It allows 

implementations and use of a set of 
policies. With this protocol we can

exclude the assumption of having one CA from Model.

B. SCVP
As we mentioned before mobile phone is burdened with the

overhead of constructing and validating the certification paths.
SCVP reduces this overhead for two classes of certificate-
using applications [9]. The first class of applications wants 
just two things: confirmation that the public key belongs to the 
identity named in the certificate and confirmation that the
public key can be used for the intended purpose. Such clients 
can completely delegate certification path construction and 
validation to the SCVP server. This is often referred to as
delegated path validation (DPV). 

The second class of applications can perform certification
path validation, but they lack a reliable or efficient method of 
constructing a valid certification path.  Such clients delegate 
certification path construction to the SCVP server, but not
validation of the returned certification path.  This is often 
referred to as delegated path discovery (DPD) [9]. In
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constrained execution environments, such as telephones and 
PDAs, memory and processing limitations may preclude local 
implementation of complete, PKIX compliant certification 
path validation [9]. The Delegated Path Validation (DPV) 
protocol allows a server to validate one or more public key 
certificates on behalf of a client according to a validation 
policy. If the DPV request does not specify a validation 
policy, the server response must indicate the validation policy 
that was used. Policy definitions can be quite long and 
complex. Hence mobile phone can simply reference a 
validation policy or accept the DPV server's default validation 
policy. The certificate to be validated must either be directly 
provided in the request or unambiguously referenced [9]. 
Based on our WPKI Model, mobile phone prepares URL of 
certificate in DPV request. The DPV server must have the 
certificate to be validated. The DPV server must include either 
the certificate or an unambiguous reference to the certificate 
(in case of a CA key compromise) in the DPV response [9] 
and [10]. 

For the client to be confident that the certificate validation 
was handled by the expected DPV server, the DPV response 
must be authenticated, unless an error is reported (such as a 
badly formatted request or unknown validation policy). There 
are two mechanisms for validation of SCVP responses [9]: 

� Based on the client's knowledge of a specific SCVP 
server key (simple key validation) 

� Based on validation of the certificate corresponding to 
the private Key used to protect the SCVP response. ( 
SCVP Server Certificate Validation) 

The simple key validation method is where the SCVP client 
has a local policy of one or more SCVP server keys that 
directly identify the set of valid SCVP servers.  Mechanisms 
for storage of server keys or identifiers are a local matter. For 
example, a client could store cryptographic hashes of public 
keys used to verify Signed Data responses.  Alternatively, a 
client could store shared symmetric keys used to verify MACs 
in Authenticated Data responses. Because of limitation of 
mobile phone mentioned in the last section, SCVP Server 
Certificate Validation is not advisable, hence we don’t 
describe it. 

IV. PERFORMANCE ANALYSIS

This section analyzes the performance of the proposed 
model in comparison to the antecedent Model. At the 163-bit 
ECC/1024-bit RSA security level, an elliptic curve 
exponentiation for general curves over arbitrary prime fields is 
roughly 5 to 15 times as fast as an RSA private key operation, 
depending on the platform and optimizations [8]. Since the 
short-lived certificate has excluded from the proposed model, 
181 bytes is removed from the model. In certificate validation 
scheme, SCVP is the best choice for certificate validation to 
the mobile phone, the mobile phone does not need to acquire 
CAs certificate and ARL from directory or send short lived 
certificate to OSCP. This reduces the number of transactions 
between mobile phone and the wired system through wireless 
bandwidth. In the proposed WPKI model, the mobile phone 
has only two stages for certificate validation through SCVP 
request and response. 

Certificate validation cost of the proposed scheme is not 
increased, compared to the validation cost of the wired PKI. 
The validation cost of the wireless PKI is same as the cost of 
the wired PKI in the worst case as follows. In wireless PKI, 
certificate validation procedure is the same as the wired PKI. 
To save the cost due to expensive wireless bandwidth, we 
need to optimize the certificate validation procedure in 
wireless link. Instead of the procedure that user terminal 
directly requests and download CA certificate and ARL from 
directory, after server validate the certificate which mobile 
phone requested, the server sends the status of certificate to 
user terminal in the short size scheme. Therefore not only the 
CA certificate and ARL of the directory are not transferred to 
the user terminal but also user terminal doesn’t do anything 
more to validate certificate. Thus the cost of direct download 
of CRL from directory and certificate download from server in 
user terminal is reduced. Compared to the antecedent model, 
because SCVP request/response procedure is substituted to 
OCSP procedure and server, the number of the total 
transactions is decreased to two and of course the big size of 
CRL is not transferred through wireless link, so the wireless 
bandwidth is saved. Also unlike the antecedent model, having 
more than one CA is conceivable and certificate path 
validation is available. Also based on [1] comparing wireless 
CMP to RFC2511 and RFC2510 as the certificate 
management protocol for wired PKI, the module size of the 
WCMP is smaller than the wired CMP, nevertheless having 
the same functionality [1]. 

V. CONCLUSION

In this paper, we proposed wireless PKI technology that 
provides similar security level as wired PKI supporting mobile 
phone. The proposed wireless PKI model aimed at secure M-
commerce based on mobile phone through wireless 
communication. On the mobile phone with low performance, 
we selected ECDSA algorithm to reduce the computational 
complexity of public key algorithm. To reduce the complexity 
of certificate validation, we suggest the Server-Based 
Certificate Validation Protocol (SCVP) which allows a mobile 
terminal to delegate certification path construction and 
certification path validation to a server.  
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A Strong Two-Way Authentication Method for
Low Capacity Solutions

Gökhan DALKILIÇ, H. Şen ÇAKIR, M. Hilal ÖZCANHAN

�
Abstract— One of the widely known challenge - response 

authentication methods is the two–way authentication. First two-
way authentication methods were limited by those days’ capacity of 
processing power and had limited security. The later protocols and 
standards on the other hand were too broad and resource 
demanding because they aimed at addressing all of the security 
demands of the “future”- as seen in those times. With the 
availability of new techniques and new tools at low costs, a finer 
granularity on the security of low capacity, low cost environments 
has become possible with good cost/performance ratios. Of course 
these solutions need careful design and functional definition, before 
being used in small designs. Our alternative two-way authentication 
is a step towards giving more meaning to the parameters suitable 
for low cost solutions, instead of using public-keys or certificates 
and still have a key exchange protocol as secure as others. 

Index Terms— authentication, mutual-authentication, low-cost 
devices, security.  

I. INTRODUCTION

o pay respect to Diffie Hellman let us remind ourselves that 
they were the fathers of two-way authentication. Even 

though the first Diffie Hellman authentication[1] was susceptible 
to a man-in-the-middle attack, some considerable time passed 
until this vulnerability was tackled and remedied for. 

Up to present day, cryptographers are still working on two-
way authentication to make it stronger against all known attacks. 
To this end today’s popular public-key and public certificate 
tools are utilized. But these tools are known to cost in terms of 
ownership, processing, storing and protection. Relying on 
abundant resources in applications is nothing but seeking a 
forceful solution to counter-measure the vulnerabilities of two-
way authentication. To give an example, designers are pushing 
the use of public certificates for authentication in small scale 
devices and even in wireless solutions. To exaggerate the abuse 
of resources, the certificates are required in every step until the 
whole transaction finishes. 

Every network and hardware expert knows that passing 
certificates attached to each and every step of the transaction is a 
costly act in terms of network traffic and processing power. To 
cut the costs of the network load, some institutions using 
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certification technologies opt to use their own local certificate 
authorities. This puts the whole operation in jeopardy, since 
hacking intermediary certificate authorities and public-keys are 
among today’s new hobbies. In addition, the cost of premises and 
user protection of such certificate servers do not match the efforts 
spent in the design of the authentication tool. Designing a more 
appropriate authentication method and spending less on servers 
would be a much better solution.  

One vulnerability of public certificate authentication is that 
people rarely question the validity of the certificate of their 
transaction partners. The awareness of questioning the validity of 
the public certificate of an applicant is reduced to a just “click 
ok” action by many users. Such care free applications cannot be 
accepted as secure. 

We attempt to address these issues by providing a low cost 
alternative to the public-keys and certificates in two-way 
authentication, robust enough to make two-way authentication 
more cost effective in advanced systems and more affordable in 
low cost, low capacity solutions. 

II. PRESENT SOLUTIONS AND CONFORMITY TO STANDARDS

 The flaws of Diffie Hellman key exchange; conversation in 
clear text and the full reliance on a stranger’s identity have been 
tackled by many. Oakley key exchange[2] is one of the most 
famous of them all. However, it is commonly accepted that it is 
computationally very intensive and requires a lot of resources. Of 
course, there are other work adding extra security to the original 
Diffie Hellman key exchange, but there is a need for some 
standards to provide a common ground for the basic criteria that 
everybody should accomplish to claim that their two-way 
authentication method is secure. The standard in this area is the 
X.509 standard[3] which is discussed below. 

A. The X.509 Standard 
Standardization authorities trying to put some standards to 

one-way, two-way and three way authentication protocols have 
come up with a standard for two-way authentication, too. This is 
the X.509 Strong Two-Way Authentication standard and must be 
studied here, to prove that our proposed alternative is in 
conformity with the standards and does not open up new flaws 
by over simplifying some parameters or steps.  

The X 509 Strong Two-Way Authentication standard – shown 
in Fig. 1 - asks the initiator A to use a time stamp, a nonce , the 
ID of the responder, sign all of these in a new entry and pass the 
proposed session key Kab encrypted with the public key of the 
responder B. Similarly the responder has to send its own 
timestamp, nonce and ID. B also has to sign the nonce and its ID 

T

Keywords



3. ULUSLARARASI KATILIMLI
BÝLGÝ GÜVENLÝÐÝ VE 

KRÝPTOLOJÝ KONFERANSI

3rd INFORMATION SECURITY &
CRYPTOLOGY CONFERENCE
WITH INTERNATIONAL PARTICIPATION

25•26•27 Aralýk December 2008 • Ankara / TÜRKİYE
205

Bildiriler Kitabý
Proceedings

and send it to A, together with its own secret encrypted with A’s 
public key. The standard is well balanced in terms of doing the 
same computations and exchanging similar parameters, by the 
partners. However, there are a few points worth pointing out 
here. The first point is although the ID of the responder is 
present, the ID of the initiator is missing in the challenge.  

That piece of information is needed for two reasons: To be 
sure that the first message indeed arrived from the initiator and 

---------------------------------------------------------------------------- 
A� B :   { tA, rA, IDB, sgnData, E [ PUb, Kab]} 
B� A :   { tB, rB, IDA, sgnData, E [ PUa, Kba]} 

Notation :
tA , tB   : timestamp of A and B, optionally expiration time also incl. 
rA , rB   : nonce, pseudo-random number of A and B. 
IDA , IDB  : Identity of A and B. 
sgnData  : signature of A or B over parameters (tX , rX , IDX)
PUa , PUb : Public-key of A and B. 
Kab , Kba  : Secret parameter of A sent to B and B to A. 
-------------------------------------------------------------------------------------------------- 
Fig. 1.  The X.509 Strong Two-Way Authentication standard. ��Copyrighted, 
Cryptography and Network Security [4] , by William Stallings.  

to protect the responder from DoS attacks[4]. The signature of 
values and the encryption-decryption processes involve intensive 
computations and assumes that both parties have the necessary 
capacity to do the calculations fast. Another point is the 
assumption that each side has the public-key of the other 
beforehand[4]. It is obvious that even if the two sides are total 
strangers to each other, there is a mediator -the certificate 
authority- that authenticates the two sides to each other.  But the 
question arises “Do we really need certificates, signatures or 
public-keys in low cost-low capacity solutions to make an 
exchange secure?”. We don’t because the low cost solutions 
cannot make the computations of certificates easily. 

B. Can certificates, public- keys and signatures be replaced by 
other secure parameters and algorithms in low cost solutions? 
We may rephrase the question as “Can low capacity solutions 

with shared secrets exchange secure session keys too, without the 
need for certificates?” The answer is “Yes, they can.” With the 
advances in integrated devices and the drop in their prices, new 
technologies make it possible to have the secure secrets needed 
for two-way authentication. When used properly, these 
technological devices can match the security of the expensive 
certificates and public-keys, as we will show shortly. 

A note of caution before indulging in details though: In the 
X.509 standard, the parameters are used to calculate the session 
key and provide additional security. However, the parameters can 
be used to calculate the key to encrypt the session key before 
exchanging it, if that “interim” key is secure than the 
authentication is as secure as the others. 

III. THE PARAMETERS OF THE PROPOSED TWO-WAY
AUTHENTICATION 

First of all, the parameters of the proposed two-way key 
exchange will be outlined. Our proposed two-way authentication  
is shown in Fig. 2. Here also five parameters are passed, in the 
challenge. Let us remember that the motive is to add more 
meaning to the parameters. The timestamp, the nonce and the ID 

of the responder are preserved. However, the ID of the initiator 
will also be added for denying DoS attacks and for informing B 
about whose secret tables (which secrete to share ) to use. Then, 
three of these four parameters will be hashed together with a 
secret shared by both parties and will be sent for B to compare 
the clear text with the hashed version. The computation of the 
------------------------------------------------------------------------ 

1. A� B {tA, rA, IDA, IDB, h(rA, IDA, IDB, secretAx )}  
2. B� A {tB, rB, IDB, IDA, h(rB, rA, secretAx), E(K� , Ks)}

Notation :
tA , tB   : timestamp of A and B, optionally expiration time also incl. 
rA , rB   : nonce, pseudo-random number of A and B. 
IDA , IDB  : Identity of A and B. 
secretAx  : shared secret , comes from Table A 
PUa , PUb : Public-key of A and B. 
K� , Ks  : Calculated encryption key and secret parameter of B sent to A. 
------------------------------------------------------------------------ 
Fig. 2.  The alternative Two-Way Authentication proposed.  

secret secretAx used in the challenge will be explained below.  
In the response there are six parameters as opposed to the five 

of X.509. Again the timestamp, the nonce and the ID of the 
challenger are preserved. However, the ID of the responder will  
be added for preventing DoS attacks and for informing A about 
whose secret tables to use. Again the clear text parameters, 
excluding timestamp, will be hashed together with the same 
secret secretAx and will be sent to A to compare the clear text 
with the hashed result. Then there is an additional parameter 
where the session key is passed in encrypted form. Let us now 
study the details of the exchanged parameters, because compared 
to X.509 standards some parameters have additional roles, some 
parameters are missing and there are unexplained shared secrets.

A. The ID Parameters: IDA and IDB

The ID parameters have always been the weak point of 
challenge-response authentications. Our suggestion, this value is 
strengthened for both by the inclusion of a unique serial number 
(S/NX), by concatenating the IP address (IPX) with S/NX (1). 

IDA � IPA || S/NA ;   IDB � IPB || S/NB   (1)

Obviously, there will be an additional security in identities 
because they have become unique and dynamic. Thus, when a 
party changes its address, it can be traced and a peculiar IP 
address for a device may mean a masquerade attack and thus ring 
some alarms.  

The Serial Numbers S/NA and S/NB are coming from a secure 
memory location[5,6]. Another property is to help the exchange 
partners match the serial number of its reciprocal to the secret 
tables A and B of the same reciprocal, which will be used during 
the key exchange. In other words, every device has a unique pre-
lasered Table A and a re-writeable Table B. Fig. 3 shows the 
features of a commercial product[5] where the product has a 
unique, factory-lasered 64-bit serial number used as an input to a 
hashing engine. More information on that technology and tables 
is given in section V. Let us for now accept that we can have a 
unique and dynamic ID for our partners A and B. In Fig. 3 only a 
one-way authentication commercial product is depicted for 
simplicity but the same device can be used for two-way 
authentication; since B has what A contains, on a piece of paper 
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supplied by the manufacturer. The principle is still the same: A 
device with a unique serial number hinting at unique static and 
dynamic secrets, that it shares with B. 

Fig. 3.  A typical commercial application of a serial number in an authentication 
process. ��Copyright Courtesy of Dallas Maxim Semiconductor [5]. 

B. The Timestamps and Nonces tA, tB and rA ,rB

These parameters are the same as those used in the X.509 
standard. There are no alternative or additional properties of 
timestamps. The use of the nonces is the same but there is an 
additional role for each of the nonce values. These additional 
roles and the regular usage will be explained in the section where 
the mechanism of the key exchange is outlined. 

C. Instead of Signatures, The Secret(s) of A 
Parameters utilized in the X.509 standard are agreed upon 

beforehand, that is parties share some information before they 
start the exchange. They know that the last parameter passed is 
encrypted with a public-key. The most important issue is the 
strength of the public-key encryption. We claim that if the 
encryption key K��used in our design is as secure as the public-
key of the X.509 standard, than our alternative authentication is 
also as secure. Furthermore, in X.509 there is only one private 
key, in ours there are many secrets leading to many keys. 

In Fig. 4 there is another commercial product[7,8] where an 
internal 8 byte secret is input together with other parameters into 
a hashing engine, namely a SHA-1engine[5,7,9,10,11]. This 
example shows that it is possible to have a secret inherent in a 
low cost system, which can be used together with the other 
secrets as an input to a hashing function. The hash function is 
sometimes accepted as a raw version of a signature. The 
important issue here is to make sure that the secrets stored in the 
device can be trusted. This is tackled later in section V. Secret 
protection requires that the internal secret never leaves the 
system. The best security is to keep the secret inside the 
processor while using it to hash the inputs. For our purposes we 
assume that today’s manufacturers guarantee to provide us with 
many secrets of satisfactory lengths inside a low capacity device; 
i.e. eight different 64 bit secrets. Therefore, we can imagine 
having a table of eight different unique static secrets. Let this be 
the Table A of Fig. 5. 

Fig. 4.  A typical commercial application of a secret number as an input to a 
hashing engine, in an authentication process. ��Copyright Courtesy of Dallas 
Maxim Semiconductor [7]. 

Table B will be unrevealed shortly. 

pointerA# Table A pointerB# Table B 

1
secretA0

1
secretB0

2
secretA1 2

secretB1

3
secretA2 3

secretB2

4
secretA3 4

secretB3

5
secretA4 5

secretB4

6
secretA5 6

secretB5

7
secretA6 7

secretB6

8
secretA7 8

secretB7

Fig. 5.  The static and dynamic secret tables of A. 

 Of course, the manufacturer supplies the unique Table A 
during delivery; thus only the responder should have a prior copy 
of the secrets. In our alternative we will not just use Table A’s 
secrets but other inputs as well to make a hash, e.g. an entry from 
Table B. That mechanism and Table B is explained below, in 
detail.  
 The hash of the two parties’ IDs together with the first secret 
entry of Table A looks very similar to the signed data of the 
X.509 standard. But our alternative is cheaper in every respect. 

D. Instead of Public Keys: Table A & Table B of party A. 
Looking back at our proposed key exchange shown in Fig. 2 

the key K��that is used to encrypt the session key is in the heart 
of our design. While in other key exchanges the session key is 
co-generated, in our design the session key is generated by the 
responder B. The key that encrypts the session key; K����is co-
generated instead. Let us see the inputs to K�. In the previous 
section, we had introduced a shared secret from a table while 
calculating the hash of the challenge parameters. So we already 
have Table A of Fig. 5 with eight secrets, written once and only 
read internally. At the very beginning of the key exchange, when 
the two parties have just initialized, A starts using the first entry 
in Table A; that is secretA0 to calculate the hash in the challenge. 
Moreover, A points to a secret from Table B using its nonce rA in
the challenge. B uses the secret secretBx pointed by A as one of the 
inputs to calculate K�. How B calculates the value of x in secretBx
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is left to the explanation of the exchange mechanism in section 
IV.

Fig. 6.  Calculation of key K�.

Some commercial eeproms and secure microcontrollers also 
supply a memory page that can be filled by the user. Thus, the 
user can create more secrets in another protected table, over just 
one wire (called 1-wire [9,10]). This technology is explained 
briefly in section IV. In our case, let us assume that Table B of 
Fig. 5 is the table we created. B uses this shared secret, e.g.  
secretB6, some constants, secretA0 as input to the same SHA-1 
function and truncates the 20 byte outcome to desired key length 
of 128 bits, as shown in Fig.6. Since a SHA-1 engine is already 
used to hash the challenge parameters, why not use the same 
hashing engine SHA-1for calculating K��. Obtaining K��by using 
manufacturer made static and user defined secrets, remove any 
doubts on the static secrets. Since K��is calculated by using the 
eight by eight secret tables many would think that the value of 
K��is limited to a possibility of 64. That is not true. The outcome 
of the SHA-1 engine is 20 bytes and K��is obtained by truncating 
this value, which makes K��more random. By making the 
truncation method complicated a huge number of K��values can 
be obtained. One simple way may be, looking at the last digit of 
the nonce rA. E.g. if it is 0: take the right-most 128 bits of the 
SHA-1 outcome; if it is 1: take the leftmost 128 and if it is 2: 
take the mid 128bits. Even this simple trick yields a 3x128 
possible values of K�.

Also observe that K��is never passed on the communication 
line, a property of the session key Ks in the other key exchanges. 
Therefore there is no loss of property in our suggested 
alternative. The explanation of how the entries from Tables A 
and B are chosen when the old one expires is left to section IV 
below, when the mechanism is elaborated on.   

E. The session key 
The key Ks��that is the heart of other designs is a relaxed issue 

in our case. It is simply generated keeping in mind all the 
recommendations given by cryptographers. Its length, uniqueness 
and other properties are left to the choice of the solution owner. 
But since there is a SHA-1 engine in our example[5,7]; maybe a 
SHA-2 in a more expensive solution, this same hash function can 
be used to calculate Ks. Any preferred entries from tables A and 
B, together with the serial number, a random number (seed) and 
any other entries in the rest of the secure memory can be the 
input to the hash engine. The 20 byte output can be truncated in 
any preferred way to obtain a 128 bit key Ks. The vital point is 
that this new session key Ks is encrypted using K��before being 
sent to A. Commercial devices with an embedded AES 
encryption engine and a SHA-1 hashing engine are common 
today. Therefore, Ks can be encrypted using K��with an AES 
engine and sent to A in the response. 

IV. THE EXCHANGE MECHANISM 
Our proposed two-way authentication alternative (Fig. 2) does 

not look much different than the X.509 standard which means we 
have not deviated far from the standard. However, some 
parameters have additional meaning and uses.  

A. The Challenge  
Let us start by studying the challenge. The first parameter, the 

time stamp tA is the same as that in the X.509 standard. 
-------------------------------------------------------------------------  

A� B {tA, rA, IDA, IDB, h(rA, IDA, IDB, secretAx)}
-------------------------------------------------------------------------  

Fig. 7.  The challenge of the proposed key exchange.

It consists of an optional generation and expiration time. Thus 
a delayed delivery of the first message can be detected and a 
retransmit request can be made by B.  

The second parameter, the unique random number- nonce rA-
however has three roles instead of two. The commonly known 
role is to help detect replay attacks. B must compare nonce rA
with the previous nonces and reject any challenges with the same 
nonce. Thus nonces are not discarded but stored for later 
comparisons. The second role of nonce rA is a challenge to party 
B to show both, that it has received this fresh nonce rA
untampered and will send a response proving it has the shared 
secret, secretAx. This will be explained in the response section. 
Additionally, as a third role  nonce rA is a pointer to the secretBx , 
one of the parameters  used to calculate K�. Since the nonce is a 
large random number, the pointer to secretBx is calculated as 
follows (2), for an eight entry table: 

x = (lastdigit of nonce rA) mod 8 ; therefore 0 � x � 7   (2) 

Assuming that the last digit of nonce rA is 3, in the challenge, 
party A is telling party B to use the secret at location 3 of Table 
B in Fig. 6– which happens to be secretB2. B uses this value to 
calculate K��and uses K��it to encrypt Ks as explained in the 
previous section. 

The initiator A, also sends its identity IDA – authenticated with 
its serial number, as an additional parameter compared to the 
X.509 standard. This parameter is absent in X.509 because A 
signs some parameters with its private key. B can only open it by 
using A’s public key; hence thinking it must have definitely 
come from A. But this requires B to know the public key of A 
and make a computation to strip the signed information out of the 
signature and compare with that sent in clear text. We believe 
that this can clog low capacity devices, in case of a DoS attack. 
Our suggestion is to send the initiators identity IDA in clear text, 
for B to be able to drop the call quickly, in case of an unexpected 
challenger.

The authentication of A’s identity and the integrity check of 
the clear data are done in the next parameter. Identities are 
hashed together with the nonce rA and secretA0. And this is very 
similar to the signing process, in the X.509 standard. The hash 
has the secretA0 as an input, which is never passed to B. Including 
A’s nonce in the hash makes sure that if rA was tampered on the 
way it will be detected by B, because the result of the hash will 
not match the clear text values that A has sent. 

Finally, IDB is necessary for B to check quickly if itself is the 
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intended address. If not, it simply drops the call.  
The last point to mention is the missing parameter of X.509, in 

our alternative. In standard X.509, party A both starts off an 
exchange and at the same time forces a session key Ks in one go. 
It was mentioned before too that using public-keys as a means 
for exchanging secrets overwhelms low cost, low capacity 
solutions. But more critical than that; accepting a secret and the 
identity of a caller in the same step can be a flaw. Because again 
a malicious attacker can clog B. The final session key should be 
settled only in the second step, when parties really prove one to 
the other. After that parties can decide to share other secrets or 
more keys thereafter. 

B. The Response  
The responder namely B, upon receiving the call from A, 

looks at the timestamp tA. If the message is old, it drops the call 
immediately and hopes that if it were a real call the sender syncs 
its time and makes a new call; after a random amount of time. 
Similarly, a check is run for the nonce rA. If it is the same as the 
last message’s nonce, again the call is dropped. 

Next B checks the identity of the caller. B must have an idea 
about the IP address and the serial number of A. Assume that B 
has a table of serial numbers. B now identifies which secret 
tables A and B are to be used. If A is an expected caller B goes 
on to the next check which is the destination address. If B 
understands that the challenge is for itself, it goes to the final step 
of checking; otherwise again the call is dropped. 

In the final step of checking, if it is the first contact with A 
after an initialization (more on this in section VI) B knows that A 
is using secretA0 and calculates the hash which has four inputs. If 
the result of this hash is a match to the clear text data then A is 
indeed the party making the challenge and the challenge is new. 
Furthermore it is guaranteed that the contents of the challenge 
have not been tampered with, on the way. 
-------------------------------------------------------------------------  

B� A {tB, rB, IDB, IDA, h(rB, rA, secretAx), E(K� , Ks)}
-------------------------------------------------------------------------  

Fig. 8.  The response of the proposed key exchange.

After making these checks B responds by sending its own 
timestamp for party A (Fig. 8) to decide if the response is old or 
not. Expiration time was sent by A and can be verified by 
resending it. Time synchronization will not be taken up here, but 
it is expected that if too many calls are dropped, the parties are 
expected to do a time sync.  

The next parameter nonce rB however also has three roles in 
our alternative. The first one is a check for A to see if the 
response is a replay or not. The second role is its presence in the 
hash for the parameters to be passed, to authenticate their 
integrity. Here B calculates the hash of its nonce rB, A’s nonce rA
and the secret secretA0. B sends this hash value to A to prove that 
indeed it has received the fresh nonce of A, finished all checking 
and has the secret secretA0 apriori, as expected. This authenticates 
that the responder is indeed B and gives A the chance to test if 
nonce rB has been tampered with. 

Thirdly, nonce rB is a pointer to the next secretAx for A, to use 
in the next key exchange challenge. Since nonce rB is a large 
random number, the pointer is calculated as follows (3): 

x == (lastdigit of nonce rB) mod 8 ; therefore 0 � x � 7   (3) 

 Assuming the last digit of nonce rB is 6, in the response, B is 
telling party A that when the time expires and A has to make a 
new challenge, the secret at location 6 of Table A in Fig. 6 has to 
be used– which happens to be secretA5. Thus, nonce rB is a 
forecast to A about the next secret to be used in the next 
challenge.

 The parameters IDB and IDA were explained in detail before. 
The only difference is their order, in the response. This is only a 
matter of syntax. 

Finally, B computes K��as described in section III using the 
secret secretBx dictated by A’s nonce rA (as explained in the 
above section) and generates a session key Ks. B then encrypts Ks
using a pre-decided algorithm, i.e. AES , and sends Ks to A, in an 
encrypted form.  

A has both secrets secretAx and secretBx . secretAx dictated by B 
in B’s nonce rB, and secretBx dictated by A itself. Thus calculates 
K��, as well. After calculating K���A decrypts the encrypted 
message and recovers the session key Ks. That ends the two-way 
authentication process and the exchange of a secret session key. 
Observe that no numbers about K��is sent to each other, but is 
obtained by either party, from their tables and through some 
calculation.

V. TECHNOLOGY OF OUR SECURE SECRETS
In this section the reliability of random number generators, 

static and dynamic secrets, hashing and encrypting engines 
supplied by manufacturers will be discussed. Although it is not 
the scope of this paper to detail on these technologies an effort 
will be made to persuade the reader that our reliance on these 
technological capabilities is sound. 

The first concern is how secure the secrets recorded on the 
devices are, at the time of manufacturing. Manufacturers claim 
that they can prove their products contain encrypted information 
that only the issuing authority could have created[5,7], plus once 
written these secrets cannot be read from outside the device but 
only used as an input to the internal hashing engines. To fend off 
side-channel attacks, advanced tamper detection, special NV 
SRAM memories and electromagnetic radiation control 
technologies are used [7].  

Another issue is the 1-wire property of commercial devices 
[5,7,9,10]. To reach the encrypted code space of a product only 
one wire is used and the whole of the circuitry need not be 
powered on. Manufacturers submit proof that tampering 
detection, encrypted memory and MAC authentication before 
read and write operations are well up to the security standards[7]. 

The third concern is whether the secrets are unique and only 
supplied to the buyer. This can be compared to the trust toward 
certificate authorities. Major manufacturers of security 
technologies build their industry on the trust they supply to their 
markets, therefore they are the secret authorities of their field. 

Another issue is the quality of the hashing/encryption engines 
inside the devices[5,7,8,9]. Manufacturers claim that they 
guarantee both the uniqueness of the random numbers generated 
–an essential aspect of authentication, and the conformity of 
hashing function and encryption algorithm of their products to 
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standards [5,8,9]. In short, all inputs and engines involved in an 
authentication process can be on embedded on a secure device. 

The technologies using public-keys and certificates have costs 
incurring from annual fees, processing power and fast connection 
to third parties. Our alternative, on the other hand has no such 
costs.

VI. HOW SECURE IS OUR ALTERNATIVE 
The proposed alternative has to be strong against known 

attacks. In terms of a key exchange authentication our alternative 
doesn’t have a security flaw. It is as strong as the hardware is. 
Therefore, the only vulnerability may lie in hardware side 
channel attacks[6]. To address this type of attack, some 
information about the efforts of the manufactures were given in 
section V, but that is not all. More information about the 
definition of side channel attacks and suggested remedies are 
given in the references[6], the evaluation of these side channel 
attacks will not be discussed any further here because they are 
the topic of a different argument.   

 The originality and thus the security of our alternative lies not 
in the generation of the session key to be exchanged, but in the 
composition of a key that will be used to encrypt the session key. 
No matter how strong our key might be the strength of our 
alternative depends on the encryption algorithm used to encrypt 
the session key. Once that algorithm is compromised or gets old, 
a new algorithm has to be employed in the key exchange 
process[8]. That is to say; we recommend to use AES instead of 
DES or 3DES for the encryption algorithm but it is quite possible 
that some day AES will be declared weak. So our authentication 
is as strong as AES and no more. The same argument is true for 
the SHA-1 hashing engine used. New products are coming out 
with SHA-512 engines, but for the time being they are not low 
cost.

As for DoS attacks, if the attacker intercepts the identity of A 
in the challenge and resends the challenge to B, he will not be 
able to clog B. Because, B uses the nonce or the IP address of A 
to drop the challenge. However, if the attacker spoofs the IP of 
A, as well as tampering with the timestamp and the nonce B 
discovers the attack after examining the hash value in the 
challenge. Just one hash calculation is not expected to clog B.  

VII. FUTURE WORK 
There are a few things that need to be done in the future. First 

of all instead of eight member secret tables, 64 or more secrets 
should become available[8]. Furthermore, the secrets can be 128 
bit instead of 64 bits. But these are related with the chip 
manufacturers. Our future work may be related to making better 
use of the timestamp parameters, i.e. making them intelligent like 
we did for the nonces. It is possible to add more security by 
studying the timestamps as natural numbers as well. 

One more future work is about the initialization of the two 
parties. It may appear as a problem if one of the parties initializes 
during or before the key exchange starts. How will one know that 
the other has initialized. This needs a full consideration because 
it can turn into a security flaw. But with some work a special 
timestamp or a new special parameter hinting toward an 

initialization can be utilized. Even the first key exchange after 
any initialization state can be discarded and the key at the end of 
the second key exchange process can be accepted as the valid 
key. 

VIII. CONCLUSION

The offered method is for two-way authentication in limited 
capacity devices, in order to replace public-keys or certificates. 
As two parties know each other a key K� can be shared. To 
increase the security of the key, the key has a lifetime. Each party 
has the same two distinct set of secrets. One is unique and 
inherent in the hardware and the other set is co-defined by both 
parties. Generated session key is encrypted by using K� which is 
the output of the SHA-1 function. 

The inputs of the SHA-1 which finally yields to K� are the 
serial numbers, the nonces, addresses and the secrets from both 
sides. K� is never transferred between the two sides and it makes 
the algorithm as secure as public-key cryptosystems.
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�
Abstract—In this paper, we proposed a provable electronic 

marketplace bidding auction protocol. The proposed protocol 
tries to reduce DOS attack and avoids replay data attack by 
providing ticket token and deal sequence number to the supplier. 
It utilizes efficient LPN-based authentication method to 
accomplish lightweight authentication. And it publishes an 
interpolating polynomial for sharing the data of determination 
process and avoids collusion between a customer and a certain 
supplier. Also it relaxes trust assumptions for three-party. 
According to comparison and analysis with other protocols, our 
proposed protocol shows good security and less computation cost. 

Index Terms—Anonymity, Electronic auction  

I. INTRODUCTION

N 2002, Collins et al. presented a multi-agent marketplace, 
MAGNET (Multi-Agent Negotiation Test-bed) for 

electronic business-to-business market [1]. As business value 
and criticality of electronic transactions increase, it becomes 
ever more important to examine the security risks present and 
take steps to avoid them. So Jaiswal et al. proposed security 
protocol to improve MAGNET in 2004, which consider 
security problem into real-world networks [2]. But the 
improved protocol still has some weaknesses: vulnerable to the 
replay data attack, DOS (denial-of-service) attack, anonymity 
disclosure weakness, collusion between a customer and a 
certain supplier. 

The proposed protocol adopts conference key concept [3] 
and ticket token in supplier group. Also market generates deal 
sequence number (dsn) and random number (r) for suppliers 
who have download requests for quotes (RFQ). It utilizes 
efficient LPN-based authentication method to accomplish 
lightweight authentication [4,5]. When auction is closed, 
market constructs a simple interpolating polynomial for sharing 
the data of determination process in supplier group who have 
taken part in this auction. Sharing the data of determination 
process can avoid collusion between a customer and a certain 
supplier. Furthermore, we relax the assumption about collusion 
between customer agent and supplier agents and trust 

assumptions for three-party in Jaiswal’s scheme. 
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Sealed-bid security is inherent weakness, because it isn’t 
easy to avoid auctioneer opening bids especially in two party’s 
protocol. In Chang’s protocol, there isn’t a deliberate 
mechanism which can avoid opening bid before bidding phase 
is closed. It provides an auctioneer opportunity to collude with 
a certain bidder and leak updated information about bids to the 
bidder, so the anonymity of bidders depends on auctioneers [6]. 
In Liaw’s protocol, the third party also can leak the information 
to a bidder whom he intends to collude with, so the anonymity 
of bidders depends on the third party [7]. In the proposed 
protocol, nobody else but the bidder himself can open bids 
before bidding phase is closed. It guarantees identity 
non-disclosure independently.  

II. PROPOSED SCHEME

The proposed protocol has following phases: planning, 
bidding, auction close and winner determination (Fig. 1). 

For convenience, we assume there are n1 customers (C), n2

suppliers (S) and one market (M) in our auction scheme. A 
certification authority (CA) is needed in key pre-distribution 
long-term key process. CA chooses and publishes large prime 
number p1, p2 such that p1-1 and p2-1 have large prime factors. 
Let q1, q2 are prime divisor of p1-1 and p2-1 separately, g1 and g2

are generator with order q1, q2 in GF(p1) and GF(p2) separately. 
Let Si be the identity of a supplier, Ci be the identity of a 
customer. 

CA assigns secret key xi1 Z*q1 and computes public key y
i1=g1

xi1 mod p1 for each C and M, where 1<i1 n1+1 [3]. CA 
assigns secret key xi2 Z*q2 and computes public key y i2=g2

xi2

mod p2 for each S and M, where 1<i2 n2+1. CA assigns two 
symmetric key  xi3 R{0,1}k, yi3 R{0,1}k, for each S and M, 
where 1<i3 n2+1. Then, CA gives those secret keys to M,each 
C and S in a secure way.

A. Planning 
Ci sends M1=SKc(RFQ) a RFQ message which is signed by 

Ci’s secret key SKc to M for publishing. After receiving RFQ 
message, M verifies and publishes RFQ. M constructs ticket 
token polynomial by steps below: 
1). Randomly chooses integer r and ticket token T Z*q2 and 

gets timestamp t from the system and computes A=gr mod p,
B=r*T+H(t||A)* xm2 mod q2 , where H() is a one-way hash 
function. 

I
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Fig. 1. The proposed protocol 

2).   Computes secret key shared with each S as: kmi2= yi2
r mod 

p2 , where 1 i2 n2

3).  Constructs ticket token polynomial f(x) for publishing. 
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4).   Publishes M2=A, B, t, cn-1, c n-2,…c1, c0.

B. Bidding 
If Si is interested in this auction, Si will do such steps: 

1).   Gets A, B, t, cn-1, c n-2,…c1, c0 from M’s publish board. 
2).   Checks whether t is a valid data or not. 
3).   Computes the secret key shared with M as:

(2)i2

2

x
i m 2k =A  mod p

4).   Gets T by computing f(kmi2)
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5.   Verify T by computing H(t||A) and check the equation: 
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After getting T, S

( || )

i use T to download RFQ. When Si

downloads the RFQ, M generates dsn and r to Si. After getting 
dsn and r from M, Si generates a bid-message comprising of 
RFQ number (RFQ#), dsn and r, symmetric auction-session 
key (ka), bid data (bid), where ka is generated by Si himself. 
Then Si signs, hashes and encrypts message and sends M3 to 
market. Where M3=[RFQ#,dsn,H(r,dsn),Eka (SSks(bid)) ,H(r, Eka
(SSks (bid)))], SSks (bid) is a bid data block signed by Si’s secret 
key Sks, Eka (SSks(bid)) is a data block encrypted by ka. After 
receiving messages came from S, M publishes all M4=(RFQ#,
(dsn, M3, H(M3))) on publish board. 

C. Auction close M
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When the auction is closed, M authenticates each S’s agent 
by steps below: 
1. Si chooses a blinding vector a1 randomly a1 R{0,1}k, and 

sends {dsn, Si, a1, T1} to M, where T1 denotes a valid
timestamp.

2.   After receiving {dsn, Si, a1, b1}, M checks T1 and chooses 
challenge b1 randomly b1 R{0,1}k, publishes (dsn, Si, a1,
b1, T2), where T2 denotes a valid timestamp.

3. Si gets b1 from publish board, then computes response z1=
a1·x b1·y v, and sends { dsn, Si, z1, T3}, where v denotes a 
noise bit, T3 denotes a valid timestamp.

4.    After receiving { dsn, Si, z1, T3}, M checks T3 and publishes
(dsn, Si, z1) and accepts the round if a1·x b1·y=z1.

After that, M announces whether Si’s agent passes the 
authentication or not. If passed, Si’s agent send M5= SSks (dsn, r,
xi3 yi ka). After receiving it, M publishes M6 =dsn, r, xi yi

ka. S can check and verify whether their messages were 
actually received and displayed by M. M publish M7 =RFQ#,
EPkc((dsn1,r1,ka1),…(dsni, ri, kai),…(dsnn,rn,kan)), where EPkc () 
is encrypted by Ci’s public key yi1. According to the message
published by M, Ci will download corresponding M3 from the
publish/subscribe system, and decrypt the data block and get all
valid bid information. Having authenticated S group twice, M
can make sure that each participant is legitimate S.

D. Winner determination
Ci sends message about winner information M8=SSkc (RFQ#,

rwinder) to M. After M receiving Ci’s message, M checks 
whether the winner contained in legitimate S list
(dsn1,r1,ka1),…(dsni, ri, kai),…(dsnn,rn,kan). If the winner is
contained, M publishes the winner information on board for 
notifying S. If there is a controversy about winner, M will
choose a large prime number p and a primitive element g for 
GF(p), where GF(p) is the set of integers {0,1, … ,p � 1} with
arithmetic operations defined modulo p. And M generates a 
symmetric session key K, K Z*q. Then M uses the signature
datum of S who have taken part in current auction to construct a 
derivation function F(x) and conceals K in it. After that, M 
publish the coefficient c’n-1, c’ n-2,…c’1, c’0 of the F(x), where 
SSksi (kai, ri) are S’s signature data (i=1,2,…,n). M encrypts bid 
data of determination process and publish M9=RFQ#, Ek(bid
determination process). 
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III. SECURITY ANALYSIS

Theorem 1. Assume no man can modify publish message
except M. After M publish A=gr mod p, B=r*T+H(t||A)* xm2
mod q2 , t, coefficients cn-1, c n-2,…c1, c0 Z*q2 of ticket token
function (1), no man can get ticket token T besides S group. 
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Proof.  Because M has computed each S’s secret key kmi2 as the 
solution of the ticket token polynomial function f(x), where
kmi2= yi2

r mod p2, 1 i2 n2. Furthermore, only legal S can 
compute kmi2= yi2

r mod p2, where kmi2 = k i2m. So legal S can 
have the valid kmi2 that satisfies f(kmi2)=T mod p2 for getting T.

Situation 1. If one attacker wants to obtain r from A=gr mod 
p, he will face the difficulty of solving the intractable discrete 
logarithm problem.  

Situation 2. If one attacker wants to obtain T from 
B=r*T+H(t||A)* xm2 mod q2, because there are two unknown 
parameters r and xm2, still he must solve the intractable discrete 
logarithm problem.  

Situation 3. If one attacker wants to compute T from the 
function f(x), he should know the valid kmi2 that satisfies 
f(kmi2)=T mod p2. It means that the attacker must solve the 
intractable discrete logarithm problem. 

Theorem 2. Assume M received S’s message M3 safely. M can 
make sure that M3 comes from legal S group. After M publish 
M4 on board, S can make sure that M receive RFQ very well. 

Proof. S open RFQ# and dsn information for temporary identity 
in M3. We make sure that the key ka larger than 160 bits and 
therefore is able to withstand the exhaustive key search attack 
on data block Eka(SSks(bid)) [8]. Because M cannot decrypt the 
data block Eka(SSks(bid)), and M has recorded r as r’ in planning 
phase, market can just verify whether information dsn and data 
block Eka(SSks(bid)) are valid by computing hash(r,dsn) ?= 
hash(r’,dsn) and hash(r,Eka(SSks(bid))) ?= hash(r’,Eka(SSks(bid))).
Because an attack cannot get valid r to forge hash(r,dsn) and 
hash(r,Eka(SSks(bid))). After verifying the data block, M can 
make sure whether M3 come from legal S or not. After M 
published M4=(RFQ#, (dsn, M3, hash(M3))) on board, S can 
verify whether M receive their message M3 correctly by 
computing hash(M3)?= hash(M3’).

Theorem 3. Assume M finished the communication with S by 
LPN authentication method. Mutual authentication has 
achieved between M and each S. 

Proof. The hardness of the computational LPN problem has 
been shown to be NP-complete [4]. Our LPN-based 
authentication method adopted HB+ computing prototype. 
Even though Gilbert proposed that HB+ is not secure against a 
man-in-the-middle attack [5], because our auction scheme 
inherits the idea of publish system, we can make sure that the 
process of authentication is secure and sets up mutual 
authentication.

The condition when HB+ protocol attack happen is that the 
attacker can manipulate challenges sent by M to a S during the 
authentication message exchanges. In our LPN-based 
authentication process, M utilizes publish system to show 
messages which S have sent. So S can check and verify whether 
their messages were actually received and displayed by market. 
We assume that there is an attacker in the middle, and he can 

manipulate message sent by S to M. But the attacker cannot 
modify any information, because S can check the message on 
board each round. Due to the publish system, the attacker 
cannot manipulate the challenges published by M. According 
to what is mentioned above, the attacker doesn’t have any 
opportunity to disturb the authentication process. 

Theorem 4. Assume M publish message correctly, where 
message are coefficients c’n-1, c’ n-2,…c’1, c’0 Z*q of function 
F(x) and Ek(bid determination process), then M can make sure 
that S who have taken part in this auction can check fair deal. 

Proof. Because M computes each S’s signature data SSksi (kai, ri)
as the solution hi (see equation (6)) of the polynomial function 
F(x), where SSksi (kai, ri) is S’s signature data (i=1,2,….n).  So 
only legal S who have taken part in this auction session have 
the valid hi that satisfies f(hi)=K mod p for computing K from 
the function. After getting K, each legal S can decrypt data 
block Ek(bid determination process) and check the fair deal. 

Situation 1. If an attacker want to compute K from the 
coefficients of function(5), he should know the valid hi that 
satisfies f(hi)=K mod p. It means that the attacker must solve the 
intractable discrete logarithm problem. Therefore, the attacker 
certainly cannot reconstruct the F(x) to get the session key K
from there n points (1, Fi(1)), (2, Fi(2)),……,and (n, Fi (n))
only. 

IV. SECURITY ANALYSIS

In this section, we discuss Chang’s protocol (a), Liaw’s 
protocol (b) and proposed protocol (c) [6, 7]. The comparisons 
of computation operations of the initial phase and bidding 
phase among those protocols are shown in TABLE I. Assume 
length of the prime number p is 1024 bits in Diffie-Hellman and 
public key encryption, symmetric key length is 128 bits (for 
AES), hash function digest is 160 bits (for SHA-1), public key 
certification is 1024 bits, signature length is 320 bits (for 
DSA).Because operation of RSA’s computation can be 
summarized as a modular exponentiation operation, and the 
computation cost of a modular exponentiation computation is 
about O(|n|) times that of a modular multiplication computation 
where |n| denotes bit length of n. So compared with a modular 
multiplication computation in Zn*, the computation time 
consumed by hashing operations, symmetric encryptions or 
decryptions can be neglected. And symmetric cryptosystem is 
1000 times faster than asymmetric cryptosystem and hash 
function is 10 times faster than symmetric cryptosystem [9]. 

V. CONCLUSIONS

As mentioned above, the current paper proposed an 
electronic marketplace bidding auction protocol whose security 
is based on the well-known Discrete Logarithm assumption. It 
satisfies security requirements of an electronic auction, such as 
anonymity, non-repudiation, verifiability etc. And the proposed 
scheme relaxes trust assumptions for three-party in Jaiswal’s 
scheme. According to discussion and analysis with Chang et 
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al.’s protocol and Liaw et al.’s protocol, our proposed protocol
shows better security in anonymity, fairness and reliance on the 
third party. Therefore, the advantages of our proposed bidding
auction protocol are difficulty collusion.

TABLE I.
NUMBER OF OPERATIONS FOR PHASES

Phase a b c
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4 HF 5 HF 2HFInitiation phase
2 SKE 0 0
2 SKD 0 0
2 PKE 3 PKE 1 PKE
2 PKD 3 PKD 1 PKD
4 ME 0 6ME
2 R 5 R 3 R 
0 0 4 HF

2 SKE 0 1 SKE 
2 SKD 0 0
1 PKE 5 PKE 1 PKE
1 PKD 5 PKD 0

Bidding phase

0 0 1MM
PKE: Public Key Encryption;  PKD: Public K
SKE: Symmetric Key Encryption;  SKD: Sy
HF: Hash Function;  ME: Modular Exponen
R: generate a random number;  MM: Modula
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Genetik Algoritma Kullanarak Görüntü
Kaynaştırma Tabanlı Görünür Damgalama

Veysel ASLANTAŞ, Rifat KURBAN

Özet— Geli�en teknolojiyle beraber say�sal bilginin güvenli�i
oldukça önem kazanm��t�r. Görüntü damgalama, sahiplik ve telif 
haklar�n�n korunmas� gibi pek çok alanda kullan�lan bir 
tekniktir. Bu çal��mada, Genetik algoritma kullanarak dalgac�k
domeninde görüntü kayna�t�rma tabanl� bir görünür damgalama 
yöntemi önerilmi�tir. Farkl� bar�nd�r�c� resim ve damga üzerinde 
gerçekle�tirilen simülasyonlarda önerilen yöntemin hem say�sal
hem de görsel olarak iyi sonuçlar verdi�i görülmü�tür.

Anahtar kelimeler— Görünür damgalama, Görüntü 
kayna�t�rma, Ayr�k dalgac�k dönü�ümü, Genetik algoritma 

Abstract— Due to the developments in technology, security of 
the digital data is becoming more important. Image 
watermarking techniques can be used for ownership claim and 
copyright protection. In this paper, an image fusion based visible 
watermarking method using Genetic algorithm in wavelet 
domain is proposed. In the simulations which were realized on 
different host and watermark images, the numerical and visual 
results of the proposed method are satisfactory. 

Keywords— Visible watermarking, Image fusion, Discrete 
wavelet transform, Genetic algorithm  

I. G�R��

nternet ve ileti�im teknolojilerindeki ilerlemelerle beraber 
say�sal bilginin güvenli�i de oldukça önem kazanm��t�r. Bu 

amaçla görüntü, ses ve video gibi çoklu ortam verileri için 
sahiplik, telif haklar� ve bilgi korsanl��� gibi alanlarda 
kullan�labilecek pek çok say�sal damgalama yöntemi 
geli�tirilmi�tir. Damgalama yöntemleri görünür ve görünmez 
yakla��mlar olarak s�n�fland�r�labilir. Görünür yöntemler 
sahipli�in logolar vas�tas�yla aç�kça iddia edilebilmesini 
sa�larken, görünmez yöntemler bu haklar�n sakl� bir �ekilde
korunmas�n� sa�larlar [1-4]. 

Görüntü kayna�t�rma, farkl� alg�lay�c�lardan veya geometrik 
parametreleri de�i�tirilmi� bir alg�lay�c�dan elde edilen 
görüntülerin birle�tirilmesine denir. Medikal görüntüleme, 
uzaktan alg�lama ve s�n�rl� görü� derinli�inin art�r�lmas� gibi 
uygulamalarda kullan�lmaktad�r. Pek çok görüntünün veya 
görüntü özelli�inin birle�tirilerek tek bir görüntü elde edilmesi 
i�lemi olarak da tan�mlanmaktad�r. Elde edilen sonuç resim, 

� V. Aslanta� (e-posta: aslantas@erciyes.edu.tr, tel: +903524374901 32602) 
ve R. Kurban, Erciyes Üniversitesi Mühendislik Fakültesi Bilgisayar 
Mühendisli�i bölümünde görev yapmaktad�rlar.

kaynak resimlerden elde edilmi� geni�letilmi� bilgileri ihtiva 
etmektedir [5,6].  

Say�sal damgalaman�n önemli uygulamalar�ndan birisi de 
özellikle web ortam�nda bilgilerin kötüye kullan�m�n�
engelleme amaçl� olarak bir doküman�n kayna��n�n
tan�mlanmas� için görünür sahiplik bilgisinin ifade edilmesidir 
[7]. Genelde görünür damga bir metin veya logo biçimindeki 
ikincil bir resimdir. Görünür damgalama, bar�nd�r�c� resim ile 
damga resminin bir alamda birle�tirilmesi yani kayna�t�r�lmas�
i�lemi olarak da dü�ünülebilir. Di�er bir ifadeyle, görüntü 
kayna�t�rma alan�ndaki yakla��mlar, görünür damgalama 
alan�na geni�letilerek uyarlanabilir. Görünür damgalamada 
olmas� gereken özellikler �u �ekilde s�ralanabilir: 

� damgalanm�� resim bar�nd�r�c� resimden 
olabildi�ince bilgi ihtiva ederken damgan�n
karakteristi�i de aç�kça görülebilmelidir, 

� görünür damgalama yöntemi, gözlemcide yan�lt�c�
bozulmalar ve tutars�zl�klar meydana getirmemelidir, 

� damga gürültüye ve çe�itli ataklara kar�� dayan�kl�
olmal� ve damgan�n yok edilebilmesi olabildi�ince
zor olmal�d�r [8]. 

Görünür damgalama alan�ndaki ilk çal��malar IBM say�sal
kütüphane organizasyonu taraf�ndan Vatikan 
kütüphanesindeki say�salla�t�r�lm�� belgelerin i�aretlenmesi 
amac�yla yap�lm��t�r [9]. Damgan�n dayan�kl�l��� ölçeklenerek 
orijinal resimlerin parlakl�k bile�enlerine gömme i�lemi 
gerçekle�tirilmi�tir. Blok tabanl� ayr�k kosinüs dönü�ümü 
(AKD) domeninde doku, kenar ve parlakl�k bilgisine dayal�
çe�itli çal��malar gerçekle�tirilmi�tir [10]. Di�er taraftan ayr�k
dalgac�k dönü�ümü (ADD) ile yap�lan çal��malarda dalgac�k
katsay�lar� s�n�fland�r�larak belli oranlarda birle�tirilmi�tir
[7,8].  

Bu çal��mada, ADD ile dalgac�k dönü�ümü yap�lan 
bar�nd�r�c� resim ile damga lineer bir kayna�t�rma kural� ile 
birle�tirilerek damgalanm�� resim elde edilmektedir. Bu i�lem 
s�ras�nda her alt bant için gerekli olan birle�tirme a��rl�klar�
Genetik Algoritma (GA) kullan�larak optimal olarak 
belirlenmektedir. Katsay�lar�n kalitesinin belirlenebilmesi için 
korelasyon tabanl� bir metrik önerilmi�tir. Böylece bar�nd�r�c�
resim ve damgan�n içeri�inden ba��ms�z optimal bir yöntem 
elde edilmi�tir.

Çal��man�n devam� �u �ekilde organize edilmi�tir: 2. 
bölümde geli�tirilen yöntem, 3. bölümde ise gerçekle�tirilen 
simülasyon çal��malar� ve sonuçlar� verilmi�tir. Son bölümde 

�
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elde edilen sonuçlar de�erlendirilmi�tir.

II. GÖRÜNÜR DAMGALAMA

A. Dalgac�k Domeninde Görüntü Birle�tirme Tabanl�
Görünür Damgalama 
Dalgac�k dönü�ümü verinin çoklu çözünürlüklü bir 

gösterimidir ve görüntünün daha dü�ük çözünürlüklü 
versiyonlar�n� ihtiva etmektedir. Ayr�k dalgac�k dönü�ümü 
(ADD) i�lemi i�aretin bir grup alçak-geçiren ve yüksek-
geçiren filtreden geçirilmesiyle elde edilir. Yüksek-geçiren 
filtre ana dalgac�k fonksiyonunu ve alçak-geçiren filtre ise
ölçekleme fonksiyonunu ifade eder. 2 boyutlu bir verinin 
dekomposizyon i�leminde filtreler önce yatay daha sonra
dikey olarak uygulan�r. Böylece, bir yakla��m görüntüsü
(AA), üç tane de detay görüntüsü (AY, YA, YY) elde edilir. 
Bu iteratif i�lemler boyunca her bir iterasyonda i�aretin belli 
bir frekans bölgesindeki k�sm� i�aretin kalan k�sm�d�r (AA alt
band�) ve istenirse sürekli olarak da
dekompoze edilebilir. 

�ekil 1. Görünür damgalama yöntem

�ekil 1’de görünür damgalama y
görülmektedir. Dalgac�k domeninde
yap�l�rken, ilk ad�mda bar�nd�r�c� res
(XD) ADD'leri hesaplanmaktad�r. Eld
kayna�t�rma kural�na göre birle�t
hesaplanarak damgalanm�� resim (XF) elde edilir. Görüntü 
kayna�t�rmada oldu�u gibi, çoklu-çözünürlüklü görünür 
damgalama yakla��mlar�n�n temel dayana�� insan görme 
sisteminin yerel kar��tl�k de�i�imlerine olan duyarl�l���
gerçe�idir [7,8]. Görüntü kayna�t�rma ve görünür damgalama 
aras�ndaki fark birle�tirme i�lemi s�ras�nda ortaya ç�kar.
Görüntü kayna�t�rmada kaynak resimler ayn� sahneye ait 
farkl� alg�lay�c�lardan veya parametreleri de�i�mi� bir 
alg�lay�c�dan elde edilen görüntülerdir. Görünür damgalamada
ise kaynak resimler bar�nd�r�c� resim ve damgad�r. Görünür 
damgalamada, bar�nd�r�c� resim damgadan daha önemlidir. 
Dolay�s�yla damgalanm�� resimde bar�nd�r�c� resim damgaya
oranla daha bask�n olmal�d�r.

Lineer a��rl�kl� birle�tirme yönteminde her bant için a��rl�k
katsay�lar� (w) belirlenmektedir. Bu de�erler 0 ile 1
aral���ndad�r. Bu i�lem, Denklem (1)’de verildi�i gibi 
gerçekle�tirilir:

AA
D

AAAA
B

AAAA
F YDwYBwYF ����� )1(

AY
D

AYAY
B

AYAY
F YDwYBwYF ����� )1(

YA
D

YAYA
B

YAYA
F YDwYBwYF ����� )1(

YY
D

YYYY
B

YYYY
F YDwYBwYF ����� )1(

(1)

A��rl�k katsay�lar� (w) 0.5’den büyük oldu�u durumlarda 
damgalanm�� resimde bar�nd�r�c� resim daha bask�nken,
0.5’den küçük de�erlerde damga daha bask�n olmaktad�r. Bu 
yöntemde w katsay�lar�n�n uygun bir �ekilde belirlenmesi
gerekmektedir. 

Optimizasyon için, basit yap�s� ve uygulama kolayl��� ile ön 
plana ç�kan ve literatürde çok fazla uygulama alan�na sahip
Genetik algoritma tercih edilmi�tir.

B. Genetik Algoritma 
Temel bir Genetik Algoritma (GA) [11] be� bile�enden

 rastgele say� üreteci, uygunluk 
e seleksiyon, çaprazlama ve mutasyon 
. �ekil 2’de temel GA’n�n bile�enleri

�ekil 2. Temel GA’n�n bile�enleri.

Ba�lang�ç popülasyonu, algoritman�n ba�lamas�ndan önce 
rastgele say� üreteci taraf�ff ndan üretilen say� vektörleri 
kümesidir. Her bir vektör optimizasyon problemi taraf�ff ndan
adreslenen bir muhtemel çözümü ifade eder. De�erlendirme 
birimi her bir birey için bir uygunluk de�eri hesaplar. 
Uygunluk de�eri çözümün kalitesini ölçen bir de�erdir.
Genetik operatörlerin amac� daha kaliteli çözümleri bulmakt�r.
Seleksiyon operatörü do�al seleksiyon fonksiyonu icra eder.
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Bireyleri temsil eden vektörler di�er vektörler ile birlikte 
de�erlendirilerek uygunluk de�erine ba�l� bir olas�l�k ile 
gelecek nesiller için seçilirler. Çaprazlama operatörü rastgele 
olarak birey çiftleri seçer. En basit çaprazlama operatörü 
ebeveyn bireyin rastgele bir noktas�ndan kesilerek di�er
ebeveyn bireyin kuyru�u ile yer de�i�tirilmesiyle 
gerçekle�tirilir. Çaprazlama operatörünün i�lem miktar�
çaprazlama oran� taraf�ff ndan belirlenir. Mutasyon operatörü
rastgele bireyi temsil eden vektördeki say�lar� de�i�tirir.
Mutasyon miktar�n� mutasyon oran� parametresi belirler.
Algoritman�n bir çevirimi de�erlendirme, seleksiyon,
çaprazlama ve mutasyon operatörlerinin uygulanmas�yla
tamamlan�r. Algoritman�n her bir döngüsünde yeni bir çözüm 
nesli olu�turulur [12].

C. Genetik Algoritma Kullanarak Görünür Damgalama 
Dalgac�k uzay�nda görüntü kayna�t�rma tabanl� görünür 

damgalamada w katsay�lar�n�n 
belirlenebilmesi için bu katsay�lar�
ihtiva eden bir ba�lang�ç popülasyonu
kullan�larak bu katsay�lar optimize
burada en büyük problem, elde 
kalitesinin nas�l ölçülece�idir. G
çal��abilmesi için popülasyondaki her b
de�erinin bilinmesi gerekir. Popülas
Denklem (2)’deki vektör �eklinde ifade

][ YYYAAYAA
i wwwww �

Çözümlerin kalitesini hesaplamada t
damgalanm�� resmin bar�nd�r�c� res
maksimize ederken, damgalanm�� 
damgan�n orijinal damgaya olan ben
etmektir. Bu amac� gerçekle�tirebilme
önerilen kalite ifadesinden yararlan�lm�

),(),( DÇDBF X DXKXXKk ��

K verilen iki veri aras�ndaki korelasyon katsay�s�n�, XÇDXX ise
damgalanm�� resimden ç�kart�lan damgay� ifade etmektedir. 
Korelasyon katsay�lar� Denklem (4) kullan�larak 
hesaplanm��t�r:
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A ve B , s�ras�yla A ve B’nin ortalamalar�n� ifade etmektedir. 
Damgalanm�� resimden, damgay� elde edebilmek için takip 

eden denklem kullan�lm��t�r:

)1( AA
B

AA
F

ÇD w
XwXX

�
��

� (5)

Denklem (4) ile elde edilen korelasyon katsay�s� [-1,1] 
aral���nda bir de�erdir. 1 olmas� durumunda maksimum 
benzerlik ifade edilir. Dolay�s�yla, Denklem (3)’de verilen 
ifade de�er olarak büyüdükçe elde edilen çözümün kalitesi de
artacakt�r.

III. S�MÜLASYON SONUÇLARI

Simülasyon çal��malar� iki farkl� 256x256 boyutlar�nda 8-
bit gri seviye bar�nd�r�c� resim ve damga üzerinde
gerçekle�tirilmi�tir. Bar�nd�r�c� resimler ve damgalar s�ras�yla
�ekil 3 ve 4’de görülmektedir. �lk simülasyonda bar�nd�r�c�
resim olarak �ekil 3(a), damga olarak ise �ekil 4(a) 

(b)
� resimler: (a) Lena, (b) Kameraman.

(a) (b)
�ekil 4. Damgalar: (a) Erciyes Üniversitesi logosu, (b) Erciyesspor logosu.

kullan�lm��t�r. Di�erinde ise bar�nd�r�c� resim olarak �ekil 
3(b), damga olarak �ekil 4(b) kullan�lm��t�r.

Giri� resimlerinin ayr�k dalgac�k dönü�ümünün
hesaplanmas�nda Daubechies 1 filtre ailesi kullan�larak 
1 seviye dekompozisyon yap�lm��t�r.

Uygulamada w a��rl�k katsay�lar�n�n optimize edilmesi için 
kullan�lan GA’ya ait kontrol parametreleri Tablo 1’de
verilmi�tir.

TABLO 1. GA KONTROL PARAMETRELER�.
Veri tipi Reel say� vektörü 
Popülasyon boyutu 32
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Jenerasyon say�s� 100
Mutasyon oran� 0.1
Çaprazlama oran� 0.8

Elde edilen kayna�t�rma katsay�lar� ise Tablo 2’de 
verilmi�tir. Tablodaki sonuçlar incelendi�inde, GA’n�n amaç 
fonksiyonunu optimize etmek için farkl� alt bantlar için farkl�
katsay�lar hesaplad��� görülmü�tür. Di�er taraftan katsay�lar�n
bar�nd�r�c� resim ve damgan�n içeri�ine göre de�i�ti�i de
görülmektedir. 

TABLO 2. S�MÜLASYON SONUCUNDA GA �LE ELDE ED�LEN KAYNA�TIRMA
KATSAYILARI.

AAw AYw YAw YYw
�ekil 3(a) – 4(a) 0.9170  0.9512 0.9077  0.9450 
�ekil 3(b) – 4(b) 0.9247 0.8900 0.9184 0.8541

Gerçekle�tirilen simülasyonlar sonucunda elde edilen 
korelasyon katsay�lar� Tablo 3’de ve
görülece�i üzere optimizasyon algor
resim ile damgalanm�� resmin benz
art�rmakta hem de ç�kart�lm�� damga
benzerli�ini ( ),( DÇD XXK ) art�rmay
taraftan, önerilen yöntem iki benzerli
de çal��maktad�r. Çünkü bar�nd�r�c�
resim benzerli�ini maksimum 
damgalanm�� resim ile bar�nd�r�c� 
durumda damga hiç gömülmez ve di�
küçük ç�kar. Dikkat edilirse elde edile
damga ile orijinal damgan�n 
maksimumdur. Algoritma önce bu k�sm
sonra olabildi�ince bar�nd�r�c� resim i
benzerli�ini maksimize etmektedir. G
elde edilen ile vazgeçilen aras�nd
konusudur. GA bu i�lemi ba�ar�yla ger

TABLO 3. S�MÜLASYON SONUCUNDA GA �LE 
KATSAYILARI.

),( BF XXK 0.9872�ekil 3(a) – 4(a)

),( DÇD XXK 0.9958

),( BF XXK 0.9919�ekil 3(b) – 4(b) 

),( DÇD XXK 0.9963

GA ile elde edilen damgalanm�� resimler �ekil 5’de
verilmi�tir. Resimlerden görülece�i üzere GA ile elde edilen 
damgalanm�� resimde damgan�n görünürlü�ü kaybedilmeden 
bar�nd�r�c� resmin bask�nl��� korunmu�tur. Örne�in �ekil 
5(b)’de logonun kameraman�n koyu renk elbisesi üzerine 
gelen k�s�mlar�nda bile algoritman�n belirledi�i katsay�lar
sayesinde damga bozulmadan gömülmü� ve görsel olarak ay�rt
etmek mümkün hale gelmi�tir. �ekil 6’da damgalanm��
resimlerden ç�kart�lan damgalar görülmektedir. �ekillerden de 
görülece�i üzere elde edilen damgalar orijinal damgalara 
görsel olarak oldukça benzemektedir. 

(a) (b)
�ekil 5. Damgalanm�� resimler 

(b)
l 6. Ç�kart�lan damgalar 

IV. SONUÇ

gac�k domeninde lineer görüntü 
görünür damgalama problemine 

. Kayna�t�rma katsay�lar�n�n optimum 
e GA kullan�lm��t�r. Önerilen yöntem 
llan��l�d�r. Elde edilen damgalanm��
r�c� resme oldukça yüksek oranda 

üzerindeki damga ç�kart�labilecek
� resimden daha az bask�n olarak 
elde edilen katsay�lar�n kullan�m�nda

hem say�sal hem de görsel olarak iyi sonuçlar elde edilmi�tir.
�leriki çal��malarda yöntemin literatürdeki görünür 

damgalama yöntemleri ile ayr�nt�l� bir kar��la�t�rmas�
gerçekle�tirilebilir. Di�er taraftan kullan�lan ayr�k dalgac�k
dönü�ümünün dekompozisyon seviyesinin ve kullan�lan 
dalgac�k filtre ailesinin sonuç üzerine etkileri incelebilir ve
görünür damgalamada kullan�labilecek farkl� performans 
metrikleri geli�tirilebilir. 
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SEA Şifreleme Algoritması Kullanarak Güvenli
Kablosuz Algılayıcı Ağ Haberleşmesinin

Gerçekleştirilmesi
Cüneyt BAYILMIŞ, Murat ÇAKIROĞLU

�
   Özet— Kablosuz Alg�lay�c� A� (KAA)’lar�n s�n�rl� kaynaklara 
sahip olmas� ve herkese aç�k olan kablosuz ileti�im ortam�
üzerinden haberle�mesi etkin güvenlik çözümlerinin 
geli�tirilmesini zorla�t�rmaktad�r. Güvenilir ileti�imin en önemli 
gereksinimi olan �ifreleme/�ifre çözme prosedürlerinin genellikle 
çok karma��k ve i�lem yükünün oldukça fazla olmas� popüler 
�ifreleme algoritmalar�n�n KAA’larda kullan�labilirli�ini
güçle�tirmektedir. Bu sebeple KAA’larda kullan�lan �ifreleme
algoritmalar�ndan mümkün olan en az i�lem yükü ile en uygun 
güvenlik seviyesini sa�lamas� beklenmektedir. Bu çal��mada,
blok tabanl� yeni bir �ifreleme algoritmas� olan Ölçeklenebilir 
�ifreleme Algoritmas� (Scalable Encryption Algorithm, SEA) 
kullan�larak KAA’larda güvenli ileti�imin gerçekle�tirilmesi
amaçlanmaktad�r. MICAz dü�ümleri üzerinde gerçeklemesi 
yap�lan SEA algoritmas�n�n ba�ar�m� bellek gereksinimi, çal��ma
zaman�, güvenlik ve esneklik kriterleri aç�s�ndan ele al�nmakta ve 
elde edilen sonuçlar Skipjack algoritmas� ile 
kar��la�t�r�lmaktad�r.

Anahtar Kelimeler—Kablosuz Alg�lay�c� A�lar, Güvenlik, SEA

I. G�R��

ablosuz Alg�lay�c� A� (KAA)’lar, bak�m gerektirmeden 
uzun y�llar çal��abilmeleri ve çok çe�itli alanlarda 
kullan�labilmeleri sebebiyle hem endüstriyel 

uygulamalarda hem de akademik çal��malarda çok popüler bir 
alan haline gelmi�tir. KAA’lar� meydana getiren dü�ümler, 
genellikle iki adet standart pil ile beslenen, veri saklama/i�lem 
kapasitesi s�n�rl� olan ve k�sa mesafeli kablosuz ortam 
üzerinden haberle�en tümdevrelerdir [1]. Kaynaklar� s�n�rl�
olan bu dü�ümlerin, ço�u uygulama için d�� ortamda 
bulunmas� ve kablosuz olarak haberle�mesi KAA’lar�n çe�itli
sald�r�lara maruz kalma riskini artt�rmaktad�r. Bu sebeple 
güvenli�in en önemli tasar�m ölçütü oldu�u askeri ve t�bbi 
uygulamalar ba�ta olmak üzere birçok uygulama alan�nda
kablosuz alg�lay�c� a�lar�n veri gizlili�i, bütünlü�ü, tazeli�i ve 
kimlik do�rulamas� gibi hayati güvenlik gereksinimlerini 
kar��lamas� gerekmektedir [2-5].  

KAA’lar�n k�s�tl� donan�msal kaynaklara sahip olmas�,
bilgisayar a�lar�nda kullan�lan geleneksel güvenlik 

Cuneyt Bay�lm�� ve Murat ÇAKIRO�LU, Sakarya Üniversitesi, Teknik 
E�itim Fakültesi, Bilgisayar Sistemleri Ö�retmenli�i, Esentepe Kampusü, 
Sakarya, Tel:2642956456, Fax:2642956421  

e-mail: {cbayilmis, muratc}@sakarya.edu.tr 

çözümlerinin KAA’larda do�rudan kullan�lmas�n�
güçle�tirmektedir. ECC, RSA, AES, T-DES, RC5 gibi popüler 
�ifreleme algoritmalar�n�n gerektirdi�i i�lem yükünün oldukça 
fazla olmas�, bu algoritmalar�n saklama ve i�lem yapma 
kabiliyeti s�n�rl� olan kablosuz alg�lay�c� dü�ümleri üzerinde 
gerçeklenmesini zorla�t�rmaktad�r. Ayr�ca kullan�lan �ifreleme 
algoritmas�n�n dü�ümlerin i�lem yükünün ve iletilen paket 
boyutlar�n�n artmas�na yol açmas� beraberinde enerji 
tüketimlerinin de önemli ölçüde artmas�na ve dü�ümlerin 
ya�am sürelerinin azalmas�na neden olmaktad�r. Bu sebeple 
KAA’larda kullan�lan �ifreleme algoritmalar�ndan mümkün 
olan en az i�lem yüküyle istenilen güvenlik gereksinimlerini 
kar��lamas� beklenmektedir. S�n�rl� komut setine ve i�lem 
yapma kabiliyetine sahip i�lemciler için geli�tirilmi�, basit 
�ifreleme rutinleri içeren fakat do�rusal/farksal kriptanaliz 
tekniklerine kar�� dayan�kl� olan SEA (Scalable Encryption 
Algorithm-Ölçeklenebilir �ifreleme Algoritmas�) �ifreleme 
algoritmas� [6-7], bu özellikleri sebebiyle KAA’lar�n güvenlik 
gereksinimlerini kar��layabilecek niteliktedir.

Bu çal��mada, KAA’lar�n dü�ük maliyetli olarak güvenli 
haberle�me ihtiyaçlar�n� kar��layabilmek amac�yla SEA 
�ifreleme algoritmas�n�n kablosuz alg�lay�c� dü�ümleri 
üzerinde gerçeklemesi yap�lm�� ve gerçeklemeden elde edilen 
performans de�erleri sunulmu�tur.  

Bu makalenin literatüre temel katk�lar� �unlard�r;
� KAA’larda SEA �ifreleme algoritmas� kullan�larak 

güvenli ileti�imin dü�ük maliyetle 
gerçekle�tirilmesi, 

� SEA �ifreleme algoritmas�n�n gerçeklemesinin 
idealle�tirilmi� benzetim ortamlar� yerine MICAz 
kablosuz alg�lay�c� a� platformu üzerinde 
yap�lmas�.

Makalenin geri kalan k�s�mlar� �u �ekilde düzenlenmi�tir:
Bölüm 2’de KAA güvenli�i hakk�nda bilgi verilmektedir. 3. 
Bölümde SEA �ifreleme algoritmas�n�n özellikleri 
aç�klanmakta, Bölüm 4’de SEA algoritmas�n�n
gerçeklemesinde kullan�lan deney düzene�i ve araçlar 
tan�t�lmaktad�r. Bölüm 5’de ise gerçeklemeden elde edilen 
sonuçlar sunulmakta ve son bölümde makale 
sonuçland�r�lmaktad�r.

K
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II. KABLOSUZ ALGILAYICI A�LARDA GÜVENL�K
Askeri ve t�bbi uygulamalar, do�al felaketlerin tespiti, bina 

güvenlik sistemleri v.b. birçok alanda kullan�lmakta olan 
KAA’lar�n çe�itli türdeki sald�r�lara kar�� güvenilir bir �ekilde
çal��abilmesi son derece hayati önem arz etmektedir. Ancak, 
dü�ük maliyetin sa�lanabilmesi için donan�msal kaynaklar�
s�n�rl� olan dü�ümlerin tercih edilmesi, geleneksel güvenlik 
tekniklerinin KAA’larda kullan�lmas�n� zorla�t�rmaktad�r.
Bununla birlikte, alg�lay�c� dü�ümlerinin ço�u uygulama için 
d�� ortamda bulunmas� ve payla��ml� olan kablosuz ortam 
üzerinden haberle�mesi sald�rganlar�n i�ini kolayla�t�rmakta 
ve KAA’lar�n güvenlik aç�s�ndan di�er a�lara nazaran daha 
fazla risk ta��mas�na sebep olmaktad�r. KAA’larda güvenlik 3 
temel perspektifte incelenebilir [2]: 

� KAA’lar�n güvenli�ini k�s�tlayan unsurlar, 
� KAA güvenlik gereksinimleri, 
� KAA güvenli�ini tehdit eden sald�r�lar ve savunma 

yöntemleri. 

A. KAA Güvenli�ini K�s�tlayan Unsurlar 
KAA’lar, geleneksel a�lara oranla daha fazla s�n�rlamaya 

sahip özel bir a� hüviyetindedir. S�n�rl� donan�msal kaynaklar, 
güvenli olmayan ileti�im kanal�, dü�ümlerin uzun süreler 
boyunca gözetimsiz çal��mas� gibi sebepler, geleneksel 
güvenlik tekniklerinin do�rudan KAA’larda kullan�lmas�n�
zorla�t�rmaktad�r. Güvenli bir a� tasar�m� gerçekle�tirebilmek 
için bu s�n�rlamalar� dikkate almak gerekmektedir.  

B. KAA Güvenlik Gereksinimleri 
KAA’lar, geleneksel bilgisayar a�lar�n�n ihtiyaç duydu�u

güvenlik gereksinimlerine ek olarak sadece kendine has olan 
güvenlik gereksinimlerine de sahiptir. Bu özel gereksinimlerin 
birço�u KAA’lar�n d�� ortamda olmalar�ndan
kaynaklanmaktad�r.

KAA güvenli ileti�im gereksinimleri özetle �unlard�r:
� Veri gizlili�i (Data Confidentiality) 
� Veri bütünlü�ü( Data Integrity) 
� Veri tazeli�i (Data Freshness) 
� Kimlik do�rulama (Authentication) 
� Kendi kendini örgütleme (Self Organization) 
� Zaman e�lemesi ( Time Synchronization) , 
� Güvenli konum belirleme (Secure Localization) 

C. Sald�rlar ve Savunma Önlemleri 
KAA’lar yap�s� gere�i birçok türdeki sald�r�lara kar��

aç�kt�r. Özellikle farkl� katmanlardaki fonksiyonlar�n i�leyi�ini 
bozmay� hedefleyen Hizmet Engelleme (Denial of Service-
DoS) Sald�r�lar� KAA güvenli�i için önemli bir tehdit 
unsurudur. �ekil 1’de KAA katmanlar�n� etkileyen DoS 
Sald�r�lar� görülmektedir.  DoS sald�r�lar� d���nda trafik analiz, 
dü�üm kopyalama (node replication), gizlili�in ortadan 
kald�r�lmas� (attacks against privacy) gibi birçok sald�r� türü 
KAA için önemli tehditlerdendir [4-5].   

� Hello Flood sald�r�s�
� Sybil sald�r�s�
� Solucan deli�i sald�r�s� (Wormholes) 
� Ç�k�� deli�i sald�r�s� (Sinkholes) 
� Yanl�� yönlendirme sald�r�s� (Misdirection) 
� Seçmeli iletim sald�r�s� (Selective forwarding) 

� Veri ba�� bo�ma sald�r�lar�(Jamming)  

Fiziksel 
Katman 

Veri Ba��
Katman�

Yönlendirme
Katman�

Uygulama 
Katman�

� Bo�ma sald�r�lar�(Jamming) 
� Kurcalama sald�r�lar�(Tampering) 

�ekil 1. KAA katmanlar�n� etkileyen DoS sald�r� türleri  

Yukar�da bahsedilen sald�r�lar�n birço�unun vermi� oldu�u
zararlar veri gizlili�i, bütünlü�ü ve tazeli�inin sa�lanmas�n�n
yan�nda ileti�imin kimlik denetimi ile gerçekle�tirilmesi 
sayesinde en aza indirilebilir. Bu sebeple güvenli ileti�imde, 
dü�ümlerin bir �ifreleme yöntemiyle paketleri �ifrelemesi, 
bütünlü�ünü kontrol etmesi ve kimlik denetimini 
gerçekle�tirmesi gerekmektedir. Literatürde sunulan güvenlik 
çözümlerinden SPIN [8] ve INSENS [9] protokolleri RC5, 
TinySec güvenlik paketi [10] Skipjack ve 802.15.4 standard�
AES �ifreleme algoritmalar�n� kullanmaktad�r. Bu çal��mada 
yeni bir �ifreleme algoritmas� olan SEA’n�n alg�lay�c�
dü�ümleri üzerinde gerçeklemesi üzerinde durulmaktad�r. Bu 
sebeple bir sonraki bölümde SEA algoritmas� ayr�nt�l� olarak 
incelenmektedir. 

III. ÖLÇEKLENEB�L�R ��FRELEME ALGOR�TMASI
(SCALABLE ENCRYPTION ALGORITHM, SEA)

SEA, bellek büyüklü�ü ve i�lem gücü gibi s�n�rl�
kaynaklara sahip gömülü sistemlere yönelik geli�tirilmi�, bir 
�ifreleme algoritmas�d�r [6-7]. Simetrik blok �ifreleme 
yakla��m�na dayanan SEA’n�n tasar�m kriterleri küçük bellek 
alan�, küçük kod büyüklü�ü ve s�n�rl� komut setidir. Bu 
sebeple sadece, ÖZEL VEYA, bit/kelime rotasyonlar�, mod 2b

toplama ve s-box gibi bit operasyonlar�n� kullan�r.
Oldukça esnek bir yap�ya sahip olan SEA, SEAn,b �eklinde 

ifade edilmektedir ve farkl� metin, anahtar/kelime uzunluklar�
üzerinde çal��abilmektedir. Ayr�ca, de�i�ken tur say�lar�yla
Feistel yap�s�na dayanan SEA,  a�a��daki parametreler ile 
tan�mlanmaktad�r:

� n: ham metin ve anahtar büyüklü�ü
� b:kelime büyüklü�ü

�
b2

nnb � : Feistel dallanmas� ba��na kelime say�s�

� nr: �ifreleme tur say�s�
 SEA algoritmas�n�n gerçeklemesinde n ve b parametreleri 

hedef i�lemcinin özelli�ine uygun olarak seçilebilir. Ancak   
anahtar ve ham metin büyüklü�ü 48, 96, …, 192 bit gibi 6’n�n
katlar� olmas� gerekmektedir. Bir di�er önemli nokta ise 
uygun bir güvenlik düzeyinin sa�lanabilmesi için kelime 
uzunlu�unun b�8 ve tur say�s�n�n en az 

nr= ])2/b[n.(2
4
n3

b �� olmas� gerekmektedir. �ekil-2’de 
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SEA algoritmas�n�n yap�s� görülmektedir. 

�ifrelenmemi� (Ham) Metin

(48, 96,… 192 bit) 

�ifrelenmi� Metin

(48, 96,… 192 bit)

1. Tur

2. Tur

�ifreleme Anahtar�

(48, 96,… 192 bit)

Son Tur
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�ekil 2. Ölçeklenebilir �ifreleme algori

IV. SEA ALGOR�TMASININ G
SEA algoritmas�n�n gerçeklemesi, 

popüler bir ticari ürünü olan MICA
dü�ümleri üzerinde TinyOS [11] i�let
gerçekle�tirilmi�tir. MICAz, 128 KB 
içeren ve 16 MHz h�z�nda ça
mikrodenetleyiciye sahiptir. Kablos
CC2420 al�c�/verici tüm devresini 
h�z�nda gerçekle�tirebilmektedir. 

SEA algoritmas�n�n en önemli öze
i�lemci büyüklüklerinde ve farkl�
büyüklüklerinde çal��t�r�labilmesidir. 
/ham metin büyüklü�ü 96 bit ve kelim
seçilmi�tir. (SEA96,8).

�lk olarak C dilinde yazm�� oldu�um
diline uyarlad���m�z SEA algoritmas�n
ba�ar�m�n�n ölçülmesinde kullan�lan ar

� Alg�lay�c� dü�ümlerinin TinyOS i�letim sistemi 
üzerinde gerçeklenen SEA algoritmas�n� kullanarak 
güvenli ileti�im gerçekle�tirebildi�ini analiz etmek 
için kablosuz alg�lay�c� a� düzene�i (�ekil-3).

� SEA algoritmas�n�n alg�lay�c� dü�ümlerin belle�inde
kaplad��� alan, dü�ümlerin �ifreleme/�ifre çözme 
i�lemlerinde harcad��� süre ve SEA’n�n
sa�layabildi�i bant geni�li�i ölçütlerinin elde
edilmesi için AVR Studio 4 [ 13] ve AVR GCC [14] 
yaz�l�mlar� kullan�lm��t�r.

�ekil 3’de SEA algoritmas�n�n gerçekle�tirildi�i bir 
dizüstü bilgisayar, bir merkezi dü�üm ve bir kablosuz 
alg�lay�c� dü�ümden olu�an KAA deney düzene�i
görülmektedir. Alg�lay�c� dü�üm merkezi dü�üm ile 200 
paket/s h�z�nda �ifrelenmi� veri ileti�imi
gerçekle�tirmektedir. Merkezi dü�üm ise alm�� oldu�u
�ifreli veriyi çözerek USB ba�lant�s� üzerinden

bilgisayara aktarmaktad�r. Bilgisayarda merkezi
dü�ümden gelen bilgiyi göstermektedir. Bu düzenek ile 
dü�ümlerin SEA algoritmas�n� kullanarak �ifreleme, �ifre
çözme ve kimlik do�rulama i�lemlerini gerçek 
uygulamalarda ba�ar�l� bir �ekilde gerçekle�tirebildi�i
kontrol edilmektedir.  

Dizüstü Bilgisayar

Merkezi
Dü�üm

Alg�lay�c�
Dü�üm

Kablosuz �leti�im

y�c� a� deney düzene�i

SONUCU VE DE�ERLEND�RME
alar�n�n ba�ar�m�n�n ölçülmesinde,
me/�ifre çözme i�lemlerinde harcanan
mi, bant geni�li�i, güvenlik (k�r�lma 
 esneklik, standartla�t�r�labilme,
uygunluk kriterleri göz önüne
Bu çal��mada SEA �ifreleme
de�erlendirmesi a�a��daki kriterlere 

göre yap�lmaktad�r.
� Bellek gereksinimi,
� Çal��ma zaman� ve bant geni�li�i
� Güvenlik ve esneklik 

�ifreleme algoritmalar�n�n hedeflenen cihaz ve ortamlara
olan yüksek ba��ml�l���ndan dolay� de�erlendirilmesi ve 
birbirleriyle kar��la�t�r�lmas� oldukça zordur. Buna ra�men
fikir vermesi aç�s�ndan SEA �ifreleme algoritmas�, TinySec
güvenlik paketi içerisinde kullan�lan Skipjack �ifreleme
algoritmas� ile kar��la�t�r�lmaktad�r. Her iki algoritman�n C 
dilinde yazm�� oldu�umuz versiyonlar� AVR Studio 4 ve 
AVR GCC araçlar� yard�m�yla derlenerek benzetilmi� ve 
ihtiyaç duyduklar� bellek miktarlar�, �ifreleme/�ifre çözme 
süreleri ve bant geni�likleri elde edilmi�tir.

A. Bellek Gereksinimi
�ekil 4’de SEA ve Skipjack algoritmalar�n�n �ifreleme ve 

�ifre çözme i�lemleri için ihtiyaç duydu�u bellek miktarlar�
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görülmektedir. SEA, kod belle�inde 1598 bayt yer kaplarken 
veri belle�inde sadece 25 bayt’l�k bir alan tutmaktad�r.
Skipjack algoritmas� kod bellekte 1884 bayt, veri bellekte ise 
274 bayl�k alan kaplamaktad�r. Her iki algoritman�n ihtiyaç 
duydu�u kod bellek miktarlar� birbirine yak�nken SEA, 
Skipjack algoritmas�na oranla yakla��k olarak 11 kat daha az 
veri bellek alan� kullanmaktad�r. SEA’n�n oldukça dü�ük veri 
belle�ine ihtiyaç duymas�, temelinin basit bit operasyonlar�na
dayanmas�ndan kaynaklanmaktad�r.
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�ekil 4. SEA ve Skipjack algoritmalar�n�n bellek 
gereksinimleri 

B. Çal��ma Zaman� ve Bant geni�li�i
�ekil 5’de SEA ve Skipjack algoritmalar�n�n çal��ma 

zamanlar� görülmektedir. SEA algoritmas�n�n �ifreleme/�ifre
çözme süresi (7708 us), Skipjack algoritmas�n�n
�ifreleme/�ifre çözme süresinden  (2220 us) yakla��k olarak 
3,5 kat daha fazlad�r. Bu SEA ve Skipjack �ifreleme 
algoritmalar�n�n kullanm�� olduklar� anahtar/ham metin 
büyüklü�ü, algoritmalar�na ait kural tablolar� ve tur say�lar�n�n
farkl�l�klar�ndan kaynaklanmaktad�r. Örne�in SEA bu çal��ma 
için 96 bit anahtar ve ham metin kullan�rken, Skipjack 80 bit 
anahtar ve 64 bit ham metin kullanmaktad�r. Bir ba�ka fark 
olarak da SEA’n�n bu çal��ma için 93 tur Skipjack’in ise 32 
tur ile �ifreleme rutinlerini gerçekle�tirmesidir. 
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�ekil 5. SEA ve Skipjack algoritmalar�n�n �ifreleme/�ifre
çözme i�lemleri için harcad�klar� zaman 

�ekil 6’da SEA ve Skipjack algoritmalar�n�n
sa�layabildikleri bant geni�likleri görülmektedir. Her iki 
algoritma �ifreleme ve �ifre çözme i�lemlerinde ayn� bant 

geni�liklerini sa�lamaktad�r. �ekilden görüldü�ü gibi SEA 
algoritmas�, Skipjack algoritmas�ndan yakla��k 2,3 kat daha az 
bant geni�li�i sa�lamaktad�r (SEA: 12454 bit/s, 
Skipjack:28828 bit/s).
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�ekil 6. SEA ve Skipjack algoritmalar�n�n kulland�klar� bant 
geni�likleri (�ifreleme ve �ifre çözme i�lemleri için ayn� bant 
geni�li�ini kullanmaktad�rlar)

C. Güvenlik ve Esneklik 
Skipjack, çal��ma zaman� ve bant geni�li�i aç�s�ndan

SEA’ya oranla daha verimli olmas�na ra�men sa�layabildi�i
güvenlik seviyesi aç�s�ndan daha gerilerdedir. Skipjack 
algoritmas�n�n 31 turlu indirgenmi� versiyonu ve 32 turlu tam 
versiyonlar�n�n k�r�labilece�i literatürde gösterilmektedir 
[15,16]. Bunun yan�nda SEA algoritmas� için herhangi bir 
kriptanaliz çal��mas� henüz bulunmamaktad�r. Ayr�ca SEA’n�n
parametreye ba�l� olarak yap�land�r�labilmesi istenilen 
güvenlik seviyesinin ayarlanabilmesine imkân tan�maktad�r.

VI. SONUÇ
Bu çal��mada MICAz dü�ümlerden olu�an temel bir 

kablosuz alg�lay�c� a� üzerinde SEA �ifreleme algoritmas�
kullanarak güvenli ileti�im gerçekle�tirilmi� ve SEA �ifreleme 
algoritmas�n�n KAA’lar için uygunlu�u bellek kullan�m�,
çal��ma zaman�, bant geni�li�i, güvenlik ve esneklik kriterleri 
aç�s�ndan de�erlendirilmi�tir. SEA’n�n ba�ar�m�n�n
k�yaslanmas�nda KAA uygulamalar�nda popüler olarak tercih 
edilen Skipjack algoritmas� kullan�lm��t�r. Her iki 
algoritman�n ba�ar�m de�erlendirmesi ayn� ko�ullarda 
gerçekle�tirilmi�tir.

Deneysel sonuçlar incelendi�inde SEA algoritmas�n�n
Skipjack algoritmas�ndan daha az bellek gereksinimine ihtiyaç 
duydu�u görülmektedir. Ancak SEA’n�n �ifreleme ve �ifre
çözme süresi Skipjack algoritmas�na oranla daha fazla ve 
sa�layabildi�i bant geni�li�i daha dü�üktür. Bunun temel 
sebebi SEA’n�n daha fazla tur ile �ifreleme i�lemlerini 
gerçekle�tirmesidir. Bununla beraber Skipjack’in 
kriptanalizinin yap�lmas� ve SEA’ya kar�� henüz bir sald�r�n�n
gerçekle�tirilmemesi güvenlik aç�s�ndan SEA’y� daha 
avantajl� k�lmaktad�r. Ayr�ca SEA’n�n farkl� kelime 
uzunluklar�na sahip i�lemcilere (8 bit, 32 bit vb.) uygun olarak 
yap�land�r�labilmesi, anahtar ve ham metin büyüklüklerinin 
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de�i�tirilebilmesi farkl� türdeki kablosuz alg�lay�c� a�
platformlar�nda kolayl�kla kullan�labilmesini mümkün 
k�lmaktad�r.

TE�EKKÜR
Yazarlar Doç.Dr. �smail ERTÜRK Bey’e MICAz kablosuz 

alg�lay�c� dü�ümleri sa�lad��� için te�ekkür etmektedirler 
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Encryption with First Order Splines
Alla LEVINA, Yuri DEMJANOVICH

Abstract—The aim of this paper is to construct new cryptog-
raphy algorithm. Proposed algorithm bases on wavelet decom-
positions for the spaces of first order splines. The algorithm is
simple in practice and analysis; processes of enciphering and
deciphering have explicit mathematical structures.

Index Terms—First order splines, mesh, formulas of decom-
position and reconstruction from wavelet theory.

I. INTRODUCTION

Well-known piecewise linear continuous functions (first
order splines) had been used in mathematics since Euler.
Spline theory had been developed in the middle of the XXth
century. The term spline were introduced in mathematics by
Isaac Schoenberg (1946). Splines were the tool of theoretical
investigations till 1960. Since 1960 splines had become also
the tool for computer simulations of different situations in
science, engineering and techniques.

Proposed paper discusses an application of splines to con-
struction of cryptography algorithms. Using of splines and
their wavelet decompositions lead to rather wide variety of the
keys defined by mesh, order of ejection of nodes and number
of rounds. The offered algorithms can be also applied to the
key transfer. At present research on using wavelet decompo-
sition of splines of second, third and upper order continues,
algorithm based on wavelet decomposition of splines of second
degree is presented in work [1, 2].

The paper is organized as follows, in section II basic
concepts of algorithm are presented, sections III and IV
presents processes of enciphering and deciphering, and section
V demonstrates the work of the discussed algorithm in the case
of the block size equal to 256 bits.

II. BASIC CONCEPTS

Presented algorithm is relative to class of block ciphers,
process of enciphering and deciphering consists of identical
rounds.

We discuss mesh as the ordered set of real numbers
such that :

Let be a key; here is a mesh, is an
order of ejection of nodes from the mesh and is number of
round.

Let us suppose that the mesh is periodic with the period
so

The order of nodes that will be removed from the mesh
is where is the number of round of
enciphering; on each round only one node is removed from
the mesh and is the number of casually chosen node

St. Petersburg State University, Math and Mechanics department, Russia.
Email: alla levina239@yahoo.com

Let us suppose that a sequence is
a plaintext; here quantity of elements which are ciphered,

is the ordered set.
On each round one node with the number is taken out

from the mesh, where is number of the round. Process of
enciphering based on formulas of decomposition from wavelet
theory; as a result we get sequence , and after
rounds we obtain the ciphertext. On deciphering the plaintext
restores with the help of formulas of reconstruction from
wavelet theory.

III. PROCESS OF ENCIPHERING

Let us describe in more details process of enciphering. In
the process of encryption rounds are made. On first round
we get plaintext , and also we know key

For the convenience of record of formulas we shall consider
nonnegative integers , .

The first round:
1) Let eject node from primary mesh .
2) Received mesh defines as its nodes will be equal:

if (1)

if (2)

The node will be defined as
3) Let us write down and count formulas of decomposition

for splines of first degree:

if (3)

if (4)

(5)

4) At the end we make a shift of sequence as follows:

Formulas (3)-(6) are written down using the nota-
tion of a new mesh On first round sequences

and have been got.
All rounds except -th round go by analogy with the first,

we take out from the mesh node with number and
count formulas of decomposition for splines of the first degree.

K-th round:

1) By analogy with previous rounds we have:

if (6)

if (7)

Keywords
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(8)

On th round shift is not made. Sequence
and have been received.

As a result after rounds we have got two sequences

Sequence is the ci-
phertext.

IV. PROCESS OF DECIPHERING

Process of decryption goes by analogy with process of
encryption, the same key and formulas of reconstruction
are used.

We know number of rounds so the sequence
can be divided in two

sequences:

We know the primary mesh and the order of nodes
removal so we can receive meshes
as it has been described in process of enciphering.

On each round we are taking out from the mesh
only one node with the number where is the number
of round, and we are receiving mesh For deciphering we
need the reverse order, i.e. on first round we need the mesh

on second and on th —

The first round:
1) We take the mesh
2) We write down and count formulas of reconstruction for

the splines of first degree:

if (9)

if (10)

(11)

3) We make a shift as follows:

We have got the sequence
K-th round:

1) We take the mesh ,
2)

(12)

(13)

(14)

Shift is not made on th round.
Thus, after rounds the initial text has been
restored.

V. DEMONSTRATION OF THE WORK OF ALGORITHM

Presented algorithm is a parametrized algorithm in that it
can operate on block sizes of 128, 192, 256 or 512 bits. Now
will be presented the work of the algorithm with the block
size of 256 bits.

If block size equal to 32 bytes then 30 rounds are specified
and we will have 33 nodes in the mesh.

A plaintext is a sequence and key is
where

Elements of plaintext held in the matrix .
Number of columns — , and 4 rows. For

block equal 32 bytes will be 4x8 matrix.

Nodes of primary mesh held in matrix :

- bytes.

Process of the encrypting.
Process of encrypting consists of four operation:

– Getting of mesh, which will be using on this round.
– Getting of new elements.
– Shift of the elements.
– Creating of matrix

On each round number of elements in matrix will be
decrease on one element, for staying matrix four-by-
eight matrix, we will add 0 on each round, as it will be
presented below.
Also on each round we will get element and we will
put it in the matrix , matrix is also four-by-eight
matrix.
In the beginning

Elements we will put in the matrix from
the position div N, mod N , numeration
of rows and columns in starts from 0,0 .
On first round we get matrix mesh and number of
node

Process of enciphering on th round:
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1) We get mesh :

2) We get matrix

3) Shift of the elements:

Let us write matrix in new designations:

4) We count and put down in the matrix element

th round:
1) We get mesh :

2) We calculate

In new designations:

3) Shift is not made.
4) We calculate and put in the matrix element

Ciphertext is

Process of the decripting.
We have the matrix and the key so we know
the number of rounds we know block length

If we know the block length we can get from the matrix
matrix and

We know the primary mesh so we can count
and put it in the matrix
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matrix is -by- , in this case 32-by-30

Process of dechiphering consists of two operations:
– Counting of elements.
– Shift of the elements.

Process of deciphering on -th round:
1) We take elements of th column of the matrix

Count:

Let us write :

2) Let make a shift of :

Let us write it in new designations:

th round:
1) From the matrix we are taking 1-th row

Count:

where
Let us write matrix :

Let us write elements of matrix in new designa-
tions:

2) Shift is not made on last round.
The plaintext has been restored.

VI. CONCLUSION

The offered algorithm is well protected against attacks,
process of enciphering and deciphering flows quickly. Also
one of the advantages of the given algorithm is that it can be
used both as block and as a stream algorithm. In the future it
is planned to analyze the application of this cryptoalgorithm
in different areas.
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Survey on Transformation Based Algorithms
in Digital Image Watermarking

Ersin ELBAŞI

    Abstract—Digital watermarking has received increasing 
attention in recent years. Distribution of movies, music, and 
images is now faster and easier via computer technology, 
especially on the Internet.  Hence, the content owners (e.g., 
movie studios and recording companies) are concerned 
about illegal copying of their content. Watermarking is a 
pattern of bits (logo or noise) inserted into a digital image, 
video, text or audio which identifies the copyright 
information [11].  This survey paper defines watermarking 
technique in digital images and explains main frequency 
based algorithms. 

    Keywords—Watermarking, Transformation, DCT, 
DFT, DWT, Embedding, Detection 

I. INTRODUCTION

 Watermarking and cryptography are two standard 
multimedia security methods. However, cryptography is 
not an effective method because it does not provide 
permanent protection for the multimedia content after 
delivery. The contents of the documents are protected 
from stealing and manipulation during the delivery, but 
after decryption there is no protection for the documents 
[11].  

 The most important properties of a watermarking 
system are robustness, invisibility, data capacity, and 
security.  An embedded watermark should not introduce a 
significant degree of distortion in the cover multimedia 
element.  Robustness is the resistance of the watermark 
against normal A/V processes or intentional attacks.  Data 
capacity refers to the amount of data that can be 
embedded without affecting perceptual transparency.  

 The security of a watermark can be defined to be the 
ability to thwart hostile attacks such as unauthorized 
removal, unauthorized embedding, and unauthorized 
detection. There are basically two approaches to embed 

Manuscript received October 30, 2008.  
Ersin Elba�� is with The Scientific and Technological Research Council 
of Turkey, Ankara (corresponding author to provide phone 312 468 
5300-1124, e-mail: ersin.elbasi@tubitak.gov.tr) 

a watermark:  spatial domain and transform domain (e.g., 
DCT, DFT, or DWT). In the spatial domain, the 
watermark is embedded by modifying the pixel values in 
the original image. Transform domain watermarking is 
similar to spatial domain watermarking; in this case, the 
coefficients are modified. Both methods have advantages 
and disadvantages: One disadvantage of spatial domain 
watermarking is that the cropping attack might remove 
the watermark [11].   

 There are several criteria to classify watermarking 
techniques. Table1.1 shows some fundamental categories 
[2]. 

Criteria Types 

Based on Type Image, Video, Audio, Text 

Human Perception Visible, Invisible 

Working Domain Spatial Domain, Frequency Domain 

Watermark Type Pseudo Random Number 
(PRN) sequence, Visual Watermark 

Information Type Non-Blind, Semi-Blind, Blind 

Table 1: Categories of watermarking techniques 

 Video watermarking is still an open research area 
because of a number of challenging problems:  
embedding large amount of data, redundancy between 
frames, and robustness against temporal attacks (e.g., 
frame averaging, frame dropping, and frame swapping) 
[3].  

 There are several application areas that range from 
copy protection to broadcast communication [12]. Film 
and music makers, TV stations, and courts are very much 
interested in using digital watermarking and cryptography 
as two complementary technologies. Table 2 shows the 
main application fields of multimedia watermarking. 
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Applications Purpose 

Copy Control Prevent unauthorized copying 

Broadcast Monitoring Identify the video item being 
broadcasting

Fingerprinting Trace back a malicious user 

Authentication Insure that the original content  
not changed 

Copyright protection Prove ownership 

Table 2: Watermarking Application Areas 

II. WATERMARKING METHODS

There are three major watermarking schemes in 
multimedia. The first is spatial domain watermarking, 
which basically embeds a visible logo or a PRN sequence 
directly to selected pixels in the host image. The second is 
transform domain watermarking such as DCT, DWT or 
DFT. The third is only for audio or video files, that is 
compressed domain watermarking. A video watermarking 
scheme usually should satisfy some requirements such as 
transparency, robustness, (blind) oblivious detection, free-
from deadlock problem, public key detection, and so on. 
However, all the current watermarking methods only 
satisfy part of the requirements. For example, some 
methods are really robust (oblivious) but they are non-
oblivious (not robust enough). 

Cox et al. [5] proposed secure spread spectrum 
watermarking algorithm. This algorithm uses the Discrete 
Cosine Transformation in gray scale image. Proposed 
algorithm is as follows: 

Embedding:
1.Compute the NxN DCT of an NxN gray scale cover 
image I. 
2.Embed a sequence of real values X=x1,x2,…..xn
according to N(0,1), into the n largest magnitude DCT 
coefficients, excluding the DC component.  
3.Vi’=Vi(1+�Xi), i=1,2,…,n 
4.Compute the inverse DCT to obtain the watermarked 
cover image I’. 

Detection:
1.Compute the DCT of the watermarked (and possibly 
attacked) cover image I*. 
2.Extract the watermark X*: Xi*=(Vi*-Vi)/�Vi  i=1,…n. 
3.Evaluate the similarity of X* and X using. 

2/1*).*(
*.*),(

XX
XXXXSim �

4.If Sim(X,X*) > T, a given threshold, the watermark 
exist. 

Piva et al. [6] presented DCT based watermark recovering 
without resorting to the uncorrupted original image. This 

algorithm provides extra robustness against intentional 
and distortions. Proposed algorithm is as follows: 

Embedding:
1.Compute NxN. DCT of the image I. 
2.Reorder the DCT coefficients into zig-zag scan. 
3.Generate the vector T by selecting the first L+M 
coefficients: T={t1,t2,…tL,….tL+M}.
4.Skip the lowest L coefficients and embed the watermark 
X={x1,x2,…,xM} in the last M numbers, to obtain 
T’={t1,t2,…,tL,t’L+1,…t’L+M}.
5.t’L+I=tL+i +�.|tL+i|.Xi

Detection:
1.Apply the NxN DCT to the corrupted image I*. 
2.Generate the vector T* by selecting the coefficients 
from (L+1)th to the (L+M)th: T*={t*L+1,t*L+2,…t*L+M}
3.Compute the correlation Z between the DCT 
coefficients marked with a codemark X and a possibly 
different mark Y: 

*1*.
1

iL

M

i
ity

MM
TYz �

�
���

4.Compose it to the threshold 

|*|
3 1

�
�

�
M

i
iz t

M
S �

Experimental results demonstrated that the watermark 
algorithm is robust to several signal processing techniques 
and geometric distortions. 

Dugad et al. [7] proposed wavelet based scheme for 
watermarking images. Algorithms is as follows: 

Embedding:
1.Compute the NxN DWT of an NxN gray scale image I.
2.Exclude the low pass DWT coefficients. 
3.Embed the watermark into the DWT coefficients > T1:
T = {ti}, t’i = ti + �|ti|xi, where i runs over all DWT 
coefficients > T1.
4.Replace T = {ti} with T’ = {t’i} in the DWT domain. 
5.Compute the inverse DWT to obtain the watermarked 
image I’.

Detection:
1.Compute the DWT of the watermarked and possibly 
attacked image I*.
2.Exclude the low pass DWT coefficients. 
3.Select all the DWT coefficients higher than T2.

4.Compute the sum z = *

1

1
i

i
i ty

M ��
, where i runs over all 

DWT coefficients > T2, yi represents either the real 
watermark or a fake watermark, *

it  represents the 
watermarked and possibly attacked DCT coefficients. 

5.Choose a predefined threshold Tz = ||
2 1

*�
�i

itM
� .
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6.If z exceeds Tz, the conclusion is the watermark is 
present. 

Caldelli et al. [13] proposed geometric invariant in DFT 
frequency domain. Algorithm works as follows: 

Embedding:
1.Take the luminance layer of an YUV image. 
2.Compute the Discrete Fourier Transform (DFT). 
3.Select the magnitudes of some DFT coefficients 
according to a secret key. 
4.Modify the magnitudes in such a way to create a local 
peak.
5.Compute the average and the standard deviation over a 
window centered on the point to be changed. 
6.The magnitude of the center coefficient will have a 
value equal to the local average plus n-times (n = 4,5) the 
standard deviation. 
7.The peaks are arranged in quadruplets, with pixels 
belonging to the same quadruplet being collinear. 
8.Moreover these spikes are posed in such a way that 
quadruplets are concatenated to form a chain. 
9.Concatenation is achieved by letting the final peak in 
each quadruplet to be the initial peak of the subsequent 
quadruplet of the chain. 
10.The peaks form a constellation that represents the 
watermark and the template. 
11.A very general geometric invariant (the Cross-Ratio of 
four collinear points-CR) is adopted to be resistant against 
complex geometrical attacks.

Detection:
1.Take the luminance layer of the watermarked YUV 
image. 
2.Compute the Discrete Fourier Transform (DFT). 
3.Identify all the local maxima through an exhaustive 
search.
4.If the central coefficient, within a window whose size is 
equal or smaller than that adopted in the embedding step, 
is the maximum in the window, this is assumed to be a 
peak.
5.The spikes located in very low and in very high 
frequencies are not considered. 
6.The watermark is embedded in middle frequency range. 
7.For an image of size 256x256 about 400 points are 
generally recovered. 
8.This is quite a large number and the watermark is 
always well-hidden. 
9.If an attacker wants to destroy the watermark, he should 
modify or delete all these coefficients, resulting in a big 
loss of image quality. 
10.The next step is to check all the existing quadruplets of 
four collinear points, to compute their Cross Ratios and 
compare them with those characterizing the watermark. 
11.If the secret key in known, it is possible to determine 
which are the correct values of Cross Ratios and which is 
the exact concatenation order among those selected. 

Kusyk et al. [9] proposed a semi-blind logo watermarking 
for color images in the DFT domain. The proposed 
algorithm is as follows: 

Embedding:
1.Compute the DFT of the NxN cover image. 
2.Move the origin to the center. 
3.Obtain the magnitudes of DFT coefficients. 
4.Divide the NxN matrix of magnitudes into four 
(N/2)x(N/2) matrices Mul, Mur, Mll, Mlr. ul: upper left, 
ur:upper right, ll: lower left, lr: lower right. 
5.Define three frequency bands: low, middle, and high. 
6.Embed a visual binary watermark in these three bands 
by determining the embedding locations. 
7.In each band: 

a.Choose a magnitude a in matrix Mul, and the 
corresponding magnitude b in matrix Mur.

b.Compute the mean m = (a+b)/2, and choose the 
value of the parameter p.

c.Embedding bit 1: If a < m-(p/2*m) then do not 
modify a and b else a=m-(p/2*m) and b=m+(p/2*m)

d.Embedding bit 0: If a > m+(p/2*m) then do not 
modify a and b else a=m+(p/2*m) and b=m-(p/2*m)
8.Copy the modified magnitudes in matrix Mul to matrix 
Mlr.
9.Copy the modified magnitudes in matrix Mur to matrix 
Mll.
10.Obtain the DFT coefficients of the entire image using 
the modified magnitudes. 
11.Compute the inverse DFT. 

Detection:
1.Compute the DFT of the NxN watermarked (and 
possibly attacked) image. 
2.Move the origin to the center. 
3.Obtain the magnitudes of DFT coefficients. 
4.Divide the NxN matrix of magnitudes into four (N/2) x 
(N/2) matrices Mul, Mur, Mll, Mlr.
5.Use the three frequency bands and the embedding 
locations defined in the embedding process: low, middle, 
and high. 
6.In each band, if a > b then bit = 0 else bit = 1. 

Ganic et al. [10] proposed DWT-SVD based 
watermarking algorithm. Embedding and extraction 
algorithms are as follows: 

Embedding:
1.Using DWT, decompose the cover image into four 
subbands: LL, LH, HL, and HH. 
2.Apply SVD to each subband image: kT

a
k
a

k
a

k VUA ��

3.Apply SVD to the visual watermark: T
WWW VUW ��

4.Modify the singular values in each subband: 

wik
k
i

k
i ���� ��* , i=1,…,n 
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5.Construct the watermarked image: kT
a

k
a

k
a

k VUA ** ��

Extraction:
1.Decompose the watermarked cover image into four 
subbands: LL, HL, LH, and HH. 
2.Apply SVD to each subband image: 

kT
a

k
a

k
a

k VUA ** ��
3.Extract the singular values from each subband: 

nik
k
i

k
i

k
wi ,...,1,/)( * ��� ����

4.Construct the four visual watermarks using the singular 
vectors: T

W
k
WW

k VUW ��

Chae et al. [14] proposed robust embedding in wavelet 
coefficients. Algorithm is as follows: 

1.Decompose by one level the host and signature images 
using the DHWT. This results in four bands, which are 
usually referred to as the LL, LH, HL and HH bands. 
2.Each signature image coefficient is expanded into 2x2 
block as follow: 
3.Each coefficient value is linearly scaled to a 24 bit 
representation. 
4.Let A, B, C represent, respectively, the most significant 
byte, the middle byte, and the least significant byte in a 24 
bit representation. Three 24- bit numbers, A’,B’,C’, are 
generated with their most significant bytes set to A, B and 
C, respectively, and with their two least significant bytes 
set to zero.  
5.The host image coefficients are also linearly scaled 
within each band to a 24 bit representation. The minimum 
and maximum values in each band will be used in the 
inverse transformation below. 
6.The scaled host image coefficients are now added to the 
expanded signature transform to form a new fused 
transform. Let h(m,n) be the (m,n)th wavelet coefficient 
of the host image, and let s(m,n) be the (m,n)th signature 
coefficient after forming the expanded blocks as 
described in the above. Note that after expansion each of 
the bands in the signature wavelet transform is of the 
same dimension as the host image bands. The fused 
(m,n)th coefficient is the computed as: 

),(),(.),( nmsnmhnmw �� �

7.Where the scale factor determines the relative 
percentage of the host and signature image components in 
the new image. 
8.The fused transform coefficients in each band are scaled 
back to the levels of the host image transform coefficients 
using the minimum and maximum coefficient values in 
step 3. 
9.An inverse transform is now computed to give the 
watermarked image. 
10.In detection following similarity formula used: 

�
�

�

nm

nm

nms

nmsnms
S

,

2
,
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III. ATTACKS ON WATERMARKED IMAGE

A watermark should be robust against attacks. We can 
classify attacks in several ways. Direct or indirect attacks:  
1. Direct attacks attempt to remove, obscure, or render the 
watermarks undetectable in the content. 
2.  Indirect attacks leave the watermark undamaged, but 
seek to undermine the validity of the scheme that uses the 
watermark as its basis.  

Another attack classification scheme is based on the 
attack type: Geometric attacks and statistical attacks:
1.  Common signal processing: The watermark should be 
detected after signal processing attacks such as digital-to-
analog, analog-to-digital conversion, resampling, gaussian 
noise, histogram equalization, etc. 
2.  Common geometric distortions: Rotation, resizing, 
cropping and scaling are the most common attacks in this 
class.

IV. EVALUATION IN WATERMARKING

 Measurement of image and video quality is a 
challenging problem in many applications from lossy 
compression to printing attacks. The quality measures can 
be classified into two groups: subjective and objective. 
There are a number of objective measures. We mention 
some of these measures [107]. 

The Mean Square Error (MSE): MSE is an old, proven 
measure of control and quality the MSE is defined as 
follows: 

                                                 

2

2)),(),((
N

jiFjif
MSE � �

� ,                         

where f (i,j) is the original image that contains NxN pixels, 
and F (i, j) is the watermarked image. 

The Peak-signal-to Noise Ratio (PSNR): The PSNR is 
most commonly used as a measure of quality of 
reconstruction in image watermarking. It is a ratio 
between the maximum value of a signal and the 
magnitude of background noise. It is most easily defined 
via the mean squared error. 
                                               	



�

�


���

RMSE
PSNR 255log20 10

 ,   

where RMSE is the square root of MSE. 

Measure of Singular Value Decomposition (M-SVD): M-
SVD is a new measure which expresses the quality of 
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watermarked images. It is based on the Singular Value 
Decomposition (SVD). M-SVD is a bivariate measure 
that computes the distance between the singular values of 
the original image and watermarked image blocks. 

�
�

�
�
�

�
�� �

�

n

i
iii ssSQRTD

1

2)'(  ,                                          

where si are the singular values of the original block,  si
are the singular values of the distorted block, and n is the 
block size. If the image size is k, we have (k/n) x (k/n) 
blocks. 
The numerical measure is derived from the graphical 
measure.  It computes the global error expressed as a 
single numerical value depending on the distortion type: 
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where Dmid  represents the mid point of the sorted D i’s, k 
is the image size, and n is the block size.   

Similarity Ratio (SR): Defined by SR = S/(S+D), where S 
denotes the number of matching pixel values in compared 
images, and D denotes the number of different pixel 
values in compared images. The Similarity Ratio is used 
in evaluation of non-blind watermark extraction. 

V. CONCLUSION

 Digital watermarking has received increasing 
attention in recent years. Distribution of movies, music, 
and images is now faster and easier via computer 
technology, especially on the Internet.  Hence, the content 
owners (e.g., movie studios and recording companies) are 
concerned about illegal copying of their content. 
Watermarking and cryptography are two standard 
multimedia security methods. However, cryptography is 
not an effective method because it does not provide 
permanent protection for the multimedia content after 
delivery to consumers. The most important properties of a 
watermarking system: 

� Robustness 
� Invisibility  
� Data capacity  
� Security

There are several issues in video watermarking that 
makes processing difficult. Such as: 

� Large amount of frames 
� Similarity between frames 
� Temporal attacks (frame dropping, frame 
averaging, frame swapping etc.) 
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Secure Homogeneous Matrix Algebra via
Oblivious Polynomial Evaluation

Mert ÖZARAR, Attila ÖZGİT

Abstract—With the increasing demand to the Internet 
technologies, the number of opportunities for cooperative 
computation gets larger, where the answer depends on the private 
inputs of separate entities. The communicating parties often may 
not want to disclose their secret data to the other principal while 
taking the advantage of collaboration, hence concentrating on the 
results rather than private and perhaps useless data values. 
Developing algorithms to conduct such computations while 
preserving the privacy of the inputs for a target case is referred to 
as Secure Multi-party Computation. In this work, secure multi-
party dot product algorithm is designed to be used as a building 
block for matrix algebraic problems like calculating 
determinants, traces and eigenvalues on a shared matrix. The 
cooperation of principals is in homogeneous manner and the 
cryptographic tool to perform such a computation is oblivious 
polynomial evaluation. Under given security assumptions like 
passive adversaries, the privacy validities of the algorithms are 
justified using polynomial time reduction and statistical 
indistinguishability. 

Index Terms—Privacy Preservation, Secure Multi-party 
Computation, Matrix Algebra, Oblivious Polynomial Evaluation  

I. INTRODUCTION

ITH the increasing demand to the Internet technologies, 
the number of tremendous opportunities for cooperative 
computation gets larger, where the answer depends on 

the private inputs of separate entities. These computations 
could occur between trusted partners, between partially trusted 
partners, or even between competitors. The problem is trivial 
if the context allows the conduct of these computations by a 
trusted entity that would know the inputs from all the 
participants; however if the context disallows this then the 
techniques of secure multi-party computation (SMC) become 
very relevant and can provide useful solutions. 
 Multi-party computation (MPC) is an extremely general 
subject, and a protocol enabling general secure multi-party 
computation is a very strong tool that can theoretically solve 
almost any cryptographic protocol problem. In MPC, one 
considers a number of parties P1, ..., Pn who initially each 
possess some inputs x1, ..., xn and we then want to securely 
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compute some function f on these inputs where f(x1, ..., xn) = 
(y1, ..., yn) such that Pi learns yi but no other information. This 
should hold, even if players exhibit some amount of 
adversarial behavior [13,14].     
 For example, two or more competing large financial firms 
might jointly invest in a project that must satisfy all 
organizations' goals while preserving their private and valuable 
financial data. For performing such computations, if none of 
the parties can be trusted enough to know all the inputs, 
privacy will become a primary concern. Hence the techniques 
for secure multi-party computation are quite relevant and 
practical to overcome the privacy gaps.  
 In this paper, we investigate how various matrix algebra 
problems could be solved in a cooperative environment, where 
parties need to solve a computational problem based on their 
joint data, but neither wants to disclose its private data to the 
other party. Some of the target problems in this framework are 
as follows:  
 Problem 1 (Dot Product): Alice has a vector (x1, ..., xn), and 
Bob has also another vector (y1, ..., yn). They what to 
determine the dot product z = x1.y1 + … + xn.yn, without 
revealing each others vector. 
 For the remaining problems, we have the following 
assumption:  
 Assumption 1 (N-Party Homogenous Cooperation): There 
exist N parties each having a matrix Mi. The size of Mi is mixk
and the total sum of mi’s is equal to k. Let K be a square matrix 
with dimension kxk. Construct K as the horizontal 
concatenation of Mi’s as follows:

�� �

��

�

�

��

�

�

��

�

�

 Problem II (Determinant): All joint parties want to compute 
the determinant of the common matrix K. Notice that K is 
square and the determinant is well-defined.  
 Problem III (Trace): All joint parties want to compute the 
trace of the common matrix K to the corresponding diagonal 
elements found in the previous problem. 
 Problem IV (Eigenvalue): All joint parties want to compute 
the eigenvalue of the common matrix K without disclosing 
their private inputs to the other party. Since characteristic 
polynomial for calculating the eigenvalues is a special kind of 
determinant computation, the algorithm for problem II can be 
suitably applicable. In section 4, the corresponding algorithms 

W
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are presented using oblivious polynomial evaluation (OPE) as 
the cryptographic mechanism.  
 In general, the semi-honest model seems to be the right fit 
for our setting, where there is no realistic way to verify that the 
parties are submitting their true graphs as private inputs. It is 
proven that our constructions are secure in the semi-honest 
model. Assuming that a party correctly follows the protocol, 
there is no efficient adversary that can extract more 
information from the transcript of the protocol execution than 
is revealed by that party’s private input and the result of the 
OPE algorithm.  We will compose our protocols in a modular 
manner and will argue about their privacy using well-known 
sequential composition theorems in the semi-honest adversary 
model [2]. Designing communication and round efficient 
secure protocols for linear algebraic problems in the malicious 
model still remains an open problem. 

 The organization of the paper is as follows: Section 2 
discusses the related work on SMC. The privacy definitions 
and formulation, different models of cooperative computation, 
cryptographic tools and what kinds of assumptions are used for 
algorithm design are briefly explained. Section 4 gives the 
OPE technique together with multi-party dot product protocol. 
Then in section 5 which is the heart of the paper gives the 
solution to privacy preserving homomorphic matrix algebraic 
problems like determinant, trace and eigenvalue for multi-
party case. Finally section 6 concludes this paper and proposes 
several future research directions.  

II. RELATED WORK 
The secure multi-party computation problem starts with the 

work of [18] and [19], then extended by [9] and by many 
others. The first representations are through a combinatorial 
circuit, and then the parties run a short protocol for every gate 
in the circuit. While this approach is appealing in its generality 
and simplicity, the generated protocols depend on the size of 
the circuit. This size depends on the size of the input domain, 
and on the complexity of expressing such a computation. 
Moreover, it involves large constant factors in their 
complexity. Therefore, as Goldreich points out in [10], using 
the solution derived by these general results for special cases 
of multi-party computation can be impractical; special 
solutions should be developed for special cases for efficiency 
reasons. This is our motivation of seeking special solutions to 
matrix algebra problems, solutions that are more efficient than 
the general theoretical solutions. 

There are two actors in oblivious transfer protocol namely, 
the sender and the receiver. The sender’s input is a pair (x0, 
x1) and the receiver’s input is a bit � � {0, 1}. At the end of 
the protocol the receiver learns x� (and nothing else) and the 
sender learns nothing. Oblivious transfer is often the most 
computationally intensive operation of secure protocols, and is 
repeated many times. Each invocation of oblivious transfer 
typically requires a constant number of invocations of trapdoor 
permutations (i.e. public-key operations, or exponentiations). 
It is possible to reduce the amortized overhead of oblivious 

transfer to one exponentiations per a logarithmic number of 
oblivious transfers, even for the case of malicious adversaries 
[17]. Oblivious polynomial evaluation is a technique based on 
oblivious transfer and explained in the next section. 

The SMC applications distributed in broad range areas can 
be enumerated as follows: Atallah et. al. [1] proposes 
preliminary work for solving computational geometry 
problems including scalar product, permutation, vector 
dominance, equality testing, point inclusion and intersection. 
In the consecutive papers of Du et. al. [4,5,6], the authors 
define a set of new privacy preserving cooperative scientific 
computation problems: privacy preserving cooperative linear 
system of equations problem and privacy preserving 
cooperative linear least-square problem. They have developed 
protocols to solve these problems. Du et. al. [3 ] also studies 
the problem of how to conduct the statistical analysis in a 
compact environment where neither of parties wants to 
disclose their private data. The secure two-party statistical 
analysis problem could be solvable in a way more efficient 
than the general circuit evaluation approach. 

OPE is applied to SMC problems especially under privacy 
preserving data mining concept which is introduced in the 
work of Pinkas et. al. [12]. A privacy preserving ID3 decision 
tree algorithm is explained intensively. In another previous 
work [15], secure multi-party overall mean problem is 
analyzed and solved by OPE, as well. Jha et. al. [11] also 
primarily gets concentrated on weighted average problem for 
the applications on clustering using OPE. Neural network 
applications are studied using OPE methods as well like Yan-
Cheng et. al. [20]. Within the context of privacy-preserving 
data mining, Goethals et. al. [8] presents a private scalar 
product protocol based on standard cryptographic techniques 
and proved that it is secure. 

III. PRIVACY FORMULATION, MODELS OF
COOPERATION, CRYPTOGRAPHIC TOOLS 

If In this section, the privacy formulation for the given 
problems is defined. The models for sharing a common matrix 
are illustrated. Moreover, the oblivious polynomial evaluation 
which is used as a cryptographic tool to construct the privacy 
requirements is briefly explained together with the remarks on 
assumptions for the kind of adversaries. 

A. Privacy Formulation  
In this subsection, we provide a formulation of privacy for 

the desired protocols. The formulation uses a semi-honest 
adversary model. Remark that in the matrix algebraic privacy 
problems, both parties only know their input and output. 
Definition of privacy is based on the intuition that parties 
should learn nothing more from the messages used in privacy-
preserving protocol, i.e., the messages received by a party 
during an execution of a privacy-preserving protocol can be 
“effectively computed” by only knowing its input and output. 
This idea is formalized below: 
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Definition 1: Let x and y be inputs of the two parties and 
<f1(x, y), f2(x, y)> be the desired functionalities, i.e., the first 
party wants to compute f1(x, y), and the second wants to 
compute f2(x, y).   Let P be a two-party protocol to compute f. 
The view of the first party after having participated in protocol 
P (denoted by VIEW1(x, y)) is (x, r, m1, . ., mt), where r are the 
random bits generated by party 1 and m1, . ., mt is the sequence 
of messages received by party 1, while participating in 
protocol P. VIEW2(x, y), for the second party can be defined 
in a similar manner. 

We say that P privately computes f if there are probabilistic 
polynomial-time algorithms (PPTA), denoted by S1 and S2

such that 
{S1(x, f1(x, y))}x,y  �s {VIEW1(x, y )}x,y

{S2(x, f2(x, y))}x,y  �s {VIEW2(x, y )}x,y

In the equation given above, �s denotes statistically 
indistinguishable. Two probability ensembles X = {Xw}w�S

and Y = {Yw}w�S indexed by S are statistically 
indistinguishable if for some negligible function �: � [0, 1] 
and all w � S,  

� ��	 
 � � ��	 
 
 � � � � � �

A function �: � [0, 1] is called negligible if for every 
positive polynomial q, and all sufficiently large n’s, �(n) < 
q(n)-1. There is a weaker notion of indistinguishability called 
computationally indistinguishable. We will use statistical 
indistinguishability throughout the paper especially in 
subsection 4.1, but all the results hold even if the weaker 
notion of indistinguishability is used. 

B. Models of Cooperation 
 A common property of the problems defined is the 
combining knowledge of a matrix M and of a vector b. As 
described in Figure 1 three different ways of combining 
knowledge, with (b) and (c) being the special cases of (d). 
However, in real life, cases (b) and (c) are more meaningful 
than (d) because they tend to model the ways of actual 
cooperation’s.  

 In the matrix algebra problems, M and b usually represent a 
set of linear constraints. Sometimes the cooperating parties 
each has its own set of constraints, but sometimes they have to 
jointly specify each single constraint. Therefore we classify the 
cooperation to two basic models, the heterogeneous model and 
the homogeneous model. On the other hand, in this work, we 
only get concentrated on homogeneous case for the sake of 
simplicity.  

Fig. 1.  Different models of cooperative computations 

C. Oblivious Polynomial Evaluation  
To design a secure protocol for computing a function f(x,y) 

allows two parties, a receiver who knows x and a sender who 
knows y, to jointly compute the value of f(x, y) in a privacy 
preserving way. The fact that for every computable function 
f(x,y) in polynomial time there exists such a (polynomially-
computable) protocol is already achieved in the cryptographic 
research [13]. In the OPE, the input of the sender is a 
polynomial P of degree k over some field F. The receiver can 
get the value P(x) for any element x � F without learning 
anything else about the polynomial P and without revealing to 
the sender any information about x. The input and output for 
the functionality of OPE as a two party protocol run between a 
receiver and a sender over a field F as follows: 

� Input 

- Receiver: an input x � F. 

- Sender: A polynomial P defined over F. 

� Output 

- Receiver: P(x). 

- Sender: nothing. 

There are various protocols to solve the OPE yet the 
protocol given by Naor and Pinkas [14] is preferred for the 
target algorithms.  

IV. DOT PRODUCT PROTOCOL IN THE PRIVACY
PRESERVING MANNER 

 In this section, a protocol for privacy preserving two-party 
dot product problem (DPP) is designed. A function should be 
taken as a target to place the terms in the OPE for developing 
such an algorithm.  First we analyze the two-party case then 
extend it to the multi-party case.  

A. Two-Party DPP   
 Let f be the function for such a computation, its domain set must 
be n-dimensional vectors for both parties and range set must be a 
singleton numeric value (dot product).  f can be constructed as: 
�� �

�
�
�

�

� �� � �� � � �� � �
�
� �
�
� � �

�
�� �

�
�� �

�
�� �

�

�

The straight forward solution is approximating f by a circuit and 
using [9] for constructing the protocol for the privacy preserving 
case. Yet it is well known that the cost for implementing such a 
circuit is so inefficient that a new solution should be developed for 
the specific case. We describe the protocol in a top-down fashion.  

Steps are as follows: �
i. Define the private bilinear terms summation problem 

(BTS)  
ii. Produce a protocol for BTS using OPE.  
iii. Find a suitable case for BTS by placing polynomials 

and field elements for DPP. (Reduction from private-
BTS � DPP) 
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 BTS: For any finite field F, construct f as   

f:(Fn[x] x F) 	 F x F 
f(P, ) = (P( ), P( )) 

where P � Fn[x] (polynomial for party 1) and 
 � F (field 
element of party 2).

 Protocol BTS:  The construction of BTS via OPE is as 
follows: 

(1) Party 1 “blinds” the polynomials P by multiplying 
with a pre-determined field element 1 � F.

(2) Party 2 computes 1P( ) by OPE. 

(3) Party 2 blinds by multiplying with 2 � F and sends 
the product 1P( ) 2 to party 1. 

(4) Party 1 cancels out 1 by dividing from the product 
and sends 2P(
) to party 2. 

(5) Party 2 computes P(
), by dividing ( 2P(
))/ 2, and 
sends it to party 1. 

The construction of private-BTS to DPP is stated by placing 
suitable polynomials and field elements. 

 Private-BTS to DPP reduction: Recall that party 1 has a 
vector (x1, ..., xn), and party 2 has (y1, ..., yn),  Since the 
reduction is from BTS, the party 1 needs to construct 
polynomials and party 2 needs to choose field elements. The 
polynomials for party 1 are: 

� �
� �

�

�� �

�� � ���

Note that all polynomials are linear and coefficients are known 
by party 1. P is formed as a summation of sub-polynomials 
Ri’s for each bilinear terms in it. On the other hand, the field 
elements for party 2 are:   

After the desired function f is constructed, the lemmas and the 
theorem in the work of [ours] can be manipulated to prove that 
reduction can be done in polynomial time and f privately 
computes the DPP. 

Two lemmas are critical for the proof that f computes the 
overall mean privately. The former belongs to Canetti et. al. 
[2] and the latter is already given.  

 Lemma 1 (Composition Theorem for Passive Adversary): If 
g is privately reducible to f and there exists a protocol for 
computing f privately then there exists a protocol for 
computing g privately.  

 Lemma 2 (Private-BTS): The protocol PPBTS((R1, …, Rn), 
(
1, …,  
n)) is a privacy preserving protocol for private-BTS 
problem. 

 Proof: The views of the two parties are 

VIEW1 (R1, …, Rn) = (R1, …, Rn,, R1(
1), … , Rn(
n)) 

VIEW2 (
 1, …, 
 n) = (
 1, …, 
 n,, R1(
1), … , Rn(
n)) 

The view of party 1 consists of its input (R1, …, Rn,) and 
output (R1(
1), … , Rn(
n)).so there is nothing to prove (see 
definition 1, we can use S1 as the identity function). The input 
and output of party 2 are (
1, …, 
n) and ( R1(
1), … , 
Rn(
n)), respectively. It is time to determine probabilistic 

polynomial-time algorithm S2 such that S2(
 1, …, 
 n,, R1(
1), 
… , Rn(
n)) and VIEW2 (
1, …, 
n) are statistically 
indistinguishable. Let � be a random element of F and S2(
1, 
…, 
n,, �R1(
1), … , �Rn(
n)) be defined as follows: 

(
1, …, 
 n,, �R1(
1), … , �Rn(
n), �’) 

It is trivial to see that the following two ensembles are 
statistically indistinguishable: 

(
1, …, 
 n,, �R1(
1), … , �Rn(
n), �’) 

(
1, …, 
 n,, R1(
1), … , Rn(
n)) 

This is because if � is a random element of F then Ri(
i) is a 
random element of F as well, for i=1, …, n.  

�
 Theorem 1 (Two-party DPP):  The protocol formed by f
yields a privacy-preserving protocol for two-party DPP. 

 Proof: It is clear that DPP is privately reducible to BTS by 
choosing the given numerator and the denominator and there 
exists a protocol for private-RPE (Lemma 2) then by Lemma 
1, given protocol is privately computes two-party DPP.  

�
B. Multi-Party DPP 

 In the multi-party case, the BTS protocol should be applied 
(m-1) times if there are m parties are joined in. The following 
construction summarizes the reduction of multi-party DPP to 
two-party DPP. The key point about the calculation is all the 
coefficients of the target polynomial can be gathered from 
traversing all the parties except the last one. Hence rather than 
a single blinding factor for the step(2) of BTS protocol, there 
exist a multiplication of blinding factors, a new one is added at 
each iteration traversing from one to other. 

 Multi-party DPP Protocol:  The protocol for multi-party 
DPP can be designed from two-party DPP in the following 
way: 
 (1) Parties are ordered from 1 to k in a manner that 
consecutive parties are involved in two-party DPP 
computation. This can be done with a common share or coin-
tossing into well protocol [9]. Hence the last party can be 
differed from previous attempts. 
 (2) Between party i and i+1, 0<i<k, the two-party DPP 
protocol works and Ri (polynomial regarding to ith feature of 
the input vectors) can be iterated as: 

�� �
� �

�

�� � �� � �� � � �� � � � � � � � � �

Note that ji’s are the blinding factors. 
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 (3) Hence for the ith feature of the input vectors, the product 
is computed by multiplying all ith coefficients except the last: 

�� �
� �

� �

�� � �� �

 (4) Summing up into all dimensions (features); 

� �
� �

�

� �

� �

�� � �� �

 (5) The field elements are determined by the last party; 

Total computation is quadratic in size and at the end of the 
computation; the last party (i.e. party k) gets the blinded dot 
product together with total sample size with remaining parties.  
 (6) In accordance with step (3) of BTS, the blinded dot 
product is traversed from all party k to party 2 backwards by 
dividing with corresponding blinding factor. Thus, the first 
party gets the dot product and send to other parties. 
 The unimportant gap of the protocol is the first party is 
more privileged than others yet this can be overcome by 
choosing the order in a circular round-robin fashion so the 
order of consecutive parties are preserved but only the first 
party changes. The probability to be the first party is 1/k which 
is Pareto-optimal for such a scheme.  

V. HOMOGENEOUS MATRIX ALGEBRA PROTOCOLS 
 In this section, multi-party determinant, trace, eigenvalue 
problems are discussed, respectively. Multi-party DPP 
protocol is used with specific input vectors in each of them. 

A. Multi-Party Determinant Protocol 
 In this subsection, we show how the determinant of 
an nxn matrix can be computed using the permutations of the 
sequence {1 ... n} by the famous Leibnitz’s formula. 

 Theorem 2 (Determinant of a matrix based on 
permutations): Let A be an n x n matrix and Vi be 
a 1 x n matrix where for all j 
 i, v1,j = 0 and v1,i=1. Let S(n) be 
the set of all permutations on the sequence {1, 
...,n}with n! elements and �1(i), …,  �n!(i) represent each of the 
possible permutations of the sequence {1, ..., n} so that for 
all �(i) � S(i), there exists k such�that �(i) = �k(i).�
Then; 

��� �
� �

��

��� � � �� � � � � ��� � �   

 Suppose that we have a kxk matrix, A, then an elementary 
product from this matrix will be a product of k entries from A
and none of the entries in the product can be from the same 
row or column. Thus, each permutation corresponds to a 
signed elementary product. Some remarks have to be done 
since there is an analogy between dot product and determinant 
computations. The sign is always positive and total number of 
n-tuple products is n in dot product, on the contrary in 
determinant; the sign is alternating with the parity of 
permutation and n! copies of elementary products are involved 

in computation.  Yet the multi-party dot protocol can be 
modified in the following way to handle multi-party 
determinant computation problem in the light of our first 
assumption. So there are N parties which form the rectangular 
kxk matrix zero-padded matrix. 

 Multi-party Determinant Protocol:  The protocol for 
multi-party determinant protocol where all that needs to be 
done is to calculate the product of every possible permutation 
and then sum them up can be designed from multi-party DPP. 
We have two define a number of algorithms to get the notion. 

��������������������� ����� ������

�� 	
��

�

��

����������� !�����
���������" ���#���

�� 	
��

����

������

Algorithm I. Determinant Calculation 

 The Johnson-Trotter algorithm offers a clever way to 
directly generate permutations of the required length without 
computing shorter permutations. The algorithm requires the 
definition of a directed integer is said to be mobile if it is 
greater than its immediate neighbor in the direction it is 
looking at. 
 The Johnson-Trotter algorithm can now be described in five 
lines: 
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Algorithm II. Johnson-Trotter Algorithm for Permutation Calculation 

 The Algorithm I should be modified in order to handle 
multi-party case: 
 (1) Parties are ordered from 1 to k in a manner that 
consecutive parties are involved to two-party DPP 
computation. This can be done with a common share or coin-
tossing into well protocol [9]. Hence the last party can be 
differed from previous attempts. 
 (2) Lines 2, 3 and 4 are handled by the first party. 
 (3) The while loop should be managed in the coordination 
of the first party. All the permutations are calculated by the 
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result of .Johnson-Trotter Algorithm for all parties in parallel 
at line 8. 
 (4) Calculation of the current permutation should be handled 
by using multi-party DPP protocol. For each calculation while 
the parties are being traversed, each party includes his/her 
term(s) exist(s) in the formation of permutation for the target 
elementary product in the direction of the DPP protocol. The 
vectors given as input to the protocol are partially created 
and should have all-zero values in all the dimensions except 
the first one which has the target term. 
 (5) Lines 10-13 are handled by the first party and the 
determinant result stored in the return value is distributed to 
the parties.  
 Example I: Let Alice, Bob and Cindy are involved in a 
determinant computation where Alice and Cindy have single 
vectors yet Bob has two vectors. Each vector has 4 dimensions 
suitable with our Assumption 1. There are totally 4! 
permutations that form the determinant computation. An 
elementary product corresponding to the permutation 
�3412=(A3B4B5C2) is illustrated which is the eleventh element 
in the Johnson-Trotter order. The vectors from x1 to x4 are 
partially created which are given as input to multi-party DPP 
protocol. The D matrix is also used in the following examples. 
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B. Multi-Party Trace Protocol 
 In linear algebra, the trace of an n-by-n square matrix A is 
defined to be the sum of the elements on the main diagonal 
(the diagonal from the upper left to the lower right) of A, i.e., 

where aij represents the entry on the ith row and ith column of 
A. 
 Multi-party Trace Protocol: The idea for trace 
computation is based on selecting the target vectors given as 
an input to DPP in the form of (1, 1, ..., dii, …, 1, 1) where dii
is the diagonal element which corresponds to the identity 
permutation. 
�
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Algorithm III. Multi-party Trace Calculation 
  
 The algorithm is the reduced version of determinant 
protocol where parties are traversed just once with the identity 
permutation. Hence the input vectors are formed of all 1’s 
except the diagonal element.  
 Example II: Regarding the previous example while taking 
another permutation into account �1234 = (A1B2B7C4) which 
yields the trace, x1 to x4 are formed and the trace value is 
computed. 
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C. Multi-Party Eigenvalue Protocol 
 Consider the square matrix A It is said that is an 
eigenvalue of A if there exists a non-zero vector x such that Ax 
= x. In this case, x is called an eigenvector (corresponding to 
), and the pair ( ,x) is called an eigenpair for A. A nontrivial 

solution of this equation is possible if and only if the 
coefficient matrix A 9I is singular. Such a condition can be 
expressed as the vanishing of the determinant 

|A I| = 0 

 When this determinant is expanded, we obtain an algebraic 
polynomial equation in of degree n: 

P( ) = n + 1
n 1 + + n = 0

 This is known as the characteristic equation of the matrix 
A. The algorithm for eigenvalue computation is quite similar 
to determinant computation yet the terms of elementary 
products include indeterminate  values as well. Hence, the 
first party can compute the characteristic equation of the 
matrix instead of exact determinant. The eigenvalues can be 
obtained solving the characteristic equation for .  
 The vectors given as input to the protocol are partially 
created and should have all-zero values in all the dimensions 
except the first one which has the target term decremented by 
indeterminate. The following example summarizes the point.  
 Example III: For the matrix D, in example I, the partially 
created vectors for the permutation �3412=(A3B4B5C2) to 
compute eigenvalues are as follows: 

�& � 343�3 � 3� 
' � 343 � 343� 
( � 3 � 3 � 3 � 3 � �%

�& 
' 
( �%

. 

VI. CONCLUSION AND FUTURE WORK 
 In this paper, the application of the oblivious polynomial 
evaluation technique to secure multiparty computation 
problems is shown via presenting privacy preserving algorithm 
for dot product and matrix algebra problems. To form a basis, 
the two-party case and generalized multi-party version of 
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private dot product protocol are also presented to be used as a 
component of matrix algebraic protocols. Namely, a group of 
people may form a homogeneous matrix and can compute the 
determinant, trace and eigenvalues of the matrix without 
grasping each others input yet just concentrated on the results. 
The related validity and security proofs are already made out. 
 Two crucial points should be noted out which can cause a 
trade-off between computational complexity and security 
aspects. The former is, unfortunately, the private determinant 
and private eigenvalue algorithms have complexity O(n!) since 
there exist a traversal of all possible permutations. On the 
other hand, trace algorithm is polynomial. It can be overcome 
by revealing a number of intermediate terms which can cause a 
number of security gaps or altering the algorithm from all 
permutations to Gaussian elimination. Even though complexity 
can be decreased to O(n3) yet the cooperative computation of 
course gets enormously larger in such a case. Since the proof 
of security is quite more important for our goal, O(n!) is quite 
affordable unless there is a breach in privacy.  The latter is, the 
algorithms are valid if and only if all the parties are at most 
honest but curious. If one of them may turn out to active 
adversary then all the algorithms can fail. It is an open 
problem to find out a solution to matrix algebraic 
computations in totally dishonest model. There are some 
empirical related works on the subject but it is too far away 
from realization.  
 In our future directions, we have to adapt the private-DPP 
and private matrix algebraic problems to a specific case, 
especially in data mining or machine learning. Principal 
Component Analysis [7] is chosen as a test bed which suits to 
the problem well since the mean, the determinant and 
eigenvalue computations are done before forming the 
covariance matrix. The controlled experiments can guide us to 
justify that the protocol works without trouble. 
 Besides, as an alternative approach, the homomorphic 
encryption schemes (HES) can be designed to solve the given 
problems. The scheme developed by Paillier [16] can be 
considered to be the alternatives for such a mechanism. A 
testing environment for the comparison of the performance 
analysis between OPE and HES determines the efficient 
algorithm under given security assumptions 
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Pasif Ağ Verileri Üzerinden 
Düzensizlik Tespiti

Devrim SERAL, Beyhan ÇALISKAN

Abstract-Through the history, people have used several 
different ways to communicate. Over the few decades, Internet 
has become the primary source of information and important 
media for communication. This makes the sustainability of 
Internet crucial. On the other hand,the problems encountered on 
networks of various sizes that make up the Internet can seriously 
effect the performance of Internet. These problems usually 
originate from the anomalies of the networks and the immediate 
detection of anomalies in high capacity networks is a very 
resource consuming effort. This paper focuses on methods for 
anomaly detection which will require less resources by making 
use of netflow data. 

Index Terms— Site security monitoring, Networks, Computer 
Network Security 

Özet-�nsano�lu ça�lar boyu bilgi edinmek ve haberle�mek için 
de�i�ik yöntemlere ba�vurmu�tur. Günümüzde ise �nternet, hem 
bilgi edinmek hemde haberle�mek için kullanılan en önemli 
araçlardan biri haline gelmi�tir. Bu yüzden �nternetin süreklili�i 
büyük önem ta�ımaktadır. �nterneti meydana getiren de�i�ik 
büyüklükteki a�lar üzerinde meydana gelen sorunlar, �nternete 
eri�imi etkileyebilmektedir. A�lar üzerinde meydana gelen 
sorunlar, genelde a� düzensizliklerinden kaynaklanmaktadır. 
Yüksek hızlı a�larda, anlık düzensizlik tespiti yapmak çok fazla 
kaynak gerektiren bir i�lemdir. Bu çalı�mada daha az kaynak 
gerektiren pasif a� verileri kullanarak düzensizlik tespiti yapma 
yöntemleri ele alınacaktır. 

Anahtar Kelimeler— A� güvenli�i, Bilgisayar A� Güvenli�i, 
Düzensizlik Tespiti 

I. G�R��
� sistemlerine eri�im, donanımsal nedenlerin dı�ında a�ı 
kötüye kullanma yada a� üzerinde düzensizlik yaratılarak 

kesintiye u�ratılabilir. Bunların önüne geçmek için a� trafi�ini 
izlemek ve analiz etmek önem kazanmaktadır. Hızlı ve verimli 
çalı�an analiz sistemlerinin varlı�ı, bu sorunların etkin bir 
�ekilde a�a zarar vermesini engelleyebilmektedir. Bu �ekilde 
çalı�an sistemlere saldırı tespit sistemleri adı verilmektedir [1]. 
A� saldırı tespit sistemleri, imza tabanlı ve düzensizlik tabanlı 
olarak sınıflandırılabilirler [2]. �mza tabanlı sistemler, bilinen 
saldırı türlerine göre yazılan kurallar ile çalı�ırlar [3]. Ancak 
bu sistemlerde yeni saldırılar için gerekli olan kurallar, sadece 
güvenlik uzmanları tarafından güncellenebilmektedir. 
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Bu durum, imza tabanlı sistemleri sıfır gün saldırıları (zero day 
attack) kar�ısında etkisiz bırakabilmektedir [4]. �mza tabanlı 
sistemler, analiz sırasında paket verisinin tümünü kullanmak 
zorundadırlar. Bundan dolayı yüksek hızlı a�larda performansı 
azaltıp maliyeti artırdı�ından çok fazla tercih edilmezler. 
Geli�en teknoloji ile a� hızları Gbps seviyelerine ula�mı� ve 
imza tabanlı sistemler yerine düzensizlik tabanlı sistemler 
önem kazanmı�tır [5]. Düzensizlik tespiti için güvenlik 
uzmanları tarafından yazılmı� kurallara gereksinim duyulmaz 
ve yeni saldırı türleri tespit edilebilir. Ancak bu tür sistemler, 
paket verileri (payload) ile ilgili olmadıkları için saldırıların 
özelliklerine ait bilgiler veremezler ve imza tabanlı sistemlere 
göre hatalı uyarı (false alarm) verme ihtimalleri daha fazla 
olabilmektedir. 

Bu makalede, pasif a� verileri üzerinden düzensizlik tespiti 
yöntemleri verildikten sonra örnek akı� verisi üzerinde 
uygulaması anlatılacaktır.  Pasif a� verileri akı� veri standardı 
olan NetFlow [6] formatında yönlendirici üzerinden 
alınacaktır. NetFlow, IP trafi�ini özelliklerine göre 
ayırabilmekte, kaynak adresi, varı� adresi, süre ve port 
bilgilerini detaylı �ekilde verebilmektedir. Bu özellikler, a�
saldırılarından kaynaklanan düzensiz trafi�i tespit etmekte 
kullanı�lı olmaktadır. Makalenin ilk bölümünde düzensizlik 
tespitinde istatiksel yöntemler incelenmi�, ikinci bölümünde 
ise yapay sinir a�ları ile düzensizlik tespiti yöntemleri 
de�erlendirilmi�tir. Son bölümde Ulusal Akademik a�
trafi�inden alınan örnek verilerden yararlanarak saldırı tespiti 
yapılmı�tır. 

II. DÜZENS�ZL�K TESP�T�NDE �STAT�ST�K�
YÖNTEMLER 

A� trafi�inde olu�an düzensizli�i inceleyerek, saldırı tespit 
etmek için de�i�ik çalı�malar yapılmı�tır. Bu çalı�maların 
birço�unda istatistiki yöntemler ve trafik örnekleme 
(sampling) kullanılarak sonuç elde edilmeye çalı�ılmı�tır 
[7],[8]. Yönlendiricilerden toplanan akı� verileri (flow) ve ip 
paket ba�lıkları bu ara�tırmaların temelini olu�turmaktadır. Her 
iki yöntemde de paketlerin veri kısmına bakılmaksızın 
yönlendirme bilgisi, kaynak adresi, varı� adresi, kaynak portu, 
varı� portu, aktarılan veri büyüklü�ü (byte) gibi bilgilerden 
faydalanarak modellemeler yapılmı�tır [9]. Bu makalede akı�
verileri kullanılarak düzensizlik tespiti yöntemleri irdelenmi�
ve istatistik yöntemler genel olarak iki ba�lık altında 
toplanmı�tır; En Çok ve Baz De�er, �z E�le�tirme.  

A 
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A. En Çok ve Baz De�er 
Baz de�er, geçmi�te kaydedilen a� trafi�ine göre 

olu�turulmu� �ablondur. Bu �ablon normal a� trafi�ini temsil 
eder. A� trafi�inde meydana gelen ve baz de�erden farklı olan 
her türlü trafik düzensiz olarak kabul edilir. Düzensiz trafi�in 
incelenmesinde kullanılan genel yöntem akı� içerisindeki 
de�i�imleri tespit etmektir. Belirli bir zaman diliminde en fazla 
de�i�imi tespit etmek en çok yöntemi olarak tanımlanmaktadır. 

 En çok yönteminde, meydana gelen düzensizlikleri tespit 
ederken iki ayrı yöntem izlenebilir. En çok oturum 
yönteminde; belirli bir zaman dilimindeki oturum sayısı 
(session) temel alınır. En çok veri yönteminde ise; belirli bir 
zaman diliminde aktarılan veri miktarı (byte) temel alınır. 

En Çok Oturum  
Belirili bir istemci veya sunucuya ait a� trafi�inde meydana 

gelen ani oturum sayısı artı�ı DoS/DDoS, solucan aktivitesi, a�
taraması gibi birçok sebepten kaynaklanabilir. En fazla 
otururumun açıldı�ı sunucu veya a�’daki oturum sayısı ile baz 
de�er kar�ıla�tırılınca olası saldırı tespit edilebilir.  

A�daki herhangi bir bilgisayar servis ba�lantısı yaparken 
kabul edilebilir sıklıkta oturum açar. E�er oturum sayısında 
çok hızlı ve ani artı�lar gözleniyorsa, bilgisayarın bir solucan 
tarafından etki altına alındı�ı ve ba�ka bilgisayar veya a�lara 
do�ru yayılmaya çalı�tı�ı söylenebilir. Solucanların a�daki 
faaliyetleri, konak bilgisayardan di�er kurbanları ararken a�ın 
normal a� karakteristik yapısında farklılıklar olu�turur. Bu 
farklılık akı� verilerindeki artı�tan tespit edilebilir. 

Bir di�er durum ise belirli bir sunucu veya a�a yönelik akı�
sayısındaki ani artı�tır. Genellikle bu tür artı�lar servis veren 
sunuculara yöneliktir. DoS/DDoS saldırıları servis veren 
sunucu veya a�ın karakteristik yapısını de�i�tirdi�i için yine 
akı� verileri yardımıyla saldırı tespit edilebilir.  

En Çok Veri  
 Sunucu veya istemcilerin belirli bir zaman diliminde bant 

geni�li�ini hızlıca tüketmeleri normal bir durumu de�ildir. 
Düzensiz trafi�i analiz etmek için bu konuda çalı�malar 
yapılmı�tır [10]. Baz de�erden farkı açıkça gözlenebilen bu tür 
trafi�in kayna�ı yine solucan veya servis engelleme saldırıları 
olabilmektedir. Bu saldırıları tespit etmek çok kolay olmakla 
birlikte hatalı uyarı alma ihtimali daha fazladır. Bunun nedeni 
yedekleme veya dosya transferi gibi uygulamalardan 
kaynaklanan ve a� trafi�inde olu�an ani ve yüksek veri akı�ları 
sayılabilir.    

B. �z E�le�tirme 
�z e�le�tirme, normal dı�ı trafi�in tespit edilmesinde bir 

di�er yöntemdir. Bu yöntemde motivasyon a�da bilinen servis 
ve ip bloklarının akı� verileri ile kar�ıla�tırılmasına dayanır. 
Mevcut servislere ait port ve ip bilgileri olu�turulan bir 
veritabanı yardımıyla akı� verileri ile kar�ıla�tırılır. Veri 
tabanında bulunmayan port veya ip adreslerine gelen veya 
giden trafik �üpheli olarak de�erlendirilebilir. Örne�in sadece 
80 portundan hizmet veren bir sunucunun 3306 portuna bir 
istek gönderildi�inde uyarı sistemi devreye girip �üpheli 

durumu bildirebilir. Bu yöntem a� tarama tespitinde kolayca 
kullanılabilir.  
�z e�le�tirmede bir di�er yakla�ım, TCP bayraklarından 

(flags) yararlanarak örnekleme veritabanı olu�turmaktır. TCP 
Protokolünde, Three-way-handshake [11] prosedürünü 
tamamlamayan, sürekli SYN paketleri gönderen istemciler 
veya sürekli SYN paketi alan sunucular normal olmayan 
trafi�in habercisidir. Akı� verilerindeki TCP bayrakları ile 
kar�ıla�tırma yapıldı�ında belirli bir e�ik de�erin üzerindeki 
paket türleri düzensiz olarak kabul edilebilir. Genellikle böyle 
bir durum DoS veya DDoS saldırısını i�aret eder.   

Port ve TCP bayra�ı yakla�ımına benzer bir yakla�ım IP 
adresleri için de uygulanabilir. Kaynak adresi IANA tarafından 
rezerve edilmi� ip kümelerinden [12] gelen trafik düzensiz 
olarak de�erlendirilebilir. Ayrıca a�a ait fakat kullanılmayan ip 
adreslerine do�ru yapılan trafik a� taraması veya solucan 
aktivitesini i�aret edebilir. IP veritabanı örneklemesi dı�arıdan 
gelen saldırılara kar�ı etkili olabildi�i gibi aynı yakla�ımla iç 
a�dan yapılan saldırıların da tespitinde önemli rol oynayabilir. 

III. YAPAY S�N�R A�LARI �LE DÜZENS�ZL�K TESP�T�
A�lar üzerinde olu�an düzensizlikleri tespit etmek için 

yapay sinir a�larını kullanmak bir di�er yöntemdir. Bu 
sistemler yapay sinir a�larının, önceden kaydedilmi� problem 
olu�turan düzensizlik verileri yardımıyla e�itilmesine dayanır 
[13].  Bu sistemler hem yanlı� kullanım hemde düzensizlik 
tespit sistemleri ile birlikte anılır. 

Yapay sinir a�larının Çok katmanlı Algılama (Multilayer 
Perception) [14] ve Kendinden Te�ekküllü Haritalar (Self-
orginizing Map) gibi farklı yakla�ımları da kullanılmaktadır 
[15]. 

Yapay sinir a�larında Kendinden Te�ekküllü Haritalar 
(KTH) öncelikle normal davranı� gösteren a� trafi�ini 
ö�renme periyodundan geçirdikten sonra düzensizlik 
hareketlerini tespit edebilmektedir. Ancak bu sistemin en 
büyük kısıtlaması neron sayısının a� performansını 
etkilemesidir. Çıkı� dü�ümlerinin sayısını artırmak haritanın 
çözünürlü�ünü artırmakla beraber veri i�leme süresi dramatik 
bir biçimde artırmaktadır. 

Yapay sinir a�ları, a� saldırı tespitinde kullanılırken bir 
di�er sorunu da zaman gecikmeli saldırıları tespit 
edememesidir [16].  

Tüm yöntemlerde istenen yanlı� uyarı miktarını mümkün 
oldu�unca a�a�ıya çekmektir.  

IV. AKADEM�K A�DA DÜZENS�ZL�K TESP�T�
ULAKNET; Türkiye'deki tüm akademik kurumları, Türk 

Tarih Kurumu, Milli Kütüphane, YÖK, ÖSYM, TÜB�TAK, 
Türkiye Atom Enerjisi Kurumu ve Türk Silahlı Kuvvetleri'nin 
Ar-Ge birimlerinden olu�an geni� bir a�a hizmet sunmaktadır. 
Bu uçlarda bulunan yakla�ık 89300 ö�retim görevlisi, 
ara�tırmacı ve 2.000.000 üzerinde üniversite ö�rencisinin 
�nternet ba�lantısı ULAKB�M tarafından sa�lanmaktadır [17]. 
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A. Yöntem 
Düzensizlik tespiti için ULAKNET a�ından alınan bir aylık 

akı� verisi üzerinde çalı�ılmı�tır. Akı� verileri, 3Gbps bant 
geni�li�ine sahip akademik a�ın ana omurga yönlendiricisi 
üzerinden Cisco NetFlow v9 standardında alınmı�tır. �ekil 
1’de gösterildi�i gibi, akı� �emaları, açık kaynak kodlu nfcapd 
[18] yazılımı ile toplanmı� ve verilerin hızlı i�lenmesi için Perl 
[19] betikleri yardımıyla MySQL [20] veritabanına 
kaydedilmi�tir. 

ULAKNET a�ında düzensizlik tespiti için kullanılan 
yöntemler makalenin birinci bölümünde anlatılan istatistik 
temelli yakla�ımlara dayanmaktadır. Bu çerçevede deneyler en 
çok yöntemi ve iz e�le�tirme olarak iki ba�lık altında 
toplanmı�tır. Yapılan çalı�ma saldırı �üphesi olan trafi�i a� ve 
sistem yöneticileri tarafından görünür kılmaya yöneliktir [21]. 
Daha sonra gerekli modelleme yakla�ımları ile otomatik 
uyarılar üreten ve saldırıları engelleyen bir sistem
geli�tirilebilir. 

En Çok Yöntemi Uygulaması
�nceleme yapılan bir aylık akı� v

dakikalık periyotlarla analiz edilmi�
inceleme yapılmasının temel nedeni
saldırıların tespiti için bir e�ik de�er ön

Deneyin ilk kısmında 5, 10, 30 v
dilimleri kullanılarak akı� verisi içer
açan istemciler tespit edilmi�tir. Yapılan inceleme sonucu, 
analiz periyodu uzadıkça en çok akı� yöntemine ait ba�arının 
dü�tü�ü hatta etkisiz kaldı�ı gözlemlenmi�tir. Bu durumun 
nedenini ara�tırıldı�ında, 3Gbps gibi yüksek bir bant 
geni�li�inde normal trafi�in �üpheli trafi�e göre daha fazla yer 
almasından kaynaklandı�ı tespit edilmi�tir. Bu çerçevede en 
çok akı� yöntemleri uygulanırken, kısa zaman dilimlerinde 
analiz yapmanın, anlık artı�ları ve düzensizli�i tespit etmekte 
etkili olaca�ından hareket edilmi�tir. Bu yüzden 5 dakikalık 
periyotlarla trafik analizi yapılmı�tır. En çok oturum yöntemi 
uygulanarak tespit edilen bir düzensizlik a�a�ıda gösterilmi�tir.  

TCP 194.27.X.X:80 -> 20.95.31.62:1024  .A..S.  1  44 0  0  44  1 
TCP 194.27.X.X:80 -> 3.110.217.64:3072  .A..S.  1  44 0  0  44  1 
TCP 194.27.X.X:80 -> 85.255.5.60:3072  .A..S.  1  44 0  0  44  1 
TCP 194.27.X.X:80 -> 138.163.116.123:1024  .A..S.  1  44 0  0  44  1 
TCP 194.27.X.X:80 -> 35.53.251.68:1024  .A..S.  1  44 0  0  44  1 
TCP 194.27.X.X:80 -> 44.77.161.38:3072  .A..S.  1  44 0  0  44  1 
TCP 194.27.X.X:80 -> 181.46.18.16:3072  .A..S.  1  44 0  0  44  1 

TCP 194.27.X.X:80 -> 176.116.55.102:1024  .A..S.  1  44 0  0  44  1 
TCP 194.27.X.X:80 -> 201.208.253.34:1024  .A..S.  1  44 0  0  44  1 
TCP 194.27.X.X:80 -> 122.121.178.35:1024  .A..S.  1  44 0  0  44  1 

Örnek diyagram sırasıyla; protokol, kaynak ip ve kaynak 
port, hedef ip ve hedef port, tcp bayra�ı, paket sayısı, paket 
büyüklü�ü (byte), saniyedeki bit sayısı, paket ba�ına byte ve 
oturum sayısını göstermektedir. En çok oturum yöntemi ile 
tespit edilen bu trafi�in normal olmadı�ı hemen 
görülebilmektedir. 194.27.X.X ip adresine sahip 80 numaralı 
porttan hizmet veren web sunucusu birçok farklı ip adresine 
SYN-ACK paketleri göndermekte ve hedef portları da sürekli 
1024 ve 3072 olmaktadır (Sunucu adresi gizlenmi�tir). Tespit 
edilen bu düzensizlik ilgili web sunucusuna yapılan SYN flood 
saldırısına aittir. En çok akı� yöntemi, a� trafi�inin 
karakteristik yapısında belirgin de�i�iklikler yapan, yukarıda 
inceledi�imiz saldırıyı tespit edebilirken, aynı zaman dilimi 
içinde yer alan bir ba�ka saldırıyı tespit etmekte ba�arısız 
olabilir. Bu varsayımın temelinde, yüksek bant geni�li�inde 

trafikten ayırt edecek paket ve akı�
ması gerekti�i dü�üncesi vardır.  Bu 

için en çok akı� yöntemine TCP 

verileri bir önceki akı� verileri ile aynı 
e edilmi�tir. TCP bayra�ında SYN 
en çok oturum yöntemi uygulanarak 

193.140.X.X ip adresli istemciden 
rt adresini hedef alan faaliyetleri tespit 
ir solucan saldırısı oldu�u hemen fark 

3.140.53.155:135 ....S.   1 48 0 0 48  1 
3.140.53.164:135 ....S.   1 48 0 0 48  1 
3.140.231.7:135 ....S.    1 48 0 0 48  1 
3.140.177.80:135 ....S.   1 48 0 0 48  1 
3.140.53.187:135 ....S.   1 48 0 0 48  1 
3.140.53.190:135 ....S.   1 48 0 0 48  1 
3.140.53.202:135 ....S.   1 48 0 0 48  1 
3.140.53.212:135 ....S.   1 48 0 0 48  1 
3.140.177.91:135  ....S.  1 48 0 0 48  1 
3.140.53.221:135  ....S.  1 48 0 0 48  1 
3.140.231.42:135  ....S.  1 48 0 0 48  1 

TCP 193.140.X.X:3074 -> 193.140.231.49:135  ....S.  1 48 0 0 48  1 
TCP 193.140.X.X:3077 -> 193.140.177.111:135 ....S.  1 48 0 0 48  1 
TCP 193.140.X.X:3099 -> 193.140.53.232:135  ....S.  1 48 0 0 48  1 
TCP 193.140.X.X:3104 -> 193.140.231.60:135  ....S.  1 48 0 0 48  1 
TCP 193.140.X.X:3114 -> 193.140.231.65:135  ....S.  1 48 0 0 48  1 
TCP 193.140.X.X:3127 -> 193.140.177.131:135 ....S.  1 48 0 0 48  1 
TCP 193.140.X.X:3118 -> 193.140.231.67:135  ....S.  1 48 0 0 48  1 
TCP 193.140.X.X:3147 -> 193.140.231.75:135  ....S.  1 48 0 0 48  1 
TCP 193.140.X.X:3154 -> 193.140.53.252:135  ....S.  1 48 0 0 48  1 
TCP 193.140.X.X:3161 -> 193.140.177.137:135 ....S.  1 48 0 0 48  1 

Bir di�er en çok yöntemi olan paket büyüklü�üne göre 
düzensiz trafik tespiti ULAKNET akademik a�ında ba�arısız 
olmu�tur. Bu yöntemdeki motivasyon saldırıların bant 
geni�li�ini hızlıca doldurabilece�i varsayımına dayanmaktadır. 
Fakat ULAKNET gibi çok uçlu ve yüksek bant geni�li�ine 
sahip bir a�da, normal trafik karakterinin fazla olu�u �üpheli 
trafi�i en çok veri yönteminden gizleyebilmektedir. Bu 
yöntemin geni� süreli uygulamasından verimli sonuç 

�ekil 1. Netflow akı� verilerinin alınması 
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alınamayınca daha önce en çok oturum yöntemi ile tespit 
edilen saldırıya ait zaman aralı�ı TCP filtreleri de kullanılarak 
taranmı�tır. Elde edilen sonuçlar etkin düzensizlik tespiti için 
yeterli olmamı�tır. 

Bu yöntemin mevcut durumda kullanılabilmesi istatistik 
yöntemlerden daha çok yapay sinir a�larıyla mümkün olabilir. 
Yapay sinir a�ı e�itilip ULAKNET a�ına ba�lı her bir uç için 
baz de�er veritabanı olu�turulabilir. A�da baz de�erin 
üzerinde veri akı�ı gerçekle�irse düzensiz trafik tespit 
edilebilir. Daha önce de belirtildi�i gibi bu yöntemin hatalı 
uyarı verme ihtimali yedekleme ve dosya transferi gibi 
sebeplerden dolayı yüksek olması beklenebilir. 

�z E�leme Yöntemi Uygulaması 
ULAKNET a�ında iz e�leme yöntemi ile düzensizlik tespit 

uygulaması, istatistik yöntemlerin en ba�arılısı olmu�tur. Akı�
�emalarından elde edilen veriler IANA tarafından rezerve 
edilen ip blokları ile kar�ıla�tırılmı�tır. Bu çalı�mada IANA 
tarafından rezerve edilen ip adreslerinin, asla geni� alan 
a�larında bulunmaması gerekti�inden yola çıkılmı�tır. Bu 
varsayıma uymayan bütün trafik düzensiz olarak kabul edilir. 
A�a�ıdaki diyagramlarda iz e�leme yöntemi ile tespit edilen 
�üpheli trafikler gösterilmi�tir. 

TCP 193.140.X.X:49960 -> 192.168.163.169:515  ....S. 1 52  0  0  52  1 
TCP 193.140.X.X:49969 -> 192.168.163.170:2191 ....S. 1 52  0  0  52  1 
TCP 193.140.X.X:49972 -> 192.168.163.170:81   ....S. 1 52  0  0  52  1 
TCP 193.140.X.X:49977 -> 192.168.163.172:515  ....S. 2 100 0  88 50  1 
TCP 193.140.X.X:49979 -> 192.168.163.172:2191 ....S. 1 52  0  0  52  1 
TCP 193.140.X.X:49984 -> 192.168.163.173:515  ....S. 1 52  0  0  52  1 
TCP 193.140.X.X:49986 -> 192.168.163.173:2191 ....S. 1 52  0  0  52  1 
TCP 193.140.X.X:49988 -> 192.168.163.173:443  ....S. 1 52  0  0  52  1 
TCP 193.140.X.X:49993 -> 192.168.163.171:2191 ....S. 1 52  0  0  52  1 
TCP 193.140.X.X:49995 -> 192.168.163.171:443  ....S. 1 52  0  0  52  1  

Diyagramdan açıkça görüldü�ü üzere 193.140.X.X ip 
adresli istemciye gelen trafik IANA tarafından rezerve edilmi�
192.168.0.0/16 a�ı kaynaklıdır. Bu akı� �emasından, ip 
adresini de�i�tirmi� saldırganın port tarama saldırısı 
gerçekle�tirdi�i görülmektedir. Tespit edilen bir di�er �üpheli 
trafik ise a�a�ıdaki akı� diyagramına aittir. Web sunucusuna 
yapıldı�ı ve servis engelleme amaçlı oldu�u açıkça belli olan 
bu saldırı 0.0.0.0/8 a� kaynaklı olarak gözükmektedir. Fakat 
bu a� IANA tarafından rezerve edilmi�tir ve iz e�leme yöntemi 
tarafından saldırı tespit edilmi�tir.  

TCP 193.140.X.X:5823  ->  0.39.15.0:80 ....S. 1  48 0 0 48 1 
TCP 193.140.X.X:2678  ->  0.39.15.0:80 ....S. 1  48 0 0 48 1 
TCP 193.140.X.X:35671 ->  0.39.15.0:80 ....S. 1  48 0 0 48 1 
TCP 193.140.X.X:12301 ->  0.39.15.0:80 ....S. 1  48 0 0 48 1 
TCP 193.140.X.X:62520 ->  0.39.15.0:80 ....S. 1  48 0 0 48 1 
TCP 193.140.X.X:32299 ->  0.39.15.0:80 ....S. 1  48 0 0 48 1 
TCP 193.140.X.X:38133 ->  0.39.15.0:80 ....S. 1  48 0 0 48 1 
TCP 193.140.X.X:35579 ->  0.39.15.0:80 ....S. 1  48 0 0 48 1 
TCP 193.140.X.X:27852 ->  0.39.15.0:80 ....S. 1  48 0 0 48 1 
TCP 193.140.X.X:56331 ->  0.39.15.0:80 ....S. 1  48 0 0 48 1 
TCP 193.140.X.X:19893 ->  0.39.15.0:80 ....S. 1  48 0 0 48 1 
TCP 193.140.X.X:14261 ->  0.39.15.0:80 ....S. 1  48 0 0 48 1 
TCP 193.140.X.X:14736 ->  0.39.15.0:80 ....S. 1  48 0 0 48 1 
TCP 193.140.X.X:12718 ->  0.39.15.0:80 ....S. 1  48 0 0 48 1 
TCP 193.140.X.X:52480 ->  0.39.15.0:80 ....S. 1  48 0 0 48 1 
TCP 193.140.X.X:58488 ->  0.39.15.0:80 ....S. 1  48 0 0 48 1 

TCP 193.140.X.X:28680 ->  0.39.15.0:80 ....S. 1  48 0 0 48 1 
TCP 193.140.X.X:23348 ->  0.39.15.0:80 ....S. 1  48 0 0 48 1 
TCP 193.140.X.X:9118  ->  0.39.15.0:80 ....S. 1  48 0 0 48  1 

V. SONUÇ 
Günümüzde �nternetin kesintisiz olarak çalı�ması hayati 

önem ta�ımaktadır. Bunun nedeni ise artık birçok kurumun ve 
bireyin hızlı ve zahmetsizce i�lerini �nternet  özerinden 
halledebilmesidir. Eri�imin herhangi sebepten dolayı kesilmesi 
zaman, maliyet ve i� kayıplarına neden olabilmektedir.  
�nternet’in donanım sorunları dı�ında ba�ka nedenlerle 

kesintiye u�raması genelde a�lar üzerinde görülen 
düzensizliklerden kaynaklanmaktadır. 

Bu çalı�mada, yüksek hızlı a�larda düzensizlik tespitinde 
kullanılan yöntemler ele alınmı� ve ULAKB�M gibi büyük bir 
a�daki verilerden yararlanarak, temel düzensizlik bulgularının 
nasıl tespit edilece�i gösterilmi�tir.  

Bu çalı�ma yazılım tabanlı uygulamalar geli�tirerek daha 
kapsamlı bir sistem haline getirilebilir. Böyle bir sistemin anlık 
veri akı�ları üzerinde düzensizlik tespit edip uyarılar üretmesi 
bir sonraki çalı�ma konusu olabilir.       

TE�EKKÜR 
Bu çalı�mada bizlere a� akı� verilerini ve analiz 

yapabilmemiz için gerekli olan donanımı sa�ladı�ı için 
ULAKB�M’e te�ekkür ederiz. 
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IPv6 İkili Yığın Geçiş Yönteminde 
Uygulamaların Saldırı Altında 

Performans Analizi
Beyhan ÇALIŞKAN, Onur BEKTAŞ

�
Abstract— IPv6, being the next generation Internet protocol to 

replace IPv4, will be the primary network layer protocol in 21st 
century networks. The IPv6 transition studies which initially 
started in research and education networks are now shifting 
towards the commercial networks due to the expectation that the 
IPv4 address range will be totally exhausted by the end of 2010. 
For Ipv6 to become more widespread, it has to prove that it 
fulfills the critical performance and security expectations of 
commercial networks especially in the transitions phase. This 
paper analyzes IPv6 stack performance under denial of service 
attacks for dual stack IPv6 network, which is one of the major 
types of the IPv6 transition methods. For comparison, native 
IPv4 and IPv6 performance with and without attacks are also 
given.

Index Terms—Apache benchmark, dual stack, IPv6 
performance, security 

Özet— IPv4’ün yerini almak için geli�tirilen IPv6,  21 yüzy�lda
internetin temel ba�lant� protokolü olacakt�r. Ara�t�rma 
a�lar�nda ve test yataklar�nda ba�layan IPv6 geçi� çal��malar�,
IPv4 adreslerinin 2010 y�l� sonunda tükenece�i beklentisi ile 
birlikte ticari a�lara do�ru kaym��t�r. IPv6’n�n yayg�nla�mas�
için ticari a�lar�n beklentilerini kar��layacak �ekilde kendisini 
kan�tlamas� gerekmektedir. Ticari a�lar�n IPv6’ya geçi�inde
güvenlik ve performans iki önemli k�stas olacakt�r. Bu makalede 
IPv6 geçi� yöntemlerinden biri olan ikili y���n metodunun servis 
d��� b�rakma sald�r�s�na kar�� performans� incelenmi�tir. Geçi�
metodunun yan�nda, yal�n IPv4 ve yal�n IPv6 performanslar�
normal durumda ve sald�r� alt�nda ara�t�r�lm��t�r.

Anahtar Kelimeler— Apache performans�, ikili y���n, IPv6 
performans�

I. GİRİŞ
IPv6, IETF (Internet Engineering Task Force) taraf�ndan 

IPv4’ün yerini almak için geliştirilen yeni nesil internet 
protokolüdür. IPv6’n�n ç�k�ş noktas� internet protokolünün 
günün ihtiyaçlar�n�n karş�layacak şekilde yenilenmesidir. Yeni 

Beyhan Çal�şkan, TÜBİTAK Ulusal Akademik Ağ ve Bilgi Merkezinde 
sistem yöneticisi olarak çal�şmaktad�r.Telefon: 312-2989376; faks 312-
2989393; Eposta: beyhan@ulakbim.gov.tr 

O. Bektaş TÜBİTAK Ulusal Akademik Ağ ve Bilgi Merkezinde uzman 
araşt�rmac� olarak çal�şmaktad�r.Telefon: 312-2989367; faks 312-2989393; 
Eposta: onur@ulakbim.gov.tr 

nesil IP (Next Generation IP, IPng) ismi alt�nda başlayan IPv6 
geliştirme çal�şmalar� sonucunda protokol temel tan�mlar�n�
içeren RFC 2460  [1] ise 1998 y�l�nda yay�nlanm�şt�r.
IPv6’n�n yak�n bir gelecekte internete bağlanmak için yeni 
standart olmas� beklenmektedir. 

IPv4 adres dağ�t�m�n�n geçmiş y�llardaki h�z� modellenerek 
yap�lan tahminler IPv4 adreslerinin 2010 y�l� sonlar�na doğru 
tükeneceği göstermektedir [2].  IPv6 uzun süren tasar�m
aşamalar� ve araşt�rma ağlar�nda yap�lan denemelerden sonra 
günümüzde ticari ağlara doğru geçiş sürecindedir.  IPv6’ya 
geçiş sürecinde mevcut olan IPv4 altyap�s� bir anda 
b�rak�lmayacağ�ndan iki protokolünde internete ayn� anda 
bulunmas� kaç�n�lmazd�r. IPv6 tasarlay�c�lar� taraf�ndan geçiş
sürecinin en optimum gerçekleştirilmesi için çeşitli yöntemler 
önerilmiştir. Bu yöntemler 3 başl�k alt�nda toplanabilir [3]. 

�kili y���n
Bu yöntemde cihazlar�n geçiş sürecinde IPv4 ve IPv6 

protokollerini de ayn� anda desteklemesi söz konusudur. İkili 
y�ğ�n destekli cihazlarda bağlant� aşamas�nda ilk olarak IPv6 
adresi ile bağlant� yap�lmaya çal�ş�l�r. Bağlant�n�n
gerçekleşmemesi durumunda IPv4 adresi kullan�l�r.

Tünelleme 
Tünelleme yöntemi, IPv6 ağlar�n�n diğer IPv6 ağlar�na 

ulaşmalar� için IPv4 ağlar�n�n kullan�lmas�d�r. Bu yöntemde 
IPv6 trafiği IPv4 paketleri içinde taş�n�r. Bir diğer yöntem ise 
IPv4 trafiğinin IPv6 paketleri ile taş�nmas�d�r. İstemciden 
istemciye, istemciden yönlendiriciye, yönlendiriciden 
istemciye, yönlendiriciden yönlendiriciye olmak üzere tünelin 
aç�l�ş şekline göre 4 grup alt�nda s�n�fland�r�labilir. 

Yal�n IPv6 
Sadece IPv6 adresine sahip olan cihazlar�n IPv4 cihazlar�

ile haberleşmesi için araya bir çevirici (translator) konulmas�
yöntemidir. Bu yöntemde IPv6 <-> IPv4 ve IPv4 <-> IPv6 
çevrimi OSI referans modelinin ağ, ulaş�m veya uygulama 
katmanlar�nda gerçekleştirilebilir. 

IPv6 ile ilgili yap�lan çal�şmalar�n birçoğu  test ortamlar�nda 
ve araşt�rma ağlar�nda gerçekleştirilmiştir. IPv6’n�n ticari 
ağlardaki performans� ile ilgili çok fazla araşt�rma 
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yap�lmam�şt�r [4]. Ağ�n performans� ticari ağlar için kritik 
olan bir özelliktir. IPv6 ağlar�nda performans ile ilgili 
çal�şmalar, işletim sistemlerinde IPv6 y�ğ�n performans�n�n
incelenmesi ve ticari IPv6 internet performans�n�n IPv4 ile 
karş�laşt�r�lmas� konular�nda yoğunlaşm�şt�r.

İlk grupta yer alan araşt�rmalar işletim sistemlerindeki IPv6 
y�ğ�n performans�n� ölçmeye yöneliktir. Windows 2000 ve 
Solaris 8 işletim sistemlerinde IPv4 ve IPv6 protokollerinin ağ
performans�n�n ve sistem yükünün incelendiği çal�şmada [5], 
Solaris 8 işletim sisteminin 256 bayttan küçük TCP paketleri 
için ağ katman�nda IPv4 kullan�m�n�n IPv6 kullan�ma göre 3 
kat daha h�zl� olduğu görülmüştür. Yine ayn� çal�şmada, 
Windows 2000 işletim sisteminde IPv6 TCP performans�n�n 1 
Kbayt’tan büyük paketler için IPv4’e göre %25 daha düşük 
olduğu gözlenmiştir. İki protokolün sistem kaynaklar�
kullan�m�n� incelendiğinde ise IPv6 üzerinden TCP protokolü 
kullan�m�n�n  IPv4’e göre  ortalama %20 daha fazla işlemci 
kaynağ� kulland�ğ� saptanm�şt�r. IPv6 kullanan yaz�l�mlar�n
performans araşt�rmas�nda Web sunucular�n�n performans�
karş�laşt�r�lm�şt�r. Solaris 8 işletim sisteminin web sunucu 
performans�n�n Windows 2000’e göre 4 kat daha fazla oluğu
tespit edilmiştir. İşletim sistemlerinin y�ğ�n performans� ile 
ilgili diğer bir çal�şma Windows 2003, RedHat 9.0 ve 
FreeBSD 4.9 işletim sistemlerinin karş�laşt�r�lmas�d�r [6]. 
Çal�şmada, farkl� paket büyüklükleri için IPv4 ve IPv6 
performanslar� aras�nda benzer sonuçlara ulaş�lm�ş fakat 
işletim sistemleri aras�nda farkl�l�klar gözlenmiştir. Redhat 
işletim sistemi loopback üzerinde yap�lan testlerde ilk s�ray�
alm�ş, Windows 2003 arada bir cihaz olmadan doğrudan kablo 
ile  yap�lan testlerde en iyi performans� göstermiştir.  

Performans üzerinde yap�lan diğer çal�şmalar son kullan�c�
taraf�ndan IPv6 ağlar�nda hissedilecek olan performans�
ölçmeye yöneliktir [4],[7]. Çal�şmalarda, ilk olarak ikili y�ğ�n
yap�s�nda çal�şan web sunucular�n listesi ç�kar�lm�şt�r. İkinci 
aşamada tespit edilen sunuculara  IPv4 ve IPv6 üzerinden 
bağlan�larak  bant genişliği, paket kayb�, paket gidiş geliş
süresi benzeri ağ performans� parametreleri gözlenmiştir. Elde 
edilen bulgulardan ilki IPv6 ağlar�nda IPv4 ağlar�na göre daha 
fazla say�da paket kayb� yaşanmas�d�r. Ayr�ca, deneysel 
ağlarda yap�lan  çal�şmalardaki bulgular�n  aksine tünellenmiş
IPv6 trafiği ile  tünellenmemiş trafik aras�nda performans 
aç�s�ndan  fark olmad�ğ� tespit edilmiştir. Diğer bir gözlem,  
IPv6 kullan�m�n�n yayg�n olmamas�n�n bir sonucu olarak IPv6 
için ayr�lan bant genişliliğinin boş olduğudur. Bunun sonucu 
olarak testlerde IPv6 istemcilerinin IPv4’e göre daha h�zl� veri 
al�p gönderebildikleri saptanm�şt�r.

Ticari ağlarda önemli olan diğer bir k�stas IPv6’n�n güvenlik 
özellikleridir. Bu konuda yap�lan araşt�rmalar iki grup alt�nda 
toplanabilir. İlk grupta, IPv4 ağlar�ndaki mevcut güvenlik 
risklerinin IPv6 ağlar�ndaki durumu incelenmiştir [8]-[10]. 
İkinci grupta IPv6’n�n IPv4’ten farkl� olan adres yap�s�,
dolaş�labilirlik, ek-başl�k desteği gibi özelliklerin güvenliği
irdelenmiştir [11]-[14].  

Literatürde IPv6 performans ve güvenlik özellikleri 
konusunda araşt�rmalar yap�lm�ş ise de, uygulamalar�n servis 
d�ş� b�rakma sald�r�s� benzeri güvenlik riskleri karş�s�nda 
durumlar� incelenmemiştir. Diğer bir değişle,  IPv6 y�ğ�n
yap�s�n�n IPv4’e göre sald�r� alt�ndaki performanslar�
karş�laşt�r�lmam�şt�r.

Bu makalede, FreeBSD işletim sistemi üzerine çal�şan 
apache web sunucusunun sald�r� alt�nda IPv4 ve IPv6 
y�ğ�nlar�n�n performans� incelenmiştir. Makalenin ikinci 
bölümünde test yatağ� özellikleri ve ölçüm metodolojisine 
değinilmiştir. Üçüncü bölümde, test sonuçlar�ndan elde edilen 
veriler incelenmiş ve son olarak dördüncü bölümde makale 
sonuçlar� özetlenmiştir. 

II. DENEY DÜZENEĞİ VE ÖLÇÜM SÜRECİ
Kullan�lan yöntem, uygulamalar�n IPv4-IPv6 ve ikili y�ğ�n

performans�n� ortaya koymaya yöneliktir. Bu çal�şmada 
seçilen uygulama Apache web sunucusudur. Apache web 
sunucusu, netcraft araşt�rma sonuçlar�na göre dünya 
üzerindeki web sunucular�n�n %53,3’ünde kullan�lmaktad�r
[15]. Günümüzde internet trafiğinin büyük bir k�sm� web 
trafiği oluşturmaktad�r. Web sunucular� sağlad�ğ� içerik ile 
birlikte kurumlar�n vitrini ve sayg�nl�k göstergesi haline 
gelmiştir. Bankac�l�k, kurumsal veritaban�, e-devlet 
uygulamalar� benzeri kritik yaz�l�mlar�n web sunucular�
üzerinden çal�şmalar� bu serviste meydana gelecek kesintilerin 
kullan�c�lar ve kurumlar taraf�ndan önemini artt�rmaktad�r.
Bununla birlikte asp, php benzeri web programlama dillerinin 
gelişimi bu eğilimi artt�r�c� yönde etki yapmaktad�r.

A. Test Ortam�
Apache web sunucusunun IPv6 ve ikili y�ğ�n yap�da 

performans� ölçülümü Şekil 1’de gösterilen ağ topolojisi 
üzerinden gerçekleştirilmiştir. Test ortam�nda, ayn� özelliklere 
sahip 6 istemci bilgisayar, 1 adet sunucu, 1 adet kontrol 
bilgisayar�, 1 adet sald�r� bilgisayar� ve Cisco 3550 serisi 
anahtarlama cihaz� bulunmaktad�r. İstemci bilgisayarlar ve 
kontrol bilgisayar�, Intel Pentium 4 2.66GHz işlemci, 512MB 
bellek, 80GB Sata sabit disk ve 100Mbit ethernet kart�
donan�mlar�na sahiptir. Sunucuda, 2 adet Intel Xeon Quad 
Core 1.86GHz işlemci, 8Gbayt  bellek, 80Gbayt Sata  sabit 
disk ve PCI-X Intel Pro 1000 gigabit ethernet kart�
donan�mlar� bulunmaktad�r. Sald�r� bilgisayar�n�n anakart ve 
işlemci donan�m� istemci bilgisayarlar� ile ayn�d�r. Bununlar 
birlikte istemci bilgisayarlar�ndan frakl� olarak Broadcom 
gigabit ethernet kart� ve 1512MB bellek kullan�lm�şt�r.
İstemci ve kontrol bilgisayarlar� Cisco 3550 anahtarlama 
cihaz�n�n 100 Mbit h�z�ndaki  ethernet portlar�na, sunucu ve 
sald�r� bilgisayarlar� ise 1 Gbit h�z�ndaki  portlar�na CAT5e 
kablolar ile doğrudan bağlanm�şt�r. İstemciler, sunucu, sald�r�
ve kontrol bilgisayar� ayn� ağda olacak şekilde 
yap�land�r�lm�şt�r.
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B. ��letim Sistemleri 
İstemci, sald�r� ve kontrol bilgisayar

4.0_r4 sürümlü işletim sistemi y
üzerinde çal�şan Linux çekirdek sürü
üzerine AMD64 FreeBSD 7 işletim 
Apache web sunucusu FreeBSD 
kurulmuştur ve sürümü 2.0.63’tür
bilgisayarlar üzerinde yap�lan ince ayar
Linux sistemler; 
ulimit –t 10000 

FreeBSD sistemi sysctl.conf  ayarlar�;
vm.pmap.pv_entry-max=90000000 
vm.pmap.shpgperproc=500000 

FreeBSD üzerine portlardan kurulan 
mpm prefork modülü [16] ile ç
httpd.conf ayarlar� aşağ�da listelenmişt
ServerLimit  15000 
StartServer  2000
MinSpareServers  1000 
MaxSpareServers  1000 

C. Ölçüm Araçlar�
Web sunucusunun performans� apache benchmark (ab) [17] 
ile ölçülmüştür. Ab yaz�l�m� Apache sunucusunun saniyede 
cevap verebildiği istek say�s�n�n ölçümü için geliştirilmiştir.
Her bir istemciye ab yaz�l�m� kurulmuş ve yaz�lan betikler 
yard�m�yla sonuçlar kontrol bilgisayar� taraf�ff ndan
toplanm�şt�r. Ab uygulamas� -n 1600 -c 20 parametreleri ile 
çal�şt�r�lm�ş ve sabit içeriğe sahip olan html sayfas�na erişim 
süreleri kaydedilmiştir. Test sonuçlar�n�n karş�laşt�r�labilir
olmas� için bütün istemcilerden ayn� say�da istek (1600) 
gönderilmiştir. 

FreeBSD işletim sisteminde, testler s�ras�nda oluşan işlemci 
ve ethernet yükleri,  vmstat [18] yaz�l�m�yla tespit edilmiş  ve
yaz�lan betik yard�m�yla kaydedilmiştir.

D. Ölçüm Sonuçlar�n�n Toplanmas�
Performans testlerinin ayn� şartlar alt�nda tekrarlanmas� için 

istemci bilgisayarlar�n hepsine bir kabuk betiği yaz�lm�şt�r. Bu 
betik kontrol bilgisayar� taraf�ff ndan Clusterssh [19] yaz�l�m�yla 
tüm istemcilerde ayn� anda çal�şt�r�lm�şt�r. Her testten sonra 
sunucu ve istemciler yeniden başlat�lm�şt�r. Ölçümler 3’er kez
tekrarlanm�ş ve sonuçlar�n aritmetik ortalamas� al�nm�şt�r.

E. Ölçüm Sonuçlar�n�n Anlaml� Hale Getirilmesi 
Kontrol bilgisayar�nda toplanan ham veriler Perl [20] 

betikleri yard�m�yla işlenmiştir. Sonuçlar�n anlaml� bir hale 
getirilmesinden sonra Gnuplot [21] uygulamas� ile grafikler 
çizilmiştir.

ÜMLERİN YAPILMASI
ap�n�n uygulama performans�n�n IPv4 
ile karş�laşt�r�lmas� aşağ�daki ölçüm 

�r:
eb sunucusunda sadece IPv4 adresleri

eb sunucusunda sadece IPv6 adresleri

dece IPv4 adresi, 3 istemcide sadece
e web sunucusunda ikili y�ğ�n yap�

m sald�r� alt�nda tekrarlanarak toplamda 
amamlanm�şt�r. Bu 6 ad�m Normal 
ra Alt�nda Test olmak üzere iki grupta t

grafiksel gösterimi için apache 
e VMSTAT ç�kt�lar� kullan�lm�şt�r. Ab
sen sunucuya yap�lan istek say�s�n�,

dikey eksen istemcilerin ald�ğ� cevap süresini mikrosaniye 
olarak göstermektedir. VMSTAT grafikleri işlemci ve ethernet 
üzerinde oluşan kesme oran�n� (interrupt rate) göstermektedir. 
Kesme oran�; ethernet kart� için işlemciye gönderilen kesme 
isteği say�s�n�, işlemci için ise tüm giriş/ç�k�ş (I/O) ve 
programlardan gelen toplam kesme isteği say�s�n�
göstermektedir. İşlemci kesme oran�n� gösteren grafikte yatay 
eksende işlemci zaman�, dikey eksende kesme oran�
gösterilmiştir. İşlemci zaman� ve kesme oran� her test için 
farkl� başlang�ç değerlerinde olabilmektedir. Bu nedenle 
işlemciye ait grafik yorumu dikey ve yatay eksendeki say�sal
değerlerin büyüklüğüne göre değil, grafik alt�nda kalan alan 
değerlendirilerek yap�lmal�d�r. Ethernet kesme oran�n�
gösteren grafikte yatay eksen zaman� (saniye), dikey eksen 
kesme oran�n� göstermektedir. Şekil 2 ve Şekil 3’te 
istemcilerin ve web sunucusunun sadece IPv4 adresi 
kulland�ğ� testin sonuçlar� gösterilmiştir. Test sonuçlar�,

Şekil 1. Test Ortam�
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beklendiği gibi zamanla işlemci ve ethernet yükünün artt�ğ�n�
ortaya koymaktad�r. Apache sunucusunun ise istek say�s�
art�ş�yla birlikte cevap verme süresinin artt�ğ� görülmektedir.

İstemcilerin ve sunucunun sadece IPv6 kulland�ğ� test 
sonuçlar� Şekil 4 ve Şekil 5’te gösterilmiştir. Sadece IPv6 
kullan�ld�ğ�nda Apache sunucusunun yaklaş�k 750 isteğe
kadar cevap verme süresi en çok 50 mikrosaniye seviyesinde 
iken sadece IPv4 ile 200 isteğe kadar bu seviyede 
kalabilmiştir. Genel olarak bak�ld�ğ�nda isteklere cevap süresi 
IPv6 ile daha az görünmektedir. Şekil 5’te gözlemlenen 
ethernet yükünün bir süre sonra h�zla t�rman�ş� IPv6 paket 
say�s�na bağl� olarak sunucunu performans�ndaki değişimi 
ortaya koymaktad�r.

eri Şekil 6 ve Şekil 7’de gösterilmiştir.
�yasland�ğ�nda Apache sunucusunun 
süresinin art�ş� aç�kça görülmektedir. 

mikrosaniye seviyesinden 1500 
mikrosaniye seviyesine kadar ç�km�şt�r. Buna paralel olarak 
ab testinin tamamlanma süresi 10-13 saniye seviyesinden 27-
28 saniye seviyesine ç�km�şt�r. Bir diğer önemli nokta ise 
ethernet yükünün 10 kata kadar artmas� olmuştur. Bu süreçte
işlemci yükü de gözle görülür art�ş göstermiştir. 

Şekil 3. Sadece IPv4 vmstat  değerleri

Şekil 2. Sadece IPv4 ab test değerleri

Şekil 4. Sadece IPv6 ab test değerleri

değerleri

Şekil 6. İkili y�ğ�n ab test değerleri
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Sald�dd r� Alt�nda Test 
Sald�r� alt�nda yap�lan ölçümlerde

kullan�lm�ş ve normal durumda 
tekrarlanm�şt�r. Pktgen, Linux çekird
paket üretici yaz�l�md�r. Sald�r�
üzerindeki etkisini artt�rmak için
bilgisayarlardan farkl� olarak PCI gig
bellek kullan�lm�şt�r. Sald�r� bi
kullan�lan ortama IPv4 paketleri, 
ortama IPv6 paketleri ile sald�rm
yap�lan sald�r�larda önce IPv4 
kullan�lm�şt�r.

Şekil 8 ve Şekil 9’da sald�r� alt�nd
durum gösterilmiştir. Beklendiği gib
ve ethernet yükü normal duruma gör
paralel olarak Apache sunucusunu
süresi de artm�şt�r.

Testlerin as�l odak noktas� olan IPv6 performans� ise Şekil
kça görünmektedir. Şekil 8 ve Şekil 10 
ğ�nda IPv6 istemcilerinden gelen 
ri belli değerlerde sabit gözükmektedir. 

sadece IPv6 kullan�ld�ğ� durumda ab
4 kullan�lan duruma göre 4 kattan fazla 
u durum sald�r� alt�ndaki Apache
performans�ndaki dramatik düşüşü

Şekil 7. İkili y�ğ�n vmstat değerleri 

Şekil 8. Sald�r� alt�nda sadece IPv4 ab değerleri

Şekil 9. Sald�r� alt�nda sadece IPv4 vmstat değerleri 

Şekil 10. Sald�r� alt�nda sadece IPv6 ab değerleri 

Şekil 11. Sald�r� alt�nda sadece IPv6 vmstat değerleri
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İkili y�ğ�n yap�ya önce IPv4 paketleri sonra IPv6 paketleri 
ile sald�r�lm�şt�r. İstemcilerin hiçbiri ab testini her iki durumda 
da tamamlayamam�şt�r. Şekil 12’de IPv4 paketleri ile 
sald�r�ld�ğ�nda, Şekil 13’te ise IPv6 paketleri ile
sald�r�ld�ğ�nda sunucuda oluşan yük gösterilmiştir. 

IV. SONUÇLAR 

Bu makalede işletim sistemlerinde IPv4, IPv6 ve ikili y�ğ�n
yap�s�nda çal�şan servislerin performanslar� ölçülmüştür. 
Servis performans�n�n gözlenmesi için uygulama olarak 
Apache web sunucusu kullan�lm�şt�r. Ayr�ca, sald�r� alt�nda 
protokol y�ğ�n� ve uygulama performans�ndaki değişim de 
incelemiştir.

Elde edilen bulgular iki başl�k alt�nda yorumlanabilir. İlki,
IPv4, IPv6 ve ikili y�ğ�n yap�s�nda çal�şan servisler ve işletim 
sistemlerinin performans sonuçlar�d�r. Araşt�rma bulgular�
düşük istek say�s�nda, IPv6’n�n IPv4’e göre daha iyi bir 
performans gösterdiğini ortaya koymuştur. Bununla birlikte 
her iki protokolünde ayn� anda desteklendiği ikili y�ğ�n yap�
performans�n�n sadece IPv6 veya sadece IPv4 kullanan 

sistemlere göre oldukça düşük olduğu görülmektedir. 

İkinci k�s�mda servis d�ş� b�rakma sald�r�s�n�n performans 
üzerine etkileri incelenmiştir. Elde edilen veriler �ş�ğ�nda,
IPv6 kullanan sistemlerin IPv4 kullanan sistemlere göre servis 
engelleme sald�r�lar�ndan daha çok etkilendiği görülmüştür. 
Bu durum ikili y�ğ�n yap�da çal�şan bir sunucu için daha 
dramatik bir hal almakta ve sunucu servis veremez hale 
gelmektedir.  

Elde edilen sonuçlar, IPv6 geçiş sürecinde ikili y�ğ�n
yap�land�rmas�n�n performans problemleri yaşanmas�na neden 
olacağ�n� göstermiştir. Bu problemin çözümü için yüksek yük 
alt�nda çal�şan servislerin ikili y�ğ�n yerine yal�n olarak IPv4
ve IPv6 desteği olan ayr� sunucularda çal�şt�r�lmas�
önerilebilir.

Bu konuda yap�lacak ileriki çal�şmalarda farkl� işletim 
performans�n�n gözlenmesi için 

i ile birlikte Linux ve Windows işletim 
ilir. Ayr�ca,  Bind DNS, Windows IIS 
alar ile makale sonuçlar� farkl�
dilebilir.  
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Kablosuz Algılayıcı Ağlarda Güven ve Zaman
Tabanlı Solucan Deliği Tespit Algoritması

Suat ÖZDEMİR1, Majid MEGHDADI2, İnan GÜLER3

çok geni� uygulama alanlar� bulmaktad�r ve bu a�lar�n
kullan�m�, ortam izleme, sa�l�k, askeri ve meteoroloji gibi 
birçok alanda yayg�nla�maktad�r. Bu tür a�lar temel olarak 
alg�lay�c�lar ve bu alg�lay�c�lardan gelen verileri toparlayan 
dü�üm istasyonlar�ndan olu�maktad�rlar. Alg�lay�c�lar pil ile 
çal��an ve k�s�tl� ömre sahip olan kablosuz ileti�im 
cihazlar�d�r[1], [2]. 

KAA’lar genelde dost olmayan kötücül ortamlarda 
kullan�lmalar� nedeniyle a� güvenli�i aç�s�ndan hassast�rlar.
KAA’larda alg�lay�c�lar bir i�birli�i içerisinde 
çal��maktad�rlar. Dolay�s�yla dü�ümler kendi aralar�nda
sürekli ileti�im halinde olmaktad�rlar. D��ar�dan dinlenilmeye 
son derece aç�k olan bu tür sistemler güvenlik problemini de 
beraberinde getirmektedir. Yay�n yoluyla yap�lan haberle�me 
d��ar�dan dinlenilmeye aç�k olup sald�r�ya kar�� son derce 
zay�f bir altyap� sunmaktad�r. Ayr�ca KAA’lardaki alg�lay�c�
elemanlar s�n�rl� bant geni�li�inde bir ileti�im becerisine, 
s�n�rl� bir i�lemci gücüne, dü�ük kapasiteli bir haf�zaya ve 
dü�ük enerjili bir bataryaya sahiptir. Dolay�s�yla s�n�rl�
kaynaklara sahip olan KAA yap�lar�nda di�er a� yap�lar�nda
kullan�lan etkili güvenlik algoritmalar� direk olarak 
kullan�lamamaktad�r. Kaynaklar� k�s�tl� alg�lay�c� dü�ümleri 
sebebiyle, literatürdeki ara�t�rmalar geleneksel güvenlik 
mekanizmalar�n�n KAA’larda çözüm sa�layamad���n� ortaya 
koymu�tur [3],[4]. Özellikle askeri ve sa�l�k uygulamalar� gibi 
güvenlik yönünden hassas veri iletiminin yap�ld��� KAA’larda 
veri gizlili�ini ve bütünlü�ünü sa�layacak güvenlik 
mekanizmalar�na fazlas�yla ihtiyaç vard�r. Daha da önemlisi, 
KAA’lar�n kendilerine has özellikleri sebebiyle bu güvenlik 
mekanizmalar� sistem tasar�m� a�amas�nda geli�tirilmelidir. 
KAA’lar�n özgün yap�s� geleneksel a�larda görülmeyen 
birçok sald�r� tipini ortaya ç�karm��t�r. Bu çal��mada bu tür 
sald�r�lardan birisi olan solucan deli�i sald�r�s� ele al�nm�� ve 
bu sald�r�ya kar�� bir savunma mekanizmas� önerilmi�tir.

Solucan deli�i sald�r�s�nda iki kötücül dü�üm birbirleri 
aras�nda yüksek ileti�im kalitesine sahip bir kanal olu�tururlar.
Bu kanal bir kablolu ya da kablosuz ortam olabilir [2],[3]. 
Daha sonra yönlendirme için bu yüksek kaliteli kanal�n
reklam�n� yaparak çevredeki alg�lay�c�lardan baz istasyonuna 
gönderilmek üzere veri toplarlar (�ekil 1). Amaç, toplanan bu 
verinin baz istasyonuna eri�iminin engellenmesi ya da 
bozularak iletilmesidir. Bu sebeple baz istasyonu yak�n�ndaki 
kötücül dü�üm toplanan veriyi baz istasyonuna iletmeyebilir 
ya da verileri de�i�tirerek baz istasyonuna gönderebilir [5], 
[6]. Sald�r� sonucunda a��n veri toplama performans� ve 
toplanan verinin do�rulu�u/hassasiyeti azal�r.

Keywords— Wireless sensor networks (WSN)

�
Özet— Günümüzde Kablosuz Alg�lay�c� A� (KAA)’lar çok 

geni� uygulama alanlar� bulmaktad�r. K�s�tl� kaynaklar� ve 
genelde dost olmayan ortamlarda kullan�lmalar� sebebiyle 
KAA’lar güvenlik aç�s�ndan hassast�rlar. Geleneksel güvenlik 
mekanizmalar�n�n KAA’lara özgü güvenlik ataklar�na kar��
sa�layamad��� kan�tlanm��t�r. Bu çal��mada ele al�narak çözüm 
getirilen solucan deli�i (wormhole) sald�r�s� da bu ataklardan 
birisidir. Önerilen çözüm zaman tabanl� bir sistem olup, ayn�
zamanda yanl�� bilgi veren kötücül dü�ümleri tespit edebilmek 
için bir güven mekanizmas� da içermektedir. Bilgilerimiz 
dahilinde, literatürdeki zaman tabanl� solucan deli�i bulma 
mekanizmalar� kötücül dü�ümlerin yanl�� bilgi aktarmalar�
durumunda do�ru sonuç verememektedirler. Bu problemi 
ortadan kald�rabilmek için, bu çal��mada zaman tabanl� bir 
sistem ile dü�ümler aras�ndaki güven/itibar ölçümünü yapabilen 
bir güven mekanizmas� bile�tirilmi�tir. Performans analiz 
sonuçlar� önerilen çözümün, solucan deli�i sald�r�s� belirlemede 
literatürdeki zaman taban� sistemlere göre daha do�ru sonuçlar 
verdi�ini göstermektedir.

Anahtar Kelimeler� Kablosuz Alg�lay�c� A�lar, Solucan Deli�i
Sald�r�s�, Güven Sistemleri.

Abstract— Wireless sensor networks (WSN) are being used in 
many application areas. As WSNs are deployed in hostile 
environments, security is an important issue for these networks. 
Traditional security mechanisms are not applicable against 
attacks in WSNs such as wormhole attack. In this paper, a time 
and trust based wormhole detection mechanism is proposed. To 
the best of our knowledge, existing wormhole attack detection 
protocols may fail when compromised nodes falsify routing 
information. The proposed technique combines a time based 
system with a trust based mechanism to detect compromised 
nodes that send false information. Performance analysis shows 
that the proposed technique is more effective than existing 
wormhole detection protocols.

I. G�R��
ablosuz Alg�lay�c� A� (KAA) kavram� ilk kez 1980’lerin 
ba�lar�nda kar��m�za ç�km��t�r. Mikro elektronik ve 
kablosuz haberle�me teknolojilerindeki geli�meler küçük 

boyutlu, hareketli, dü�ük maliyetli, dü�ük enerji gereksinimli  
ve çok fonksiyonlu alg�lay�c� dü�ümlerinin yayg�n olarak 
kullan�lmas�na olanak sa�lam��t�r [1]. Son y�llarda KAA’lar�

1 Bilgisayar Mühendisli�i Bölümü, Mühendislik Mimarl�k Fakültesi, Gazi 
Üniversitesi, Ankara, Türkiye 
2Bilgisayar Mühendisli�i Bölümü Mühendislik Fakültesi, Zanjan Üniversitesi, 
Zanjan, �ran 
3 Elektronik-Bilgisayar Bölümü, Teknik E�itim Fakültesi, Gazi Üniversitesi, 
Ankara, Türkiye 
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�ekil 1. Solucan deli�i (Wormhole) sald�r�s� - iki kötücül 
dü�üm baz istasyonuna do�ru yüksek kaliteli bir veri iletim 
hatt�n�n reklam�n� yaparlar ve veri topl

Bu makalede solucan deli�i ata��na
tabanl� bir sistem olup, ayn� zaman
kötücül dü�ümleri tespit edebilm
mekanizmas� da içermektedir. Litera
solucan deli�i bulma mekanizmalar
yanl�� bilgi aktarma ihtimallerini göz 
sald�r� tespit etkinlikleri dü�üktür [7],[
tabanl� bir sistem ile dü�ümler aras�
yapabilen bir güven mekanizmas�
problem ortadan kald�r�lm��t�r. Yap
sonuçlar� önerilen çözümün, sol
belirlemede literatürdeki zaman taban
do�ru sonuçlar verdi�ini göstermekted

Tablo 1. Solucan Deli�i ile ilgili 

Y�l Modelin

Ad�

Hu et al.[9] 2001 TIK Paketlerin en çok iletimini
s�n�rlamak 

Capkun et 
al.[10] 

2003 SECTOR Her dü�üm bir özel donan�m ile 
teçhiz edilmek. 

Wang et al.[11] 2004 MDS_V
OW

Multi Dimentional Scaling 
algoritmas�,

Dijkstra algoritmas�
Song et al.[12] 2005 SAM Çoklu yol Yönlendirme 

(Multi Path Routing)
Pirzada et al.

[13] 
2005 Trust

Base
Güven puan�,

Kom�ular� izlemek 
Ngai et al[14] 2006  Bilgi Tutarl���,

�ebekenin Ak�m Bilgisi Analizi
Yun et al[15] 2007 WODEM S�n�rl� say�da dü�ümleri yer 

bulma ayg�tlara ve uzun ömürlü 
pil ile teçhiz etmek 

II. �LG�L� ÇALI�MALAR
Tablo 1’de bu konuda baz� ara�t�rmalar ve o çal��malarda

kullan�lan metotlar gösterilmektedir.  

Hu ve arkada�lar� paketlerin en çok iletimini s�n�rlamak 
metodu ile solucan deli�i sald�r�s�na kar�� bir yöntem 
olu�turmu�lard�r [9]. Bu yöntemde dü�ümler kom�ular�n�
sürekli izlemektedirler. Bu yöntemde fazla veri paketlere 
ekleme ile paketlerin ad�m say�s�n� a�da belirtip ve böylece 
paketlerin gitti�i ad�mlar� a�da s�n�rland�rm��lar. Ayr�ca
paketlerin gönderildi�i zaman ve gönderen dü�ümün yerini
paketlere eklemi�tirler. Böylece al�c� bu bilgileri incelemeyle 
gelen paketlerin normal durumda gelip gelmedi�ini
incelemektedir.            

Solucan deli�i sald�r�s�na kar��, Capkun ve arkada�lar�
taraf�ff ndan önerilen The Secure Tracking of Node Encounters
in Multi-hop Wireless Networks (SECTOR) protokolü bir kaç
metodun bir araya gelmesinden olu�mu�tur [10]. SECTOR 

asyonu veya konum bilgisine gerek
uzakl���n� bulmak için MAD (Mutual 

stance-bounding) protokolünü kullan�r.
r dü�üm bir özel donan�m ile teçhiz 

okolü paketlerin bütünlü�ünden emin
ee ve One-Way-Hash zincirinden 
do�rulamak için MAC (Message 
’den yararlan�r. KAA’larda dü�üm 

an, dü�ümlerde kullanan donan�m bu 
ajd�r.

s�na kar��, Wang ve arkada�lar� Multi 
g Visualization of Wormhole
mekanizma yard�m�yla, bir çözüm 
çal��mada her dü�üm kom�ular�ndan
ölçüp, uzakl���n� onlardan tahmin 

baz istasyona gönderir. Daha sonra baz 
algoritmas� [16] yard�m� ile tüm 
dan uzakl��� hesaplan�r. Baz istasyon 
anarak dü�ümlerin gerçek konumlar�n�

düzleme (Smoothing) fonksiyonu
plar. E�er elde edilen harita düz olursa 

� �i sald�r�s� bulunmamaktad�r ama e�er
iki dü�üm aras�ndaki yüzey (surface) e�iri olursa solucan 
deli�i sald�r�s�n�n oldu�unu gösterir. Bu durumda baz 
istasyon, solucan deli�i sald�r�s�n�n uzakl���n� ba�ka
dü�ümlerden hesaplar ve böylece kötücül dü�ümün 
konumunu belirttikten sonra normal dü�ümler kötücül 
dü�ümle ileti�im kurmazlar. 

Ngai ve arkada�lar� solucan deli�i sald�r�s�na kar�� bir 
algoritma geli�tirmi�tirlerdir [14]. Bu algoritmada her bir
dü�ümün farkl� bir tan�mlay�c� ID numaras�na sahip oldu�u
farz edilmi�tir. Algoritma iki a�amadan olu�ur. Birinci
a�amada veri tutarl��� (Data Consistency) yard�m�yla, �üpheli 
dü�ümlerin listesini bulunur hale getirilir. �kinci ad�mda, A�
Ak�m Bilgisinin (Network Flow Information) analizini 
yard�m�yla bu listeden kötüsel ki�iler bulunur. Algoritma 
kötücül dü�ümlerin say�s�n�n birden fazla oldu�u ya da
i�birli�i yapan kötücül dü�ümlerin bulundu�u durumlarda da 
ba�ar�l� olarak çal��abilmektedir.  
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[15]’te Yun ve arkada�lar� solucan deli�i sald�r�s�na kar�� bir 
algoritma geli�tirmi�tirlerdir. Bu çal��mada s�n�rl� say�da özel 
alg�lay�c� dü�ümünün yer bulma ayg�tlar�na sahip olduklar�
kabul edilmi�tir. Ayr�ca bu dü�ümlerin pillerinin normal
dü�ümlere göre daha uzun ömürlü olduklar� kabul edilmi�tir.
Simülasyon sonuçlar�, yakla��k 400 dü�ümlü bir alg�lay�c�
a�da 10 tane yer bulma ayg�t�na sahip dü�üm bulundu�unda,
solucan deli�i sald�r�lar�n�n %90 oran�nda tespit edilebildi�ini
göstermi�tir.

III. ÖNER�LEN YÖNTEM 
Bu çal��mada önerilen çözüm paralel çal��an iki modülden 

olu�maktad�r: “Güven Modülü (GM)” ve “solucan deli�i
Tespit Modülü (SDTM)”. Sistem yap�s� �ekil 2 de
gösterilmi�tir. SDTM üç a�amadan olu�maktad�r.

�ekil 2. Önerilen çözümün 

Bu modülün birinci ad�m�nda, h
dü�ümler belirtilmektedir. �kinci ad�m
baz istasyona giden en uygun yol b
ad�mda, baz istasyona giden yollar ü
olup olmad���n� incelenmektedir. A
kötücül dü�ümler yanl�� bilgi vere
solucan deli�i sald�r�s�n�n tespitini
engellemek için GM sürekli SDTM’nin ikinci ve üçüncü
a�amas�n� gözlemleyerek, baz-istasyona giden yollar 
üzerindeki dü�ümler için güven/itibar de�erleri hesaplar. Bu 
güven/itibar de�erlerini kullanarak solucan deli�i sald�r�s�
ihtimali olan yollar�n de�i�tirilmesini sa�lar.

A. Kom�u dü�ü ümlerin belirlenmesi

Bu a�amada her dü�üm NREQ - Neighbor Request adl� özel
bir mesaj� tüm kom�ular�na gönderir. NREQ mesaj�n� alan
bütün kom�u dü�ümler, bu mesaj�n cevap olarak NREP -
Neighbor Reply mesaj�n� gönderir. NREQ mesaj�n� gönderen 
dü�üm NREP mesajlar� ald�ktan sonra kom�ular�n� tan�r ve
bunlarla bir çizelge olu�turur ve kom�ular�n say�s� belirtilir. 
Örne�in �ekil 3’teki dü�üm, 4 tane NREP ald�ktan dolay� 4 tane 
komsusu oldu�unu fark etmektedir. Bu çal��mada bu say� N
ile adland�r�lm��.

B. Baz-istasyona giden en uygun yolun bulunmas�

Bu a�amada her dü�üm kendisi ile baz istasyon aras�ndaki 
en k�sa yolu bulmaktad�r. Bu i�lemi yapabilmek için her 
dü�üm Yol Bulma (RREQ – Route Request) paketi tüm
kom�ular�na gönderir ve bu mesaj�n gönderilme zaman�n�
kay�t eder (TREQ-Time of Request). Bu paketi alan kom�ular 
bu paketi sonraki dü�üme gönderir ve onlarda bu paketi
gönderme zaman�n� kay�t ederler. Böylece bu paket a�da
yay�l�r ve sonunda bu paket baz istasyona ula��r. Baz
istasyonu bu paket ald�ktan sonra Yol Yan�t� (RREP – Route
Reply) paketi ile RREQ paketini gönderen dü�ümü yan�tlar. Bu 
paket, kaynaktan baz istasyona kadar tüm bulunan dü�ümleri
içermektedir. Bu paket her dü�üme vard���nda o paketin yan�t
zaman�n� (TREP -Time of Reply) kay�t eder. Her dü�ümde bu 
paketin gidi� dönü� zamanlar�n�n fark� (RTT- Round Trip 
Time) kay�t edilir. RTT de�eri a�a��daki formül ile 
hesaplanmaktad�r.

                                                      (1) 

m�u dü�ümlerin belirlenmesi

er RTT bilgisini hesaplad�ktan sonra 
mektedirler. RREP paketinin kayna�a
ile kaynak aras�nda bir yol olu�turdu�u
4). Baz istasyonu gelen her RREQ

n, kaynak, gelen RREPR mesajlar�n�n RTT
sonra baz istasyonu ile aras�ndaki en

y ç �ekil 5’te gösterildi�i gibi yol seçimi 
yap�l�rken kötücül daha k�s bir yolun reklam�n� yaparak 
solucan deli�i sald�r�s� gerçekle�tirebiliriler ve paket iletimini
engelleyebilir ya da içeriklerini de�i�tirebilirler. SDTM’nin
üçüncü basama�� bu sald�r�lar� tespit eder. 

�ekil 4. Yol Bulma paketleri
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�ekil 5. KAA’larda bir solucan deli�i sald�r�s�

C. Solucan deli�i i sald�dd r�lar�n�n tespiti 
Bu a�amada kaynak dü�üm, yoldaki bütün dü�ümlerin

gönderdi�i RTT de�erlerini inceleyip bu yolda solucan deli�i
sald�r�s� olup olmad���n� anlamaktad�r. Bu i�lemi yapabilmek 
için yol üzerindeki her iki ard���k dü�ümün aras�ndaki RTT 
fark�ndan faydalan�l�r. Normal dü�üm
(theshold) de�erden fazla olmamas� ge
A ve B aras�ndaki RTT fark� (R
tan�mlanmaktad�r [13]. 

RTT(A,B) = |RTTA-RTTB| (A, B ard���k dü�

RTT(A,B)= Paketlerin A dü�ümünden B dü�

E�er iki ard���k dü�ümün RTT fa
aras�ndaki RTT fark�ndan çok fazla
sald�r�s�n�n bir göstergesidir. Kötücü
mesafe uzun oldu�undan, kötücül dü
fark� di�er dü�ümlere göre fazla o
örnekte görüldü�ü gibi RTT(B,C), 
RTT’lere göre çok daha büyüktür, ç
aras�ndaki mesafe di�er dü�ümlerin a
daha uzundur.

�ekil 6. RTT de�erlerinin fark� iki normal dü�üm ve iki 
kötücül dü�üm aras�nda

Önerilen zaman tabanl� solucan deli�i bulma mekanizmas�,
kötücül dü�ümlerin aras�ndaki paket iletim zaman�ndan
yararlanmaktad�r. E�er iki dü�üm aras�ndaki paket iletim 
zaman� bir belli e�ikten fazlaysa bu bir anomali demektir. Bu 
durumda kötücül dü�ümler e�er kayna�a yanl�� bilgi iletseler 
zaman tabanl� algoritma her zaman do�ru sonuca varamaz. Bu
problemi ortadan kald�rabilmek için, bu çal��mada zaman 
tabanl� bir modül ile dü�ümler aras�ndaki güven (itibar) 
tahmin edebilen, güven mekanizmas� ile bile�tirilmi�tir ve 

böylece solucan deli�i sald�r�lar� daha yüksek performansta 
bulunabilmi�tir. Bu i�lemi yapabilmek için bir izleme modülü 
tasarlanm��t�r. Bu modül bir Güven mekanizmas�n�
içermektedir. Bu bölümün devam�nda bu mekanizma 
anlat�lmaktad�r.

Tablo2. Kullan�lan simgeler ve aç�klamalar�
Simge Aç�klama

RTT Paketin gedi� dönü� zaman� (Round Trip Time) 

TREP  Paketin yan�t zaman� (Time of Reply) 

TREQ Paketin gönderme zaman� (Time of Request) 

RREQ Yol bulma Paketi(Route Request Packet) 

RREP Yol Yan�t Paketi (Route Reply Packet) 

Rij j’inci kom�uya i’inci dü�ümün verdi�i itibar 
Puan� 0 �Rij� 1

uya i’inci dü�ümün verdi�i en son 
0 yada Kij=1
uya i’inci Dü�ümün güven puan�

u Rij de�erini güncellemektedir 

i�imin ba�ar� olma ihtimali 

m�uya i’inci dü�üm gönderen 
a�ar�l� olan paketlerin say�s�

m�uya i’inci dü�üm gönderen 
a�ar�s�z olan paketlerin say�s�

as�

mler yanl�� bilgi göndermezseler, 
mas�nda a�da solucan deli�inin olup 
��lmaktad�r. Ancak kötücül dü�ümler 
RTT de�erleri, de�i�tirilirse ve yanl��
ula��rsa, SDTM’nin performans�
dü�ümde sürekli çal��maktad�r. GM 

çal���rken kom�ulardan al�nan RTT de�erleri, beklenen e�ik 
de�eri ile kar��la�t�r�l�p ve her kom�uya bir güven/itibar 
(Reputation) puan� (Rij = j’inci kom�uya i’inci dü�üm 
taraf�ff ndan verilenen güven/itibar puan� ) verilmektedir.  Bu
bölümde kullan�lan simgeler ve aç�klamalar� Tablo2’de
verilmi�tir). Güven puan� zaman içerisnde de�i�tirilmektedir. 
Ba�lang�çta tüm dü�ümler için 0.5 de�eri alan güven puan�
kötücül dü�ümlerin gönderdikleri her e�ik de�ere göre yanl��
RTT için beta da��l�m�na göre dü�ürülür (beta da��l�m�
birazdan aç�klanacakt�r). Güven puan�n�n 1 de�erini almas�
“güvenin tam olmas�” anlam�ndad�r. Ba�ka söyleyi�le bir 
paketi bu kom�u arac� ile göndermek güvenilirdir ve bu yolda 
solucan deli�i sald�r�s� olma ihtimali küçüktür. Güven 
puan�n�n s�f�ff r olmas� “asla bu kom�u güvenilir de�il”
anlam�ndad�r. Ba�ka söyleyi�le bir paketi bu kom�u arac� ile 
göndermek güvenilir de�ildir ve bu yolda sald�r� olma ihtimali
yüksektir. GM ile kom�ular sürekli izlenir ve güven/itibar 
puanlar� sürekli güncellenir (�ekil 7).  
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�ekil 7. Güven modülünde itibar puan� güncellenmesi 

�ekil 7’de görüldü�ü gibi Rij izlemenin sonuçlar�na göre 
sürekli güncellenmektedir (Formül 3). Güven puan� (Tij),
itibar puan�n (Rij) beklenen de�eridir (Formül 4).

Rij=f(Dij, Rij)                                          

Tij = E(Rij)                                              

Güven modellerini ifade etmek içi
da��l�mdan yararlanabiliriz. Örne�in, B
Binomial da��l�mlar� vb. Bu çal
da��l�mlardan esnekli ve kolayl�k gö
da��l�m� seçilmi�tir. Beta da��l�m� iki p
edilir (Formül  5) [13]. 

1

)()(
)()( � �

���
	�


 �

��
�� xxP

0,0,10 ����
 ��x

Bu çal��mada beta da��l�m�ndan 
ba�ar�l� olan ileti�imleri ve � ba�ar�s�
etmektedir. �imdiye kadar n+m pak
edelim. Ba�ar�l� olan ileti�imlerin say
ileti�imlerin say�s� m olsun. Sonraki
ileti�im olma ihtimali(� ) ne kadard�r? Geçmi�ten bir bilgi
olmazsa �  bir üniform da��l�m olmal�d�r ( 10 ��� ).  Bu 
nedenle P(� ) = uni(0,1) = beta(1,1) denilebilir. Buna göre 
gelecek seferdeki ileti�imde ba�ar�l� olma ihtimalini Formül  6
gibi yazabiliriz [13]. 

)1,1()1,1(*),()( 		

	


 nmBeta((
ionNormalizatii

Beta((mnmBinP �)( (6)

Formül 6 gösteriyor ki � ’nin gelecekteki da��l�m� beta 
da��l�m� olabilir. Rij (i’inci dü�ümün j’inci dü�üm için
hesaplad��� itibar de�eri) beta da��l�m� yard�m�yla Formül 7
deki gibi yaz�lmaktad�r.

)1,1( 		
 ijijij BetaR ��(                                                 (7) 

E�er daha önceden hiçbir bilgi olmazsa 
0

 ijij �� olmal�d�r. Bu nedenle görüldü�ü gibi

)1,0(uni((Rij 
  olmal�d�r.

)1,0()1,1()1,1( uniBeta((Beta((R ijijij 

		
 ��(                     (8) 

Güven (Tij), itibar�n (Rij) istatistiksel olarak beklenen
de�eridir ve �öyle ifade edilebilir [13].
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ven puan�n�n de�i�tirilmesi 

om�usu tüm paketlerin iletmesine tam 
sald�r� olmama durumunda) ve RTT 
�ik de�erine yak�n verirse bu kom�u

en sonunda bir olmaktad�r. Ba�ka
gönderildi�i yolda kötücül dü�üm 
si takdirde e�er bir kom�u asla 

yard�m etmezse, güven puan� s�f�ff r
e görüldü�ü gibi güven puan�n�n
kom�ulara 0.5 tir. Sistem çal��t�ktan 

sonra bu puan her kom�u için de�i�tirilmektedir.  

GM modülü taraf�ff ndan üretilen güven puanlar�ndan
faydalan�larak, SDTM’nin üçüncü ad�m�nda kötücül 
dü�ümlerin yanl�� bilgi verdi�i durumlarda da solucan deli�i
sald�r�lar� tespit edilebilmektedir. Paket gönderiminde rol alan
bütün dü�ümler periyodik olarak kom�ular�n� gözlemler ve 
onlara ait güven puanlar�n� hesaplar.. Her dü�üm kendi 
kom�ular�n�n güven puanlar�n� ve RTT de�erleri inceler, e�er
RTT de�erlerinde herhangi bir anormallik varsa o kom�uya ait 
güven puan�n� dü�ürür. Böylece her dü�üm kom�ular�n�n
solucan deli�i sald�r�s�nda yer al�p almad���n� tahmin etmeye 
çal���r. E�er bir dü�ümün güven puan� 1’e yakla��yorsa 
solucan deli�i sald�r�s�nda yer alma ihtimali 0’a
yakla�maktad�r. Güven puanlar�na göre solucan deli�i
sald�r�s�nda bulundu�u dü�ünülen dü�ümler paket 
gönderiminde kullan�lmaz ve böylece paketlerin baz istasyona
ula�ma olas�l��� art�r�l�r.
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IV. SONUÇ VE GELECEK ÇALI�MALAR 
Bu çal��mada KAA’larda solucan deli�i sald�r�s� ele al�nm��

ve bu sald�r�ya kar�� bir savunma mekanizmas� önerilmi�tir.
Önerilen çözüm zaman tabanl� bir sistem olup, ayn� zamanda 
yanl�� bilgi veren kötücül dü�ümleri tespit edebilmek için bir 
güven mekanizmas� da kullanmaktad�r.  Önerilen savunma 
mekanizmas�n�n tasar�m a�amas� bitmi�tir ve �uan itibar� ile 
ns2 a� simülatörü [17] kullan�larak gerçeklenmektedir.  GM 
ve SDTM’nin detaylar� ve önerilen savunma mekanizmas�n�n
gerçeklenmesinden elde edilecek sonuçlar bu bildirinin 
geni�letilmi� versiyonunda yer alacakt�r.
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Güvenlik Penceresinden IPv4/IPv6
Karşılaştırılması

Şeref SAĞIROĞLU, Onur BEKTAŞ, Murat SOYSAL

�
Özet—IPv4’ün yerini almak için tasarlanm�� olan IPv6 yak�n

bir gelecekte internete ba�lanmak için yeni standart olacakt�r. IP 
adreslerinin da��t�m�ndan sorumlu kurumlar�n IPv4 adres 
aral���n�n biti� tarihinin 2010 y�l� sonlar�na do�ru olaca��n�n
tahmin etmeleri IPv6’ya geçi� çal��malar�n�n son y�llarda tüm 
ülkelerde ivmelenmesine neden olmu�tur. IPv6’n�n IPv4’te 
deste�i sorunlu olan adres kapasitesi, çoklu da��t�m, servis 
kalitesi ve dola��labilirlik problemlerine çözüm olaca��
öngörülmektedir. IPv6’n�n bu özelikleri yan�nda ön plana 
ç�kar�lan di�er bir özelli�i de IPv4’e göre güvenlik konusunda 
getirdi�i yeniliklerdir.  IPv6 ile birlikte IPv4’te seçimlik olan 
IPSec deste�ini zorunlu tutulmas�, adreslenebilecek uç say�s�n�n
art�r�lmas�, ba�l�k yap�s�n�n sadele�tirilmesi, ara dü�ümlerde 
paket parçalanmas�na izin vermemesi benzeri iyile�tirmelerinin 
yap�lmas� yeni nesil internet protokolünün daha güvenli olarak 
sunulmas�n� sa�lam��t�r. Bununla birlikte henüz geli�tirilme ve 
deneme a�amas�nda olan IPv6’n�n kullan�m oran�n�n çok yüksek 
olamamas�,  protokolün internetin güvenli�ine yapaca�� katk� ve 
yarataca�� muhtemel güvenlik riskleri konular�nda ki belirsizli�i
henüz kald�ramam��t�r. Bu makalede ilk olarak IPv4’te 
kar��la��lan güvenlik riskleri ve sald�r� türlerinin IPv6 kullan�m�
ile birlikte durumlar� incelecek ve daha sonra IPv6 kullan�m� ile 
ortaya ç�kabilecek IPv6’ya özel güvenlik problemlerini 
konusunda bilgi verilecektir. 

Anahtar Kelimeler —IPv4, IPv6, IPv6 Güveni�i, Gezgin IPv6, 
IPv6 Sald�r� Türleri 

Abstract— IPv6 is expected to become the new standard for 
Internet connection in the forthcoming years. There is a 
transition progress all over the world towards the IPv6 since IPv4 
address space is expected to be exhausted by the end of 2010. 
IPv6 brings many improvement opportunities in terms of address 
space, auto configuration, quality of service, routing speed, 
mobility and security. In comparison to IPv4, IPv6 was designed 
with security in mind and offers many improvements on network 
layer security. Despite these improvements, IPv6 is not widely 
deployed yet and still in the phase of development and early 
integration. As a result, IPv6 security features are not extensively 
tested in real environments and it is likely that IPv6 usage in 
operational networks may pose risks and introduce potential 
vulnerabilities in addition to those experienced in IPv4 networks.  
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This paper analyses the major security threads in IPv6 networks 
in two categories. First part focuses on the attacks which are 
common to both protocols. Second part examines types of attacks 
that will change in IPv6 networks and security threads which are 
IPv6 specific. 

Index Terms—IPv4, IPv6, IPv6 Security, Mobile IPv6  

I. G�R��

NTERNET�N temel protokolü olan IPv4 25 y�ldan daha 
uzun süredir kullan�lmaktad�r. IPv4, tasar�m�n�n yap�ld���

80’li y�llardan günümüze kadar teknolojinin getirdi�i
gereksinimler do�rultusunda yap�lan eklentiler ile günün 
ihtiyaçlar�n� kar��lar hale getirilmeye çal���lm��t�r. 1990’l�
y�llar�n ba��ndan itibaren IETF (Internet Engineering Task 
Force) taraf�ndan IPv4’ün internetin geli�imde engel 
olu�turmamas� için yerini alacak yeni bir protokole ihtiyaç 
duyuldu�u uyar�lar� yap�lm�� ve çal��malar ba�lat�lm��t�r [1]. 
Çal��malar� yeni nesil IP protokolü (Next Generation IP, IPng) 
ismi alt�nda ba�layan IPv6 ile ilgili temel tan�mlar�n� içeren 
RFC 2460  [2] 1998 y�l�nda yay�nlanm��t�r.

IPv6’n�n ç�k�� noktas� internet protokolünün günün 
ihtiyaçlar�n�n kar��layacak �ekilde yenilenmesidir. Günümüze 
internetin geldi�i noktada IPv4 geli�tiricilerinin öngöremedi�i
gereksinimlerin ortaya ç�kmas� IPv6’ya olan ihtiyac�
tetiklemektedir. IPv6,  adres kapasitesi art�r�m�, çoklu da��t�m, 
servis kalitesi, dola��labilirlik gibi IPv4 ile sa�lanmas� güç 
olan teknolojilerin çözümlerini içeren yap�s� ile günümüz 
ihtiyaçlar� ve yeni nesil internet uygulamalar�n�n
gereksinimleri kar��layacak �ekilde tasarlanm��t�r. Uzun 
süredir kullan�mda olan IPv4 adreslerinin 2010 y�l� sonlar�na
do�ru tükenece�i hesaplanmaktad�r [3]. IPv4 adreslerinin 
da��t�m� s�ras�nda Amerika’n�n protokolü geli�tiren ülke 
olmas� nedeni ile elde etti�i avantaj adreslerin dünya 
ülkelerinde e�it da��t�lmamas�na neden olmu�tur [4]. Bunun 
sonucunda özellikle Uzak Do�u ülkelerinde IPv4 adres 
s�k�nt�s� olu�mu� ve IPv6 geçi�i ile ilgili çal��malar Uzakdo�u
ülkelerinde Amerika ve Avrupa’ya göre daha önce ba�lam��t�r.
Tüm dünyada IPv4’den IPv6’ya geçi� için yap�lan
çal��malarda IPv6’n�n yeni nesil teknolojilerin 
uygulanmas�nda sa�lad��� kolayl�klar yan�nda IPv6’n�n
güvenlik özellikleri geçi� nedenlerinden bir olarak 
öngörülmektedir.  

�nternette en çok kar��la��lan sald�r�lar OSI referans modeli 
uygulama seviyesi sald�r�lard�r. Buna kar��n a� katman�nda ki 
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sald�r�lar�n kar�� önlemlerinin al�nmas�, fark edilmeleri ve 
engellenmeleri çok daha güç olabilmektedir. A� katman�
güvenli�inde ya�anacak sorunlar dünya çap�nda servis 
kesintilerine neden olabilecek seviyede yayg�nl��a ve tüm 
haberle�menin kesintiye u�ramas�, dinlenmesi, sahte bir 
hedefe yönlendirilmesi benzeri durumlar ile sonuçlanabilecek 
güvenlik risklerinin olu�mas�na neden olabilir.  

Bir a� seviyesi protokolü olan IPv6’n�n güvenli�i ile ilgili 
olarak literatürde birçok çal��ma mevcuttur [8], [12], [16], 
[18], [25], [26], [27], [29], [30]. Yap�lan ara�t�rmalar iki grup 
alt�nda toplanabilir. �lk grupta IPv4 a�lar�ndaki mevcut 
güvenlik risklerinin (solucan da��l�m�, ortadaki adam sald�r�s�
vb)  IPv6 a�lar�ndaki durumu incelenmi�tir. �kinci grupta 
IPv6’n�n IPv4’ten farkl� olan adres yap�s�,  dola��labilirlik, ek-
ba�l�k deste�i gibi özelliklerin güvenli�i irdelenmi�tir.

IPv6 kullan�m� ile birlikte a� seviyesi sald�r�lar�n�n güvenlik 
riskleri analiz edildi�inde yeni bir protokole geçilmesinin bir 
sonucu olarak IPv4’e göre farkl�l�klar oldu�u gözlenmektedir. 
Mevcut güvenlik riskleri ve sald�r�lar�n incelendi�inde baz�
sald�r� türlerinin IPv6 ile gerçekle�tirilme zorluklar�n�n artt���
ve baz�lar�n�n da azald��� görülmektedir. IPv6 güvenlik 
aç�s�ndan de�erlendirildi�inde özellikle dola��labilirlik ve 
yerel a�da IPv6 kullan�m�nda potansiyel güvenlik risklerinin 
olabilece�i öngörülmü�tür.  

Bu çal��man�n sunu� s�ras� �u �ekildedir. IPv4 ve IPv6 
aras�nda benzerlik gösterilen güvenlik riskleri Bölüm 2’de 
irdelenmi�tir.  IPv6’n�n kullan�lmas� ile birlikte IPv6’ya özel 
hangi güvenlik riskleri ile kar�� kar��ya kal�nabilece�i Bölüm 
3’de aç�klanm��t�r. �ki protokol aras�nda güvenlik risklerin 
kar��la�t�rmas� Bölüm 4’de sunulmu�tur. Son bölümde (Bölüm 
5) ise çal��ma genel olarak de�erlendirilmi� ve öneriler 
sunulmu�tur.  

II. IPV4 VE IPV6 �Ç�N BENZERL�K GÖSTEREN BAZI
GÜVENL�K R�SKLER�

IPv4 ve IPv6 güvenlik riskleri aç�s�ndan de�erlendirildi�inde 
paket koklamak, ta��rma sald�r�s�, ortadaki adam sald�r�s� ve 
uygulama seviyesi sald�r�lar� kar���labilecek güvenlik 
risklerinin ba��nda gelmektedir. Bu hususlar a�a��da alt 
ba�l�klar halinde aç�klanm��t�r. Tablo 1’de IPv4 ile IPv6 
aras�ndaki benzerlik gösteren güvenlik riskleri listelenmi�tir. 

A. Paket koklamak 
Paket koklamak a�da dola�an paketlerin yakalanarak ve 

içeri�inin incelenmesi �eklinde tan�mlanabilir. Aç�k kaynak 
kodlu popüler paket koklay�c�lardan tcpdump [5] ve wireshark 
[6] uzun süredir IPv6 deste�i vermektedir. IPv6’n�n IPsec 
deste�ini zorunlu tutmas� a� seviyesinde uçtan uca güvenli 
ileti�imin her cihaz taraf�ndan yap�labilmesinin önünü 
açm��t�r. Paket koklanmas� sald�r�s�nda IPsec kullan�larak
�ifreleme yap�lmamas� durumunda paketlerin içeri�i aç�k
oldu�u için IPv4 ve IPv6 aras�nda bir fark bulunmamaktad�r. 
IPsec uygulamas� ile yakalanan paketlerinin içeri�inin 
incelenmesinin engellenebilmesine kar��n henüz IPsec için 

anahtar payla��m�nda verimli algoritmalar önerilmedi�inden 
yeni nesil protokolün bu sald�r�n�n �ekli ve tespitine 
katacaklar� �imdilik s�n�rl�d�r [7]. Bu sald�r� türünün IPv6 
a�lar�ndaki durumunda IPSec’in kulland��� ISAKMP (Internet 
Security Association and Key Management Protocol) ve IKE 
(Internet Key Exchange) protokollerinin �ifreleme, mesaj özeti  
algoritmalar�, yetkilendirme yöntemi konular�ndaki  ba�ar�s�
belirleyici olacakt�r.

B. Uygulama seviyesi sald�r�lar�
OSI referans modeli 7. seviyesi olan uygulama katman�,

internette yap�lan sald�r�lar�n say�ca ve kapsam olarak en 
büyük k�sm�n� olu�turmaktad�r. Uygulama katman�nda 
yap�lacak olan sald�r�lar a� katman�ndan çal��an IP 
sürümünden ba��ms�z oldu�u için haf�za ta��rma veya ta�mas�,
SQL enjeksiyonu  (SQL injection) benzeri uygulama seviyesi 
sald�r�lar� yeni nesil internet protokolü kullan�m� ile herhangi 
bir de�i�iklik göstermeyecektir [8] . 

C. Ortadaki adam sald�r�s�
IPv4 ve IPv6 adres ba�l�klar�n�n hiçbir koruma alt�nda

olmamas�, ortadaki adam sald�r�lar�ndan korunmak için iki 
protokolünde IPSec deste�ine ihtiyaç duymalar�na neden 
olmaktad�r. Paket koklama sald�r�lar�na benzer olarak IPsec 
kullan�lmamas� durumunda bu sald�r� türü için IPv4 ve IPv6 
aras�nda bir fark bulunmamaktad�r.

D. Ta��rma (flooding) 
Ta��rma sald�r�lar� genel anlamda hedefe ba�

edebilece�inden daha fazla iste�in yönlendirmesiyle yap�l�r. 
Bu yönlendirme sonucu hedefin i�lemci, bellek, disk 
kapasitesi ve bant geni�li�i tüketilerek hizmet vermesi 
engellenir. Ta��rma sald�r�lar� IP adres yap�s�yla çok ba�lant�l�
bir sald�r� türü olmad���ndan IPv6 için çok fazla de�i�ikli�e
maruz kalmas� beklenmemektedir. Bununla birlikte a�a��daki 
problemlerle kar��la��labilir: 

� �kili y���n yap�s�n� destekleyen sunucularda IPv4 ve 
IPv6 a� y���nlar�n birlikte kullan�lmas�n�n sistem 
kaynaklar� tüketimi aç�s�ndan bir maliyeti olacakt�r. 
�kili y���n çal��t�ran cihazlar IPv6 için kaynak 
ay�rmalar� nedeni ile sadece IPv4 çal��t�ran cihazlara 
göre daha az istek ile servis veremez hale gelebilirler. 

� IPv6 a�lar�nda geçi� için kullan�lan tünel 
mekanizmalar�, sald�rgan�n tüneli açan cihazlara kar��
a��r� trafik olu�turarak servis d��� b�rakma sald�r�s�

TABLO 1
IPV4 �LE IPV6 ARASINDAK� BENZERL�K GÖSTEREN GÜVENL�K R�SKLER�

 Güvenlik Riski IPv4 IPv6
Paket Koklamak Mümkün IPsec kullan�lmassa mümkün  
Uygulama 
seviyesinde 
yap�lacak sald�r�lar Mümkün K�smen mümkün 
Ortadaki adam 
sald�r�s� Mümkün K�smen mümkün 
Ta��ma haf�za veya 
Ta��rma sald�r�s� Mümkün K�smen mümkün 
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yap�lmas�n� kolayla�t�rabilir. 
� ICMPv6 ve IPv6 çoklu gönderim adreslerinin 

kullan�lma �ekli ileride bahsedilece�i �ekilde IPv6 
a�lar�nda ta��rma sald�r�s� yap�lmas�n�
kolayla�t�rabilir.  

III. IPV6 �LE DE���ECEK SALDIRI TÜRLER�

A. Ke�if (Reconnaissance) 
Ke�if sald�r�lar� bir sald�r� türü olmaktan çok sald�r� öncesi 

hedef cihazlar�n tespiti ve kurban aramak için kullan�lan 
çal��malar� içermektedir. IPv4 a�lar�nda adres aral���n�n dar 
olmas� nmap benzeri tarama programlar� ve solucanlar 
taraf�ndan bir a�a ait tüm adres aral���n�n çok k�sa bir 
zamanda taranmas�n� mümkün k�lmaktad�r. IPv6 ile birlikte en 
dü�ük alt a� adresi olan  /64,  264 adres içermektedir. Alt 
a�daki adres say�s�ndaki bu art�� rastgele IP adresi tarama ile 
hedef bulma olas�l���n� azaltmaktad�r.  Adres aral���n�n
getirdi�i bu koruma sald�rganlar�n rastgele IP adresi aramak 
yerine DNS mekanizmas� kullanmalar� ile a��labilir. Hedef  
a�a ait alan ad� alt�nda bulunan bilgisayarlar�n IPv6 adresine 
ula�mak, DNS sözlük sald�r�s� ile desteklenmi� bir DNS kaba 
kuvvet sald�r�s� ile mümkündür. DNS kaba kuvvet sald�r�s�
yapan TXdns  [9]    benzeri uygulamalar bu amaç için 
kullan�labilir. IPv6 ile birlikte a�da belirli servisleri veren 
sunucular�n ortak çoklu gönderim adresi kullanmalar�
sunucular�n adreslerinin bulunmas�n� kolayla�t�rmaktad�r. 
Örne�in a�daki tüm EIGRP yönlendiricilerini   temsil eden  
FF02::A [10]  adresi bu yönlendiricileri  tespit etmek için 
kullan�labilir.  

B. ICMPV6 
IPv4’te ICMP protokolü hata ve hat bilgisi iletimi amac� ile 

kullan�lmakta ve bu nedenden güvenlik duvar� taraf�ndan 
tamamen filtrelenmesi durumunda dahi IPv4 kullanan 
servislerde kesintiye neden olmamaktad�r. RFC 4443 
tan�mlanan ICMPv6 IPv6 konu�an cihazlar�n hata bildirimde 
bulunmas� ve di�er tan�sal (diagnostic)   bilgileri iletmeleri 
için tasarlanm��t�r [11]. ICMPv6 IPv4’teki ICMP’ye göre çok 
daha fazla i�lem için kullan�lmaktad�r ve IPv6 üzerinden 
sunulan servislerin çal��abilmesi için gerekliliktir. IPv6 kom�u
ara�t�r�lmas� (neighbor discovery), maksimum paket 
büyüklü�ü ke�fi  (Path Maximum-Transmission-Unit 
Discovery, PMTU-D) benzeri mekanizmalar ICMPv6 
paketlerini kullanmaktad�r.

ICMPv6 ile ilgili güvenlik risklerinden ilki ICMPv6’n�n
hata mesajlar�n�n hedef adresinin çoklu gönderim adresi olarak 
tan�mlanabilmesine izin vermesidir. Bu durumun sald�rganlar 
taraf�ndan kullan�lmas� da��t�k servis d��� b�rakma (DDOS) 
sald�r�s� için zemin olu�turabilir [12].  Örne�in a�daki tüm 
DHCPv6 adreslerini temsil eden FF05::1:3  çoklu gönderim 
adresi [13]  DHCPv6 sunucular�na  icmpv6 kullanan servis 
d��� b�rakma sald�r�s� gerçekle�tirmek için kullan�labilir. 

ICMPv6’n�n içerdi�i seçeneklerin fazlal��� ve kullan�m�n�n
zorunlu olmas�, güvenlik duvarlar�nda hangi ICMPv6 

tiplerinin hangi servislerin çal��mas� için mutlak gereklilik 
oldu�u konusunda probleme neden olabilir. ICMPv6’n�n
IPv6’da kullan�lmas� zorunlulu�una ICMPv6 tip 2 (Çok büyük 
paket, Packet too big) paketleri örnek olarak verilebilir. Bu 
paketler IPv6 kullanarak haberle�en iki uç aras�ndaki a�da 
gönderilebilecek en büyük paketin büyüklü�ünü bulmay�
amaçlayan maksimum paket büyüklü�ü ke�fi mekanizmas�n�n
i�lemesi için mutlak gerekliliktir ve güvenlik duvar� taraf�ndan 
engellenmemelidir. FreeBSD [14] i�letim sisteminin AMD64 
sürümünde ICMPv6 tip 2 paket göndererek servis d���
b�rak�lmas�na sebep olabilecek bir aç�k FreeBSD güvenlik 
listesine 8 Eylül 2008 tarihinde duyurulmu�tur [15].  ICMPv6 
tip iki paketlerin güvenlik duvar�nda engellenmemesi 
zorunlulu�u FreeBSD sunucular�n� bu sald�r�ya maruz 
kalmalar�na sebep olabilmektedir. 

C. Kom�u Ara�t�r�lmas� (neighbor discovery) ve  Durum 
Denetimsiz (stateless) Adres Yap�land�rmas�
IPv6 kom�u ara�t�rmas� paketleri, IPv6 konu�an cihazlar�n

yerel alan a�lar�ndaki di�er uçlar�n ba�lant�l� yerel 
adreslerinin ö�renilmesi ve yönlendirici bilgilerinin 
sorgulanmas� için kullan�l�r. Kom�u ara�t�rmas� sürecinin bir 
parças� olan yinelenmi� adres tespiti (Duplicate Address 
Detection) i�lemi a�da ayn� IPv6 adresine sahip olan ucun 
bulunup bulunmad��� bilgisinin ö�renilmesi amac� ile 
kullan�l�r.   

Durum denetimsiz yap�land�rma paketleri, yerel alan a��ndaki 
cihazlara IPv6 adresi atanmas� için kullan�labilecek bir 
yöntemdir. IPv6’n�n kom�u ara�t�rmas� ve durum denetimsiz 
yap�land�rma paketleri tasarlan�rken IPv6 kullan�m�n�n yerel 
alan a�lar�nda eri�im kontrolü fiziksel güvenli�i sa�lanm��
linkler üzerinden yap�laca�� öngörülmü�tür. Günümüzde 
IPv6’n�n kablosuz a�larda kullan�lmas� ile bu durum 
geçerlili�ini kaybetmi�tir [16]. Bu sebepten dolay� IPv6 yerel 
alan a��na kat�lan tek bir cihaz bile belirtilen tüm güvenli�ini 
tehdit edebilecek potansiyele sahiptir. Yerel alan a��nda 
durum denetimsiz adres yap�land�rmas� mekanizmas�n�
suiistimal eden bir sald�rgan kendisini yönlendirici olarak 
göstererek tüm trafi�i üzerinden ak�tabilir. Windows XP 
i�letim sisteminin IPv6 adresleri için öntan�ml� adres isteme 
biçimi durum denetimsizdir. A�a yeni kat�l�p IPv6 
yönlendiricisini soran Windows XP i�letim sistemini yüklü bir 
bilgisayar�n tüm trafi�i kendisini yönlendirici olarak tan�tan 
bir sald�rgan taraf�ndan çok kolayca yakalan�p istenilen 
noktaya yönlendirilebilir veya analiz edilebilir. IPv6 yerel alan 
a�lar�nda di�er bir güvenlik riski yinelenmi� adres tespiti ile 
adres kontrolü yapan bir cihaz�n IPv6 adresi almas�n�n
engellenebilir olmas�d�r. A�da mevcut olup olmad��� sorulan 
her IPv6 adresi için sald�rgan taraf�ndan a�da oldu�u bilgisi 
dönülmesi ile cihaza hizmet aksatt�rma sald�r�s� yap�labilir. 

D. Ek ba�l�klar (Extension headers) 
IPv6 ek ba�l�klar� RFC 2460 ta “seçimlik internet seviyesi 

trafi�inin ta��nmas� için IPv6 ana ba�l��� ve üst katman (upper 
layer) ba�l��� aras�na kodlanm�� bilgiler” olarak 
tan�mlanmakt�r. �ifreleme, do�ruma, paket parçalanmas� gibi 
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seçimli i�lemler için kullan�l�rlar.  IPv6 ek ba�l�klar� paket 
büyüklü�ünün sabit tutulabilmesi için IPv4’ten farkl� olarak 
ana IP ba�l���n�n sonras�na eklenmi�tir.  Ek ba�l�klardan 
yönlendirme ba�l��� (Routing header)  ve Ev adresi (Home 
address)  ba�l���n� tüm IPv6 cihazlar� taraf�ff ndan desteklemek
zorundad�r [17]. Yönlendirme ba�l��� kullan�m� ile IPv6
paketlerinin hangi yönlendiricileri geçerek hedef noktas�na 
varaca�� bilgisi ek ba�l���n içine gömülerek izlenecek yolun 
paketi gönderen uç taraf�ff ndan belirlenmesi amaçlanm��t�r.

Yönlendirme ba�l���ndaki güvenlik riskleri ile ilgili
uyar�lar� içeren pek çok çal��ma mevcuttur [12], [18], [19]. 
RFC 2460 ve RFC 1883’te yönlendirme ba�l��� tip 0 içersinde 
belirtilen ara dü�üm adreslerinin çoklu gönderim adresi olmas�
d���nda herhangi bir k�s�tlama belirtilmemi�tir. Protokoldeki
bu tan�m ek ba�l��� içindeki adreslerden birinin üzerinden 
daha önceden geçilen yönlendiricin adresi olabilmesine izin
vermektedir. Bu aç�k kullan�larak gerçekle�tirilebilecek
hizmet aksatt�rma sald�r�s�n�n grafiks
verilmi�tir. Sald�r�n�n ba�lat�labilmesi 
yönlendirme ek ba�l���nda adre
Y1Y2Y1Y2Y1 kullanan bir paket 
yeterlidir. Bu �ekilde yarat�lan bir 
ba�l���n�n izin verdi�i en fazla say� ol
kadar Y1 ve Y2 yönlendiricileri aras�n
paketlerden çok say�da gönderecek ban
yönelik bir hizmet aksatt�rma sald�
Paketlerin iki nokta aras�na yönlend
sald�r� türü ping-pong olarak isimlendir

�ekil 1.Ping Pong sald�r�s� 1 

E. Programlara IPv6 deste�e i verilmesi 
IPv4’ün 25 y�ldan fazla bir süredir kullan�lmas� IPv4 konu�an 
cihazlar�n üzerindeki yaz�l�mlar�n güvenlik aç�s�ndan kararl�
hale getirmi�tir. IPv4 destekleyen cihazlar�n a� y���nlar�na 
IPv6’y� deste�inin verilmesi sürecinde birçok güvenlik aç���
ortaya ç�kabilir. ��letim sistemlerinin IPv6 destekler hale 
getirilmesi için yap�lan çal��malarda ortaya ç�kabilecek 
aç�klar�n yayg�n etkileri olmaktad�r. Günümüzde en yayg�n
olarak kullan�lan i�letim sistemlerinden biri olan Windows’ta 
IPv6 ile ilgili hizmet aksatt�rma sald�r�lar�na imkân veren 
aç�klar bulunmaktad�r [20]. Linux i�letim sisteminde de IPv6 
Jumbo paketlerini kullanarak servis d��� b�rakma sald�r�s�

yap�labilecek aç�k ke�fedilmi�tir [21]. BSD türevi olan ve 
felsefesi güvenli bir i�letim sistemi sunmak olan OpenBSD
i�letim sisteminde 10 senede ç�kan ikinci aç���n sisteme IPv6
deste�i verilmesi s�ras�nda ortaya ç�km��t�r [22]. Yine bir BSD 
türevi olan FreeBSD i�letim sisteminde de ICMPv6 ve kom�u
ara�t�r�lmas� yaz�l�m desteklerine aç�klar tespit edilmi�tir [23].

F. Virüs / Solucan yay�l�m�
Virüs ve solucanlar�n bula�ma yöntemleri iki ba�l�k alt�nda

incelenebilir. �lki yay�lmak için e-posta ve virüslü dosyalar�n
payla��lmas� benzeri kullan�c� ba��ml� veya uygulama 
seviyesinde metotlar�n kullan�lmas�d�r. Di�er yöntem ise a�
ileti�imi aktivitesi (genellikle tarama)  ile güvenlik aç���
cihazlar�n taranarak bula�acak konak aranmas�d�r [24]. 

Yeni hedef tespiti için konak üzerinde bulunan bilgilerin ve 
depolama ortamlar�n�n kullan�lmas� IP nesline ba�l� olmayan 
bir durumdur. �lk bölümü olu�turan virüs/solucanlar, IP
protokolü de�i�iminden etkilenmeyeceklerdir. Bunun yan�nda 

an solucanlar için a� taramas� yapma 
artan adres say�s� ciddi sorunlar 

ktedir. Sald�r� araçlar�n�n geçirece�i
ucanlar IPv6 adres aral���n�n getirece�i
dan kald�rabilir [25]. Örne�in IPv6

s� için DNS yöntemini kullanan 
esi, IPv6 adreslerinin tespit edilmesinin
konuda yap�lan ara�t�rmalarda, DNS 
i bulmak için kullanan solucanlar�n

unda yay�lma h�zlar�n�n IPv4 a�lar�na
ir sonuçlar elde edilmi�tir [26]. IPv6 
protokolün ayn� anda hizmet vermesi 

ygun zemin haz�rlayabilir.   IPv6 geçi�
an ikili y���n yap�s�nda çal��an a�larda 
n�z IPv4 çal��an a�lara göre daha h�zl�
ara�t�rma sonuçlar� mevcuttur [27]. 

irine gönderim” (anycast) adreslerinin

gönderim adresleri ayn� hizmeti veren 
en yak�n olan�n otomatik olarak 

bulunabilmesi için kullan�lmaktad�r
Herhangi birine gönderim adresleri ile ilgili en büyük 

güvenlik riski bu adreslerin çoklu gönderim adreslerinde
oldu�u gibi önceden tan�ml� bir adres aral���n�n olmamas�d�r.
Bu adresleme metodolojisinin bir sonucu olarak tek bir 
“gönderim adresine” paket gönderilmesi durumunda,  bu 
adresin herhangi birine gönderim adresi “veya” teke gönderim
adresi olup olmad��� bilinememektedir. RFC 3513 [28] IPv6 
herhangi birine gönderim adresinin sadece yönlendiricilere
verilmesini ve kaynak IPv6 adresi olarak kullan�lmamas�n�
önermektedir. 

Herhangi birine gönderim yöntemi ile sunucu sorgulaman�n
getirece�i risk istemcinin kendisine cevap dönen sunucunun
yetkili bir sunucu olup olmad���n� tan�mlayan bir 
mekanizmaya sahip olmamas�d�r. Bu aç�k yetkili sunucu 
yerine sald�rgan taraf�ff ndan ele geçirilmi� bir bilgisayar�n
sorguya cevap vermesi yöntemi ile kullan�labilir. Örne�in, 
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sald�rgan herhangi birine gönderim adresine DNS sorgusu 
gönderildi�inde sorguya cevap vererek kendini yetkili DNS 
sunucusu olarak gösterebilir. 

H. Parçalanm�� paket (Fregmentation) Sald�r�lar�
IPv4’te paket parçalanmas� ara dü�ümler taraf�ndan 

yap�lmaktad�r. IPv6’da IPv4’ten farkl� olarak parçalanma 
i�lemi sadece uçtan uca yap�lmakta ara dü�ümlere paket 
parçalamas� i�lemi gerçekle�memektedir. Paket 
parçalanmas�n�n ara cihazlarda yap�lmay�p uç noktada ki 
cihazlarda yap�lmas� yönlendiriciler, güvenlik duvarlar�
benzeri ara a� cihazlar� üzerindeki parçalanm�� paket sald�r�s�
riskini azaltm��t�r. Bununla birlikte uç cihazlar�n parçalama 
ba�l��� ile paket parçalama yapabilmesi bu sald�r� riskini uç 
cihazlar�n üzerine çekmi�tir.

RFC2460’da parçalanm�� paketleri alan uçlar�n paketleri 
birle�tirmek için 60 saniye süresince tampon bellekte tutmalar�
gerekti�ini belirtmektedir. Bu sürenin uzunlu�u ayn� anda 
birden fazla noktadan çok say�da parçalanm�� paket 
gönderilmek sureti ile hedef cihaza servis d��� b�rakma 
sald�r�s� yapmak için kullan�labilir.  RFC belgelerinde 
IPv6’n�n parçalanm�� bir paketin parçalar� bile�tirildikten 
sonra içinden tekrar bir parçalama ba�l��� ç�kmas� durumunu 
tan�mlayan yuvalanm�� paket parçalama (nested fragmentaion) 
i�lemine izin verilip verilmedi�i kesin olarak 
tan�mlanmam��t�r. Bu tip bir paket al�nd���nda ne yap�laca��na 
karar verilememesi cihazlar�n kilitlenmesine neden olabilir 
veya iç içe geçmi� paketler sald�rgan taraf�ndan güvenlik 
kontrol mekanizmalar�n� a�mak için kullan�labilir [19]. 

�. Tünel mekanizmalar� kullanan sald�r�lar 
Tünelleme mekanizmas� IPv6 trafi�inin IPv4 paketlerinin 

içinde ta��nd��� veya IPv4 trafi�inin IPv6 paketlerin içinde 
ta��nd��� çözümleri içermektedir. Bu IPv6’ya geçi�
a�amalar�nda kullan�labilecek yöntemlerden birisidir. Tünel 
mekanizmalar�n�n IPv6 geçi� yöntemlerinden biri olarak 
kullan�lmas� tünellenmi� trafi�in güvenlik önlemlerinin 
al�nmas�n� gerektirmektedir. 

IPv4 protokolü içerisinde IPv6 trafi�i ta��nmas� ve trafi�in
IPv4 olarak gözükmesi sald�rganlar taraf�ndan kendilerini 
gizleme yöntemi olarak kullan�labilir. Günümüzde kullan�lan 
güvenlik duvarlar�n�n birço�u kapsüllenmi� trafi�in içini 
filtreleyememektedir.  Bu aç��� kullanan sald�rganlar iç a�da 
kalan IPv6 destekli cihazlar�n d�� a�lara filtresiz eri�imi için 
IPv4 üzerinde aç�k tek bir portu kullanarak tünel aç�p IPv6 
trafi�ini filtrelenmeden ak�tabilirler. 

J. Broadcast yükseltgenme sald�r�s� (Smurf) 
Broadcast yükseltgenme sald�r�lar� ICMP echo 

mekanizmas�n�n kullan�ld��� hizmet aksatt�rma sald�r�s�n�n bir 
türüdür. Bu sald�r�n�n IPv6’da önüne geçmek için RFC2463’te 
ICMPV6 hedef adresinin çoklu gönderim,  veri ba�� çoklu 
gönderim (link-layer  multicast)  ve veri ba�� broadcast adresi 
(link-layer broadcast address) olamayaca�� belirtilmi�tir [29]. 
Yang  ve arkada�lar� taraf�ndan yap�lan çal��mada RFC2463 
uyumlu IPv6 a� cihazlar�nda IPv6 yükseltgenme sald�r�

yapman�n mümkün olmad��� rapor edilmi�tir [30]. 

K. IPv4- IPv6 geçi�i sürecinde ç�kabilecek problemler 
Yeni nesil internet protokolüne geçi� süresince IPv4 ve 

IPv6 uzun bir süre internette beraber bulunacaklard�r. �ki 
protokolün beraber kullan�lmas� cihaz yönetimi, trafi�in 
izlenmesi,  filtrelenmesi, ileti�im bilgilerin ve kütük dosyalar�n
takibi konular�n� daha karma��k hale getirecektir. Geçi�
sürecinde ya�acak güvenlik risklerinin temel sebeplerinden 
biri bilgi eksikli�i olacakt�r. Günümüzde popüler i�letim 
sistemlerinde (Windows Vista, Linux, FreeBSD vb.)  IPv6 
deste�i özdevimli olarak gelmektedir.   

A� ve güvenlik uzmanlar�n a�lar�na IPv6 deste�ini
vermedikleri durumda IPv6 kullan�m�n�n olmayaca��
dü�üncesine sahip olmalar� geçi�teki en büyük güvenlik 
risklerinden biridir. Örne�in Windows Vista yüklü 
bilgisayarlarda kurulu bir a�, makalenin daha önceki 
k�s�mlar�nda bahsedilen tünel mekanizmas�, kom�u
ara�t�r�lmas� ve durum denetimsiz adres yap�land�rmas�
ba�l�klar�nda tan�mlanan sald�r�lara aç�kt�r. A�da kullanan 
sald�r� tespit sistemi, güvenlik duvar�, a� trafik izleme 
yaz�l�mlar�n�n IPv6 deste�inin olmamas� durumda, a�da 
meydana gelen sald�r� ve güvenlik ihlallerinin fark�na varmak 
oldukça güç olacakt�r.

L. Gezgin (Mobil) IPv6 
IPv6 dola��labilirlik deste�i ile ilgili standartlar RFC 

3375’te tan�mlanm��t�r [31] .Gezgin IPv6 mimarisinin nas�l
çal��t��� �ekil 2 üzerinde aç�klanm��t�r.

Gezgin IPv6 mimarisinde her bir hareketli kullan�c�
internete ba�l� oldu�u noktadan ba��ms�z olarak ev adresi 
(Home Address, HoA)  ile tan�mlan�r.  Gezgin dü�üm (Mobile 
Node, MN) kendi ev a��nda oldu�u sürece ileti�imi ve 
yönlendirme normal �ekilde yap�l�r. Kullan�c� kendi a��
d���nda ba�ka bir a�a geçti�i zaman (1), a�a ait olan bir 
konuma ba�l� IPv6 adresi (Care of Address, CoA)  durum 
denetimsiz adres yap�land�rma veya di�er mekanizmalar ile 
kendisine atan�r. (2) Gezgin dü�üm misafir a�da ald���
konuma ba�l� adresini ev a��ndaki yönlendiriciye (Home 
Agent, HA)  ba�lama güncellemesi (Binding Update,BU) 
göndererek bildirir (3). Bu a�amadan sonra gezgin dü�üme 
gönderilen paketler ev a��ndaki yönlendirici ile gezgin 
dü�ümün konuma ba�l� adresi aras�nda aç�lan tünel üzerinden 
iletilir (4) ve ev adresine gelen paketler saydam bir �ekilde
gezgin dü�ümüm konuma ba�l� adresine yönlendirilir.(5)
Gezgin IPv6’da kullan�lan terminoloji ile ilgili bilgiler Tablo 
2’de özetlenmi�tir.

Gezgin IPv6’n�n güvenli�inin sa�lanmas� IPv6 
dola��labilirlik özelliklerinin standartla�mas�ndaki en önemli 
engellerden biridir [29]. Gezgin IPv6 ile ilgili olu�abilecek
potansiyel güvenlik problemleri ile birçok ara�t�rma mevcuttur 
[29], [32], [33]. Bununla ilgili olarak yap�lan çal��malar 
�ekilsel olarak verilmi� ve a�a��da alt ba�l�klarda 
aç�klanm��t�r.
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�ekil 2 Gezgin IPv6   

Yönlendirme optimizasyonu (route opti
Gezgin dü�üm ile ba�lant�

(Correspondend node, CN) aras�ndaki t
üzerinden geçmesi güvenli olmakla be
ev a�� ajan� aras�ndaki mesafe artt�kça t
yönlendirilmesini zorla�t�rmakt�r. Bu
geli�tirilen yönlendirme optimizasy
gezgin dü�üm a� de�i�tirdi�ine ald���
ba�lama güncellemesi kullanarak kar�� 
ile ba�lant�n�n ev a�� ajan� üzeriden d
kar�� uç aras�nda do�rudan yap�
mekanizman�n yetkilendirme olmadan
taraf�ff ndan gezgin dü�üm trafi�
yönlendirilmesi için kullan�labilir. 

Misafir a�a  güvenlik problemleri �
Gezgin dü�üm farkl� a�larda dola�

a��n güvenlik problemlerinden etkilenebilir. Konuma ba�l�
adres al�nmas�n�n durum denetimsiz olarak yap�lmas�
makalede daha önceden bahsedilen sald�r�lara maruz
kal�nmas�na neden olabilir. Bu duruma örnek olarak sald�rgan 
ele geçirdi�i a�da kendisini ev a�� ajan� olarak gösterip a�a

dahil olan gezgin IPv6 uçlar�na sald�r� düzenlemesi 
gösterilebilir.

Ortadaki adam sald�dd r�s�
Gezgin IPv6’da Ortadaki adam sald�r�s�n�n a�amalar� �ekil

3 üzerinde aç�klanm��t�r. Sald�r�n�n ilk a�amas�nda sald�rgan 
kar�� uç adresine ba�lama güncesi göndererek gezgin
dü�ümün konuma ba�l� adresinin de�i�ti�i bilgisini iletir (1).
Bu �ekilde kar�� uçtan gezgin dü�üme gelen paketleri üzerine
yönlendirebilir. Sald�rgan ikinci a�amada gezgin IPv6 ucuna 
kar�� uçtan gelmi� bir ba�lama güncesi göndererek kar�� uç 
adresinin de�i�ti�ini bilgisini iletir (2). Bu iki a�ama sonunda 
sald�rgan araya girerek trafi�i üzerinden yönlendirebilir.

rtadaki adam sald�r�s�

a sald�dd r�s� (BU flooding)
gezgin dü�üm veya ev a�� ajan�

a geçersiz ba�lama güncesi bilgisi 
güncesi tampon belle�in dolmas�n�
em ile hizmet aksatt�rma sald�r�s�

Ç VE DE�ERLEND�RME
Psec deste�inin zorunlu olmas�, ara 
çalanmas�na izin verilmemesi, adres 
l�klar ile a�da paketlerin izlenmesinin 

kolayla�mas�, NAT mekanizmas�n�n olmamas� gibi güvenli�i
artt�r�c� iyilile�tirmeler içermekte ise de IPv6’n�n güvenlik için
yeni özellikler getirmesi protokolün güvenli bir protokol 
olarak kabul edilmesi için yeterli de�ildir. 

Günümüzde bili�im sistemlerinin haberle�mesi için
kullan�lan IPv4 protokolünün sa�lad��� pek çok destek 
kullan�m�n yayg�nla�mas�n� sa�lasa da desteklenen 
kullan�c�lar�n say�s�nda teorik limit noktas�na gelinmesi yeni
nesil protokollerin geli�tirilmesini zorunlu k�lm��t�r. IPv6
protokolü, IPv4 protokolünden ö�renilmi�, denenmi�,
yap�la�m��, test edilmi� pek çok özelli�i bünyesinde 
bar�nd�rmas�ndan dolay� çok gözde ve beklenen bir protokol 
olarak kar��m�za ç�kmaktad�r. Çal��mada irdelenen güvenlik 
riskleri IPv6’n�n  beklendi�i veya dü�ünüldü�ü gibi çok 
güvenli bir protokol olmad���n� göstermektedir. 

IPv6 protokolünde, IPsec deste�i teoride iyile�tirmeleri
içerse de özellikle IPv6’n�n yeni bir protokol olmas� ve yayg�n
kullan�lmamas�ndan dolay� pratikte hangi tür güvenlik riskleri 

TABLO 2
GEZG�N IPV6 TERM�NOLOJ�S�

Gezgin Dü�üm (MN) Farkl� IPv6 a�lar�nda dola�an mobil cihaz 

Ev adresi  (HoA)
Gezgin dü�ümün konumunda ba��ms�z olan 
sabit IPv6 adresi

Konuma ba�l� adres 
(CoA)

Gezgin dü�ümün yeni bir a�a geçti�i zaman  
misafir oldu�u a�dan ald���  konumuna ba�l�
adresi

Ev a�� ajan� (HA)
Gezgin dü�ümün bulundu�u a�da gezgin IPv6 
mekanizmalar�n� yöneten cihaz

Ba�lama güncellemesi
(Bu)

Gezgin dü�ümün Ev ajan�na gönderdi�i
konum güncelleme bilgisi 

Kar�� uç (CN)
IPv6 gezgin dü�ümünün ba�lant� kurdu�u
kar�� cihaz. 
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içerdi�i zaman içinde ortaya ç�kacak bir durumdur.  IPv6 
kullan�m� artt�kça sald�rganlar taraf�ndan aç�klar�n�n daha 
fazla ara�t�r�lmas�, IPv6 kullanan sistemlerde güvenlik 
sorunlar�na yol açabilece�i de�erlendirilmektedir. 

IPSec protokolünün deste�inin IPv6 ile birlikte zorunlu 
olmas� a�da dola�an �ifreli trafi�in miktar�n�n artmas�na neden 
olabilecektir. Bu durumun sald�rganlar taraf�ndan kullan�lmas�
derin paket analizi metodu kullanarak çal��an sald�r� tespit ve 
önleme sistemlerinin i�lerli�ini yitirmelerine sebep 
olabilecektir. Do�al olarak, yeni sald�r�lar�n tespit edilmesinde 
imza tabanl� çözümler yetersiz kalaca��ndan davran��sal
(behavioral) tabanl� yöntemlerin kullan�m� artabilecektir. IPv6 
kullan�m�na geçi� ve yayg�nla�ma s�ras�nda iki protokolün 
birlikte kullan�lmas�, sorumlu personelin IPv6 güvenli�i
konusunda yeterince bilgiye ve tecrübeye sahip olmamalar�
bilgi güvenli�imizi daha fazla tehdit edebilecek hususlar 
olarak kar��m�za ç�kabilecektir. 

Sonuç olarak, ülkemizin IPv6’ya geçi� konusunda haz�r
hale gelmesi, bu konulara ilgi duyan uzman say�s�n�n artmas�
uygulamalar�n geli�tirilmesi, test ortamlar�n�n olu�turulmas�
ve özellikle alt yap�n�n sa�l�kl� olarak yayg�nla�t�r�lmas�na
ba�l�d�r. Bu çal��mam�z�n ülkemizde yeni yeni yayg�nla�maya 
ba�layan bu konunun farkl� aç�lardan de�erlendirilmesine 
ihtiyaç duyulmaktad�r. Bu çal��mam�z�n güvenlik aç�s�ndan 
farkl� kazan�mlar�n elde edinilmesine katk�lar sa�layaca��
de�erlendirilmektedir.  

KAYNAKÇA 
[1] S. Bradner, A.Mankin, The Recommendation for the IP Next Generation 

Protocol, IETF RFC 1752,  1995 
[2] S. Deering, R. Hinden,  Internet Protocol, Version 6 (IPv6) 

Specification, IETF RFC 2460, 1998  
[3] IPv4 Address Report,  http://www.potaroo.net/tools/ipv4/index.html 
[4] IPv4 Global Unicast Address Assignments, 

http://www.iana.org/assignments/ipv4-address-space 
[5] Tcpdump paket koklay�c�, http://www.tcpdump.org 
[6] Wireshark paket koklay�c�, http://www.wireshark.org
[7] S. Convery, D. Miller,  “Cisco IPv6 and IPv4 threat comparison and best 

practice evaluation (v1.0)” 
[8] D. Zagar, K. Grgic, R.Snjezana, “Security aspects in IPv6 networks 

implementation and testing,” Computers and Electrical Engineering,
vol. 4, sayfa 425-437,  Eylül. 2007 

[9] TXdns  multithreaded DNS digger,  http://www.txdns.net 
[10] S. Deering, R. Hinden,  IPv6 Multicast Address Assignments, IETF RCF 

2375, 1998 
[11] A. Conta, S. Deering, M. Gupta, Internet Control Message Protocol 

(ICMPv6) for the Internet Protocol Version 6 (IPv6) Specification, IETF 
RFC 4443, 2006 

[12] D. Zagar,  K. Grgic,  “IPv6 security threats and possible solutions,” 
World Automation Congress, 2006 

[13] R. Droms, J. Bound, B. Voltz, T. Lemon, C. Perkins, M. Carney, 
Dynamic Host Configuration Protocol for IPv6 (DHCPv6), IETF RFC 
3315, 2003 

[14] FreeBSD i�letim sistemi, http://www.freeebsd.org 
[15] Remote kernel panics on IPv6 connections, 

http://security.freebsd.org/advisories/FreeBSD-SA-08:09.icmp6.asc       
[16] J. Arkko, T. Aura, J. Kempf, V. Mäntylä, P. Nikander, M. Roe, 

“Securing IPv6 neighbor and router discovery,” Proceedings of the 1st 
ACM workshop on Wireless security, Atlanta, 2002,  77-86 

[17] P. Savola, IPv6 Routing Header and Home Address Options Internet 
draft, http://www.6net.org/publications/standards/draft-savola-ipv6-rh-
ha-security-03.txt

[18] J. Lim, Y. Kim, “Protection algorithm against security holes of IPv6 
routing header,” Advanced Communication Technology , vol l3, sayfa  
2004 -2007, �ubat. 2006  

[19] C. A. Potyraj, “NSA Firewall Design Considerations for IPv6,” 
http://www.nsa.gov/snac/downloads_all.cfm  

[20] Microsoft security bulletin  ms06-064 , “Vulnerabilities in TVP/IP IPv6 
could allow denial of service,”  
http://www.microsoft.com/technet/security/bulletin/ms06-064.mspx 

[21] Linux Kernel IPv6 Jumbo Bug,  
http://www.securiteam.com/exploits/5QP0F15N5Q.html 

[22] OpenBSD's IPv6 mbufs remote kernel buffer overflow, 
http://www.coresecurity.com/content/open-bsd-advisorie 

[23] IPv6 Neighbor Discovery Protocol routing vulnerability, 
http://security.freebsd.org/advisories/FreeBSD-SA-08:10.nd6.asc 

[24] O. Bekta�, M. Soysal, “IPv6 a�lar�nda solucan da��l�m�, ”  Haberle�me
Teknolojileri Uygulama Sempozyumu, �stanbul, 2008, 137-141 

[25] S.M. Bellovin, B. Cheswick, A. D. Keromytis  “Worm propagation 
strategies in an IPv6 internet,” 
http://www.cs.columbia.edu/~smb/papers/v6worms.pdf 

[26] A. Kamra, H. Feng, V.  Misra, A.  Keromytis,  “The effect of DNS 
delays on worm propagation in an IPV6 Internet,” Proceedings of IEEE 
Infocom, Miami, 2005, 2405- 2414 

[27] Q Zheng,  T. Liu, G. Xiaohong, X.,Q. Yu, N. Wang N,  “A new worm 
exploiting IPv4-IPv6 dual-stack networks,” Proceedings of the 2007 
ACM workshop on Recurring malcode, Virginia, 2007,  9-15 

[28] S. Deering, R. Hinden,  Internet Protocol Version 6 (IPv6) Addressing 
Architecture, RFC RFC 3513, 2003 

[29] K. Elgoarany, M. Eltoweissy, “Security in mobile IPv6 a survey,” 
Information Security Tech. Report, vol 4, sayfa 32-43, Ocak. 2007    

[30] Y. Xinyu, M. Ting, S.Yi, “Typical DoS/DDoS threats under IPv6,”  
Computing in the Global Information Technology, Guadeloupe, 2007, 55 
– 61 

[31] S. Hollenbeck,  Mobility Support in IPv6,  IETF RFC 3375, 2002  
[32] J. Kempf, J. Arkko, P. Nikander, “Mobile IPv6 security,” Wireless 

Personal Communication, vol 29, sayfa 389-414, 2004   
[33] T. Aura, “Mobile IPv6 Security,”  Microsoft Research Ltd. 

http://research.microsoft.com/users/tuomaura/publications/aura-
protocols02.pdf 

KAYNAKLAR



Bildiriler Kitabý
Proceedings

25•26•27 Aralýk December 2008 • Ankara / TÜRKİYE
126

3. ULUSLARARASI KATILIMLI
BÝLGÝ GÜVENLÝÐÝ VE 

KRÝPTOLOJÝ KONFERANSI

3rd INFORMATION SECURITY &
CRYPTOLOGY CONFERENCE
WITH INTERNATIONAL PARTICIPATION

Analysis of Attacks towards Turkish National 
Academic Network

Murat SOYSAL, Onur BEKTAŞ

�
Abstract— Monitoring unused IP address is an emerging 

method for capturing Internet security threads. Either an attack 
or a mis-configuration could generate network traffic towards 
the unused IP blocks of a network segment. This paper 
summarizes the method for ascertaining the attacks towards 
Turkish National Academic Network by the use of modified 
version of Blackhole concept. In this method Blackhole traffic is 
captured by using Honeypots and analyzed by using IP header 
information. The attacks are classified based on source IP 
address, originating country, operating system and destination 
port. Moreover, captured traffic originating from Turkey is 
further evaluated in order to characterize distribution of attacks 
among the Turkish Internet Service Providers. 

Index Terms—Blackhole monitoring, Honeypot, network 
security, ULAKBIM, ULAKNET  

I. INTRODUCTION

he security of the national and personal information 
resources has become more important with the expansion 
in the use of the internet and the increase in the number of 

applications such as e-government and electronic banking 
applications. Moreover, the increase in the number of cyber 
attacks and cyber terrorism have been threatening especially 
the security of the national information resources. These 
circumstances have emerged the urgent establishment of the 
Computer Security Incident Response Teams. Urged by 
necessity, Ulak-CSIRT, ULAKNET Computer Security 
Incident Response Team, has been established in the 
constitution of the National Academic Network (ULAKNET).  

   ULAKNET, managed by Turkish Academic Network and 
Information Center (ULAKBIM) [1], provides network 
connectivity of universities and research institutes with similar 
institutions in Turkey and abroad. For ULAKBIM to provide 
services in order to be able to fulfill its primary duties there is 
a need for a high-speed reliable backbone and external 
connections. The main goal of ULAKBIM is to provide 
network services always one step ahead of the expectations of 
its users, made up of 100,000 academic personnel and more 
than 2.2 million university students.  

   ULAKBIM is a partner of GÉANT2 and ULAKNET 
backbone is interconnected with the trans-European Research 
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Network GÉANT2 with 2.5 Gbps capacity and an upgrade on 
this link is in process. ULAKNET backbone consists of three 
PoPs located in Ankara, Istanbul and Izmir and the backbone 
links are 1 Gbps, 500 Mbps and 500 Mbps accordingly. 

   The CERT/CSIRT units are mainly established in the 
constitutions of well-organized and superior enterprises 
managing big networks [2]. Ulak-CSIRT (Computer Security 
Incident Response Team) is responsible for preventing the 
potential security violation of external networks to 
ULAKNET. Ulak-CSIRT also aims  ascertaining the attacks 
and the people in charge and in the same way, preventing the 
attacks of ULAKNET to the outside world and if there is an 
attack, ascertaining the people in charge of the attack and 
sharing the information with the administrators of this 
network [3]. 

   The method developed in this study is based on Blackhole 
concept and employs Honeypots in the scope of “ascertaining 
the attacks towards ULAKNET” mission of Ulak-CSIRT. In 
ordinary usage, Blackholes, from a network security 
perspective, are placed in the network where traffic is 
forwarded and dropped. Systems that monitor unused address 
space have been called Blackholes [4], darknets [5], network 
telescopes [6] or Sinkholes [7] and have been under 
investigation for a long time. Honeypots are kind Intrusion 
Detection Systems which emulates vulnerable systems or 
services to attract interest of intruders [8].  

ULAKNET Blackhole Attack Detection System includes a 
Blackhole application based on ULAKNET unused IP blocks 
and the traffic forwarded to this system is received by a 
Honeypot. Inclusion of the Honeypot encourages the intruders 
to continue their attacking behavior which facilitates security 
experts analyzing the attacks deeper. Whereas, with single 
stand Blackholes security experts have limited capabilities 
since the traffic is directly dropped. Although there are some 
researches in literature focusing on the use of Honeypots in 
Blackhole applications, implementation in large scale 
networks is still a challenging study due to the great amount 
of data required to be analyzed. In addition, ULAKNET 
Blackhole Attack Detection System is a unique study in 
Turkey in this scale up to our knowledge. Moreover, our study 
represents national scale findings since it analyzes the attacks 
towards whole national academic network. These findings 
contribute to the analysis of attacks toward Turkey with 
interesting results such as the most attacking countries, the 
most attacking Operating Systems, the mostly attacked ports, 
etc.

T
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II. ULAKNET BLACKHOLE ATTACK DETECTION SYSTEM

A. Blackholes 
Blackholes, from a network security perspective, are placed 

in the network where traffic is forwarded and dropped. Once 
an attack has been detected, blackholing can be used to drop 
all attack traffic at the edge of an Internet Service Provide 
(ISP) network, based on either destination or source IP 
addresses.

Blackholes are used for monitoring unused Internet space to 
characterize security threats.  Systems that monitor unused IP 
address space have been called Blackhole monitors [4], 
darknets [5] , network telescopes [6] and Sinkholes [7].  

Blackholes are capable of identifying configuration errors, 
routing problems [9], denial of service attacks (DoS) [10], 
[11], Internet worms [12], [13], [14], [15] and botnets [4]. 
There are some primitive results even from IPv6 Blackhole 
applications [16]. 

B. Capturing and Analyzing Attacks 
The Blackhole concept is adapted to detect the attacks by 

the help of unused IP blocks among ULAKNET. The 
following IPv4 address blocks are assigned to ULAKNET in 
Ripe Database [17]: 

� 193.140.0.0/16 
� 194.27.0.0/16 
� 193.255.0.0/16 
� 79.123.128.0/17 

ULAKBIM assigns sub-blocks of these four IP blocks to 
the nodes of ULAKNET, using its “Assignment Window”, 
and routes the traffic destined to these sub-blocks to the 
related node according to these assignments. On the other 
hand, some sub-blocks are currently not assigned to any node 
and consequently, nominated as unused IP blocks of 
ULAKNET. Any network packet whose destination address is 
in one of the unused IP block ranges belongs to either a 
malicious activity or a mis-configured traffic. The ULAKNET 
Blackhole application is mainly based on capturing and 
analyzing this kind of traffic.  

We used a very simple rule of routing to capture this traffic: 
“The priority of the specific routes over the general ones”. 
First, all four huge IP ranges assigned to ULAKBIM are 
routed to a ULAKNET Blackhole. 

ip route 193.140.0.0 0.0.255.255 193.140.82.205 
ip route 194.27.0.0 0.0.255.255 193.140.82.205 
ip route 193.255.0.0 0.0.255.255 193.140.82.205 
ip route 79.123.128.0 0.0.254.255 193.140.82.205 

Since the smaller blocks assigned to the nodes have more 
specific entries in the routing tables of backbone routers, they 
are issued first. All packets having a “used” IP address as a 

destination address are distributed to the related nodes. Then, 
the rest is captured by Blackhole. 

After capturing these packets the analysis is done according 
to the research interests. We assumed that if the captured 
packets belong to a malicious activity, this is mainly a scan 
before the actual attack since the destination is not a real 
victim with a valid IP address.  Therefore, we decided to 
identify the distribution of these hosts according to the ISP 
hosting the attacker, the country the attacks come from, the 
destination ports scanned. This information could easily be 
gathered from the IP header part from the packets, so the deep 
packet inspection tools are not used in this study. Employing 
such a tool to identify the attack type more preciously and in 
more detail was another option, but it will not be cost effective 
since the captured packets probably belong to the only the 
scan part. Besides, as the number of packets towards the 
Blackhole increases, real time deep packet analysis of traffic 
gets more difficult.  

Honeyd [18] is used to gather information from the IP 
header part of the captured packets. Although honeyd is 
classified as low interaction honeypot it has advanced features 
like faking operating system probe scanners. Simplicity, 
human readable logs and familiarity are the main concerns 
while choosing honeyd. 

Honeyd creates a flow log for all connections request 
captured. Example log file includes the following lines: 

2008-06-30-00:00:00.8110 tcp(6) S 10.10.10.12 4270 
192.16.2.3 1433 [Windows XP SP1] 
2008-06-30-00:00:00.8848 tcp(6) E 220.169.60.35 4021 
79.123.148.140 1433: 41 0 
2008-06-30-00:00:00.0312 udp(17) - 24.215.24.91 1045 
193.255.1.207 1026: 30 

Fields in the Honeyd log file can be interpreted as follows: 
� The first field contains the timestamp of event 
� The second field lists the protocol like tcp, udp etc. 
� The third field may either be : 

o S  start of a new connection 
o E  end of a connection (Honeyd logs the 

amount of data received at the end of line) 
o Packet does not belong to any connection.  

� Third field is four tuple of connection in the order of 
source IP, source port, destination IP and destination 
port. 

Honeyd also logs operating system (OS) of the attacker at 
the end of the line if it can be identified via passive 
fingerprinting.  

C. Classification of Attacks 
     In this section, the methodology which is used to classify 
the attacks will be explained. The attacks are classified 
according to the ISP which the attacker belongs to, the 
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country the attacks come from, the destination ports scanned 
and the operating system used by the a

The classifications based on the des
directly gathered from the honeyd log 
source IP information is further proce
hosting the attacker and the country 
This process is given in Figure 1 as a f

In the first step, the country which t
identified by using an open source 
[19].  GeoIP is a geographical loca
mainly used to gather geographical 
Internet visitors in real-time. An
query/result pair is given below:

Query: [root@blackhole]$ geoiploo
Result:  GeoIP Country Edition: US,

    In step 2, country origin is determin
Turkey are classified using Ge
membership information [20] is use
Turkish Local Internet Registers (LIR) and their IP ranges. At 
step 3 and 4, Turkey originated IP addresses are further 
classified as ULAKNET and the others. To accomplish this 
task, membership list further filtered based upon the registry
base of LIR’s. A LIR is added to “Turkish LIR’s List” if its 
registry base is in Turkey. Attacks from Turkey are classified 
according to the ISPs hosting the attacker. .

The last classification is made on the attacks coming from 
ULAKNET nodes. Most of ULAKNET nodes use the IPv4 
blocks assigned by ULAKBIM, so it is easy to identify the 
node owning a source IPv4 address from the local databases. 
In addition, some nodes of ULAKNET have their own AS
numbers and IPv4 addresses assigned directly from RIPE (e.g.
METU, ITU). The local database is updated to include all
IPv4 addresses used among ULAKNET. 

D. Reporting 
All the classification results are visualized in a graphical 

manner and shared via Ulak-CSIRT web page [21]. The
graphs include statistics such as the most attacking 
ULAKNET node, the most attacking countries and the most 
attacking IP address. This information is publicly published to 
enable all security teams to identify the most active attackers 
targeting Turkish Academic Network. Further details are
available up on request, since public share could result in 
more security holes. 

III. RESULTS

    In this section the classification results of the attacks 
captured during June 2008 will be given.  The log file
processed exactly belongs to 30 days. The log file has an 
approximate size of 18 Gigabytes and over 233 Million lines.
The total number of unique IP addresses in the log file is 

of these unique IP addresses belongs
a significant number for our internet 

plication identified 50k compromised 
rkish ISP during one month.  

ng IP addresses

ng IP Addresses 

Attacking IP Addresses” is one of the 
n network security point of view.  This 

list could be used for dynamically generating Access Control
Lists for filtering the most active attackers at the edge of 
backbone. After detecting IP address, traffic can also be 
redirected to deep packet intrusion detection systems (IDS) to 
analyze attack in depth. By using this method load on IDS can 
be reduced. 

B. The Most Attacking Countries  
   Another type of classification on the attackers is made 
according to the countries they belong to. This information 
became much more important after the examples of “cyber 
wars” following the conflicts between some countries during
2008.

 The results in Figure 3 show the ranking according to the sum 
of all packets received from the attacking country.  

Figure 1.  Source IP based on analysis
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Figure 3.  Top Ten Attacking Countries 

 Evaluations on the “Top Ten Attacking Countries” revealed 
that summing all the packets would mislead the ranking. A
single host scanning the ports of another single destination
could burst the country rank. A revise
by counting all the traffic between dis
IP pairs as single hit and result is g
comparison of Figure 3 and Figure 4 s
biased by the Polish hosts identified fro

Figure 4.  Top Ten Attacking Countries Revised 

C. The Mostly Attacked Ports 
   The “Top Ten Attacked Ports” is giv
information is valuable since some of the attacks could be 
identified according to these ports. In addition, the list of the 
mostly attacked ports is heavily used by network
administrators to secure their network by simply blocking the 
probes to these ports.  

   A dramatic result from this evaluation is the high share of 
Port 1433 which is commonly used by Microsoft's SQL
server. Two MSSQL worms in May 2002 and January 2003
exploited several known MSSQL flaws [22]. The mostly
attacked ports evaluation shows that the scan on this port still
has a great amount of activity on Internet. Another interesting 
result is observation of port 1026 and 1027.These ports are
used by Microsoft Windows messaging system which is
designed for use by system administrators to notify users 
about their networks. Nevertheless, spammers use this service 
to send advertisements [23]. Port number 22 is used for SSH
protocol which is used in Unix derivatives for encrypted 

remote shell access. Its ranking indicated that ssh probes are 
the most common attack type performed against Unix 
derivatives. 

Figure 5.  Top Ten Attacked Ports 

D The Most Attacking Operating Systems
to identify the Operating System used 
ult of the attacker OS evaluation is as 

nce most of the internet users are using
ating system has more than 70% share 

ng OS 

his evaluation could be the 18% share
ount of the open source attacking tools

are available and Linux is feasible platform for running and
improving such tools, a special attention to these attacks are
paid. Linux can be used as server operating system. Thus, 
detection of Linux as attacker OS can be the indication of the 
more severe security problems like the compromise of DNS or
SMTP servers.  As a result, if detected OS is a server 
operating system it should be investigated more closely.   

E. Special analysis on the attackers from Turkey 
A novel result of this study is based on evaluating the

attacks originating from Turkey. This is the first time in 
literature such a classification is given. 
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Figure 7.  Top Ten Turkish  ISPs 

The Turkish ISP ranking is given with two different 
evaluations similar to the “Most Attacking Countries” is 
section III.B.

Figure 8.  Top Ten Turkish  ISPs Revised

  It should be noted here that ULAK
considerable amount of the attacks gath
This is mainly based on the worm tra
“nearby” hosts. A worm uses the sou
subnet mask to discover the nearby
related ports.

  The lead of “Turk Telekom” is an ex
high share of the ISP in the market. 
rank of other ISPs could be beneficial f
these ISPs to evaluate their position according to their
competitors in the market.  

F. The Most Attacking ULAKNET members 
  Since attack ranking of ULAKNET members are visualized

and shared via Ulak-CSIRT web page on daily and hourly
basis, only one month summary is given in Figure 9.

Figure 9.  Top Ten Attacking ULAKNET Members

Attacks were counted as a single hit if source and destination 
addresses are distinct.

IV. CONCLUSION

   In this paper, ULAKNET Blackhole Attack Detection 
analysis methodology have been 

dings of the system for a one month 
d. It is also verified that even if the 
analyzed only in IP header level,   
an be gained about the attacks towards 
. 

e Blackhole can be the result of either 
ation error. The results of the detailed 
due to the attacks are presented in this 
AKNET Network Operations Center 
ork administrator of the ULAKNET 
general vision on the security threads 

cademic Network with the findings of 
the analysis over Blackhole data are 
nuously and results are updated in 

from ULAKNET nodes are further 
IRT to improve the security level in 
fying the compromised machines in
s identification is automatically turned 

into security incident by a trouble ticketing system and the 
system informs security contact point of the node. Severity 
levels are assigned to each incident with time limits to 
investigate and resolve the attack. 

   Two configuration errors causing network traffic towards
Blackhole are also discovered in this study. In the first case 
the Akamai servers, hosted in ULAKBIM and providing the
content delivery services to ULAKNET, were discovered to 
distribute traffic to Blackhole due to BGP routing problem.

   The second problem was discovered by the real time 
monitoring of port anomalies. A configuration error in the
DNS server of one of the ULAKNET nodes resulted in 
excessive amount of traffic to port 53 of an unused IP address 
(193.140.82.251). This anomaly was detected by the help of 
“Blackhole Destination Port Daily Analysis”. The 
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administrator of the node was informed to update the 
configuration of DNS server and enter the correct IP address 
(193.140.83.251) to use ULAKBIM DNS forwarder service. 
This update prevented nodes DNS server from forwarding all 
uncached DNS queries to Blackhole.

   Blackhole system also detected considerable amount of 
traffic originated from unassigned ULAKNET IP addresses 
which is a clear indication of IP spoofing. Ulak-CSIRT 
published a recommendation including technical details of IP 
spoofing and “ingress filtering” as a possible solution as a 
result of this observation.  

   In the future the efficiency of a Blackhole system can be 
improved by increasing the number of sensors. Moreover, if 
universities deploy their Blackhole systems monitored data 
can correlate together to produce better results. Another 
enhancement can be made by analyzing Blackhole traffic with 
the deep packet inspection tools. For example Honeynet can 
be used for this kind of purposes.  
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Dijital Hak Yönetimi ve Hukuksal Düzenlemeler
Caner AŞÇIOĞLU, Rüya ŞAMLI

Özet- Geli�en teknolojiler ve bu teknolojilerin hayat�m�z�
kolayla�t�ran yönleri gün geçtikçe artmaktad�r. Ancak 
yenilikler ve geli�meler pek çok soruyu ve sorunu da 
beraberinde getirmektedir. �nternetteki medya payla��m�
ve sat���, iktisadî anlamda milyar dolarlar ölçe�ine
ula��rken, hukukun bu alanda getirmi� oldu�u birtak�m
kurallar, �irketlerin ç�karlar� ve insanlar�n özgürlük 
anlay���yla çat���r duruma gelmi�tir. Bu yüzden hem 
�irketler hem de insanlar alternatif yollarla sistemdeki 
bo�luklar� kullanarak, sistemi kendi lehlerine çevirmeye 
çal��maktad�rlar. 

�irketlerin yüksek kar marj� ve bireylerin 
kar��s�ndakine zarar verici düzeylere ula�abilecek sanal 
dünyadaki özgürlük talepleri aras�nda s�k��an hukuk, 
çözümü insan haklar�n�n temel özelliklerinde bulmu�tur.
Bu çal��mada elektronik ortamda yap�lan bilgi payla��m�
sonucunda ki�ilerin ve kurumlar�n haklar�n�n korunmas�
anlam�na gelmekte olan  Dijital Hak Yönetimi konusu 
incelenecektir. 

     Anahtar kelimeler-Dijital Hak Yönetimi, DRM, telif 
haklar�

I. G�R��

ijital Hak Yönetimi (Digital Right Management - 
DRM), temel olarak dijital ortamlar kullan�larak

payla��lan medya üzerindeki haklar�n korunmas�,
k�s�tlanmas� olarak tan�mlanabilir. Tan�m�, DRM 
sistemleriyle ilgili çok say�da çözümün bulunmas�
sebebiyle standartla�t�r�lamam��t�r.
    DRM yaz�l�mlar� elektronik ortamdaki dosyalar�n
de�i�tirilmesini, tamamen kopyalanmas�n�, içeri�inin 
kopyalanmas�n�, yaz�c�dan ç�kt� al�nmas� s�ras�nda 
de�i�ikli�e u�rat�lmas�n�, ç�kt� al�nmas�n�, hatta ekran 
görüntüsünün al�nmas�n� bile engelleyebilirler [1]. 
    DRM sistemleri tüketici haklar�na ve hakl� rekabete 
izin vermesi ancak ayn� zamanda da kullan�c�lar�n özel 
ve gizli bilgilerinin korunmas� aç�s�ndan i�levlerin 
yap�labilmesi için gereken en az seviyede kullan�c�
bilgisi talep etmelidir. 

    Ülkemizin yasalar�nda, 5846 say�l� Fikir ve Sanat 
Eserleri Kanunu [2] ile DRM'nin hak yönetimi ve 
teknolojik önlemler ile ilgili düzenlemeler yap�lm��t�r. 
Ancak yine de di�er pek çok ülkenin hukuku kadar 
geni� yasalar içermemektedir. 
    Örne�in yasalar�m�za göre telif hakk� ödenmeyen bir 
ürün ticarî kayg� olmaks�z�n da��t�l�rsa suç kapsam�na
girmemektedir.  

II. D�J�TAL HAK YÖNET�M� (DIGITAL 
RIGHT MANAGEMENT - DRM) 

    Elektronik ortamda bulunan medya art�k çok daha 
kolay kopyalanabilir hale gelmi�tir. Medya ürünleri 
geni� bantl� ileti�im a�lar� ve özellikle de p2p (peer to 
peer) [3] yaz�l�mlar sayesinde pek çok ki�iye
iletilebilmektedir. Ancak bu teknolojik payla��m
artt�kça buna paralel olarak etkin bir izleme ve 
k�s�tlama sistemi de kurulmaktad�r. Bu izleme ve 
k�s�tlama yöntemlerine genel olarak dijital hak yönetim 
sistemleri denmektedir. 
    DRM, pek çok farkl� tekni�in bulunmas� ve 
uygulamalar aras�nda gerekli standardizasyonun 
sa�lanamamas� nedeniyle kesin bir �ekilde 
tan�mlanamamaktad�r. Tan�mlamadaki zorlu�un sebebi 
kullan�lan her tekni�in farkl� fonksiyonlar�n�n mevcut 
olmas� ve bu fonksiyonlar�n farkl� birer medya üzerinde 
kullan�labilmesine imkan sa�lamas�d�r.
DRM yap�sal olarak iki temelden olu�ur : 

A. Fikrî Mülkiyet Ttan�mlanmas�
    DRM sistemlerinin en önemli ve zorunlu ko�ulu, 
dijital veriler üzerindeki fikrî mülkiyet haklar�n�n ve 
hak sahiplerinin tan�mlanmas�d�r. Tan�mlama bilgileri, 
yerle�tirme yöntemiyle uyumlu çal��an okuma 
araçlar�yla  (yaz�l�m, donan�m) yap�lmaktad�r.
    DRM tan�mlama bilgileri asgarî olarak �u bilgileri 
içermelidir: 

-Fikrî mülkiyet sahiplerinin tan�mlanmas�,
-Eser üzerinde korunan haklar�n  tan�mlanmas�,
-Eserin yarat�lma zaman�n�n tan�mlanmas�,
-Tan�mlama i�leminde kullan�lan yöntemlerin 
tan�mlanmas�

B. Kullan�m K�s�tlamalar�n�n Uygulanmas�
    DRM'nin fonksiyonel taraf� olan kullan�m
k�s�tlamalar� a�a��daki �ekillerde olabilir : 
-�çeri�in tümüne eri�imi engellemek, 

D
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-�çeri�in belirli bir bölümüne eri�imin         
engellenmesi, 

a)Zaman bak�m�ndan,
b)Bütünlük bak�m�ndan, 
c)Say� s�n�rl� eri�im bak�m�ndan

-�çeri�in de�i�tirilmesini engellemek, 
-�çeri�in kopyalanmas�n� engellemek 

III. SANAL ORTAMDA DRM'N�N ÖNEM�

    Bant geni�li�inin artmas�, mobil araçlar�n ve servis 
sa�lay�c�lar�n ço�almas� dijital ortamdaki hizmet ve  
arz-talep döngüsünü artt�rm�� ve bunun olu�turdu�u
piyasay� büyütmü�tür. 
    Ara�t�rmalara göre 2004 y�l�nda dünyada geni� bant 
kullan�c� say�s� 110 milyonun üzerine ç�km��t�r. 
Teknolojinin geli�me ve yay�lma h�z� gözönüne 
al�nd���nda önümüzdeki y�llarda bu say�n�n ne kadar 
olaca��n� öngörmek zordur. 2004 ve 2007 y�l�na ait 
online e�lence sektörüne ait veriler a�a��daki tabloda 
gösterilmi�tir [4]. 

Tablo 1 : Dünyadaki online e�lence pazar� ile ilgili iktisadî 
veriler

2004 2007 Art�� Yüzd

online e�lence
pazar�

10 milyar $ 26 milyar $ % 160

video on deman 79 milyon $ 2,3 milyar $ % 3000

online video 
oyunlar�

1,2 milyar $ 3,5 milyar $  %200

    Tüm bu istatistiksel bilgiler bile online veya mobil 
dünyadaki payla��m�n ne kadar yo�un ve h�zl� artt���n�
göstermeye yetmektedir. Bu verilere bak�ld���nda bu 
büyük rakamlar�n döndü�ü elektronik ortamda 
payla��m konusunda haklar�n ve rekabetin 
korunmamas� dünyadaki kay�td��� ekonominin en 
önemli parçalar�ndan biri olaca�� ve hak sahiplerinin e�i
benzeri görülmemi� bir hak kayb�na destek vermi�
olaca�� görünmektedir. Bu yüzden bu durumu 
engellemek için çe�itli çal��malar yap�lmaktad�r.

IV. DRM S�STEMLER�

    Uluslararas� alanda, çe�itli DRM sistemleri 
bulunmaktad�r. Bu bölümde Windows Media DRM 
ba�ta olmak üzere bu sistemlerden baz�lar�
incelenecektir. 

A. Windows Media DRM (WMDRM) 
    WMDRM, bilgisayarlar, ta��nabilir ayg�tlar ve a�
ayg�tlar�nda, kay�ttan yürütülmek üzere içerikleri 
koruma ve güvenli �ekilde da��tmada kendini 
kan�tlam�� bir platformdur. 
    WMDRM'de ba�tan sona kimlik do�rulamas� için 
dijital imzalar� temel alan standart �ifreleme 
protokolleri kullan�l�r. Örne�in, lisans sunucular�
WMDRM tabanl� istemcilerin kimli�ini do�rulamak 
için WMDRM teknolojilerini kullan�r. Bu istemciler 

kendi ki�isel bilgisayarlar�nda dijital sertifikalar 
kullan�r. Dijital sertifikalar�n benzersiz ortak anahtar�
ve sürüm numaras� istemciyi tan�mlar. Lisanslar 
yaln�zca kimli�i do�rulanan istemcilere verilir. Lisansta 
bulunan dijital ortam dosyas� anahtar� da yaln�zca 
anahtar�n verildi�i WMDRM tabanl� istemci yaz�l�m�
taraf�ndan al�nabilecek �ekilde �ifrelenir. Dijital imza 
ise, kullan�m kurallar�n�n ihlal edilmesini önleyen ek 
koruma sa�lar.
    WMDRM'in çal��mas� esnas�nda al�c� yaz�l�m� lisans 
sunucusundan içerik anahtar�n� sa�lar. Sunucu bu 
anahtar� al�c�ya göndermeden önce global olarak 
önceden belirlenmi� 160-bitlik Eliptik E�ri
Kriptografisi (ECC : Eliptic Curve Crytography) [5]
anahtar�yla �ifreler. Sunucu ayr�ca �ifrelenmemi� bir ID 
içerik anahtar�n� da gönderir. Lisansl� medya içerik 
anahtar� ile de�ifre edilir. 
    Doland�r�c�l��a kar��, medya yürütme haklar� rastgele 
üretilmi� bir say�n�n al�c� ve sunucu taraf�ndan al�c�
yaz�l�m�, al�c� makinesi ve sunucu yaz�l�m� olmak üzere 
üç adet, önceden belirlenmi� ECC anahtar�yla
�ifrelenmesi ile korunur. Ayr�ca anahtar de�i�imi, DES 
block cipher, RC4 stream cipher ve SHA-1 hashing 
fonksiyonlar� kullan�l�r.
    Temel WMDRM çal��mas� �u �ekildedir : 
    Paketleme: Windows Media Rights Managements 
dijital ortam dosyas�n� paketler. �ifrelenip bir anahtarla 
kilitlenmi� olan dosya �ifreli bir lisans içinde depolan�r. 
Lisans�n al�nabilece�i URL gibi di�er bilgiler dijital 
ortam dosyas�na eklenir. Dosya Windows Media Ses 
biçiminde (.wma uzant�l�) veya Windows Media video 
biçiminde (.wmv uzant�l�) kaydedilir. 
   Da��t�m: Paketlenen dosya yüklenmek üzere bir web 
sitesine yerle�tirilebilir, uzaktan çal��t�r�lmak üzere bir 
dijital ortam sunucusuna konabilir, tüketicilere CD 
içinde verilebilir veya e-posta ile gönderilebilir. 
WMDRM, tüketicilerin kopya korumal� dijital ortam 
dosyalar�n� üçüncü �ah�slara göndermelerine de izin 
vermektedir. 
    Lisans Sunucusu Belirleme: �çerik sa�lay�c�s�,
lisansla ilgili belirli haklar� ve kurallar� depolayan ve 
Windows Media Rights Manager lisans hizmetlerini 
yerine getiren bir lisans onay merkezi seçer. Onay 
merkezinin görevi, tüketicinin lisans iste�ini 
do�rulatmakt�r. Dijital ortam dosyalar� ve bunlar�n
lisanslar� ayr� olarak da��t�l�r ve depolan�r, böylece tüm 
sistemin yönetimi kolayla��r.
    Lisans Alma : Tüketicinin paketlenmi� bir dijital 
ortam dosyas�n� çal��t�rabilmesi için önce bir lisans 
anahtar� alarak dosyan�n kilidini açmas� gerekir. 
Tüketici paketlenmi� bir dijital ortam dosyas�n� almay�
denedi�inde, önceden da��t�lan bir lisans� ald���nda 
veya dosyay� ilk kez yürüttü�ünde lisans alma i�lemi 
otomatik olarak ba�lar. WM Rights Manager tüketiciye, 
bilgi istenen veya ödeme yap�lmas�n� talep eden bir 
kay�t sayfas� gönderir ya da onay merkezinde otomatik 
olarak bir lisans al�r.
    Dijital Ortam Dosyas�n� Yürütme:Dijital ortam 
dosyas�n� yürütmek için, tüketicinin WMDRM'yi 



3. ULUSLARARASI KATILIMLI
BÝLGÝ GÜVENLÝÐÝ VE 

KRÝPTOLOJÝ KONFERANSI

3rd INFORMATION SECURITY &
CRYPTOLOGY CONFERENCE
WITH INTERNATIONAL PARTICIPATION

25•26•27 Aralýk December 2008 • Ankara / TÜRKİYE
103

Bildiriler Kitabý
Proceedings

destekleyen bir yürütücüye gereksinimi vard�r. 
Tüketici, lisansta yeralan kurallara veya haklara uygun 
�ekilde dosyay� çal��t�rabilir. Lisanslar ba�lang�ç
saatleri ve tarihleri, süreler veya s�n�rl� say�da i�lem gibi 
farkl� haklar içerebilir. 

B. SOFTWRAP
    Yaz�l�m üreticilerinin uygulamalar�n� internet 
üzerinden güvenli bir �ekilde da��tmalar�n� ve 
satmalar�n� sa�alayan dijital bir pazarlama ve da��t�m
sistemidir [6]. 

C. Elicense :
    Viatech taraf�ndan sa�lanmakta olan sistem, içerik 
sahiplerine yaz�l�m, kitap, müzik, video gibi ürünleri 
yay�nlama ve da��tma imkan� sa�layan             e-ticaret 
teknolojisidir [7]. 

D. CineaDRM : 
    Dolby Laboratories'in bir bölümü olup DVD 
görüntüleyicilerini koruma özelli�i olan bir DRM 
teknolojisi geli�tirmi�tir [4]. 

E. OPERA :
    Birden fazla DRM platformunu entegre ederek, 
standardize edilmi� ara yüzler uygulamakta ve böylece 
kar��l�kl� sorunsuz olarak gerçekle�tirilmektedir [4]. 

V. ULUSLARARASI ÇERÇEVEDE VE  
TÜRK�YE’DE DRM’�N HUKUKSAL DURUMU 

    DRM ilgili var olan hukuksal düzenlemeler genel 
olarak fikrî mülkiyet hukuku, tüketicinin korunmas�,
rekabetin korunmas�, mahremiyetin korunmas�, yarg�
içtihadlar� konular�n� içermektedir. Buna göre DRM ile 
ilgili hukuksal durum uluslararas� arenada ve 
Türkiye'de �u �ekilde incelenebilir : 

A.Uluslararas� Alanda Durum 
a)Uluslararas� Alanda Çal��malar 

i)DRM ile �lgili Organizasyonlar 

-MPEG: Hareketli görüntü uzmanlar� grubu [8].
-OASIS: Yap�land�r�lm�� bilgi standartlar�n�n
geli�tirilmesi organizasyonu [9].
-OeB: Aç�k e-kitap forumu [10]. 
-TV-ANYTIME: Her zaman tv forumu [11].
-OMA: Aç�k mobil ittifak� [12]. 
-DMP: Dijital medya projesi [13]. 
-CORAL : Coral Konsorsiyumu, araç ya da hizmet 
sa�lay�c� fark etmeksizin, bugünün dijital müzik ve 
videolar�na kolay eri�im sa�lanmas� amac�yla kar��l�kl�
i�lerlik amaçlamaktad�r [14].
-EC HLG-DRM : AB komisyonunun kurdu�u High 
Level Group'tur [15]. 
-ODRL: Aç�k dijital haklar dili te�ebbüsü [16]. 
ii)DRM ile �lgili Uluslararas� Projeler 

    DRM ile ilgili gerçekle�tirilmekte olan pek çok 
uluslararas� proje vard�r. Elektronik hak yönetimi 
sistemlerinin geli�iminde di�er projeler ve gruplara 
yard�m etmeyi amaçlayan [17], COPEARMS, internet 
ortam�nda telif haklar�n� ihlal eden durumlar�n ortadan 
kald�r�lmas�na yönelik çal��malar hakk�nda Avrupa 
çap�nda fikir birli�i olu�turulmas� ve fark�ndal���n
geli�tirilmesine çal��an [18] RIGHTSWATCH, daha 
çok karma network ve platformlar aras�nda medyan�n
yarat�lmas�, da��t�m� ve tüketilmesi problemlerinin 
çözümü ile ilgilenen [19] TIRAMISU bunlardan 
baz�lar�d�r. 

b)Uluslararas� Düzenlemeler 
    DRM tan�m�n� içeren ve sadece bu konuyu kapsayan 
bir uluslararas� düzenleme bulunmamakla beraber, 
k�smen de olsa DRM'ye ili�kin konular� ve bile�enleri 
düzenleyen uluslararas� baz� düzenlemeler 
bulunmaktad�r. Bu düzenlemelerde DRM ile ilgili yer 
alan konular, DRM'nin teknik bile�enleri olarak kabul 
edilebilecek olan hak yönetimi bilgileri, teknolojik 
önlemlerle ilgili düzenlemeler ve elektronik ortamda 
eser arz�nda bulunan ki�iler hakk�nda uygulanabilecek 
servis sa�lay�c�lara ili�kin sorumluluklard�r. Avrupa 
Birli�i'nin 2001/29 ve 2000/31 [20] say�l� direktifleri ile 
ABD Digital Millenium Copyright Act [21],
uluslararas� bir düzenleme olmamalar�na ra�men 
uygulamay� göz önünde bulunduran detayl�
yakla��mlar� ile uluslararas� kabulleri gösteren önemli 
kaynaklar olarak kabul edilmektedirler.  
    WCT (WIPO Copyright Treaty – Eser Sahibinin 
Haklar� Sözle�mesi) [22] ve WPPT (WIPO Performers 
and Phonograms Treaty – �cralar ve Fonogramlar 
Sözle�mesi) [23], eser sahiplerinin haklar� ve ba�lant�l�
haklar alanlar�nda mevcut olan uluslararas� kabullerin 
yeni teknolojik geli�meler sonucu yetersiz kald���n�n ve 
uluslararas� alanda yeni standartlar�n kabul edilmesinin 
gerekli görülmesi üzerine Dünya Fikrî Mülkiyet 
Te�kilat� – WIPO [24] taraf�ndan haz�rlanm��t�r. Her iki 
sözle�me de daha onceden haz�rlanm�� olmalar�na
ra�men 2002 y�l�nda yürürlü�e girebilmi�tir.
    WCT ve WPPT'de ço�altma hakk�, dijital ortam göz 
önüne al�narak geni� olarak tan�mlanm��, ayr�ca eserin 
elektronik ortamda dijital formda bulundurulmas�n�n
ço�altma olaca�� kabul edilmi�tir.Yine her iki 
sözle�mede eserin internet ortam�nda bulundurulmas�
özel bir hak kategorisi olarak düzenlenmi�tir. Bu husus 
sözle�melerde (WCT.m.8, WPPT.m.10,14) aç�k
olarak“.... eserlerinin kablolu ya da kablosuz 
ortamlarda, toplum üyelerinin kendileri taraf�ndan 
seçilen bir yer ve zamanda bu eserlerden ki�isel olarak 
yararlanacak biçimde topluma iletilmesine izin verme 
hususunda inhisarî bir hak sahibidir.” �eklinde ifade 
edilmi�tir. Sözle�melerde yer alan bu inhisarî nitelikteki 
hak ile, ku�kudan uzak, aç�k ve anla��lmas� kolay bir 
�ekilde, hak sahiplerinin, eserlerinin dijital formda 
da��t�lmas�n� yasaklama yetkisi oldu�unu iddia etmesi 
sa�lanm��t�r. Eser Sahibinin Haklar� Anla�mas�’n�n 11 
ve 12’nci maddelerine, �cralar ve Fonogramlar 
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Anla�mas�’n�n 18 ve 19. maddelerine göre sözle�meye 
taraf olan ülkeler, eser sahiplerinin, yorumcular�n ve 
fonogram yap�mc�lar�n�n haklar�n� korumak üzere 
kulland�klar� teknolojik önlemlerin ihlalini engellemek 
için gerekli yasal düzenlemeleri yapmak zorundad�rlar. 
Anla�malara taraf olan ülkeler ayr�ca; yetkisiz olarak 
elektronik hak yönetimi bilgisini kald�ran veya zarar 
veren, elektronik hak yönetimi bilgisi kald�r�lm�� veya 
zarar verilmi� eserleri, icralar� veya fonogramlar�
da��tan, da��t�lmas�na yard�mc� olan veya ileten 
kimselere kar�� gerekli yapt�r�mlar� içeren yasal 
düzenlemeleri yapmak zorundad�rlar.
    WIPO Eser Sahibinin Haklar� Anla�mas�’n�n 12. (2) 
maddesinde, “hak yönetimi bilgisi”nin tan�m�
yap�lm��t�r. Buna göre; “hak yönetimi bilgisi”; eseri, 
eser sahibini, eserde herhangi bir hakk� bulunan hak 
sahibini ve/veya eserin kullan�m�yla ilgili genel 
hükümleri tan�mlayan bilgi veya bu bilgiyi tan�mlayan 
numaralar veya kodlard�r. WIPO �cralar ve 
Fonogramlar Anla�mas�’n�n 19. (2) maddesinde de 
benzer �ekilde “hak yönetimi bilgisi”nin tan�m�
yap�lm��t�r. Buna göre; “hak yönetimi bilgisi”; 
yorumcuyu, yorumcunun yorumunu, fonogram 
yap�mc�s�n�, fonogram�, yorumda veya fonogramda 
herhangi bir hakk� bulunan hak sahibini, yorumun veya 
fonogram kullan�m�yla ilgili genel hükümleri 
tan�mlayan bilgi veya bu bilgiyi tan�mlayan numaralar 
veya kodlard�r. WIPO Eser Sahibinin Haklar�
Anla�mas�’n�n 10. maddesi ile WIPO �cralar ve 
Fonogramlar Anla�mas�’n�n 16. maddesinde 
“S�n�rlamalar ve Ba����kl�klar” ba�l��� alt�ndaki 
hükümlerle Bern Sözle�mesinin üç basamak testinin 
(three-step test) eser sahibinin ço�altma hakk�n�n
s�n�rlamalar�na ve istisnalar�na uygulanaca��
öngörülmektedir. Söz konusu maddelerle akit taraflar�n
Bern Sözle�mesiyle uyum sa�larken üç a�ama testini 
k�s�tlamalar�n ve istisnalar�n s�n�rland�rmas�nda
uygulayacaklar� belirtilmi�tir. Yine ayn� maddelerle akit 
taraflar üç a�ama testini kullanmak �art�yla ulusal 
mevzuat ile “eserin ola�an kullan�m�n� engellemeyecek 
ve eser sahibinin me�ru yararlar�na zarar vermeyecek 
baz� özel durumlarda” ek s�n�rlamalar ya da 
ba����kl�klar öngörebilecektir. Bern sözle�mesinde yer 
alan üç basamak testi ayn� zamanda eser sahibinin 
haklar�ndan ço�altma hakk�n�n istisnalar�n�n
uygulanmas�nda, eserden yararlanabilmenin s�n�rlar�n�
çizmektedir, bu do�rultuda hak ihlali yaratmayan 
ço�altman�n özel durumlarla s�n�rl� kalma, eserin 
normal kullan�m ölçülerini a�mama ve hak sahibinin 
yasal kar�n� engellememe özelliklerine sahip olmas�
gerekir. WCT’nin 1/4 maddesiyle Türkiye’nin de 1951 
y�l�ndan beri üye oldu�u [25] Bern Sözle�mesi’nin [26] 
ço�altma hakk� ve istisnalar�yla ilgili hükmüne at�f
yap�lm��, akit taraflar�n bu hükümle ba�l� olacaklar�
belirtilmi�tir. Buna göre Bern Sözle�mesinde yer alan 
“ço�altma hakk�” ve “istisnalar�” eserlerin dijital 
�ekillerinin yer ald��� dijital ortama tamam�yla 
uygulanacakt�r. Bir eserin dijital olarak depolanmas�
onun kopyalanmas� olarak kabul edilecektir. 

B. Türkiye'de Durum 
    Hukukumuzdaki DRM ile ilgili temel düzenleme 
5846 say�l� Fikir ve Sanat Eserleri Kanunu’dur. Her ne 
kadar halen WIPO Sözle�melerine taraf olunmam��sa 
da 5846 say�l� kanunda 2001 y�l�nda 4630 say�l�
kanunla yap�lan de�i�iklikle – kanun gerekçesinde de 
aç�kça belirtildi�i üzere – WIPO Sözle�meleri'nin temel 
hükümleri hukuk sistemimize al�nm��t�r. Yap�lan
de�i�iklikle, ço�altma hakk� oldukça geni� olarak 
belirlenmi�, hak sahiplerine umuma iletim hakk�
tan�nm�� ve ayr�ca hak yönetim bilgileri ile teknolojik 
yöntemler hakk�nda düzenlemeler yap�lm��t�r.
    2008 y�lba��ndan itibaren Türk Telekom, 
kullan�c�lar�na yasal müzik payla��m� imkan� sunmaya 
ba�lam��t�r. Bu imkan belli bir zaman aral���nda belli 
bir say�da �ark� indirilmesini içermek gibi bir 
s�n�rlamaya sahip olmakla beraber yaln�zca Türk 
Telekom mü�terilerinin sahip oldu�u bir imkan olmas�
aç�s�ndan ve �ark�larda telif hakk�na sahip olan 
sanatç�lara eme�inin ödenmesi aç�s�ndan  online müzik 
payla��m�nda bir devrim olarak kabul edilebilir. 
TTNet’in bu hizmetinde, TTNeT, MÜ-YAP (Müzik 
Yap�mc�lar� Meslek Birli�i), MSG (Musikî Eser 
Sahipleri Grubu meslek Birli�i), MESAM (Müzik Eseri 
Sahipleri Meslek Birli�i) ve MÜYORB�R (Müzik 
Yorumcular� Meslek Birli�i) i�birli�i içerisindedir. 
Yasal olarak indirilebilen müzik parçalar�, DRM ile 
TTNet ADSL abonelerine özel olarak lisanslanmakta, 
böylece �ark�lar�n izinsiz olarak payla��m�n�n önüne 
geçilmektedir [27] [28].

VI. SONUÇ 

�nternetten her türlü bilginin payla��m� gün geçtikçe 
artmaktad�r. Ki�ilerin kendilerine ait dosyalar�n�
payla�malar� için internet biçilmi� bir kaftan olmas�na
kar��n lisansl� film, müzik gibi multimedia araçlar�n�n
eme�i geçen ve lisansa sahip olan ki�ilere herhangi bir 
ödeme yap�lmaks�z�n payla��lmas� konusunda maalesef 
uygunsuz bir ortam olmaktad�r. Bu uygunsuz durumu 
engelleyebilmek için bu dijital ortamdaki payla��m, 
DRM ile çözülmeye çal���lmaktad�r. Ancak çok da eski 
olmayan DRM sistemleri henüz 
standartla�t�r�lamam��t�r bu yüzden de sorunlar 
içermektedir. Farkl� ülkelerin, farkl� gruplar�n DRM 
içerisine ald��� ve kanunla�t�rd��� noktalar farkl�
farkl�d�r. Birinin suç olarak gördü�ünü di�eri suç olarak 
görmeyebilir. Bu durumda herkesin kabul edece�i ve 
uygulayaca�� kurallar olu�turmak zorla�maktad�r.
Bununla birlikte DRM ile ilgili yap�lan çal��malar ve 
projeler devam etmekte; farkl� gruplar farkl� DRM 
sistemleri üzerinde çal��makta ve optimum çözüm için 
büyük kaynaklar ayr�lmaktad�r. Bu durum ümit 
vericidir. Sonuçlar al�nmaya ba�land�kça bu konuya 
gelecekte daha fazla kaynak ayr�laca�� ve bu �ekilde 
daha yarat�c� ve kullan��l� sonuçlara ula��laca��
dü�ünülmektedir. Ancak gene de DRM'in herhangi bir 
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bilginin mutlak gizlili�ini sa�lamas�n�n mümkün 
olmad��� aç�kt�r. Bu gizlili�i sa�lamak için 
kanunla�man�n yan�nda çe�itli algoritmalara, 
kriptografik yöntemlere ba�vuruluyor olsa bile bu 
kriptografik yöntemler ne kadar güçlü olursa olsun her 
zaman bir aç�k kap� bulunacakt�r.
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Bir Sanal Noter Uygulamasının Teknolojik ve 
Hukuki Gereksinimleri

Dursun AKÇEŞME,  A.Çoşkun SÖNMEZ

Abstract— Nowadays, internet has become an inseparable part 
of our lifes. Every daily activities are being modeled under the 
name of e-proccess and with in the acceptance of e-sign law, e-
state projects took part of virtual environment. This progress has 
arised the question wheter the public notary services can be 
realised in virtual environment. 

 In this study how public notary services can be realized is 
examined. As a result of this study, it's decided that a big part of 
public notary services can be implemented in virtual 
environment with in the consideration of technological and 
judicial requirements.  

Keywords— Digital Certificate, Digital Notarization, Digital 
Signature, Private Key, Public Key, Public Key Infrastructure. 

I. G�R��

970’lerde entegre devrelerinin icad� ile ba�layan 
elektronikle�me süreci çok k�sa sürede hayat�n her alan�na

girmi�tir. Hiç �üphe yoktur ki bu sürecin en önemli geli�mesi 
“internet”tir. Elektronik postayla ba�layan bu süreç, internet 
bankac�l��� ve elektronik ticaret ile doru�a ula�m��t�r. Bili�im 
dünyas�nda tüm bu geli�meler ile birlikte sanal dünyada 
güvenli�in sa�lanmas� da gitgide zorla�m��t�r.

Müthi� bir ivmeyle geli�en internet teknolojisi ile günlük 
hayatta yap�lan i�lerin birço�u e-i�lem ad� alt�nda internet 
ortam�nda modellenmi�tir. Tüm bu geli�meler beklentileri 
artt�rm�� kamu kurumlar�n� tek bir çat� alt�nda birle�tiren e-
devlet kavram�n�n do�mas�na neden olmu�tur. E-devlet 
projelerinde mutlak güvenli�in sa�lanmas� gerekmektedir. Bu 
sebeple e-devlet projelerinde veri bütünlü�ü ve veri gizlili�i
sa�lanmal�, bunlar�n yan�nda kimlik do�rulamas� yap�labilmeli 
ve yap�lan i�lemlerin inkâr edilmemesi sa�lanmal�d�r.

Yukar�daki bilgiler �����nda; kamu kurumlar�, i�letmeler ve 
bireyler ile sürekli etkile�im halinde olan noterlere de sanal 
ortamda ihtiyaç duyulmu�tur. 

 Noterlerin vermi� oldu�u hizmetlerin tümünün sanal 
ortama ta��nmas� hukuki mevzuattan ve yap�lacak i�in 
niteli�inden dolay� mümkün de�ildir[1]. Fakat noterlerin baz�
hizmetlerinin sanal ortama ta��nmas�, mevcut teknolojik 
ko�ullar ve hukuki düzenlemeler ile mümkün olabilmektedir. 
Bildiri içeri�inde, noterlerin sanal ortamda hizmet verebilmesi 
için, teknolojik gereksinimi aç�s�ndan Aç�k Anahtar Altyap�s�
üzerine kurulan say�sal imza ve hukuki geçerlilik bak�m�ndan
da 23 Temmuz 2004'te kabul edilen 5070 Say�l� Elektronik 
�mza Kanunu esas al�nm��t�r.

D. AKÇE�ME ve A.C. SÖNMEZ; Y�ld�z Teknik Üniversitesi, Bilgisayar Mühendisli�i
Bölümü, �stanbul dursun.akcesme@halkbank.com.tr, acsonmez@ce.yildiz.edu.tr 

II. NOTER KURUMU

Noterler kamuya hizmet veren çok önemli kurumlard�r.
Toplum nazar�nda güven makam� olarak bilinirler. Yapt�klar�
her i�lemde güvenli�i maksimize etmeye çal���rlar. Herhangi 
bir noter i�leminde temel olarak dört ko�ul yerine getirilir.  
Bunlar; noter i�lemine konu olan belgenin içeri�inin tahrif 
edilemeyece�inin(veri bütünlü�ü), belgenin gizlili�inin 
muhafaza edilece�inin(veri gizlili�i), i�lemi yapan ki�inin 
nüfus cüzdan�, ehliyet, pasaport vb. ile kimlik tespiti 
yap�laca��n�n(kimlik do�rulama ve onaylama), inkâr 
edilmemesi için i�lemi yapan ki�inin �slak imzas�n�n
al�naca��n�n(inkâr edememe) güvence alt�na al�nmas�d�r. Tüm 
bu ko�ullar noterlerin yapm�� oldu�u her i�lemde yerine 
getirilir. Görülüyor ki, bir Sanal Noter Uygulamas�n�n
gerçekle�tirilebilmesi için yukar�da verilen, 

� Veri Bütünlü�ü
� Veri Gizlili�i
� Kimlik Do�rulama ve Onaylama 
� �nkâr Edememe 

ko�ullar�n�n sa�lanmas� gerekmektedir. Aksi halde, Sanal 
Noter Uygulamas�ndan söz edilemez.  

Teknolojik olarak, Aç�k Anahtar Altyap�s� üzerine kurulan 
say�sal imza ile veri gizlili�i d���nda, veri bütünlü�ü, inkâr 
edememe, kimlik do�rulama ve onaylama 
sa�lanabilmektedir[2]. Veri gizlili�i için a�a��da verilen 
modelde görülece�i gibi kriptolojik yöntemlerden 
yararlan�lmaktad�r.

Hukuki aç�dan, 5070 Say�l� Elektronik �mza Kanunu, 
nitelikli elektronik sertifika kullan�larak yap�lan i�lemleri 
hukuki olarak geçerli k�lmaktad�r.

III. TEKNOLOJ�K GEREKS�N�MLER

A. Aç�k Anahtar Altyap�s�(AAA) 
 Sanal Noter teknolojik altyap�s�, Aç�k Anahtar Altyap�s�

üzerine kurulu olan say�sal imza ile sa�lanmaktad�r. Aç�k
Anahtar Altyap�s�’n�n temel görevi; elektronik ortamda 
haberle�en, i�lem gören ve çal��an ki�iler, kurumlar ve 
cihazlar aras�nda güvenilir bir haberle�me ortam�
olu�turmakt�r[2]. Bu altyap� içerisinde gizlilik, bütünlük, inkâr 
edememe, kimlik do�rulama ve onaylama i�levleri sa�lanarak 
sanal ortam güvenli hale getirilir. 
 AAA kriptoloji bilimi üzerine kurulmu� bir yap�d�r.
Kriptoloji bilimi günümüzde anahtar tabanl� �ifreleme üzerine 
yo�unla�m��t�r. Anahtar tabanl� �ifreleme iki çe�ittir. Bunlar 
simetrik ve asimetrik �ifrelemedir. 
 Simetrik �ifreleme ve asimetrik �ifreleme yöntemleri 
algoritma ba��ms�z �ifreleme yöntemleridir. Algoritma 
ba��ml� �ifreleme yöntemleri günümüzde tercih 
edilmemektedir. Bunun sebebi, algoritman�n de�ifre olmas�
durumunda tüm sistemin güvenli�inin tehlikeye girmesidir. 

1



Bildiriler Kitabý
Proceedings

25•26•27 Aralýk December 2008 • Ankara / TÜRKİYE
96

3. ULUSLARARASI KATILIMLI
BÝLGÝ GÜVENLÝÐÝ VE 

KRÝPTOLOJÝ KONFERANSI

3rd INFORMATION SECURITY &
CRYPTOLOGY CONFERENCE
WITH INTERNATIONAL PARTICIPATION

 En eski �ifreleme yöntemlerinden olan Sezar �ifreleme 
algoritma ba��ml� �ifrelemeye en güzel örnektir. Sezar 
�ifreleme, her karakteri kendisinden sonra gelen üçüncü 
karakteri alarak �ifreler, de�ifre etmek için de �ifrelenmi�
verinin her karakterinin kendisinden önce gelen üçüncü 
karakteri alarak metni de�ifre eder[2]. 

Matematiksel olarak; 

E(M) = (M+3) mod 29 = C    D(C) = (C–3) mod 29 = M 

E  =  �ifreleme i�lemi    D = De�ifre ��lemi     
M  =  �ifrelenecek Metin   C = �ifrelenmi� Metin 
C  =  �ifrelenmi� Metin   M = De�ifre Edilmi� Metin 

�eklinde ifade edilir. Fonksiyonda olu�an verinin 29 mod 
al�nma sebebi alfabemizde 29 harf bulunmas�d�r[2].  Bu 
�ekilde bir �ifreleme yapan sistemin algoritmas� mutlak suretle 
gizli kalmal�d�r. Algoritman�n de�ifresi tüm sistemi tehlikeye 
sokar.
 Simetrik �ifreleme yöntemlerinde metni �ifreleme ve de�ifre
etmek için bir gizli anahtar kullan�l�r. Kullan�lan bu anahtar�
�ifreli haberle�mek isteyen her iki tarafta bilmelidir. Sistemin 
güvenli�i gizli anahtar�n büyüklü�ü ile do�ru orant�l�d�r.
Simetrik �ifreleme yönteminde, IBM taraf�ndan geli�tirilmi�
olan DES(Data Encryption Standart) algoritmas� standart 
olarak kabul edilmektedir.   
 Asimetrik �ifreleme yönteminde ise, veriyi �ifrelemek ve 
de�ifre etmek için farkl� anahtarlar kullan�lmaktad�r. Bu iki 
anahtar üretilirken aralar�nda matematiksel bir ba� kurularak 
üretilir. Bu anahtarlar aç�k anahtar(public key) ve gizli 
anahtar(private key) olarak isimlendirilir. Bir anahtar�n
�ifreledi�i metni ancak ikizi olan di�er anahtar de�ifre
edebilir. Burada, aç�k anahtar herkes taraf�ndan bilinen 
anahtard�r. Gizli anahtar ise sadece sahibi taraf�ndan bilinen 
ve gizli tutulmas� gereken anahtard�r. Asimetrik �ifrelemede, 
kullan�lan algoritman�n bilinmesinin simetrik �ifrelemede 
oldu�u gibi hiçbir önemi yoktur.  

AAA asimetrik �ifreleme yöntemini kullanmaktad�r. AAA 
da �ifreli haberle�mek isteyen her bireyin aç�k ve gizli anahtar�
vard�r. Bu iki anahtar�n nas�l kullan�ld���n� aç�klayal�m. Ali 
Ay�e ile AAA ile haberle�mek istemektedir. Her ikisi de 
birbirlerinin aç�k anahtarlar�na eri�ebilmektedirler. A�ama 
a�ama AAA’n�n i�levlerini görelim. 

Ali Ay�e’ye gizlili�i sa�lanm�� bir mesaj göndermek 
istedi�inde; Ali gönderece�i mesaj� Ay�e’nin aç�k anahtar� ile 
�ifreleyerek Ay�e’ye gönderir. Gönderim esnas�nda mesaja 
eri�ilse dahi �ifrelenmi� oldu�undan mesaj anla��lamaz. 
�ifrelenmi� mesaj� alan Ay�e kendi gizli anahtar� ile �ifreli
mesaj� de�ifre eder ve mesaja ula��r. Bu örnekte anla��ld���
üzere AAA ile gizlilik sa�lanm�� olur (�ekil 1). 

�ekil 1. AAA Gizlilik ��levi
Ali Ay�e’ye gizlili�i ve veri bütünlü�ü sa�lanm�� mesaj 

göndermek istedi�inde; Ali Ay�e’ye mesaj� göndermeden 
önce hash algoritmas� (MD5, SHA–1, SHA–2 vb.) ile mesaj�n

özetini ç�kart�r. Bu algoritma mesaj�n uzunlu�u ne olursa 
olsun sabit uzunlukta ve mesaj� ifade eden e�siz bir özetini 
ç�kart�r. Bu özetten mesaj� elde etmek mümkün de�ildir. 
Mesaj�n özeti ç�kart�ld�ktan sonra, mesaj ve mesaj�n özeti 
Ay�e’nin aç�k anahtar� ile �ifrelenir. Ay�e’ye �ifrelenmi�
mesaj gönderilir. �ifrelenmi� mesaj� alan Ay�e kendi gizli 
anahtar� ile �ifreli mesaj� de�ifre eder ve mesaja ula��r. Daha 
sonra hash algoritmas� ile mesaj�n özetini elde eder, kendi elde 
etmi� oldu�u de�er ile gelen mesaj özetini kar��la�t�r�r. Her iki 
özet de ayn� ise Ay�e mesaj�n yolda de�i�medi�ini anlar. Bu 
örnekte AAA ile gizlilikle beraber veri bütünlü�ü de 
sa�lanm�� olur(�ekil 2). 

�ekil 2. AAA Veri Bütünlü�ü ��levi

Ali Ay�e’ye gizlili�i ve bütünlü�ü sa�lanm��, kimlik 
do�rulama ve onaylama yap�labilen ve inkâr edilemeyen bir 
mesaj göndermek istedi�inde; Ali Ay�e’ye mesaj�
göndermeden önce hash algoritmas� ile mesaj�n özetini 
ç�kart�r. Mesaj ve özetini kendi gizli anahtar� ile �ifreler, daha 
sonra �ifreli mesaj� Ay�e’nin aç�k anahtar� ile �ifreler. Son 
�ifrelenmi� mesaj� Ay�e’ye gönderir. �ifrelenmi� mesaj� alan 
Ay�e önce kendi gizli anahtar� ile mesaj� de�ifre eder. Veri 
gizlili�i bu a�amada sa�lanm�� olur. Daha sonra Ali’nin aç�k
anahtar� ile �ifrelenmi� ikinci mesaj� de�ifre eder. E�er Ali’nin 
aç�k anahtar� bu �ifreli mesaj� de�ifre ederse AAA ile kimlik 
do�rulama ve onaylama sa�lanm�� olur. Bununla beraber bu 
�ifreli mesaj� sadece Ali’nin gizli anahtar�
olu�turabilece�inden AAA ile inkâr edememe sa�lanm�� olur. 
Sonraki a�amada da özet de�er ile hash algoritma sonucu 
kar��la�t�r�larak veri bütünlü�ü de sa�lanm�� olur(�ekil 3).   

�ekil 3. AAA Kimlik Do�rulama ve �nkâr Edememe ��levi

B. Say�sal �mza
 Say�sal �mza, Sanal Noter Uygulamas�n�n en önemli 

bile�enidir. Ba�lang�çta belirtildi�i üzere, noter kurumunda 
yap�lan her i�lemde yerine getirilen veri bütünlü�ü, inkâr 
edememe, kimlik do�rulama ve onaylama say�sal imza ile 
yerine getirilir. Fakat say�sal imza haberle�mede gizlili�i
sa�lamaz[2]. Bunun sebebi AAA'da haberle�mede 
gönderilecek mesaj �ifrelenirken, say�sal imza yap�s�nda
sadece mesaj�n hash algoritmas�ndan elde edilen özeti 
�ifrelenir. Bu �ifrelenmi� özet de say�sal imzay� olu�turur.
 Say�sal �mza 5070 Say�l� Elektronik �mza Kanunu’ndaki 
tan�m�yla; “ba�ka bir elektronik veriye eklenen veya 
elektronik veriyle mant�ksal ba�lant�s� bulunan ve kimlik 
do�rulama amac�yla kullan�lan elektronik veriyi tan�mlar" 
�eklindedir[3]. 
 AAA'da haberle�mek isteyen her birey ve kurumun aç�k ve 
gizli anahtar� vard�r. Say�sal imza'da AAA üzerine kurulmu�
bir yap� oldu�undan, say�sal imza ile haberle�mek isteyen her 

Ali PubAy�e(PrvAli(Msg + Hash)) Ay�e

Ali PubAy�e(Msg + Hash) Ay�e

Ali PubAy�e(Msg) Ay�e
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bireyin aç�k anahtar�n� içeren elektronik sertifikas� ve gizli 
anahtar�n� muhafaza eden token ya da ak�ll� kart� vard�r.
Elektronik sertifikalar sahibinin sanal kimlik kartlar�d�r. Bu 
sanal kimlik kartlar�n�n yönetimini sa�layan bir yap� daha 
vard�r. Bu yap�da Elektronik Sertifika Hizmet 
Sa�lay�c�s�d�r(ESHS).
Ali Ay�e'yle say�sal imza kullanarak haberle�mek istedi�inde 
ilk olarak hash algoritmas�n� kullanarak gönderece�i mesaj 
özetini ç�kart�r. Ondan sonra içinde gizli anahtar� bulunan usb 
token ya da ak�ll� kart� ile mesaj�n özetini �ifreler ve mesajla 
birlikte Ay�e'ye gönderir. Mesaj� alan Ay�e ESHS’dan içinde 
Ali'nin aç�k anahtar� bulunan elektronik sertifikas�n� al�r. Daha 
sonra buradaki aç�k anahtar ile say�sal imzay� de�ifre eder. 
Mesaj� da hash algoritmas�ndan geçirerek mesaj�n özetine 
ula��r. De�ifre etti�i say�sal imza ile özet ayn� ise bu mesaj�
Ali'nin imzalad���n� anlar(�ekil 4). Bu senaryo da elektronik 
sertifikalar, inkâr edilememeyi, kimlik do�rulama ve 
onaylamay� sa�lamaktad�r. Görülüyor ki ESHS'lardan al�nan
bilgi esas kabul edilmi�tir. Bu kabul 5070 Say�l� Elektronik 
�mza Kanunu ile güvence alt�na al�nm��t�r.

C. Elektronik Sertifikalar 
 Elektronik sertifikalar, ki�inin kimlik bilgisi ile ki�inin aç�k

anahtar�n� birbirine ba�layan elektronik kay�tlard�r. Elektronik 
sertifikalar�n görevi ki�inin kimli�ini do�rulamak, inkâr 
edilememeyi sa�lamakt�r. 5070 Say�l� Kanun ile elektronik 
sertifikalar kay�tl� bir ESHS taraf�ndan verilirse nitelikli 
elektronik sertifika(NES) olarak tan�mlan�rlar. Bu sertifikalar 
tektir, ba�ka bir ki�iye ba�l� olamaz, yaln�zca ba�l� oldu�u
kimli�i ifade eder.

Nitelikli elektronik sertifikalar Uluslararas� Telekom Birli�i
standartlar�na göre X.509 standard�nda tan�mlan�rlar[4]. 
Standart bir nitelikli elektronik sertifika örne�i �ekil 5'te 
görülmektedir. 

Nitelikli elektronik sertifikalar�n bir ömrü vard�r. Bu 
sürenin sonunda sertifika yenilenir veya iptal edilir. Hiçbir 
zaman hiçbir ESHS taraf�ndan, süresiz nitelikli elektronik 
sertifika üretimi yap�lamaz. Bu sertifikalar�n üst s�n�r�
ülkemizde Telekomünikasyon Kurumu taraf�ndan belirlenir. 
Bu sürenin sonunda yenilenmelidirler. Nitelikli elektronik 
sertifika sahibi, gizli anahtar�n� içeren donan�m�n� kaybetmesi 
ya da benzer bir durumda nitelikli elektronik sertifikas� iptal 
edilir. Sertifikalar geçersiz olsa bile, sertifikan�n geçerli 
oldu�u dönemlerde yapm�� oldu�u i�lemlerde gelecekte ihtilaf 
olu�mas� ihtimaline kar��, sertifikay� üreten ESHS taraf�ndan
geçersiz olmas�ndan sonra bile ar�ivlenirler. 

�ekil 4. Say�sal �mza ile Haberle�me 

Sertifika Seri No 59014325431
Sertifika Sahibinin 
Kimlik Bilgileri Dursun Akçe�me

Sertifika Geçerlilik 
Ba�lang�ç Tarihi 10 �ubat 2008 14.00 

Sertifika Geçerlilik 
Biti� Tarihi 10Eylül 2009 14.00 

Sertifikan�n Kullan�m
Amac� Test Kullan�m�

Kullan�lacak
Algoritma Sha1RSA

Sertifika Sahibinin 
Aç�k anahtar Bilgisi 

65 94 73 58 59 ef 8e 6f 1e 95 22 a7 
c9 67 2e a5 d4 ee 2c 1c 

Yay�nlayan ESHS XXXX Kurumu 

ESHS Say�sal �mzas� 4t 4a 31 e8 9y 3d fa 3e 0a b7 dd 
70 71 c7 51 7c 45 83 4f 11 

�ekil 5. Nitelikli Elektronik Sertifika

D.  Elektronik Sertifika Hizmet Sa�lay�c�(ESHS) 
 ESHS’lar bireylere veya kurumlara nitelikli elektronik 

sertifika veren ve vermi� olduklar� sertifikalar�n yönetim i�ini 
üstlenen güven makamlar�d�r. ESHS’lar temel olarak kay�t
makam�, sertifika makam� ve kök sertifikadan olu�ur. Kay�t
makam� bireyin ba�vuru yapt���, nitelikli elektronik sertifika 
taleplerinin al�nd��� ve ilgili ki�inin kimlik do�rulamas�n�n
yap�ld��� makamd�r. Sertifika makam� ise e�siz bir sertifika 
tan�mlamas�n�n yap�ld��� ve tan�mlanan sertifikay� kendi 
say�sal imzas� ile imzalayarak yay�nlayan makamd�r.
ESHS’lar�n temel görevleri; 

� Nitelikli Sertifika Üretimi 
� Zaman Damgas� Hizmeti 
� Nitelikli Elektronik Sertifikalar� bir dizinde 

yay�nlama ( Örnek olarak LDAP dizini) 
� SIL(CRL)(Sertifika �ptal Listesi) yay�nlama  
� Ç�SDUP(OCSP)(Çevrim �çi Sertifika Durum 

Protokolü)  hizmeti  
� Sertifika Mali Sorumluluk Sigortas� Yapt�rma 
� Kanunda belirtilen Sertifika ilkeleri(S�) ve Sertifika 

Uygulama Esaslar�na göre hizmet verme 

Ali Msg  +  Say-imza(Msg) Ay�e

ESHS

Msg(Hash) DE(Say-imza) 
?
=

Ali e-sertifika 

Kontrol 
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� Tüm bu hizmetlerini sürekli k�lmak 

Ülkemizde oldu�u gibi bir ülkede nitelikli elektronik 
sertifika veren birden fazla kurum olabilir. Bu durumda 
sertifika makamlar�n�n hepsi kök sertifika’ya ba�l� olur. Her 
sertifika makam�n�n elektronik sertifikas�n� da kök sertifika 
imzalar. Sertifika makamlar� kendi aralar�nda çapraz 
sertifikasyon yaparak ileti�im kurarlar.  

ESHS’lar�n hizmetlerinden en önemlilerinden biride iptal 
veya bir sebepten dolay� geçersiz k�l�nan sertifikalar�n
yay�nland��� SIL listelerini belirli aral�klarla yay�nlamakt�r.
ESHS, yay�nlad��� listeyi kendi say�sal imzas�yla imzalar. 
Sertifikan�n geçerlili�i kontrol edildi�inde, ESHS’�n
yay�nlad���ndan emin olmak için say�sal imzalar mutlaka kök 
sertifikaya ula��ncaya kadar do�rulanmal�d�r. Geçersiz k�l�nan
sertifikalar� anl�k ö�renmek için ise OCSP hizmetinden 
yararlan�l�r, anl�k olarak sertifikan�n durumu hakk�nda say�sal
imza ile imzalanm�� �ekilde sertifikan�n geçerlili�i hakk�nda
bilgi verir. SIL listesinde oldu�u gibi bu i�lemde de kök 
sertifikaya ula��ncaya kadar do�rulama yap�lmal�d�r.

E. Say�sal �mza Donan�mlar�
 Say�sal imzay� olu�turabilmek için ki�inin gizli anahtar�n�n

bir donan�mda tutulmas� gereklidir. AAA tabanl�
uygulamalarda,   gizli anahtar bilgisi, bir kere yaz�labilen ve 
donan�m�n içerisinden ç�kart�lamayan ak�ll� kartlar veya usb 
token'larda tutulurlar. Bu donan�mlar�n güvenlik seviyesi 
minimum EAL–4 uluslararas� standard�nda olmal�d�r.

Her iki donan�m da PIN(�ifre) bilgisi ile korunur. ��lem 
yap�lmak istendi�inde sadece sahibinin bildi�i PIN bilgisi 
girilerek i�lem yap�l�r. Aksi halde i�lem yap�lmas� mümkün 
de�ildir. PIN bilgisi girildikten sonra gizli anahtar verisi 
karma��k matematiksel fonksiyonlardan geçerek üretilir. 

F.  Bir Sanal Noter Uygulamas�nda Gizlili�in Sa�lanmas�
 Bir Sanal Noter Uygulamas�nda olmas� gereken veri 

bütünlü�ü, kimlik do�rulama ve onaylama, inkâr edememe 
ko�ullar� yukar�da ki bilgiler de görüldü�ü gibi say�sal imza 
kullan�larak yerine getirilebilir. Gizlilik ko�ulu için kriptolojik 
yöntemlerden yararlan�l�r. Kriptolojik bir yöntem olan 
SSL(Secure Socket Layer) bu ko�ulu yerine getirir. 

 SSL çal��ma prensibi; A ki�isi B ki�isine mesaj göndermek 
istedi�inde sadece B ki�isinin sahibi oldu�u gizli bir anahtar�n
e�i olan aç�k anahtarla mesaj� �ifreler, dolay�s�yla sadece 
�ifrelenmi� mesaj� B ki�isinin sahibi oldu�u gizli anahtar 
açabilece�inden mesaja eri�ilse bile de�ifre edilemez. Bu 
kriptolojik yöntem ile gizlilik sa�lanm�� olur. Sonuçta SSL ve 
say�sal imza kullan�larak, sanal ortamda bir noter i�lemi için 
gerekli tüm ko�ullar yerine getirilmi� olur. 

IV. SAYISAL �MZA �LE YAPILAB�LECEK NOTERL�K ��LEMLER�

Daha öncede de�inildi�i gibi bir noterin tüm i�levlerini 
sanal ortama ta��mak mümkün de�ildir. 5070 Say�l� Elektronik 
�mza Kanunu’nda yer alan “Kanunlar�n resmî �ekle veya özel 
bir merasime tabi tuttu�u hukukî i�lemler ile teminat 
sözle�meleri güvenli Elektronik �mza ile gerçekle�tirilemez. 

“[3] ifadesine göre noterlerin yapm�� oldu�u i�lemlerin 
baz�lar� say�sal imza kullan�larak yap�lamaz. 

�ekil 6. Say�sal �mza Donan�mlar�
Fakat, yap�lacak hukuki düzenlemeler(yönetmelik, tebli�,
genelge vb) ile, say�sal imza kullan�larak sanal ortamda 
a�a��daki noter i�lemleri hukuki normlara uygun, teknolojik 
olarak her türlü bilgi güvenli�i sa�lanm�� olarak yap�labilir. 

� Elektronik zaman damgas� vurma 
� Kendisine gönderilen elektronik belgelerdeki 

Elektronik �mza ve tarihi onaylamak 
� Elektronik belgelerin saklanmas� ve istendi�inde 

belgelenmesi 
� Özel Kanununda hükmü bulunmayan defterleri 

onaylamak 
� Tebligat ��lemleri 

A. Elektronik Zaman Damgas� Vurma 
 Noterlik Kanunu’nun 60. Maddesi 4. bendi “Bu kanuna 

uygun olarak d��ar�da yaz�l�p getirilen kâ��tlar�n üzerindeki 
imza, mühür veya herhangi bir i�areti veya tarihi 
onaylamak”[5] kanununa göre, noterler bir belge üzerinde 
herhangi bir i�areti, tarihi, imzay� onaylay�p tarih atarak 
hukuki geçerlili�ini sa�larlar. Say�sal imza kullan�larak 
imzalanm�� bir elektronik belge notere ula�t���nda ki�inin 
elektronik sertifikas�yla kimlik do�rulama yap�labilir. Bu 
i�lemde noter belgenin içeri�i ile ilgilenmeyip sadece kimlik 
do�rulamas�n� yapmaktad�r. Bu sonuç esas al�narak i�lemin 
sanal ortamda modellenebilece�ini söyleyebiliriz, kurulacak 
bir otomasyon ile onaylama i�lemi yap�l�p, sonuç olumlu ise 
noter kendi say�sal imzas� ile elektronik belgeyi onaylar. Hali 
haz�rda ülkemizde bu konuda hizmet veren bir kurum 
mevcuttur. 

B. Kendisine Gönderilen Elektronik Belgelerdeki Elektronik 
�mza ve Tarihi Onaylamak 
 Noterlik Kanunu’nun 90. Maddesi “Hukuki i�lemlerin 

alt�ndaki imzan�n onaylanmas� imzay� atan �ahsa ait 
oldu�unun bir �erhle belgelendirilmesi �eklinde yap�l�r”[5]. 
91. Maddesi “Onaylama, imzan�n noter huzurunda at�lmas�
veya kendisine ait oldu�unun ilgili taraf�ndan kabulü ile 
kabildir” �eklindedir[5]. Bu maddelere göre noter bir 
belgedeki imza ve tarihi kendi huzurunda ve kendisine ait 
oldu�unun kabul edilmesi durumunda bir �erhle
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belgelendirmektedir. Say�sal imza ile imzalanm�� bir 
elektronik belgede kimlik do�rulama yap�labildi�inden noter 
sanal ortamda gerekli do�rulama mekanizmas� ile bu hizmeti 
verebilir. 

C. Elektronik Belgelerin Saklanmas� ve �stendi�inde 
Belgelenmesi
 Noterler yapm�� olduklar� i�lemleri 2000’li y�llardan 

itibaren kâ��t üzerinde tutman�n yan�nda elektronik olarak 
kay�t alt�na almaktad�rlar. Noterlik Kanunu’nun 94. Maddesi 
“Noterler taraf�ndan yap�lan i�lemlerin örnekleri, ancak 
ilgililerine, kanuni mümessil veya vekillerine yahut da 
mirasç�lar�na verilir.”[5]  �eklindedir. Bu kanuna göre birey ya 
da kurum kendisiyle ilgili bir belgeyi noterden elektronik 
olarak talep edebilir. Bu durumda sanal ortamda ki�i say�sal
imzas� ile ba�vuruda bulunup, kimlik do�rulamas� yap�larak 
kanunda öngörüldü�ü gibi noter i�lemi ile ilgili ise noter i�lem 
örneklerini, noterin say�sal imzas� ile imzalanm�� olarak sanal 
ortamda alabilir. 

D. Özel Kanununda Hükmü Bulunmayan Defterleri 
Onaylamak 
 Günümüzde ticari olsun olmas�n hemen hemen tüm 

defterler elektronik ortamlarda tutulmaktad�r. Fakat dijital 
olmayan bir kopyas�, kanun gere�i tahrifat� önlemek ve kay�t
alt�na almak için belirli aral�klarla noterlere onaylat�l�r.

Noterlik Kanunu’nun 107. Maddesi “Özel kanununda 
hüküm bulunmayan hallerde defter onaylamas�, defterin ba�
ve son sayfas�na kaç sayfadan ibaret oldu�u yaz�lmak ve her 
sayfas� numaralan�p mühürlenmek suretiyle yap�l�r.”
�eklindedir[5]. Bu kanuna göre; noterler sanal ortamda 
kurulacak bir otomasyon ile kendisine ula�t�r�lan özel kanunda 
hükmü bulunmayan defterleri, kendi say�sal imzas� ile 
onaylay�p, kay�t alt�na alabilir. 

E. Tebligat ��lemleri
 Noterlerin en yo�un olarak yapt��� i�lemlerden biri de 

kendisine gelen belgeleri ilgili ki�iye tebli� etmektir. Noterlik 
Kanunu’nun 106. Maddesi “Her türlü hukuki i�lemlere ait 
ihtarname ve ihbarname: 

I. �stemde bulunan ve di�er taraf�n ad ve soyadlar� ile aç�k
adreslerini,

II. �htar ve ihbar konusunu, 
III. �stemde bulunan�n imzas�n�,
IV. Tebli� �erhini, noterin imza ve mührünü ve tarihi (Yaz�

ve rakam ile), 
kapsar. �htarname ve ihbarnameler ilgili taraf�ndan yaz�l�p
tebli� için notere getirebilece�i gibi, notere de 
yazd�r�labilir.”[5] �eklindedir. Bu i�lem kurulacak bir 
otomasyon ile bireyin yâda kurumun internet üzerinden aç�k
adres bilgilerini, ihtar ve ihbar konusunu elektronik belgeye 
girip say�sal imzas� ile tebligat notere ula�t�r�l�r. Gerekli 
kimlik do�rulamas� yap�ld�ktan sonra tebligat ilgili ki�iye
klasik noter hizmetlerinde oldu�u gibi ula�t�r�l�r.

Fakat burada ihtar eden ki�inin tebligat üzerinde �slak
imzas� olmamas�, hukuki normlara göre geçersiz gözükse de, 

di�er yandan �slak imzayla e� olan say�sal imzas�n�n noter 
taraf�ndan do�rulanm�� olmas� hukuki geçerlili�ini 
sa�lamaktad�r. Bu ve benzeri durumlar da olu�abilecek yorum 
farkl�l�klar�ndan dolay� Sanal Noter Uygulamas� için Noterlik 
Kanunu ve di�er ili�kili kanunlarda çe�itli düzenlemeler 
yap�lmal�d�r.

V. HUKUK� GEREKS�N�MLER

Noter i�lemlerinde teknolojik altyap� kullan�larak, normal 
bir noterin sa�lam�� oldu�u tüm güvenlik sa�lanm�� olsa da 
hukuki mevzuat tam anlam�yla noterlik i�lemleri yapmaya 
uygun de�ildir. 

5070 Say�l� Elektronik �mza Kanunu kabul edilerek, say�sal
imza ile �slak imza belirli k�s�tlamalar d���nda e� k�l�nm��t�r.
Fakat kurumlar�n yapm�� oldu�u i�lemlere say�sal imzay�
entegre edecek düzenlemeler yap�lmam��t�r. Oysaki 
kurumlar�n birço�unun noterlerde oldu�u gibi(Noterlik 
Kanunu) kendi i� yap�s�na uygun kanunlar� vard�r. Bu nedenle 
hukuki anlamdaki temel gereksinim, say�sal imzay�
kurumlar�n i� yap�s�na uyarlamakt�r.

Say�sal imza ile yap�lan sözle�meler ve i�lemler hukuki 
olarak, adi senet statüsündedir. Adi senet, “resmi bir makam 
veya memurun kat�l�m� olmaks�z�n, bizzat hukuki ili�kilerin 
taraflar�nca düzenlenen senetlerdir”[17]. Hukuk Usulü 
Muhakemeleri kanununda adi senetlerin ispat gücü; “Bir adi 
senet, senet alt�nda imza taraf�ndan ikrar edilirse kesin delil 
te�kil eder”[17] �eklinde tan�mlanm��t�r. Bu ifadelere göre, 
say�sal imza ile i�lem yapan taraflardan birinin noter olmas�,
yap�lan i�lemin hukuki tan�m�yla çeli�mektedir. Çünkü art�k
taraflardan biri resmi bir makamd�r. Bu durumda yap�lan 
i�lem adi senet statüsünde mi de�erlendirilecektir? Burada 
üzerinde durulmas� gereken konu, say�sal imza ile yap�lan 
i�lemlerinin neden adi senet olarak tan�mland���d�r. Bunun 
sebebi, i�lem taraflar�ndan kaynaklanan güven zafiyeti mi, 
yoksa teknolojik altyap�ya olan güven zafiyetimidir? ��lem 
taraflar�na olan güven zafiyeti var ise bu i�lemi bir noter 
say�sal imza ile yapmas� veya koordine edip i�leme say�sal
imzas�n� koymas� durumunda bu i�lemi hukuki olarak hangi 
statüde de�erlendirilecektir. Di�er yandan teknolojik altyap�ya
olan güven zafiyeti mi, i�lemi hukuki olarak adi senet �eklinde 
tan�mlam��t�r. Sebep bu ise, say�sal imza ile yap�lan i�lemler, 
taraflar�n d���nda üçüncü bir kurum olan ESHS taraf�ndan
teyit edilmektedir, bu sebeple adi senet tan�mlamas�n�n say�sal
imza i�lemleri ile ne kadar örtü�tü�ü de�erlendirilmelidir.  

Türkiye’de hizmet veren ESHS’lar�n Elektronik �mza 
Kanunu’na göre “Sertifika Mali Sorumluluk Sigortas�”
yapt�rmas� gereklidir. Bu sigorta ESHS’�n, Elektronik �mza 
Kanunu’ndan do�an yükümlülüklerini yerine getirmemesi 
durumunda, nitelikli elektronik sertifika sahibi ki�i veya 
kurulu�lar�n ve üçüncü �ah�slar�n u�rayaca�� zararlara ili�kin 
sorumlulu�u, sözle�mede belirlenen zorunlu sigorta limitlerine 
kadar teminat alt�na al�r[6]. Bu sigorta, sigortal�ya kar��
yap�lan talepler sonucundaki yasal giderler için de teminat 
verir.

Sertifika Mali Sorumluluk Sigortas� olay ba��na 10.000 (On 
bin YTL) ve Sözle�me süresince 1.000.000( Bir Milyon YTL) 
teminat tutarlar�n� vermektedir[7]. Di�er sigorta i�lemleri ile 
mukayese edildi�inde teminat tutarlar� oldukça dü�üktür,  
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birey ve kurumlara güven vermemektedir. Sadece noter 
i�lemleri için de�il tüm i�lemlerde bu teminat tutarlar� daha 
yukar� çekilmeli, toplumun say�sal imzay� kullanmas� te�vik 
edilmelidir. 

Daha önce belirtildi�i gibi, say�sal imza uygulamalar�nda
i�lemi yapan elektronik sertifikalar�n geçerli olup olmad���n�n
do�rulanma süreci çok önemlidir. Do�rulama sürecinde SIL 
listeleri veya OCSP sorgusu kullan�labilir. OCSP anl�k olarak 
elektronik sertifikan�n geçerlili�ini bize verdi�i için, noter 
uygulamalar�n da mutlaka her i�lem için OCSP 
kullan�lmal�d�r. OCSP sorgusundan dönen ESHS’�n say�sal
imzas�n� koydu�u sonuca göre i�lem yap�lmamal�, dönen 
sonuçtaki say�sal imza kök sertifikan�n do�rulanmas�na kadar 
devam edilmelidir. Bu sebeple Noter uygulamalar� için 
yap�lacak yaz�l�mlar mutlaka CWA 14167–1 standard�nda
olmal� ve ek olarak OCSP sorgu �art� yönetmelik ve 
kanunlarla düzenlenmelidir. 

Hukuki anlamda düzenleme gereken di�er bir konuda, sanal 
ortamda gerçeklenecek bir Sanal Noter Uygulamas�n�n ne 
�ekilde ücret tahsil edece�idir. Noterlik Kanunu’na göre 
noterlik hizmetleri, pe�in olarak noterde tahsil edilir. Bu 
durum da hukuki olarak düzenlenmelidir. Ücretlendirme için 
kontör sistemi ya da sanal poslar kullan�labilir.  

VI. SONUÇLAR

Ülkemizin ilk say�sal imza uygulamalar�ndan olan UYAP 
ile ba�layan süreç, Sanayi Bakanl���, Ba�bakanl�k D�� Ticaret 
Müste�arl��� ve Türk Patent Enstitüsü’nün uygulamalar� ile 
devam etmi�tir.

Bu projelerden bir sonraki ad�m Sanal Noter Uygulamas�
olmal�d�r. Günümüzde bankac�l�k i�lemlerini kâ��t üstünde 
yürütebiliriz demek, ne kadar imkâns�z ise, artan i� yüküyle 
beraber gelecekte noter i�lemlerini kâ��t üstünde yürütürüz 
demek o kadar imkâns�zd�r. Sanal ortamda e-ticaret hacmi 
artt�kça, e-sözle�me, e-fatura, e-devlet vb. uygulamalar 
artt�kça, Sanal Noter ihtiyac� daha da belirginle�ecektir. Bu 
sebeple sanal ortamda noterin i�levlerini, gerekli güvenlik 
sa�lanarak modellenmesi zorunluluk haline gelmi�tir.

Yap�lan çal��mada noterlerin, sanal ortamda baz�
hizmetlerinin hiçbir ku�kuya neden olmadan AAA teknolojisi 
üzerine kurulmu� say�sal imza ile gerçeklenebilece�i a�ikârd�r.

5070 Say�l� Elektronik �mza Kanunu ile beraber kurum 
kanunlar�nda yap�lacak hukuki düzenlemeler, Sanal Noter 
Uygulamas�n�n hukuki dayana��n� olu�turur. Bu ko�ullar 
alt�nda Sanal Noter Uygulamas� hayata geçirilebilir. 
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Uluslararası Ülke Güvenliğinde
Hukuki ve Teknik Yaklaşım

Köksal ÖZENÇ,Mustafa ALKAN, Tayfun ACARER

   Abstract- And the risks against the security of the 
information and data because of our today’s developing 
technology increase too. The certain sources say that the market 
on the software programs for the internet security was about 
USD 4,4 bn as for the last of 1999 and also this figure amounts to 
USD 8,3 bn with an increase of % 23 on average per year. 
Furthermore while the overheads done for information security 
in the information and communication technologies which has 
great importance for EU were USD 465 million, this amount 
increased up to USD 2,74 bn in 2006. Because Euro 1,4 bn in the 
term of 2007/2013 has been assigned for the R&D projects in the 
field of information security technologies within the context of 
the 7th Framework Program which has a budget of Euro 5,3 bn. 
[1]       

In deed while the market share of security software was USD 
8,2 bn in 2006, it has been estimated that this share will be USD 
9,1 bn in 2007 and the share for antivirus software USD 4,9 bn 
with the increasing of 54% in 2007. Therefore it has been 
understood that the financial burden to be realized for the 
information security is how much important taking into account 
this issue.

   Keywords—Information security, Echelon, CETS, 
TEMPEST

I.  G�R��

Bilindi�i üzere günümüzün gerek geli�en ve gerekse de 
birbirine yak�nsayan teknolojileri sayesinde ses, data ve 
görüntü olmak üzere her türlü bilgi ve verilerin h�zl� bir 
�ekilde iletilmesi, al�nmas� ve i�lenmesi büyük ölçüde 
hayat�m�z� kolayla�t�rmakla beraber bilgi ve ileti�im 
teknolojilerinde “bilgi güvenli�i” gibi oldukça önemli bir 
hususu da gündeme getirmektedir. Zira, bilgi ve ileti�im 
teknolojilerinin toplum baz�nda yayg�nla�t�r�lmas�, sadece 
etkin ve verimli kullan�m�na de�il ayn� zamanda sözkonusu 
teknolojilerde kullan�lan tüm cihaz, ekipman ve sistemlerde 
bilgi güvenli�inin de tam olarak sa�lanmas�na ba�l�d�r.    

Bilgi toplumu hedefine ula��lmas� ve elektronik imzaya 
dayal� elektronik devlet ve elektronik ticaret uygulamalar�n�n
yayg�nla�mas�, bilgi ve ileti�im teknolojilerinde güvenli bir 
ortam�n, aç�k a�larda dola�an bilginin güvenli�inin ve ki�isel 
verilerin gizlili�inin sa�lanmas� ile mümkün olmaktad�r. Bu 
nedenle, taraflararas� iletilerde bilginin gizlili�i, bütünlü�ü ve her 
istenilen anda eri�ilebilirli�inin sa�lanmas� için teknik ve hukuki 
önlemlerin al�nmas� büyük önem arzetmektedir.  

Bilgi Teknolojileri ve �leti�im Kurumu,  
kozenc@tk.gov.tr, malkan@tk.gov.tr, tacarer@tk.gov.tr 

Çok çe�itli say�da bilgi ve ileti�im teknolojilerinin 
günümüzde h�zla artan bir oranda kullan�l�r hale gelmesi 
ekonomik ve sosyal hayatta kar��la��lan pek çok i�lemleri 
kolayla�t�rd��� ölçüde bilgi güvenli�ine kar�� çe�itli boyutlarda 
risk ve tehditleri de beraberinde getirebilmektedir. Zira yabanc�
ülkelerde oldu�u gibi ülkemizde de bilgisayar ve mobil ileti�im 
teknoloji  cihaz ve sistemlerini kullanan ki�iler ço�unlukla 
bilgi güvenli�ine kar�� olu�abilecek risk ve tehditlerin fark�nda
de�ildir. Olu�an bu risk ve tehditler, ki�ilerin ço�unlukla maddi 
kayba u�ramalar�na ya da bilgilerinin de�i�tirilmesi, silinmesi 
ya da izinsiz olarak eri�ilmesi gibi istenmeyen baz� durumlara 
neden olabilmektedir.  

II.  B�LG� GÜVENL���N�N EKONOM�K BOYUTU 

1995 y�l�nda sadece 20.000 olan web sitesi say�s�n�n
2008 y�l�nda 101 milyonu geçti�i dikkate al�nd���nda 
internet ve multimedya ortam�nda kullan�lan ses, data ve 
görüntü olmak üzere her türlü bilgi ve verinin güvenlik 
boyutunun ne kadar önemli oldu�u ve buna ba�l� olarak 
da güvenli�in sa�lanmas� sorununun çözülmesinin de bir 
o kadar karma��k ve zor oldu�u ortaya ç�kmaktad�r.
Ayr�ca bilgi ve ileti�im teknolojilerinin özelli�i
nedeniyle veri güvenli�i hususunda uluslararas� i�birli�i
de çok önemlidir. Zira günümüzün geli�en teknolojisi 
sayesinde bili�im suçlar� art�k s�n�rlar� a�an bir boyut 
kazanm��t�r. Örne�in, 2000 y�l�nda ortaya ç�kan Love 
Letter virüsünün tüm dünyada yakla��k 7 milyar ABD 
Dolar� zarar verdi�i tahmin edilmektedir.   

Benzer �ekilde 2001 y�l�nda Code Red Worm virüsü 
ortaya ç�kt���ndan itibaren ilk 14 saat içinde 359.000 
adet sisteme zarar verirken, 2003 y�l�nda ortaya ç�kan 
Sequel Slammer virüsü ise bundan çok daha h�zl� bir 
�ekilde yay�lma göstererek sadece ilk 10 dakika içinde 
75.000 adet sisteme zarar verdi�i tahmin edilmektedir. 
FBI taraf�ndan yap�lan ara�t�rmaya göre halen günümüze 
kadar yakla��k 70.000 adet virüsün tesbit edildi�i ve 
dünyada mevcut olan internet web server’lerinin 
yakla��k %85’inin en az bir kez siber sald�r�ya maruz 
kald��� dikkate al�nd���nda konunun ekonomik 
boyutunun oldu�u kadar uluslararas� ili�kiler boyutunun 
da ne kadar önemli oldu�u ortaya ç�kmaktad�r.

III. B�LG� GÜVENL���NDE AB’N�N
HUKUK� YAKLA�IMI 

Yukar�da belirtilen hususlar çerçevesinde istenmeyen 
bu durumlar�n engellenebilmesini teminen AB, hukuki 
alanda a�a��da belirtildi�i üzere baz� düzenlemeler 
yapm��t�r. [2]      
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Avrupa Birli�i’ndeki bilgi güvenli�i alan�ndaki çal��malar 
esas itibariyle 1987 y�l�nda ba�lam��t�r. 1987 y�l�nda 
yay�nlanan Green Paper (Ye�il Rapor) ile AB, 
telekomünikasyon sektöründeki bilgi güvenli�inin önemine 
i�aret etmi�tir. Ayr�ca AB, bilgi ve ileti�im teknolojileri 
üzerinde bilgi güvenli�inin sa�lanmas� ve mahremiyetin 
korunmas� konusunda geli�en teknolojik ve sosyal ihtiyaçlar�
da dikkate alarak telekomünikasyon sektöründe 
serbestle�menin Topluluk içinde 2000 y�l�na kadar 
tamamlanmas�n�n hedeflendi�i 1998 mevzuat� çerçevesinde 
95/46/EC ve  97/66/EC  say�l� AB Direktifleri düzenlenerek 
yürürlü�e konulmu�tur. 

Di�er taraftan AB, özellikle 1995’li y�llardan itibaren 
internet ve multimedya teknolojilerinin toplum taraf�ndan çok 
büyük bir h�zla kullan�l�r hale gelmesiyle birlikte özellikle 
internet teknolojilerinin beraberinde getirdi�i baz� kolayl�klar 
ve imkanlara ilaveten küçük çoçuklar�n internet ortam�ndaki 
muz�r yay�nlardan korunmas� amac�yla “Küresel a�lar
üzerinde zararl� ve yasad��� içerikle mücadeleyle internetin 
daha güvenli kullan�m�” hususunda 99/276/EC say�l� bir 
Karar yay�nlam��t�r.

Ayr�ca, 1998 tarihli mevzuat çerçevesinde 
telekomünikasyon sektöründe hedeflenen serbestle�meyi 
tamamlayan AB, bu kez teknolojideki ve buna ba�l� olarak da 
telekomünikasyon sektöründe 

* ses ve veri  
* telekomünikasyon ve radyo-TV yay�n�
* sabit ve mobil 

hizmetler olmak üzere üç farkl� alanda gerçekle�tirilen ve 
toplum hayat�n� ve dolay�s� ile de telekomünikasyon 
alan�ndaki düzenlemeleri derinden etkileyen yak�nsama 
konusunu dikkate alarak 2002 tarihinde yeni bir düzenleyici 
çerçeve mevzuat�n� haz�rlayarak yürürlü�e koymu�tur.     

Yukar�da belirtilen hususlar çerçevesinde 
telekomünikasyon, radyo-TV yay�n, sabit ve mobil hizmetler, 
ses ve veri hizmetleri, internet ve multimedya hizmetlerindeki 
bu yak�nsama nedeniyle art�k AB, 1998 tarihli çerçeve 
mevzuat�nda yer alan ve teknolojiye ba�l� olan di�er bir 
deyi�le belirli bir teknolojiyi ça�r��t�ran “telekomünikasyon”, 
radyo-TV yay�nc�l���”, “uydu hizmetleri”, “sabit ses 
hizmetleri”, “mobil hizmetler”, “veri hizmetleri” gibi tan�m
ve ifadeler yerine tüm bunlar� tek bir ba�l�k alt�nda 
kapsayacak �ekilde ve teknoloji nötür bir ifade olan dolay�s�
ile de teknolojilerin her alan�nda yak�nsamay� ifade eden 
“elektronik haberle�me �ebekeleri ve hizmetleri” �eklinde 
farkl� bir tan�m� gündeme getirmi�tir.

Bu kapsamda, 2002 y�l�nda kabul edilen ve 2003 y�l�nda 
AB üyesi ülkelerde yürürlü�e giren yeni çerçeve düzenleyici 
paket kapsam�nda 1998 tarihli mevzuatta yer alan 
telekomünikasyon sektöründeki ki�isel verilerin i�lenmesi ve 
mahremiyetin korunmas� konusundaki 97/66/EC say�l� AB 
Direktifi’nin yerine geçen elektronik haberle�me sektöründe 
mahremiyetin korunmas� ve ki�isel verilerin i�lenmesi
hususundaki 2002/58/EC say�l� Direktifi yürürlü�e

koymu�tur. AB mevzuat uyum çal��malar� çerçevesinde 
sözkonusu Direktifin uyumla�t�r�lmas� amac�yla Kurum 
taraf�ndan 06.02.2004 tarihinde Telekomünikasyon 
Sektöründe Ki�isel Bilgilerin ��lenmesi ve Gizlili�inin 
Korunmas� Hakk�nda Yönetmelik ç�kart�lm��t�r.

Yukar�da belirtilen hususlar�n yan� s�ra, AB yukar�da 
say�lan direktifleri tamamlay�c� nitelikte olmak üzere 
a�a��da belirtilen baz� kararlar alm��t�r.

- Bilgi güvenli�inin sa�lanmas�na ili�kin 31 Mart 
1992 tarih ve 92/242/EC say�l� Konsey Karar�,
- �ebeke ve bilgi güvenli�i kültürüne do�ru 
Avrupa’n�n yakla��m�na ili�kin 18 �ubat 2003    
tarih ve 2003/48/EC say�l� Konsey Karar�,
- �ebeke ve bilgi güvenli�inin iyile�tirilmesi ve 
uygulaman�n yay�lmas� ile ilgili e-Avrupa Eylem 
Plan�’n�n izlenmesine ili�kin 17 Kas�m 2003 tarih ve 
2256/2003/EC say�l� Konsey Karar�,

Ayr�ca, yukar�da belirtildi�i üzere ki�isel verilerin ve 
mahremiyetin korunmas�na yönelik olarak bir çok farkl�
alanda düzenleme yapma ihtiyac� hisseden AB, 
sözkonusu düzenlemelerden özellikle genel anlamda ve 
sektör spesifik alanda olmak üzere iki ayr� yap� halinde 
kurumsalla�maya do�ru da bir ad�m atm��t�r. Bu 
çerçevede ki�isel verilerin ve mahremiyetin korunmas�na 
yönelik olarak 95/46/EC say�l� Direktifte belirtilen 
hususlara kurumsal bir yap� kazand�rmak amac�yla 
“Topluluk kurumlar� taraf�ndan ki�isel verilerin 
i�lenmesi, ki�ilerin korunmas� ve bilgilerin serbest 
dola��m�”na ili�kin olarak onaylad��� 2001/45/EC say�l�
Tüzük ile AB içinde ilk kez “Veri Koruma Görevlisi” ve 
“Avrupa Veri Koruma Denetmeni” gibi baz� görev ve 
fonksiyonlara i�lerlik kazand�r�lm��t�r.

Benzer �ekilde sektör spesifik bir alanda, sadece 
telekomünikasyon sektörüne özgü olmak üzere ve bu 
kapsamda düzenleme amac�yla yürürlü�e konulan 2002 
tarihli yeni düzenleyici çerçeve mevzuat� kapsam�nda
kabul edilen elektronik haberle�me �ebeke ve hizmetleri 
konusundaki 2002/58/EC say�l� Direktif ve 99/276/EC 
say�l� Karar’a ili�kin hükümleri de kapsayacak �ekilde
AB taraf�ndan “Avrupa �ebeke ve Bilgi Güvenli�i
Kurumu”nun (ENISA-European Network and 
Information Security Agency) kurulmas� amac�yla 
2004/460/EC say�l� Tüzük  yay�nlanm��t�r.

Yukar�da belirtilen hususlara ilaveten AB, özellikle 
tüm dünyada 1990’l� y�llardan itibaren geli�en ve 
yayg�nla�an elektronik ticaret ve elektronik imza 
uygulamalar�na özgü ç�kartm�� oldu�u 2000/31/EC ve 
99/93/EC say�l� Direktifler’de de ki�isel verilerin ve 
mahremiyetin korunmas�n� sa�lamak üzere kriptografi 
ve elektronik imza teknolojileri çerçevesinde uygulanan 
standartlara ili�kin olarak baz� hükümler getirmi�tir.
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Son olarak da AB taraf�ndan elektronik haberle�me
�ebekeleri kullan�larak gerçekle�tirilen tüm haberle�menin 
(telefon, faks, VoIP, e-posta vs.) kim taraf�ndan ne zaman ve 
kimle yap�ld���na dair ve haberle�menin içeri�i de dahil 
olmak üzere ileride meydana gelebilecek herhangi bir yasal 
soru�turma ya da incelemede kullan�labilmesini teminen 
gerekli olabilecek tüm bilgilerin 6 aydan az olmamak ve 2 
y�ldan fazla olmamak �art�yla depolanmas� yönünde 
telekomünikasyon sektöründeki mobil i�letmecilere, sabit 
i�letmecilere, MVNO ve ISP gibi di�er tüm sektör aktörlerine 
bir görev verilmi�tir. Bu çerçevede 13.4.2006 tarihli AB 
Resmi Gazetesi’nde yay�nlanan 2006/24/EC say�l� Direktif 
gere�ince bu husus yasal bir zorunluluk haline getirilmi�tir.

IV. AVRUPA B�RL���’NDE GÜVENL�K POL�T�KASI 

Bilgi toplumu hizmetlerinin geli�mesiyle bilgi güvenli�i, i�
dünyas�n�n vatanda��n ve kamu sektörünün yapt��� her 
i�lemde vazgeçilmez bir unsur olmu�tur. Bu nedenle, AB 
bünyesinde ortak tutum, fikir ve anlay�� birli�inin kurulmas�
ve iç pazar�n sa�l�kl� çal��mas� amac�yla, AB içinde güvenlik 
kültürü olu�turulmas� hedeflenmi�tir. Bu kapsamda, 
92/242/EC say�l� Konsey Karar� ile 2002 y�l� e-Avrupa Eylem 
Plan� ve 2256/2003/EC ve 2003/48/EC Say�l� Konsey 
Kararlar� ile 2005 y�l� e-Avrupa Eylem Planlar�
olu�turulmu�tur. Bu eylem planlar�nda; 

- Elektronik ortamda depolanan, i�lenen ve iletilen bilginin 
kazara veya kas�tl� tehditlere kar�� uygun �ekilde 
korunmas�,

-  Konu ile ilgili uluslararas� standartlar�n kabul edilmesi, 
-  Konu ile ilgili üye devletlerde gerekli düzenlemelerin 

yap�lmas�n�n  gereklili�i,
- Bilgi sistemlerinin güvenli�i için kullan�c� ve servis 

sa�lay�c�lara dü�en görevlerin tan�mlanmas�,
- Her kesimden kullan�c�n�n bilgilendirilmesi ve 

bilinçlendirilmesi için bilgi ve veri güvenli�i ile 
mahremiyetin korunmas� e�itimlerine önem verilmesi, 
gerekti�i vurgulanm��t�r.

V. ULUSLARARASI B�LG� GÜVENL���NE �L��K�N
BAZI ÖRNEKLER 

A. �ngiltere 
�ngiltere, biyometrik güvenlik önlemlerini de içeren kimlik 

kartlar�n�n vatanda�lara da��t�lmas� için bir proje ba�latm��t�r. 
Zira kimlik bilgilerinin çal�narak kopyalanmas� sonucu çok 
say�da insan maddi ve manevi zarara u�ram�� bulunmaktad�r. 
�ngiltere’de kimlik bilgilerinin çal�nmas�na kar�� mücadele 
vermek üzere sivil toplum kurulu�u s�fat�yla kurulmu� olan 
Cifas’a göre örne�in sadece 2004 y�l�nda 119.000 ki�inin 
kimlik bilgileri kullan�larak maddi ç�kar sa�lanm��t�r. Cifas, 
�ngiltere’de 240 üyesi ile beraber ba�ta telekomünikasyon 
�irketleri olmak üzere bankac�l�k sektörü ve çe�itli ticari 
firmalardaki ki�isel bilgilerin ba�ka amaçlarla kullan�lmas�n�
önlemek ve kullan�ld��� takdirde bunu yetkili makamlara 
ihbar etmek üzere kar amac� gütmeden çal��ma yapan çok 
say�daki sivil toplum kurulu�undan birisidir. [3]  

B. Kanada’da Çocuk Pornosunun Önlenmesine Yönelik 
Bir Sistem: CETS

Bilindi�i üzere günümüzde internet kullan�m�n�n her 
geçen gün artmas�, beraberinde çocuklar�n internet 
kullan�larak istismar edilmesi ve bu çerçevede çocuk 
pornosunun çok büyük bir boyuta ula�m�� olmas�
toplumda büyük bir rahats�zl��a neden olmaktad�r. Bu 
rahats�zl�ktan hareketle Kanada polisi, 2003 y�l�nda bir 
çocuk pornosunun kullan�ld��� bir web sitesinin 
izlenmesi ve tespit edilebilmesini teminen Microsoft 
firmas�ndan yard�m talep edilmi�tir. Sözkonusu talep 
üzerine Microsoft taraf�ndan haz�rlanan ve ad�na CETS 
(Chield Exploitation Tracking System) denilen özel bir 
yaz�l�m sayesinde tüm internet siteleri önceden 
belirlenmi� olan kelime ve/veya kelime gruplar� ve 
belirli resimler taranarak çocuk pornosunun kullan�ld���
sitelerin tespit edilmesi sa�lanm��t�r. Sözkonusu projenin 
maliyeti yakla��k 2,5 milyon ABD Dolar� olup, internete 
eri�im yapan çocuklar�n yakla��k % 20’sinin pornografik 
sald�r�ya maruz kald��� tahmin edilmektedir. [4]          

C. Carnivore  
Carnivore, ABD’de FBI taraf�ndan 2000’li y�llar�n

ba��nda geli�tirilen özel bir elektronik izleme sistemine 
verilen isimdir. Bu sistem FBI taraf�ndan daha önceden 
kullan�lan Omnivore adl� sistemin geli�tirilmi�
versiyonudur. Carnivore sistemi, adli mercilerin izni ile 
internet üzerinden gerçekle�tirilebilecek suçlar� ve 
suçlular� önleme ve izleme amac�yla ya internet servis 
sa�lay�c�s�na ba�lan�r. Bu sayede takibe al�nan ki�inin e-
posta mesajlar�, ICQ mesajla�malar� ve hangi web 
sayfas�nda ne kadar süre gezindi�i ve ne yapt��� gibi her 
türlü i�lem dahil olmak üzere internet vas�tas�yla 
gerçekle�tirmi� oldu�u her türlü i�lem takibe al�n�r. 
Carnivore sisteminin FBI taraf�ndan kullan�lmas�
sayesinde 25600 suçlu yakalanm��t�r.

11 Eylül 2001’de ABD’de ya�anan terörist sald�r�
sonucu iki adet gökdelenin çökmesi sonucu ABD 
Temsilciler Meclisi taraf�ndan 24 Ekim 2001 tarihinde 
kabul edilen ABD Vatanda�l�k Kanunu ile internetteki 
her türlü verilerin FBI taraf�ndan izlenmesi ve kay�t
alt�na al�nmas� hüküm alt�na al�nm��t�r.

Ancak her �eye ra�men Carnivore sisteminin 
kullan�lmas�n�n, 2001 y�l�nda FBI taraf�ndan terk 
edildi�i 2005 y�l�nda ilan edilmi�tir. Bunun yerine daha 
da geli�tirilmi� olan ve kod ad� “DragonWare Suite” 
olan ve üç ayr� amaca yönelik olarak haz�rlanm�� olan 
“Carnivore”, “Packeteer” ve “CoolMiner”dan olu�an bir 
sistem hizmete al�nm��t�r. FBI bu ve buna benzer 
sistemleri daha ziyade suçlular�, casuslar�, kaçakç�lar� ve 
teröristleri takip etmek amac�yla yo�un bir �ekilde 
kullanm��t�r. Sözkonusu sistemin toplam maliyetinin 6-
15 milyon ABD Dolar� oldu�u ifade edilmektedir. [5]      
D. Echelon 

Echelon sistemi küresel bir haberle�me müdahale 
(COMINT - Communications Interception) sistemi olup, 
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tüm dünyadaki askeri ve sivil her türlü haberle�me izlenmekte 
ve kaydedilmektedir. Sistemin yönetimi, tamamen ABD’nin 
Ulusal Güvenlik Kurumu (NSA - National Security Agency) 
olup, sistemin varl��� 1999 y�l�na kadar sürekli olarak inkar 
ediliyordu. Ancak 16 Mart 1999’da Avustralya’daki Ulusal 
Askeri Muhabere Merkezi (DSD - Defense Signals 
Directorate) Müdürü Martin Bradley’in bir muhabir olan Ross 
Coulthart’a yazd��� mektupta ortaya ç�kt�. Bunun üzerine 
Avustralya hükümeti, May�s 1999’da yap�lan bir aç�klama ile 
Echelon sisteminin bir parças� olduklar�n� kabul etti. 

Sistem çok güçlü bir yaz�l�m ve donan�m altyap�s�na
sahipti. Zira 1992 y�l�nda NSA’den emekli olan ve buran�n
müdürlü�ünü yapm�� olan Amiral William Studeman’�n
yapt��� aç�klamaya göre Echelon sistemi, saatte 2 milyondan 
fazla telefon, teleks, e-posta ve faks mesaj�n� izleyebiliyor ve 
kaydedebiliyordu ki bu rakam bir y�lda 17,5 milyar mesaja 
kar��l�k gelmektedir. 1992 y�l�ndaki teknolojik imkanlar 
sayesinde 2 milyon olan bu rakam�n, günümüzde çok daha 
fazla bir de�ere ula�t��� dü�ünülebilir. 

Echelon sayesinde yap�lan tüm izleme ve kay�tlar do�rudan 
NSA ve CIA’ya yönlendirilmektedir. 11 Temmuz 2001 
tarihinde Echelon sisteminin mevcut olup olmad���
konusunda AB Parlamentosu taraf�ndan çok kapsaml� bir 
�ekilde haz�rlanan ve yay�nlanan rapor, Echelon sisteminin 
mevcut oldu�unu kan�tlam��t�r. Ayr�ca sözkonusu raporda 
Echelon sistemine benzer ba�ka sistemlerin Rusya, Çin ve 
Fransa gibi baz� ülkelerde de kurulu olabilece�i ifade 
edilmektedir.[6]      

VI. TEMPEST (TRANSIENT ELETROMAGNETIC PULSE 
SURVEILLANCE STANDARD) 

Bak�r kablo ve monitör gibi ilave baz� donan�mlardan 
olu�an tüm bilgisayar sistemleri, Hollanda’l� bilim adam�na
hitaben ad�n� Van Eck’ten alan al�c�lar taraf�ndan al�nabilen 
ve kaydedilebilen elektromanyetik yay�nlar� yaymaktad�r. 
Tempest teknolojisi, bu yay�nlar�n kullan�larak ve ortamdaki 
parazitlerden ar�nd�r�larak ve güçlendirilerek ilgili cihaz 
taraf�ndan yakla��k 500 m kadar uzaktan al�nmas�n�
engellemeye yönelik olarak olu�turulmu� bir teknolojidir.  

Bilgisayar�n klavyesinden, ekran�ndan, modem kablosu gibi 
çe�itli yerlerden elektromayetik sinyaller klavyede bas�lan 
tu�lara, ekrandaki görüntüye ve modemle bilgisayar aras�nda 
geçen bilgileri içermektedir. Yeterli donan�ma sahip herhangi 
biri bu yay�nlar� bir veya iki kilometreye varabilen bir 
mesafeden kaydedebilir ve ekran�n�zda ne göründü�ünü, 
klavyede ne girildi�i veya modemden ne geçti�i bu yay�nlar 
i�lenerek tekrar olu�turabilir. [7]      

Tempest’de ekranlama, filtreleme veya yay�lan dalgalara 
gürültü ekleyerek sinyali anla��lmaz k�lmak gibi 
uygulanabilecek baz� elektromanyetik güvenlik yöntemleri 
mevcuttur. Bu tip yöntemlerde ya do�rudan kullan�lan
elektronik malzemeler ekranlan�r ve giri�/ç�k��lar� filtrelenir 
veya ekranl� olmas� gerekmeyen aletler ekranl� odalarda 
(Faraday kafesi) kullan�l�r. Ekranlanacak odalar tamamen 

iletken bir maddeyle kaplanarak elektromanyetik 
yay�nlar� durdurucu Faraday kafesi olu�turulur. Odalar�n
havaland�rma giri�lerine dalga k�r�c� yans�t�c�lar konur. 
Elektrik �ebekesine olan ba�lant�lar aç�kverici i�aretlerin
bulunabilece�i frekanslar� kesen filtreler arac�l���yla 
yap�l�r. Bu tip odalar genellikle ses yal�t�m�na da tabi 
tutulur.  

VII. �STEK DI�I HABERLE�ME
Ülkemizin AB mevzuat�na uyumla�t�rma sürecinde, 

istek d��� haberle�me konusuna önem verilerek bu 
konuda bir an önce yasal düzenleme çal��malar�na
ba�lanmas�, bu konudaki sorumluluk ve yapt�r�mlar�n
belirlenmesi gerekmektedir. Yap�lacak yasal düzenleme 
ile, abonenin önceden r�zas� olmadan istek d���
haberle�me yap�lmas�n�n önlenmesi, gerçek ve tüzel 
ki�ilerin kendi mü�terilerine ç�kan yeni bir ürün veya 
hizmet hakk�nda bilgi vermek amac�yla mesaj 
gönderebilmesi, ancak mesaj�n içeri�inde mesaj�
gönderenin aç�k bir �ekilde belirtilmesi ve al�c�n�n
mesaj� tekrar almak istememesi durumunda ücretsiz ve 
kolay bir yolla reddebilme imkan�n�n tan�nmas�, mesaj�n
içeri�inin ahlaka ve kamu düzenine ayk�r� olmamas�,
mesaj gönderen ki�ilerin sahte isim ve �a��rt�c� konu 
ba�l��� kullanmalar�n�n önlenmesi, ki�inin r�zas�
olmamas�na ra�men mesaj�n zorla gönderilmemesi, 
ahlaka ve kamu düzenine ayk�r� olmas� durumunda cezai 
müeyyidelerin konulmas�, pornografik içerikli mesajlar�n
gönderimesinin yasaklanmas� sa�lanmal�d�r. Bunun yan�
s�ra, di�er AB üyesi ülkelerde oldu�u gibi kapsam içi 
yöntemin uygulanmas� gerekmektedir.  

VII.  SONUÇ VE DE�ERLEND�RMELER 
Güvenlik aç�s�ndan göz önüne al�nmas� gereken husus, 

güvenlik alanlar�n�n çok iyi tespit edilerek bilginin 
özelli�ine en uygun önlemlerin al�nmas�d�r. Ancak ünlü 
hacker Kevin Mitnick’in “K�r�lamayacak site, 
s�z�lamayacak a� yoktur” sözünden de anla��laca�� üzere 
tam olarak bilgi güvenli�inden söz etmek mümkün 
olamamaktad�r. Ancak, bu konuda at�lacak en önemli 
ad�m�n etkin ve verimli bir güvenlik kültürünün 
olu�turulmas�, bilgi güvenli�inin temel unsuru olan 
ki�isel verilerin korunmas� ile ilgili düzenlemelerin 
yap�lmas� ve küresel bir a� haline gelen bilgi ve ileti�im 
teknolojilerinde uluslararas� i�birli�ine önem 
verilmesinin �art oldu�u de�erlendirilmektedir. 

A. Hükümetin;  
Tüm kesimden kullan�c�n�n kat�l�m�n� sa�layacak bir 

“Eylem Plan�”n� ba�latmas�, bilgi sistemlerinin 
güvenli�i için ulusal politika geli�tirmesi ve di�er ülkeler 
ile i�birli�i yapmas�, e�itimler, bro�ürler, internet siteleri 
haz�rlamas� ve dan��ma birimleri kurmas�, konu ile ilgili 
uluslararas� standartlar� Türk Standard� haline getirmesi 
ve kullan�m�n� sa�lamas�, tüm kurumlar�n, özel 
kurulu�lar�n ve sivil toplum kurulu�lar�n�n i�birli�i
içinde bulunmas�n� sa�lamas�, ülke güvenli�ini 
sa�layacak yasal düzenlemelerin   bir   an   önce  
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yürürlü�e  girmesini  sa�lamas�,  bilgi  teknolojilerinin  
geli�imi  için ara�t�rma-geli�tirmenin devletçe desteklenmesi, 
bilgi güvenli�i ve ki�isel mahremiyete yönelik ihlalleri asgari 
düzeye indirecek cezai önlemlerin al�nmas�n� sa�lamas�,
bili�im suçlar� ile ilgili birimler kurmas�, di�er ülkelerde 
oldu�u gibi bilgi güvenli�i konusunda ki�ileri
yönlendirebilecek ve olaylara müdahale edebilecek CERT 
gibi kurumlar kurmas�, gereklidir. Ayr�ca bu konuda 
uluslararas� i�birli�inin önemli olmas� nedeniyle di�er 
ülkelerle i�birli�i kurma yoluna gitmesi gereklidir. 

B. Kurum ve kurulu�lar�n�n; 
Kurumun yap�s�na uygun “Kurumsal Güvenlik Politikas�”

geli�tirmesi, bilgi güvenli�i konusunda olu�turulan 
standartlar�n kullan�m�na özen göstermesi gereklidir. 

C. Kullan�c�lar�n;
Bilgi sistem ve a�lar�ndaki di�er kullan�c�lara kar�� sorumlu 

olduklar�n�n bilincinde olmas�,  güncel antivirüs yaz�l�m� ve 
lisansl� yaz�l�mlar kullanmas�, �nternette ki�isel verilerini 
nas�l koruyacaklar�n� bilmesi, bilgasayar ve e-postalar� için 
parola kullanmas� ve bunlar� s�k s�k güncellemesi, 
güvenmedikleri sitelere girmemesi ve tan�mad�klar� ki�ilerden
gelen e-postalar� açmamas� gereklidir. 

D. Düzenleyici otoritelerin 
Güvenlik kültürü olu�turulmas�nda her kurum, kurulu� ve 

bireye sorumluluk dü�mesi nedeniyle Telekomünikasyon 
Kurumu (TK) taraf�ndan “Kurumsal Bilgi Güvenli�i
Politikas�” olu�turulmas�, Kurum çal��anlar�n�n elektronik 
ortamda tutulan ve aktar�lan bilginin güvenli�ini sa�lama
hususunda uymas� gereken kural ve politikalar�n belirlenmesi 
gerekmektedir. 

�SS’lere bilgi güvenli�i ihlallerini önleme yetkisi ve 
yükümlülü�ü verilmelidir. �SS’lerin aboneleri ile yapt�klar�
sözle�mede kendi abonelerinin bilgi güvenli�i ihlali 
yapamayacaklar� hüküm alt�na al�nmal� ve kendi  abonesinin 
ihlalinden �SS sorumlu tutulabilmelidir. Ayr�ca abonelerinin 
haz�rlam�� olduklar� �nternet sitelerinde özellikle ticari 
sitelerde gizlilik politikalar�n�n ne oldu�u ki�isel bilgilerin 
niçin istendi�i, bilgilerin hangi amaçla kullan�laca�� ve 
bilgilerin güvenli�inin nas�l sa�lanaca��na ili�kin bilgilerin 
sunulmas� sa�lanmal�d�r. Bununla birlikte siteler, “çerez” 
(cookie) gönderilip gönderilmedi�i konusunda kullan�c�y�
bilgilendirmeli ve kullan�c�ya bunu reddetme imkan�
tan�nmal�d�r.

TK önderli�inde tüm sektör aktörlerinin kat�l�m� ile 
olu�turulacak ve “Elektronik Haberle�me Sektöründe 
Ki�isel Verilerin ve Mahremiyetinin Korunmas�
Komisyonu” olarak adland�r�labilecek bir komisyon 
sayesinde  abone ve kullan�c�lar dahil olmak üzere tüm sektör 
aktörlerinin yapaca�� toplant�larda kar��l�kl� bilgi al�� veri�i
ve isti�arelerde bulunarak ki�isel verilerin ve mahremiyetin 
korunmas�na yönelik olarak ilgili mevzuat�n varsa 
eksikliklerinin tespiti, usul ve esaslar�n belirlenmesi, 
mevzuat�n nas�l daha iyi ve sa�l�kl� olarak i�letilebilece�inin 

de�erlendirilmesi gereklidir. Kurumun di�er ülkelerdeki 
düzenleyici kurumlarla ikili i�birli�i geli�tirerek, onlar�n
telekomünikasyon alan�nda ki�isel verilerin ve 
mahremiyetin korunmas� konusunda yapt�klar�
tecrübelerden faydalanmas�, edindi�i izlenim ve 
tecrübeleri sektöre aktarmas� oldukça büyük önem 
arzetmektedir. 

Bilgi toplumunun olu�turulmas� ve 
yayg�nla�t�r�lmas�nda en büyük engel olarak görülen 
istek d��� haberle�menin artmas� toplumun hemen hemen 
tüm kesiminin (internet kullan�c�lar�, kamu sektörü, 
�SS’ler, hizmet sa�lay�c�lar) ortak kararl�l���, yap�lacak
i�birli�i ve dayan��mayla olu�turulacak mücadelede 
ba�ar� sa�layabilecektir. Bu itibarla Kurum di�er ilgili 
kurum ve kurulu�lar�n i�birli�i ile istek d��� haberle�meyi 
önleme konusunda görü�, öneri ve politikalar�n
olu�turulaca�� forumlar düzenlemelidir. Ayr�ca kamu 
kurum ve kurulu�lar�nda ülke güvenli�ine yönelik olarak 
Bilgi Güvenli�i Yönetim Sistemi’nin (ISO/IEC 27001, 
COBIT vs.) kurulmas� ve bu çerçevede imkanlar 
ölçüsünde tüm bireylerin ve kamu çal��anlar�n�n bilgi 
güvenli�i konusunda bilgilendirilmesi ve 
bilinçlendirilmesi çal��malar�n�n bir an önce ba�lat�lmas�
ve bu ba�lamda e�itim çal��malar�n�n yap�lmas� son 
derece önemlidir.  

Sadece bilgi ve ileti�im teknolojileri boyutunda de�il,
günümüz kullan�c�lar�nda oldu�u kadar üretici ve 
i�letmeciler gibi daha bir çok sektör aktörlerinin 
hepsinde ortak duyulan bir endi�e sözkonusudur.  
“Güvenlik”.  Zaten  konu  ile  ilgili  olarak  çe�itli 
platformlarda halen çal��malar� yürütülmekte olan tüm 
standardizasyon faaliyetlerinin temel hedefi sistem ve 
cihazlar aras�nda uyumlu çal��abilmeyi sa�lamak oldu�u
kadar, güvenlik unsuru da birinci derecede rol 
oynamaktad�r. Ülke güvenli�i kavram� içinde ki�isel ve 
kurumsal bilgi güvenli�i gibi temel hususlar yer almakla 
birlikte, bunlar�n alt�nda ileti�im a�� güvenli�i, i�letim
sistemi güvenli�i, veri taban� güvenli�i, internet eri�im 
güvenli�i, terminal cihaz� ve sistem güvenli�i gibi 
oldukça önemli hususlar bulunmaktad�r. Özetle, burada 
say�lanlar�n hepsinin “Toplam Sistem Güvenli�i” ad�
alt�nda toplanmas�  mümkündür. 

Yukar�da belirtilen hususlar, geni� bandl�
teknolojilerin toplum baz�na yayg�nla�t�kça ülke 
güvenli�i ve veri güvenli�i olgusunun  beraberinde 
getirece�i muhtemel risklerin ve siber sald�r�lar�n da 
do�ru orant�l� olarak artaca��na i�aret etmektedir. 
Dolay�s� ile, konu sadece bilgisayar suçlar�na yönelik 
olarak ülkelerde görevli bir Kuruma i�lerlik 
kazand�r�lmas�n� de�il ayn� zamanda yarg� organlar�,
sanayi, tüketici kurulu�lar�, üniversiteler ve veri koruma 
kurumlar� aras�nda i�birli�inin art�r�lmas�n� ve 
geli�tirilmesini gerektirmektedir. Bununla beraber, bilgi 
ve ileti�im teknolojilerinde veri güvenli�inin belki de en 
önemli k�sm�n� olu�turan telekomünikasyon i�letmecileri 
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ile eri�im sa�lay�c�lar�n�n geli�en teknoloji çerçevesinde tesbit 
edilecek olan asgari seviyedeki güvenlik kriterlerine uymalar�
da büyük önem arzetmektedir. Bu ba�lamda “siber-suç 
polisi” ve “siber-suç savc�s�” gibi yeni tan�m ve meslek 
dallar�n�n ya da di�er bir deyi�le bilgi ve ileti�im teknolojileri 
alan�nda veri güvenli�i konusunda hukuki ve teknik  ihtisas 
gerektiren yeni bran�lar�n gündeme gelmesi bir teknolojik 
zorunluluk olarak ortaya ç�kmaktad�r.  

Bu çerçevede; bilgi ve ileti�im teknolojileri alan�nda bilgi 
güvenli�i ve mahremiyetin korunmas�na yönelik olarak 
AB’de halen çok çe�itli platformlarda mevcut çal��malar, 
dikkate al�n�r ise, konu sadece Ülkemizin AB'ne uyumu 
aç�s�ndan de�il; ayn� zamanda günümüz teknolojisinin 
gereklerine ve ihtiyaçlar�na mümkün olan en k�sa sürede 
uyum sa�layabilme ve hatta gerçekle�tirilebilir ise; 
Ülkemizde ba�ta  bilgi ve ileti�im teknolojilerinde veri 
güvenli�i olmak üzere, di�er teknolojik alanlarda da Devlet-
Sektör-Üniversite i�birli�inin geli�tirilebilmesi için, 
sözkonusu çal��malar�n mümkün olan en k�sa sürede 
ba�lat�lmas�n�n, Ülkemiz menfaatleri aç�s�ndan do�ru bir 
yakla��m olaca�� de�erlendirilmektedir. Zira burada önemli 
olan husus,  bir çok geli�mi� ülkede yaz�l�m ve donan�m
ürünleri dahil olmak üzere bili�im sektörünün “Stratejik 
Sektör” olarak ilan edildi�i olgusunun gerektirdi�i ölçüde 
Ülkemizde topyekün bir i�birli�inin ve eyleminin 
gerekti�idir. 

Bu çerçevede ülkemizde ba�ta Telekomünikasyon Kurumu 
olmak üzere, Ula�t�rma Bakanl��� gibi ilgili tüm kamu kurum 
ve kurulu�lar�n�n ve di�er sektör aktörlerinin de i�tirakinin 
sa�land��� “Bilgi Güvenli�i Ulusal Koordinasyon 
Kurulu”nun kurulmas� son derece önem arzetmektedir. 
Kurulun temel amac�, telekomünikasyon sektöründeki abone 
ve kullan�c�lar dahil olmak üzere tüm sektör aktörlerinin ve 
ilgili kamu kurum ve kurulu�lar�n�n i�tirak edece�i
toplant�lar�n düzenlenmesi ve bu çerçevede ilgili tüm taraflar 
aras�nda bilgi, tecrübe ve doküman payla��m�n�n
yap�lmas�d�r. Ayr�ca “Bilgi Güvenli�i Ulusal Koordinasyon 
Kurulu” taraf�ndan yürütülecek çal��malar�n kapsam� ise, 
ilgili taraflarla kar��l�kl� bilgi al�� veri�i ve isti�arelerde 
bulunarak bilgi güvenli�inin teminine yönelik olarak 
ülkemizde ihtiyaç analizinin yap�lmas�, haz�rlanacak rapor 
�����nda al�nabilecek hukuki ve teknik tedbirlerin tespit 
edilmesi ve bu kapsamda yap�labilecek önerilerin 
de�erlendirilerek ülkemiz aç�s�ndan bir raporun haz�rlanmas�
olarak belirlenmelidir.               

KAYNAKLAR 
[1]   European Innovation, May 2007, pp8
[2]  http:// ec.europa.eu/information_Society/index_en.htm
[3]   www.eurocomms.co.uk, Identity Crisis, Lynd Morley, pp7
[4]   http://ncecc.ca/cets_e.htm
[5]   www.foxnews.com
[6]   http://en.wikipedia.org/wiki/echelon
[7]   System Security, Srdjan Capkun, pp6
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İGS Tabanlı Yeni Bir Video–Sırörtme Yöntemi
Özdemir ÇETİN, Ahmet T. ÖZCERİT

Özet — Bu çal��mada, alg�lanabilirli�i dü�ürebilmek için 
farkl� bir yakla��ma sahip yeni bir �GS (�nsan Görme 
Sistemi) tabanl� veri gömme yöntemi önerilmi�tir.
Önerdi�imiz yöntem iki i�lem ad�m�na sahiptir. �lk i�lem 
olarak örtü video dosyas� içerisindeki veri gömmeye uygun 
piksellerin bulunmas� gerçekle�tirildikten sonra ikinci i�lem 
olarak; gizli veri, belirlenen uygun piksellere yeni bir 
kodlama tekni�i ile gömülür. Bu çal��mada, yüksek 
haberle�me güvenli�i sa�layabilmek için s�rl� videodaki gizli 
verinin alg�lanabilirli�ini en dü�ük seviyede tutma 
amaçlanm��t�r.

Anahtar Kelimeler— S�rörtme, Veri Gizleme, Say�sal
Video, Histogram, Dalgaboyu 

I. G�R��

Internet için “zifiri karanl�kta may�n tarlas�nda 
ilerlemeye çal��mak” benzetmesini yapmak herhalde 
yanl�� bir tan�m olmaz. S�n�rlar� belli olmayan bu devasa 
dünyada güvenli�i sa�lamak kolay de�il neredeyse 
imkâns�zd�r. Say�sal teknolojinin h�zl� bir �ekilde 
geli�mesi bilgi h�rs�zl���n� kolayla�t�rm��, Internetin 
güvenlik zafiyeti de bilgi h�rs�zl���na iyi bir ortam 
olu�turmu�tur. Ortaya ç�kan bu güvenlik zafiyeti, gizli 
haberle�me tekniklerinin de geli�mesine neden olmu�tur. 
Bu çal��mada, önemli bilgilerin sald�rganlardan 
korunarak haberle�menin gerçekle�tirilebilmesi için yeni 
bir s�rörtme tekni�i geli�tirilmi�tir.

Say�sal medyan�n geli�en teknolojiye paralel h�zla
büyümesi say�sal damgalama, s�rörtme gibi veri gizleme 
yöntemlerinin ortaya ç�kmas�na neden olmu�tur. Say�sal
damgalama (watermarking) ve s�rörtme (steganography) 
tekniklerinde kullan�lan yöntemler birbirlerine benzerlik 
gösterse de kullan�m amaçlar� itibariyle farkl�l�klara 
sahiptirler. Bir say�sal medyan�n (sinema filmi, müzik 
parças� vb.) illegal yollarla payla��lmas�n� önlemek için 
say�sal damgalama tercih edilirken bireyler veya 
kurumlar aralar�nda gizli haberle�me (askeri istihbarat 
vb.) yapmak için ise s�rörtmeyi kullan�rlar.  
�ki yöntem aras�ndaki en büyük fark; say�sal damgalama 
herkes taraf�ndan bilinen bir medya dosyas�n�n
korunmas�nda kullan�l�rken, s�rörtme herkes taraf�ndan 
bilinmeyen bir medya dosyas� ile gizli haberle�me 
yapmak için kullan�l�r. Bu yüzden de her iki yöntemin 
kar��la�t��� sald�r�lar farkl�l�klar gösterir. Çünkü 
s�rörtmede kullan�lan örtü dosyas� bilinmeyen herhangi 
bir dosya olacakt�r ve sald�r�ya maruz kalmas� çok dü�ük 

Özdemir Çetin and Ahmet T. Özcerit are with the Department of 
Computer Systems, Sakarya University, Sakarya, 54188, Turkey 
(e-mail: {ocetin, aozcerit}@sakarya.edu.tr) 

bir ihtimaldir. Her iki yöntemde de en önemli nokta, gizli 
verinin alg�lanabilirli�inin neredeyse imkâns�z olmas�n�n
gerçeklenebilmesidir. 

Gizli haberle�me teknikleri ilk olarak resim dosyalar�
üzerinde uygulanm�� fakat yüksek gizli veri kapasitesi 
ihtiyac� ve resimlerin s�n�rl� kapasiteleri, yap�lan 
ara�t�rmalar� videolar üzerinde yo�unla�t�rm��t�r [1].
Video dosyalar�na gizli veri gömmek için; genelde resim 
ve ses içerisine veri gizleme yöntemleri beraber kullan�l�r. 
Video içerisine veri gizlemek için dönü�üm–boyutu 
yöntemleri (Discrete Cosine Transform–DCT, Discrete 
Wavelenght Transform–DWT ) kullan�l�r.

Videonun veri gizleme için kullan�lmas�n�n en büyük 
yararlar�ndan biri de çok büyük miktarda gizli veri 
kapasitesi sa�lamas�d�r. Örne�in 30 fps ve 10 saniye 
süreli bir video dosyas� 300 hareketsiz resimden 
olu�maktad�r. Böylece bir resim dosyas� içerisine 
gizlenecek gizli veri kapasitesi, bu örnek video dosyas�
için 300 kat daha fazla olacakt�r.

Video dosyalar� üzerinde yap�lan ilk veri gizleme 
çal��malar� ham videolar üzerine odaklanm��t�r. Bu 
çal��malar video içerisine veri gömme yöntemlerinin 
temelini olu�turmu�tur. Günümüzde gerek ilerleyen 
s�k��t�rma teknikleri ve gerekse büyük kapasiteye sahip 
videolar�n Internet üzerinden iletimleri s�ras�nda 
ya�an�lan bant geni�li�i sorunlar�, çal��malar�n
s�k��t�r�lm�� videolar üzerine kaymas�na neden olmu�tur.  

Ham video kullan�larak yap�lm�� ilk veri gizleme 
çal��mas�na örnek olarak Hartung ve Girod’un 
çal��mas�n� gösterebiliriz [3]. Bu çal��mada 
ara�t�rmac�lar, yay�l�–izge haberle�mesinden 
esinlenmi�lerdir. Hartung bir ba�ka çal��mas�nda resim 
içerisine veri gömme tekniklerini do�rudan ham videoya 
uygulam��t�r [4]. Gizli verinin geri elde edilmesi 
a�amas�nda al�c� taraf�nda ilgile�im metodu uygulan�r. 
Elde edilen deney sonuçlar�na göre gizli veri kapasitesi 
50 bit/sn‘dir. Hartung ham video için önerdi�i bu 
çal��mas�n� ayr�ca s�k��t�r�lm�� videoya da uygulam��t�r. 
Intra-çerçeve (I-frames), forward predicted çerçeve (P-
frames) ve bi-directional predicted çerçevelerinin (B-
frames) her birisine di�er yöntemindeki i�leyi�in ayn�s�n�
uygulam��t�r. Videoda her bir s�k��t�r�lm�� çerçeve için 
8×8 DCT katsay�lar�n� kullanarak gizli veriyi çerçevelere 
eklemi�tir. Deneylerden elde edilen sonuçlara göre, 
standart sinyal i�leme sald�r�lar�na kar�� daha dayan�kl�
sonuçlar vermi�tir.

Bir ba�ka çal��mada ise Swanson, çoklu-ölçek 
damgalama yöntemini önermi�tir [5,6]. Bu yöntemde, her 
bir çerçeveye zamansal dalgac�k dönü�ümü uygulanarak 
zamansal alçak geçiren ve yüksek geçiren çerçeveler elde 
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edilir. Bu çal��mada damgan�n geri elde edilmesi için 
orijinal video bilgisine ihtiyaç duyulur. 

Bu makalede, önceki çal��malardan farkl� olarak örtü
videosu içindeki veri gömmeye uygun pikseller �GS’ne
duyarl� yeni bir yakla��mla belirlenmi�tir. Ayr�ca yap�lan
çal��mada veri gömme (ileti�im amaçl�) ve damga ekleme
(güvenlik amaçl�) problemleri birbirlerinden ayr�larak
sadece veri gömme üzerinde durulmu�tur [7]. Gizli
haberle�me süresince ta��y�c� videosunun d��ar�dan
gelebilecek sald�r�lara maruz kalmamas� için gizli veri
alg�lanabilirli�inin en dü�ük seviyelerde tutulmas�
çal��man�n as�l amac�d�r.

II. SAYISAL V�DEO, H�STOGRAM VE
DALGABOYU KAVRAMLARI

Bir say�sal video, hareketsiz resimlerin �GS taraf�ff ndan 
ak�c� olarak alg�lanabilmesi için ard���k olarak saniyede
en az 25 kez oynat�lmas� ile olu�maktad�r. Bu çal��mada
sunulan yöntem, s�k��t�r�lmam�� (AVI) videolar için 
geli�tirilmi�tir. Deneysel çal��malar 
‘vipmen.avi’ videosunun çerçeve 
görülmektedir.

�ekil-1. Örnek bir video çerçevesi.

�ekil-1’de verilen vipmen 
çerçevesinin 120�160 boy
görülmektedir. Bu bilgiye dayanarak
esnas�nda kullan�lacak olan ‘vipm
bellekte kaplad��� alan a�a��daki gibi hesaplanabilir; 

Video boyutu�Çerçeve say�s��Renk yo�unlu�u
(bayt)�Video süresi  (2) 

120�160�30�3�9,43 = 16,300,742 bayt
Elde edilen sonuca göre vipmen videosu bellekte 

16,300,742 bayt yer tutar.
Çal��mam�zda kullan�lan yöntemlerde bahsedilen 

terimleri s�ras� ile k�saca aç�klayal�m.
Histogram: Bir sinyalin sahip oldu�u frekans

bile�enleri hakk�nda bilgi veren bir gösterimdir. Say�sal
resimlerde veya videolarda histogram grafikleri resmin
renk bile�enleri hakk�nda bilgi verir. 8–bit renk 
yo�unlu�undaki bir video çerçevesinin histogram�, 0–255 
aras� renk yo�unlu�una ait kaç tane piksel oldu�u
konusunda bilgi verir.

Dalgaboyu: Bir dalga örüntüsünün tekrarlanan
k�s�mlar�n�n aras�ndaki mesafe olarak tan�mlanabilir ve 
frekans ile ters orant�l�d�r. Görülebilir �����n sahip oldu�u
dalgaboyu dalgalar ise �GS taraf�ff ndan 
alg�lanamamaktad�r (morötesi, k�z�lötesi vb.) [8]. 

�ekil-2. Görülebilir I��k Dalgaboyu tayf�ff .

Elektromanyetik tayfta görülebilir alan�n dalgaboyu 
de�erleri �ekil-2’de de görüldü�ü gibi her bir renk için 
farkl�d�r ve alt s�n�r� 350nm ile mor, üst s�n�r� da 780nm 
ile k�rm�z� temsil eder. 

III. ÖNER�LEN VER� GÖMME ALGOR�TMALARI
Bu çal��mada �GS tabanl� yeni bir veri gömme yöntemi 

geli�tirilmi�tir [15]. Ta��y�c� video içerisinde veri gömme 
yap�labilecek bölgelerin belirlenmesinde daha önceki
yap�lm�� çal��malardan farkl� olarak histogramlar ve ���k
dalgaboyu yakla��mlar� kullan�lm��t�r. Histogramlar 
yöntemi, video içerisindeki hareket veya renk 

zla veya az oldu�u durumlar�n
an�lan etkili bir yöntemdir. Ayr�ca bu

mlendirme çal��malar�nda da s�kl�kla 
9]. Gizleme yap�labilecek uygun 

mas�nda alg�lanabilirli�i daha da 
imkâns�z hale getirmek için ���k

� da histogramlar yöntemi ile birlikte 

n çal��may� gösteren genel bir blok 
ktedir. Gizli veri, gömme yöntemi 
örtü dosyas� içerisine gömme ve 
ar� vas�tas� ile gömülür. Ard�ndan

na gönderilen s�rl� video al�c�ya
arafta öncelikle i�lem türü olarak 
çilir. Ç�karma yönteminin seçiminden 
afta kullan�lan gömme algoritmas�na
tmas� belirlenerek gizli veri geri elde

�ekil-3. Geli�tirilen s�rörtme yöntemlerin genel blok diyagramlar�.

 160 piksel

12
0 

ppi
ks

el

frekans

dalgaboyu

Ta��y�c�
Video

Gömme 
Yöntemi

Gömme
Algoritmas�

Gizli 
Dosya

Kodlama
Algoritmas�
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S�rl� VideoVeri Ç�karma
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A. Histogramlar Yakla��m�
Histogramlar yakla��m�nda; ard���k gelen her bir video 

çerçevesinden elde edilen histogram de�erleri yorumlan�r. 
�çerisine veri gizlenecek videonun çerçeveleri elde 
edildikten sonra her bir video çerçevesinin histogram 
de�erleri bulunur. Yap�lan çal��mada, ard���k video 
çerçeveleri aras�ndaki histogram farklar� her bir renk 
bile�eni (R, G, B) için ayr� ayr� elde edildikten sonra bu 
bile�enlerin ortalamas� al�narak tek bir de�er elde edilir. 
Elde edilen bu de�er e�ik de�eri olarak adland�r�lan
say�sal bir de�er ile kar��la�t�r�l�r. E�ik de�eri, ard���k
çerçeveler aras�nda bir de�i�im veya benzerlik 
alg�lamas�nda kullan�lan, maksimum alabilece�i de�er
video çerçevesinin boyutu ile ifade edilen piksel say�s�d�r. 
Ard���k çerçevelerin histogram de�erleri e�ik de�eri ile 
kar��la�t�r�larak veri gizlenebilecek video çerçeveleri ve 
pikselleri belirlenir. E�ik de�erinin üzerinde kalan 
bile�enler seçilirse, ard���k video çerçevelerinin renk 
bak�m�ndan kar���k bir yap�ya sahip oldu�u anla��l�r ki bu 
yöntem farkl� histogramlar yöntemi, e�ik de�erinin 
alt�nda kalan bile�enlerin seçilmesi durumunda ise ard���k
video çerçevelerinin renk bak�m�ndan tekdüze oldu�u
anla��l�r ki bu yöntem de benzer histogramlar yöntemi 
olarak adland�r�l�r.

Farkl� histogramlar yöntemi ile hedeflenen; video 
çerçeveleri aras�ndaki uzamsal alg�lanabilirli�in
önlenmesinin yan�nda literatürde titre�im sorunu olarak 
da bilinen zamansal alg�lanabilirlik sorununa da bir 
çözüm getirmektir. Bu yöntemde; ard���k video 
çerçeveleri aras�ndaki �GS’nin alg�layamad��� renk veya 
hareket geçi�leri belirlenerek veri gömmede 
kullan�lmalar� sa�lan�r.  

Benzer histogramlar yönteminde, video içerisindeki 
ard���k çerçevelerin renk ve hareket bak�m�ndan
de�i�meyen bölgelerine veri gizlemenin yap�lmas�
önerilmektedir. Örne�in renk veya hareket bak�m�ndan
de�i�meyen arka plana sahip bir video veri gizleme için 
ideal alanlard�r.  

B. Dalgaboyu Yakla��m�
Dalgaboyu yönteminde �GS’nin zaaf�ndan 

faydalan�larak veri gömme i�lemi gerçekle�tirilir. Enerji 
tayf�ndaki �GS’nin alg�lad��� renk dalgaboyu aral���, yani 
görülebilir ���k alan� bilgisinden faydalanarak veri 
gizlenecek piksellerin belirlenmesi bu yöntemin temelini 
olu�turmaktad�r.

�çerisine veri gömülmek istenen örtü videosunun 
çerçevelerinde görülebilir ���k aral���n�n s�n�r dalgaboyu 
de�erlerine (380nm�750nm) yak�n renklere sahip 
pikseller belirlenir. Ba�ka bir ifadeyle, morötesi ve 
k�z�lötesi dalgaboyu de�erlerine yak�n renklere sahip 
pikseller belirlenir. Bu s�n�rlara yak�n dalgaboyu 
de�erlerine sahip renkler kullan�larak veri gizleme i�lemi 
gerçekle�tirilir. Burada faydalan�lan durum �GS’nin 
morötesi ve k�z�lötesi ���k dalgalar�n� alg�layamamas�d�r.

Bu yöntemde, her bir video çerçevesindeki piksellerin 
ait oldu�u renk dalgaboyu de�eri bulunur. Bunun için 
öncelikle mor ve k�rm�z� renkleri veren RGB renk 
kar���mlar�n�n bir tablosu olu�turulur. Bu tabloyu 
olu�turmak için herhangi bir resim i�leme program�ndan 
faydalan�labilir. Ayr�ca Internette kolayca bulunabilen 

renk kodlar�n�n listelerinden de faydalanmak 
mümkündür. Bu çal��mada faydalan�lan renklerin listesi 
ve dalgaboyu de�erleri Tablo 1’de verilmi�tir.

TABLO 1. DALGABOYU DE�ERLERININ TANIMLANMASI.

Dalgaboyu De�eri R renk 
yo�unlu�u

G renk 
yo�unlu�u

B renk 
yo�unlu�u

Mor renk: 380�400 97�130 0�30 97�175 
K�rm�z� renk: 730�750 161�200 0�30 0�50

Yukar�daki tabloya göre, örne�in 100,0,105 RGB 
de�erine sahip bir pikselin kabul edilebilir ���k dalgaboyu 
aral���nda oldu�u söylenebilir. Böylelikle, veri gizleme 
algoritmas� kullan�larak görülebilir �����n s�n�r de�erlerine 
(380nm veya 750nm) yak�n dalgaboyuna sahip pikseller 
veri gömme için belirlenir. Belirlenen her bir pikselin veri 
gömüldükten sonra da ilk dalgaboyu de�erine yak�n bir 
de�erde kal�p kalmad��� kontrol edilir. Piksel kabul 
edilebilir bir ���k dalgaboyu de�erinde kal�yorsa, bir 
ba�ka ifadeyle gömme i�lemi sonucunda pikselin sahip 
oldu�u ilk dalgaboyu de�erinde çok büyük bir de�i�im 
olmuyor ise, bu piksele veri gömme yap�labilir. �ekil-
4.a’da örnek resimdeki 400nm dalgaboyu de�erine sahip 
mor renkli piksel, veri gömüldükten sonra 400nm ile 
410nm aral���nda bir dalgaboyu de�erinde kal�yorsa bu 
piksele veri gömme yap�labilir (�ekil 4.b). Fakat piksel 
veri gömme gerçekle�tirildikten sonra 420nm de�erine 
sahip oluyorsa bu piksel veri gömme için uygun de�ildir 
(�ekil 4.c). �lk piksel de�eri ile sonraki piksel de�eri 
aras�nda �GS’nin alg�layabilece�i derecede bir fark söz 
konusudur. 

 (a)   (b)   (c) 

�ekil 4. (a) 4 pikseli de 400nm dalgaboyu olan örnek bir blok. (b) 2 
numaral� pikseli 405nm dalgaboyu olan örnek bir blok. (c) 2 numaral�
pikseli 420nm dalgaboyu olan örnek bir blok. 

Standart bir video çerçevesinin 352x288 boyutlar�nda 
oldu�unu dü�ünürsek piksel say�s� 101376 olarak 
hesaplanabilir. Yakla��k olarak 100 bin piksel içerisinde 
�ekil 4.a’da gösterilen orijinal pikselin �ekil 4.b’deki gibi 
de�i�mesinin �GS taraf�ndan alg�lanmas� çok zor 
olacakt�r. Fakat �ekil 4.c’deki gibi bir de�i�ikli�in �GS 
taraf�ndan alg�lanma ihtimali daha yüksektir. 

Dalga boyu yönteminde esas olan, gizli verinin 
içerisine yerle�tirildi�i pikselin dalga boyu aral���n�n
sahip oldu�u orijinal dalga boyu aral���ndan ç�kmamas�
k�stas�d�r ve bu sayede video çerçevelerini olu�turan her 
bir piksele birbirinden ba��ms�z olarak veri gömme i�lemi 
gerçekle�tirilebilir.  

Dalgaboyu yönteminin benzer ve farkl� histogramlar 
yöntemleri ile birlikte kullan�lmas� sayesinde gizli verinin 
alg�lanabilirli�i daha da dü�ürülerek haberle�me güvenli�i
en üst seviyeye ç�kar�labilir. Fakat bu durumun gizli veri 
kapasitesini önemli ölçüde dü�ürece�i unutulmamal�d�r.
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IV. ÖNER�LEN VER� GÖMME KODLAMA 
TEKN���

Görüntüde en az bozulma ve en yüksek veri gizleme, 
s�rörtme yöntemlerinde aranan en temel k�staslardand�r.
�stenilen bu k�staslar� sa�lamak amac�yla RGB a��rl�kl�
kodlama tekni�i geli�tirilmi�tir [10].

RGB: (89,143,240) olarak üç ana renk da��l�m�na sahip 
olan bir pikselin R=89, G=143, B=240 a��rl�klar�na sahip 
oldu�u söylenebilir. RGB a��rl�klar�na sahip bu pikselin
içerisine “s” harfinin ASCII kar��l��� olan “115” say�s�n�n
gömülme i�lemi �u �ekilde olacakt�r; öncelikle RGB
de�erinin son rakamlar� s�f�ff rlan�r. Buna göre elimizde 
R=80, G=140, B=240 de�erleri olur. Bir sonraki a�amada
“s” karakterinin ASCII kar��l��� her basamak de�eri 10
say�s�ndan ç�kar�l�r (10–1=9, 10-1=9, 10-5=5). Elde
edilen rakamlar her bir RGB de�erlerinin son 
basamaklar�na yerle�tirilir. Son durumda ise elimizde 
R=89, G=149, B=245 olan bir RGB de�eri bulunur. Gizli 
verinin elde edilmesi a�amas�nda ise; pikselin sahip 
oldu�u RGB de�erinin son rakamlar� al�n�r (9 9 5) Bu
rakamlar 10 say�s�ndan (10–9=1, 
ç�kar�larak tekrar “s” harfinin ASCI
olur. 

V. DENEYSEL SON
Çal��man�n bu bölümünde 

tekniklerinin kapasite, alg�lanabilirli
gibi parametrelere ba�l� ba�ar�mlar
Çal��man�n s�k��t�r�lmam�� forma
geli�tirilmi� olmas�ndan dolay�, 
süresince literatürde s�kl�kla kullan�
kullan�lm��t�r. Vipmen videosunun
çerçeve boyutlar� ise 160x120 dir. 

Deney sonuçlar�n�n de�erlendirilm
videolar�n istatistiksel kalitelerini 
Sinyal Gürültü Oran� (Peak Signal to
ölçe�i kullan�lm��t�r. PSNR, orijin
görüntü aras�ndaki benzerlik oran�n�
sonucunda PSNR tek bir de�er üreti
olmas� benzerliklerinin de yükse
gelmektedir. Asl�nda PSNR de�eri, �GS ile birebir uyu�an
bir sonuç vermemektedir. Çünkü insanlar�n renkleri ve 
tonlar� alg�lama davran��� tamamen birbirinden farkl�d�r. 
Bu durum göz önüne al�narak bir ba�ka görsel kalite
de�erlendirme k�stas� olan görsel denek ölçüm yöntemi 
de geli�tirilen tekniklerin ba�ar�m de�erlendirilmesinde
kullan�lm��t�r.

�ki görüntü aras�ndaki PSNR de�erini hesaplamak için
öncelikle Ortalama Kare Hatas� (Mean Squared Error–
MSE) de�eri hesaplanmal�d�r [11]. MSE de�erinin
hesaplanmas� için Denklem–3 kullan�labilir.  
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Burada I ve K birbirleriyle k�yaslanan görüntülerdir. I
orijinal görüntüyü K ise yeniden elde edilmi� görüntüyü 
ifade eder. Görüntü boyutlar� ise nm� dir. MSE
de�erinin hesaplanmas�n�n ard�ndan Denklem-4’e göre
PSNR hesaplan�r [12,13]. 
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Denklem 4’deki MAX, görüntüye ait bir pikselin kaç
bit ile ifade edildi�ini gösterir. Örne�in 8 – bit renk 
yo�unlu�undaki bir görüntü için MAX = 255 olacakt�r.

boyu  b)Farkl� hist ve dalgaboyu

lerden elde edilen PSNR de�erleri.

li�tirilen yöntemlerden elde edilmi�
de verilmi�tir. Kay�pl� resim/video 
nden sonra elde edilen görüntüler için

de�erleri 30db ile 50db aras�ndad�r
mada, geli�tirilen yöntemlerin PSNR 
�k olarak 65db ile 95db aras�nda

oldu�u görülmektedir ki bu da tatminkar s�n�rlar 
içerisinde kabul edilebilir.

Çal��ma süresince geli�tirilen gizleme yöntemlerine 
uyarlanan RGB ve R a��rl�kl� kodlama tekniklerinden
[10] elde edilen ba�ar�m de�erleri Tablo 2’de, grafiksel 
olarak ise �ekil 6’da gösterilmi�tir. Elde edilen sonuçlar 
�����nda literatürdeki ilk veri gizleme çal��malar�nda 
kullan�lan LSB kodlama tekni�inin geli�tirilen yeni 
tekniklere göre çok zay�f oldu�u söylenebilir. Deneysel
çal��ma süresince ayn� ta��y�c� video içerisine farkl�
boyutlarda gizli veri gömme i�lemi gerçekle�tirilmi�tir. 
Deneysel verilere göre RGB ve R a��rl�kl� kodlama
tekniklerinin s�rl� video içerisinde meydana getirdikleri 
bozulan piksel say�s� LSB kodlama tekni�ine göre
yakla��k 2,5 kat daha azd�r.
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TABLO 2. GÖMME ��LEM� SONUNDA KODLAMA TEKN�KLER�NE GÖRE 
GÖRÜNTÜDE BOZULAN P�KSEL SAYISI.

Bozulan Piksel Say�s�Örtü Video Boyutu 
(bayt) 

Gizli Veri 
Boyutu (bayt) LSB  RGB  R  
73 195 73 73
1800 4800 1800 1800
27648 73728 27648 27648
54784 146091 54784 54784
103424 275798 103424 103424

15,220,624

168960  450560 168960 168960

�ekil 6. Kodlama yöntemlerine göre ta��y�c� v
piksel say�s�.

Tablo 2’ye bak�ld���nda bozulan p
RGB ve R kodlama tekniklerinden eld
ayn� oldu�u görülmektedir. Fakat 
seviyesinde incelendi�inde, R ko
pikseldeki bozulman�n RGB kodlam
oldu�u görülür. Çünkü RGB kodlama
bile�enlerine uygulanan kodlama yö
renk bile�enlerindeki de�i�imler 0–9
olacakt�r. Fakat R kodlamada ise R re
renk bile�enlerinden farkl� olarak sa
aras�nda bozulmaya maruz kalacakt�r
içerisinde bozulan piksel say�s�n� a
alg�lanabilirli�i azaltmaktad�r.

VI. SONUÇLAR
Bu makalede sunulan ara�t�rman�n amac�, Internet gibi

güvenli olmayan ortamlarda güvenli haberle�me
sa�layabilmek için haberle�me bilgilerinin korunmas�n�
kapsayan yeni birtak�m veri gizleme tekniklerini ortaya 
koymak ve gerçekle�tirmektir. 

S�rörtme i�leminde birinci ve en önemli gereksinim
alg�lanamazl�kt�r. Resim, video gibi görsel içerikli ta��y�c�
dosyalarda alg�lanabilirlik k�stas� �GS’ne ba�l�d�r. Bu 
durumda geli�tirilmesi gereken yeni yöntemin �GS 
özelliklerine, s�n�rlar�na hassas olmas� gerekmektedir. 
Ara�t�rmada gizli verinin video çerçevelerinin veri
gömmeye uygun pikselleri içerisine yerle�tirilmesinde
daha önceki yap�lm�� benzer çal��malarda uygulanmayan 
histogram ve görülebilir ���k dalgaboyu yöntemleri 
kullan�lm��t�r. Video dosyalar�nda �GS’nin duyarl� oldu�u
en önemli nokta, renk geçi�leri ve video içerisindeki

hareketliliktir. Bu dü�ünce ile ta��y�c� videolar�n
histogram de�erleri hesaplanarak renk geçi� noktalar�,
hareketlili�in bulundu�u çerçeveler belirlenmi�tir. 
Alg�lanabilirli�i daha da dü�ürmek için görülebilir ���k
dalgaboyu yöntemi histogramlar yöntemi ile
birle�tirilmi�tir. Burada ana fikir; ta��y�c� video 
içerisindeki görülebilir �����n s�n�rlar�na yak�n olan 
dalgaboyu de�erlerine sahip piksellerin bulunarak veri 
gömmek için kullan�lmas�n� sa�lamakt�r. Veri gizlemek 
için kullan�lacak olan piksellerin dalgaboyu de�erleri 
k�z�lötesi (750nm) veya morötesi (380nm) dalgaboyu
de�erlerine ne kadar yak�n olursa, alg�lama i�lemi de o 
kadar imkâns�z olacakt�r. 

Ayr�ca ara�t�rmam�zda; gizli veri kapasitesini 
literatürdeki En Dü�ük De�erlikli Bit (LSB) kodlama
tekni�ine göre önemli ölçüde art�ran, resim s�rörtme için
geli�tirilmi� RGB ve R a��rl�kl� kodlama teknikleri video
s�rörtmeye uygulanm��t�r. Bu kodlama tekni�i ile video
görüntüsünde en az bozulma hedeflenerek gizli veri 
kapasitesi art�r�lmaya çal���lm��t�r.
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Verileri Nota Kullanarak Şifreleme ve Ses 
Dosyası İçerisine Gizleme

Muhammet Hamdi YAVUZ, Oğuz ERGİN

 
Özet—Gizli tutulması gereken verilerin dışarıya açık 

sistemlerle aktarılması veriyi ilgilendiren kişiler için büyük bir 
sorun teşkil etmektedir. Bu çalışmada veri şifrelemeye ve veri 
içerisine veri saklamaya farklı bir yaklaşım getirilmiştir. Önce 
AES şifreleme algoritmasıyla şifrelenen veriler daha sonra müzik 
notalarına dönüştürülmekte, dönüştürülen bu notalar AES’nin 
S-kutusu’nu (S-box) güncellerken aynı zamanda bir ses 
dosyasındaki müziğin notalarına dönüştürülmeleri için gerekli 
olan veriler aynı ses dosyası içerisine seçilen bir anahtar 
yardımıyla gizlenmektedir. Sonuçta ortaya şüphelenilmeyen 
fakat gizli verileri taşıyan bir şarkı çıkmaktadır. 
 

Anahtar Kelimeler—aes, güvenlik, kriptografi, müzik, nota, 
steganografi.  
 

I. GİRİŞ 
ÜNÜMÜZ dünyasında gizli tutulması gereken bilgilerin 
dışarıdan erişilebilir sistemler vasıtasıyla, bilginin 

kaynağından başka bir yere aktarılması, bilginin sahipleri için 
şüphesiz ciddi sorunlar oluşturmakta ve bilginin gizli 
kalmamasının etkileyeceği kitleler için çok önemli bir tehdit 
unsuru olmaktadır.  

Gizli tutulan veriler internet gibi herkese açık olan bir ağdan 
gönderildiği zaman üçüncü şahıslar tarafından erişilebilirdir. 
Bu tehlikeye karşı birçok şifreleme algoritması geliştirilmiş ve 
hala dünyanın dört bir yanında kullanılmaktadır. Veriler 
şifrelendiğinde hala veri sıfatındadırlar, sadece başka bir türe 
dönüşmüş olarak nitelendirilebilirler. Veriyi ne şekilde eski 
haline dönüştürebileceklerini bilen kişiler tarafından eski 
haline dönüştürülebilirler. Şifrelenmiş verilerdeki en büyük 
sıkıntılardan birisi üçüncü şahıslar tarafından ele 
geçirildiklerinde ortada şifrelenmiş bir veri olduğunun 
görülmesidir. Yeterince zaman harcayan birisi şifrelenmiş 
gizli bilgilere, veriyi özgün haline dönüştürerek erişebilir. Bu 
durumu göz önünde bulunduran ve gizli veri aktarımı yapmak 
isteyen bazı insanlar steganografi (veri içerisine veri gizleme) 
yoluna başvururlar. Burada aktarılan bilgiyi eline geçirmiş 
olan kişinin şifrelenmiş bir veri olduğunu görmemesi ve eline 
geçirdiği verilerden şüphelenmemesi şifrelemeye göre avantaj 
sağlamaktadır [1]. Pooyan ve Delforouzi çalışmalarında, bu 
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şüpheleri azaltmak için taşıyıcı ses dosyasındaki en anlamsız 
bitleri saptamak suretiyle verileri bu anlamsız bitlere 
saklamanın daha iyi olacağını belirtmişlerdir [2]. Gopalan ise 
yapmış olduğu çalışmada her örnekteki bir biti gizli 
verisindeki bitler ile değiştirmiştir [3]. Söz konusu gizli bilgi 
kişiye özel olduğunda, ele geçmesi durumunda çok kötü 
sonuçlar doğurmayacağı zaman şifreleme veya steganografi 
yollarına başvurmak çoğu zaman yeterli olacaktır ancak bu 
gizli bilginin bir askeri bilgi veya devlet sırrı olduğu ve bir 
ülkenin kaderini belirleyebileceği düşünüldüğünde bu 
yöntemler tek başlarına hiçbir zaman yeterli olmayacak ve 
sürekli yeni teknikler geliştirilmeye devam edilecektir. Bu 
çalışmada, gizli veri aktarımını daha güvenli hale getirebilmek 
için bazı bilinen teknikleri içeren yeni bir yöntem ortaya 
çıkarılmıştır. 

Yapılan yeni yaklaşımın ilk aşamasında AES şifreleme 
yöntemi kullanılmaktadır. Rijndael algoritması ile 128 bitlik 
veri parçaları 128, 192 veya 256 bitlik şifreleme anahtarları ile 
şifrelenmektedir [4]. İkinci aşamaya geçildiğinde şifrelenen 
veriler, önceden belirlenmiş olan bir tabloya göre müzik 
notalarına çevrilmekte ve ortaya, icra edildiğinde kulağa hoş 
gelmesi tesadüfi olan bir nota dizisi çıkmaktadır. Gizli verinin 
bir ses dosyası içerisine gizlenerek taşınması amaçlanmıştır. 
Bu ses dosyası herhangi bir şarkı olabilmektedir. Son durumda 
elde bulunan nota dizisinin anlamsız bir dizi nota olma 
ihtimali çok yüksek olacaktır. Bu nota dizisi ile öncelikle 
birinci aşamada AES şifrelemesi için kullanılan S-kutusu (S-
box) [4] güncellenir ve bir sonraki aşama olan üçüncü 
aşamaya geçilir. Üçüncü aşamada ise bu notalar, taşıyıcı ses 
dosyasındaki müziğin notalarına dönüştürülür. Bu aşamada 
esas olan notayı dönüştürürken eldeki nota ve hedef nota 
arasındaki üçüncü notanın saptanmasıdır. Asıl taşınacak olan 
veri bu üçüncü nota dizisidir. Üçüncü nota dizisi saptanarak 
önceden hazırlanan tablodaki karşılığı olan onaltılık değerine 
dönüştürülmektedir. Dördüncü ve son aşamada ise son 
durumda elde edilen veriler taşıyıcı ses dosyasının içerisine 
gizlenmektedir. 

Bütün bu işlemleri bir boru hattı tasarlayarak yaptırmak 
zaman tasarrufu sağlayacaktır. Örneğin ikinci aşamanın 
sonunda elde edilen nota dizisi S-kutusu’nu güncellerken aynı 
anda üçüncü aşamanın başlaması tasarımın verimli çalışması 
için çok uygun olacaktır. 

Dördüncü aşamanın sonunda artık gizli bilgi, güvenle 
aktarılmak için hazır hale gelmiş bulunmaktadır. Eğer 
aktarılan ses dosyası üçüncü şahıslar tarafından ele geçirilirse 
öncelikle bu dosyanın gizli bir bilgi taşıdığına dair 

G 
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şüphelenmeleri daha sonra çalan müziği notaya dökebilecek 
kadar iyi seviyede müzik bilgilerinin olması, daha sonra bütün
tasarımı çözmeleri (nota dönüştürmede kullanılan tablolar ve
yöntemler dahil) ve en sonunda karşılarına çıkan S-kutusu
güncellenen bir AES algoritmasını tersine çevirmeleri
gerekmektedir.

II. AES ALGORİTMASI

DES şifreleme algoritmasının iyi bir algoritma olduğunun 

kabul edilmesine rağmen düşük döngü (round) sayısı, düşük 
şifre parça boyutu sebebiyle ve dönemin meşhur EFF paralel 
bilgisayarı Deep Crack’e yapılan test saldırılarının sonucunda 
DES algoritması yerini AES algoritmasına bırakmıştır [5].

AES algoritması, 128, 192 veya 256 bitlik şifreleme
anahtarları ile 128 bitlik veri parçalarını şifreleyen bir 
algoritmadır. Her veri parçası, “state” adı verilen 4×4’ lük 
bayt dizilerinden oluşmaktadır. Algoritmanın temel işlemleri
bu diziler üzerine uygulanmaktadır [6]. AES algoritması, 

“Bayt“ Değiştirme (Sub(( BytesB )s ”, “Satır Kaydırma (Shift ((
Rows)s ”, “Sütun karıştırma (Mix Columns(( )s ” ve “Döngü“
Anahtarı Ekleme (Add Round Key(( )yy ” adları verilen dört temel 
dönüşümden oluşmaktadır. Döngü sayısı, anahtar boyutuna 
bağlı olarak 10, 12 veya 14 olabilmektedir. Şekil. 1’de AES
şifreleme algoritmasının işleyişi gösterilmiştir.

Başlangıçta döngü anahtarı eklendikten sonra, yukarıda
ifade edilen dört temel dönüşümü içeren döngü fonksiyonu 
uygulanır. Son döngüde sütun karıştırma dönüşümü
uygulanmaz. Bayt değiştirme dönüşümü,  S-kutusu dönüşüm 
tablosunu kullanarak, 4×4’lük bayt dizilerinin her birini 
bağımsız olarak, doğrusal olmayan bir şekilde dönüştürme
işlemidir. Satır kaydırma dönüşümü, 4×4’ lük bayt dizilerinin
satırlarını dairesel olarak kaydırma işlemidir. Sütun karıştırma
işleminde her bir sütun dört terimli birer polinom olarak 
düşünülerek sabit bir polinomla çarpılır ve sütunlar 
dönüştürülmüş olur. Döngü anahtarı ekleme işleminde ise;
anahtar genişletme işlemi sonucunda üretilen döngü
anahtarlarının, her bir tekrarda diziye özel veya (XOR) işlemi

udur.
tması ile şifrelenmiş bir veriyi çözmek 
goritmasında uygulanan dönüşümlerin 
4][5][6].

VERİNİN NOTAYA ÇEVRİLMESİ
masında, ilk aşamada AES şifreleme
n verilerin müzik notalarına çevrilmesi
yapılabilmesi için önce notaların

tanımlanmıştır.

ılacak Özellikleri
zalı sesler (diyez ve bemol) dahil

unmaktadır. Bunlar; do, do diyez (re
i bemol), mi, fa, fa diyez (sol bemol),

ol), la, la diyez (si bemol), ve si’dir. 
ardışık sesin arası yarım ses olarak 

sesi yarım ses inceltildiğinde re diyez
. 2’de notaların müzik yazımındaki 

ur.

Şekil 2. Notaların müzik yazımındaki gösterimi.

Müzikteki seslerin her birinin birer frekans değeri vardır.
Bir frekans değeriyle, o değerin iki katı veya yarısı arasına bir 
oktav denir. Örneğin dördüncü oktavda la sesinin frekansı 440 
Hz’dir. Buradan yola çıkarak herhangi bir oktavdaki nota 
değerinin frekansı aşağıdaki formülle hesaplanabilir.

(1)

Yukarıdaki formülde “f” frekansı, “n” ise frekansı
hesaplanmak istenen nota ile dördüncü oktavdaki la (La4)
arasındaki yarım seslerin sayısıdır. Eğer frekansı hesaplanmak 

Şekil 1.  AES şifreleme algoritmasının işleyişi (Nr döngü sayısını ifade
etmektedir)
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istenen nota La4’ ün üzerindeyse (La4’ten inceyse) n pozitif, 
altındaysa (La4’ten kalınsa) n negatiftir. Bu çalışmada 
kullanılan notalar ikinci oktavdaki do’dan (Do2) yedinci 
oktavdaki re diyez’e (Re#7) kadar olan notalardır. 

Müzik yazımında her bir notanın birer uzunluk değeri
vardır. Bunlar aşağıdaki gibi sıralanabilir:

Tam (Birlik) Nota
1/2’lik (Yarımlık) Nota
1/4’lük (Bir Dörtlük) Nota
1/8’lik (Sekizlik) Nota
1/16’lık (Onaltılık) Nota
1/32’lik (Otuzikilik) Nota
1/64’lük (Altmışdörtlük) Nota

Birlik nota müzikte en uzun değer olup dört vuruştan 
ibarettir. Yarımlık nota birliğin yarısı değerindedir. Aynı
şekilde sekizlik, bir dörtlüğün, otuzikilik onaltılığın, 
altmışdörtlük otuzikiliğin yarısıdır. Yani birlik nota,  iki tane 
ikilik, dört tane dörtlük, sekiz tane sekizlik, onaltı tane
onaltılık, otuziki tane otuzikilik
altmışdörtlük değerindedir [7].

Bu çalışmada notaların yalnızca
özellikleri kullanılmıştır. Yani bu tasar
hangi nota olduğu ve notanın değerinin

B. Verinin Tanımlanması ve Notaya 
Yukarıda bahsedilen özelliklerin say

nota değerleri (birlik, yarımlık, bir dör
otuzikilik, altmışdörtlük) 7 tanedir. Ça
yalnızca yarımlık, bir dörtlük, seki
değerleri kullanılacaktır. O halde bu d
düşünüldüğünde nota değerleri iki bitle
bitin nota değeri karşılıkları Tablo 1’de

TABLO I
İKİLİK TABANDAKİ DEĞERLERİN NOTA

İkilik değer 00 01
Nota değeri Yarımlık Bir dörtlük

Birinci aşamadan gelen veriler bir baytlık paketler halinde
işlenecektir. Bahsedilen sekiz bitin ilk iki biti notanın değerini, 
sonraki altı bit ise notanın ne olduğunu ifade etmektedir.
Sonraki altı bitin ikilik tabandaki karşılıklarına göre hangi
nota olduğunun nasıl belirleneceği ise Tablo 2’de
sunulmuştur.

Örneğin ilk aşamadaki AES şifreleme algoritmasından 
gelen sekiz bitlik bir çıktı 10101101 olduğu takdirde bu 
verinin Tablo 1 ve Tablo 2’den yararlanılarak ilk iki bitin
sekizlik nota değerine, sonraki altı bitin ise LA5’e denk 
geldiği açıkça görülebilir. O halde, 10101101 değeri, sekizlik 
ve beşinci oktavdaki la notasıdır.

C. S-SS kutusu’nun Güncellenmesi
Birinci aşamada AES şifreleme algoritmasından gelen

veriler notaya çevrilirken aynı zamanda AES algoritmasının 
temel yapıtaşı olan S-kutusunun güncellenmesi 

düşünülmüştür. Bunun için her notada farklı olan frekans
değerleri kullanılacaktır. Bu sebeple ilk aşamadan gelen sekiz
bitlik verinin ilk iki biti ilk aşamada düşünülmemektedir.
Sonraki altı bit bir notayı ifade ettiğinden Denklem 1
kullanılarak frekans kolayca hesaplanabilir. Ancak öncelikle
söz konusu denklemde kullanmak üzere bir “n” değeri
hesaplanmalıdır. "n” değerinin ikilik tabandaki karşılığı 
aşağıdaki denklem yardımıyla kolaylıkla 
hesaplanabilmektedir.

(2)

Yukarıdaki denklemde “V” 6 bitlik notayı ifade etmektedir.

TABLO II
İKİLİK TABANDAKİ DEĞERLERİN NOTA KARŞILIKLARI

ğİkilik Değer Nota ğİkilik Değer Nota
000000 DO2 100000 SOL#4

DO#2 100001 LA4
RE2 100010 LA#4

RE#2 100011 Sİ4
Mİ2 100100 DO5
FA2 100101 DO#5

FA#2 100110 RE5
SOL2 100111 RE#5

SOL#2 101000 Mİ5
LA2 101001 FA5

LA#2 101010 FA#5
Sİ2 101011 SOL5

DO3 101100 SOL#5
DO#3 101101 LA5
RE3 101110 LA#5

RE#3 101111 Sİ5
Mİ3 110000 DO6
FA3 110001 DO#6

FA#3 110010 RE6
010011 SOL3 110011 RE#6
010100 SOL#3 110100 Mİ6
010101 LA3 110101 FA6
010110 LA#3 110110 FA#6
010111 Sİ3 110111 SOL6
011000 DO4 111000 SOL#6
011001 DO#4 111001 LA6
011010 RE4 111010 LA#6
011011 RE#4 111011 Sİ6
011100 Mİ4 111100 DO7
011101 FA4 111101 DO#7
011110 FA#4 111110 RE7
011111 SOL4 111111 RE#7

Bulunan n değeri Denklem 1’ de yerine yazılarak, işlem
yapılan notanın frekans değeri hesaplanır. Frekans değerinin 
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tam kısmı alınarak bu değerin başına iki bitlik nota değeri
eklenir ve S-kutusu’nun ilk bayt’ı güncellenir. Veri akışı
devam ettikçe sürekli güncellenen bir S-kutusuyla işlem 
yapmaya devam edilir. 

IV. NOTAYA DÖNÜŞTÜRÜLEN VERİNİN TAŞIYICI
SES DOSYASINDAKİ MÜZİĞİN NOTALARINA

DÖNÜŞTÜRÜLMESİ

Üçüncü bölümde anlatılan işlemler sonucunda şifrelenmiş
verilerden büyük olasılıkla anlamsız bir nota dizisi elde
edilmiş olacaktır. Tasarımın temel amacı, bu notaları taşıyıcı
ses dosyasındaki müziğin notalarına çevirmek, daha doğrusu 
çevirmek için gerekli olan veriyi bu ses dosyasına gizlemektir.  
Söz konusu anlamsız nota dizisinin frekansları Denklem 1
yardımıyla hesaplanmıştır.

Öncelikle taşıyıcı ses dosyasındaki müziğin önceden
kararlaştırılmış notaları belirlenir
içerisinden sadece piyano notaları e
işlemler gerçekleştirilebilir. Notaları
bölümün B başlığında bahsedildiği öz
Diğer tüm müzikal özellikler ve ta
notalar ihmal edilecektir.

Elde bulunan anlamsız notalar ile t
anlamlı notalar sırasıyla ve birebir ö
tutulur. Özel veyaÖÖ işleminin yapısı ge
anlamlı nota arasında özel veya işlem
notayı anlamlı hale çevirecek veri elde 

Örneğin üçüncü bölümde anlatılan iş
ve üçüncü oktavdan si notası elde edilm

tabanda karşılığı 11010111’dir. Taşıyıcı müziğin sıradaki
notası ise sekizlik ve dördüncü oktavdan sol notası olsun. Bu 
notanın ikilik tabanda karşılığı ise 10011111’dir. Bu iki sayı
özel veya işlemine tabi tutulursa;

elde edilir.
Anlamsız nota dizisindeki her bir notaya bu işlem

uygulandığında elde edilen veriler, anlamsız nota dizisini 
anlamlı nota dizisine çeviren verilerdir ve bu veriler taşıyıcı 
ses dosyasının içine gizlenecek olan verilerdir.

V. ELDE EDİLEN VERİLERİN TAŞIYICI SES
DOSYASINA GİZLENMESİ

Bu çalışmadaki tasarımın son aşaması dördüncü bölümde
elde edilen verilerin taşıyıcı ses dosyası içerisine 

nmek istenen verinin bitlerinin, taşıyıcı 
itleri üzerine yazılmasından ibarettir. 
üzerine yazılacağı önceden belirlenmiş 
espit edilmektedir.
şıyıcı dosyaya sekiz bitlik paketler 
Her paketin sonunda anahtarın boyutu 
a sonraki sekiz bit yazılmaya başlanır. 

mada önerilen yöntemin denenmesi
nıp kullanılan benzetim aracından (daha 
01000 verisi saklanmış olan dosyanın 
ken) veri ayıklama ekran görüntüsü 

Şekil 3. Benzetim Aracı Ekran Görüntüsü.
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Ses dosyasına sayısal işleme yapılmadığı sürece seste
kayıplar her zaman mevcut olacaktır. Örneğin bilgisayarınıza 
önceki bir kayıttan çalmak suretiyle ses kaydettiğinizi 
düşünürseniz iki kayıttaki veriler birbirini tamamıyla
tutmayacaktır. Bu sebeple gizlenmiş olan veriler sonucu 
yapılan denemelerde, seslerdeki faklılıkların dikkat çekmediği 
tespit edilmiştir. Şekil 4’te taşıyıcı ses dosyasının ilk halinin
ve Şekil 5’te taşıyıcı dosyanın veri gizlendikten sonraki
halinin izge (spektrum) çözümlemesi sunulmuştur.

Şekil 4. Taşıyıcı ses dosyasının ilk halinin 

Yapılan izge çözümlemesi, 
değiştirildiğinde bile taşıyıcı dosy
gizlendikten sonraki hali arasında 
olmadığını göstermektedir.

Şekil 5. Taşıyıcı ses dosyasına veri gizlendikten sonraki izge çözümlemesi.

VI. GİZLENEN VERİLERE ULAŞMA İŞLEMİ

Yukarıda bahsedilen algoritma ile şifrelenip ses dosyası 
içerisine gizlenen verilerin ayıklanıp işlenmesi işlemi aslında 
anlatılan yöntemin tamamen tersine çevrilmesinden ibarettir.

Öncelikle taşıyıcı ses dosyasında bulunan müzik notalara
dökülür. Bu işlem, iki şekilde mümkün olabilmektedir. 
Birincisi tamamen insan kulağına bağlı olarak notaları 
saptama işlemidir. İkincisi ise söz konusu dosyanın sayısal 
olarak işlenerek notaların saptanmasıdır. 

Veriler ses dosyasına gizlenirken kullanılan anahtar
çözümde de kullanılarak ses dosyasının hangi bitlerine 
verilerin saklandığı anlaşılır ve böylece kullanılacak olan 
veriler ses dosyasından ayıklanır.

İlk etapta bulunan anlamlı notaların tasarımı ilgilendiren 
elemanları (ikinci oktav do’dan yedinci oktav re diyeze kadar 
yarımlık, bir dörtlük, sekizlik ve onaltılık olanlar) üçüncü 
bölümde anlatıldığı gibi 8 bitlik verilere çevrilir.

Ul l b l l nota verileri, taşıyıcı ses dosyasından 
zel veya işlemine tabi tutulur ve artık 
lamsız nota olarak tanımlanan verilere 

ın frekans değerleri üçüncü bölümde 
anır. Böylece AES’nin S-kutusu için 
rtaya çıkmış olacaktır.
S-kutusu’na yapılan güncellemelerin
Son veriden başlamak suretiyle, S-

ellenerek (şifreleme yapılırken yapılan 
geri alınarak) AES çözüm algoritması
erilere ulaşılır.

VII. SONUÇ
mek istenen veriler, bazı işlemlerden

de hiç şüphe uyandırmayan şarkılar 
Diğer çalışmalardan farklı olarak, bu 
ce AES şifreleme algoritması ile
ra AES’den çıkan veriler notalara 
sonunda ortaya çıkan anlamsız nota

dosyasındaki müziğe göre anlamlı 
eriler herhangi bir anahtar kullanılarak

taşıyıcı ses dosyasına gizlenmiştir. Gizleme işlemi yer 
değiştirme esasıyla yapıldığı için taşıyıcı dosyada herhangi bir 
boyut değişimi söz konusu olmamaktadır.

İçerisine farklı miktarlarda veri gizlenen üç taşıyıcı ses
dosyası ile laboratuarda 12 kişi ile yapılan denemelerde;
yalnızca 32 bit veri taşıyan dosya için ortalama fikir puanı 
(MOS) 5, taşıyabileceği veri miktarının %50’sini taşıyan 
dosya için MOS değeri 4.67, %100’ünü taşıyan dosya için
MOS değeri ise 4.25 olarak ölçülmüştür. Yukarıdaki
ölçümlerde kullanılan ses dosyası wav uzantılı olup, 60 
saniyelik bir klasik müzik eseri içermektedir. Dinleyicilere
önce veri taşımayan dosyalar dinletilerek 5 üzerinden
puanlama yapmaları istenmiştir. Farklı tür müziklerle yapılan 
çalışmalarda daha farklı MOS değerleri elde edilmiştir. 
Örneğin Rock müzikte dinleyicilerin verdiği puanlar artarken
Klasik Türk Müziği’nde ise dinleyiciler hissedilen gürültünün 
arttığına dair yorumlar yapmışlardır.

Ses dosyasına ne kadar az veri gizlenirse, taşıyıcı dosya o 
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kadar güvenli olacaktır [8].
Bu işlemler gerçekleşirken, anlamsız nota dizisi AES’nin S-

kutusu’nu güncellemiştir. Bu, işlemlerin çözümünü biraz daha 
karmaşık hale getirmesine rağmen işlemlerin hepsinin tersinir 
olması, yöntemi bilen ve yeterli veriye sahip bir alıcının, gizli
veriye ulaşabilmesini sağlamaktadır.

Son halde elde edilen şarkıdan gizlenen veriyi 
ayıklayabilmek için, öncelikle o şarkının gizli bir veri 
taşıdığının bilinmesi, daha sonra çok iyi bir dikte1 kabiliyetine
sahip olunması ve hangi aralıklarla veri gizlendiğini, hangi
notaların ve o notaların hangi özelliklerinin temel alındığının 
bilinmesi gereklidir. Bunlara ek olarak notalarla hangi işlemin 
yapıldığının, AES’nin S-kutusunun nasıl güncellendiğinin 
bilinmesi ve anahtarlar bilinmediği için çok fazla zaman
harcanması gerekmektedir. Bu tasarım tek başına AES
kullanmanın veya tek başına veri içerisine veri gizlemenin bile
yeterli görüldüğü durumlarda fazladan güvenlik sağlayacaktır.

Şekil 6. Tasarımın akış şeması. 

Örneksel (analog) yollarla bu ses 
aktarımı söz konusu olursa veri kayb
Bahsedilen yöntemin sonucunda elde 
veri bulunduran ses dosyası ancak sayı
gizli verilerin tamamı korunacaktır.

Sürekli gelişen uydu teknolojisiyle bu tasarımı kullanmak 
mantıklı olacaktır. Örneğin askeri alanda gizli bir konum
bilgisinin iletilmesi gerektiği düşünülürse, bu tasarım 
kullanılarak bir ses dosyası hazırlanabilir ve bu müzik
uydudan yayın yapan bir televizyon kanalında örneğin bir 
reklamın arkasında çalabilir. Sayısal iletişimde veri
bozulmayacağı için mesajı alacak olan kişi bu reklamın sesini
yine sayısal ortamda kaydederek gerekli işlemleri yapıp gizli
konum verisine ulaşabilir. Silahlı Kuvvetler bünyesinde
yetişmiş ve çok iyi dikte1 kabiliyetine sahip müzisyenler 
olduğu düşünülürse, taşıyıcı ses dosyasındaki müziğin
notalarının başka bir yolla iletimine de gerek kalmayacaktır ve
gizli verinin ayıklanması bir takım çalışması haline gelecektir.

Bu çalışmadaki tasarımın akış şeması Şekil 6’da
sunulmuştur.

1 Dikte, duyulan sesleri kağıda dökmektir. Örneğin çalınan bir şarkının aa
notalarını yazabilmek o şarkıyı dikte etmektir.
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Bir Steganografi Sisteminin FPGA Üzerinde
Gerçeklenmesi

Betül ELÇİ, Berna ÖRS, Volkan DALMIŞLI

Özet— Bu çalışmada, öncelikle steganografinin içeriği ve 
uygulama alanları incelenmiştir. İlk olarak bir kölenin saçının 
kazıtılarak, bilginin dövme şeklinde kölenin kafa derisine işlenmesi 
ve kölenin saçı yeteri kadar uzadığında bilginin tekrar elde 
edilmesi ile başlayan, veri gizleme bilimi olarak adlandırılan 
steganografi, günümüzde teknolojik gelişmelerle çok ileri 
boyutlara ulaşmıştır. Veriyi gizlerken ve veriyi tekrar elde ederken 
kullanılan yöntemler her geçen gün gelişme göstermektedir. 
Böylece verinin en güvenli şekilde iletimi sağlanmaya 
çalışılmaktadır.

Bu çalışmada incelenen üç steganografi yöntemi uygulanmıştır. 
Bu yöntemleri gerçeklerken VHDL donanım tanımlama dili 
kullnılmıştır. Steganografi sisteminin FPGA üzerinde tasarımı ve 
gerçeklenmesi sağlanmıştır. Gerçeklenen üç yöntemin sonuçları 
kıyaslanarak avantajları ve dezavantajları yorumlanmıştır.

Anahtar Kelimeler—Steganografi, FPGA, VHDL

I. GİRİŞ
u çalışmada, steganografi sisteminin FPGA üzerinde 
tasarımı ve gerçeklenmesi sağlanmıştır. Eski Yunancada 
gizlenmiş yazı anlamına gelen steganografi, bilginin 

görünürlüğünü gizleme bilimine verilen isimdir [1].
Günümüzde karşılaşılan en büyük yanlış anlama 
steganografinin şifreleme ile karıştırılmasıdır. Veriyi gizleme 
sanatı olarak bilinen bu bilimin şifrelemeye göre en büyük 
üstünlüğü bilgiyi gören bir kimsenin gördüğü şeyin içinde 
önemli bir bilgi olduğunu fark edemiyor olmasıdır, böylece 
içinde bir bilgi aramaz oysa bir şifreli mesaj, çözmesi zor olsa 
bile, gizemi dolayısıyla ilgi çeker. Çünkü bir bilginin 
gizlendiği bellidir [3]. Günümüzde steganografi bilimi 
sayesinde ses, video, resim dosyalarına, disketlere ve 
haberleşme kanallarına istenilen veri gizlenebilmektedir [1].

Çalışmada steganografinin resim alanındaki uygulamaları 
donanımsal olarak gerçeklenmiştir.

Steganografide resmin içine veri gizlerken en çok kullanılan 
yöntem resmi oluşturan piksellerin en anlamsız bitlerinin 
kullanıldığı uygulamalardır. Bunun nedeni en düşük anlamlı 
bitte yapılan değişiklikleri insan gözünün fark edememesidir. 
Yani en anlamsız bitlere saklanan veriyi içeren resimle, esas 
resim yan yana konulduğunda gözle görülür hiçbir fark yoktur. 

B. Elçi İstanbul Teknik Üniversitesi öğrencisidir.
B. Örs Istanbul Teknik Universitesi, Elektrik-Elektronik Fakultesi, 

Elektronik ve Haberlesme Muhendisligi Bolumu, 34469 Maslak, Istanbul’da 
Yardımcı Doçent Dr. olarak görev yapmaktadır. Tel: 0212 285 36 03, Fax: 
0212 285 35 65, url: www2.itu.edu.tr/~orssi.

V. Dalmışlı İstanbul Teknik Üniversitesi öğrencisidir.

Bu durumdan yola çıkılarak steganografide resmin içine veri 
gizlenirken çeşitli yöntemler geliştirilmiştir [1]. 

Bu çalışmada bu yöntemlerden üç tanesi kullanılmıştır. 
Bunlardan birincisinde bir resmi oluşturan tüm piksellerin son 
bitleri değiştirilmiş ve bu değişimin bir fark yaratmadığı 
anlaşılmış, ikincisinde ilk pikselden başlanarak veri gizlenmiş 
daha sonra da aynı şekilde çözümlenmesi yapılmıştır. Son 
yöntemde ise verinin hangi piksellere gizleneceğini belirten bir 
steganografik anahtar kullanılarak veri gizlenmiş ve tekrar elde 
edilmiştir.

II. STEGANOGRAFİ
Steganografi veriyi gizlemenin ve zararsız taşıyıcılarla veriyi 

taşımanın sanatıdır [1]. Kelime anlamı olarak kökleri 
ve γραΦειν’ye ait olmakta ve Yunan alfabesinden gelmekte 
olup kaplanmış yazı anlamına gelmektedir. Yunanca steganos 
sözcüğü gizli, saklı ve grafi sözcüğü çizim ya da yazım 
demektir. Bu sanat var olan veriyi gizlemede birçok gizli 
haberleşme tekniği kullanmaktadır. Steganografi eski bir el 
sanatı olmasına rağmen günümüzde bilgisayar teknolojisiyle 
yeni bir içerik kazanmıştır. Bilgisayar tabanlı steganografi 
teknikleriyle veriyi yeni gizleme teknikleri geliştirilmiştir. 

Bilgiler metin formunda, sayısal 1 ve 0 olarak ya da başka 
çeşitlerde iletime geçerken verinin kime ait olduğunu belirten 
bir çeşit parmak izi bırakırlar. Steganografi bir çeşit kriptografi 
yötemi gibi düşünülebilir. Her ikisi de haberleşme sırasında 
kaydedilmiş veriye bilgi ekleyerek çalışırlar. Kriptografi
teknikleri bilgiyi belirli algoritmalara dayanarak şifreleyip 
güvenli bir örtü yaratmayı amaçlar. Steganografi ise 
kriptografiden farklı olarak veriyi örterek gizlemeyi sağlar. 
kriptografide şifreli metin olarak adlandırdığımız örtülü yapı 
dikkat çekebilirken steganografide kendini gizlediğinden 
dikkat çekmemeyi sağlar. Bu da verinin güvenli bir şekilde 
taşınması açısından önemli ve yararlı bir durum 
oluşturmaktadır [7].

III. STEGANOGRAFİ UYGULAMASI
Günümüzde resim alanında yapılan steganografi 

uygulamalarında çeşitli algoritmalar ve yöntemler 
kullanılmaktadır. Bunlardan en yaygın olanı resmi oluşturan 
piksellerin en düşük anlamlı bitinde yapılan değişiklikleri 
kapsar. Bu çalışmam kapsamında bu yöntemlerden üç tanesi 
yer almaktadır.

B
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A. Uygulamada Kullanılan Yöntemler
Çalışmada resmi oluşturulan piksellerin son bitinde yapılan 

değişikliklerle üç yöntem gerçeklenmiştir. Gerçeklenme 
aşamasından sonra elde edilen resimlerle esas resimlerle 
kıyaslandığında gerçekten gözle görülür bir fark olmadığı 
ortaya çıkmıştır. Çalışma esnasında en yüksek verim 
alınabilmesi için resimler için kayıpsız bir sıkıştırma 
algoritması olan bitmap formatı seçilmiştir.

1) En Düşük Anlamlı Bitlerin Tümünün Değiştirilmesi 
Yöntemi

Bu yöntemle steganografinin kapsamında anlatılanları
gerçekleyerek gerçekten kullanılan ve değişen resimler 
arasında fark olmadığını görülmesi sağlanmıştır. Öncelikle 
resimler piksellerden oluştuğu ve matris halinde bu pikseller 
dizildiği için bir metin dosyasına aktarım işlemi yapılması
gerekiyordu. Bunun için wnbrowse editörü ile Şekil 1’deki
resmin hex formatında görülmesi sağlanmıştır.

Şekil 1 F15 Uçak Resm

Oluşan 205×138’lik resim içinde 
pikseller içeren bir yapı oluşmuştur. 
sadece ilk 10 x 10’luk kısmı alınmıştır.

Burada 8 bitlik yapılardan yani b
matris görülmektedir. Bu matriste her s
oluşmaktadır.

8 bitlik bu yapıya resimde piksel ad
boyutu değiştikçe matris boyutu da dol
piksel sayısı da değişmektedir [2].

42 4D 76 30 05 00
00 00 9A 01 00 00 14 01 00 00
00 00 00 00 00 00 C4 0E 00 00
00 00 00 00 00 00 C0 86 48 C4
86 49 C1 84 46 C2 85 49 C1 85
47 C1 86 4B C1 84 46 C4 84 46
C1 86 46 C3 86 45 C0 86 48 C2
89 44 C4 87 43 C3 86 45 C3 85
49 C4 87 45 C2 88 47 C5 8A 49
C2 86 4A C4 84 46 C2 87 47 C0
82 45 BF 81 46 BD 85 47 C2 87
Şekil 2 Orijinal resmin ilk 10×10’lık kısmının heksadesimal formatında ff

Görünümü

Steganografideki en yaygın yöntem olan en düşük anlamlı
bitin değiştirilerek uygulanmasını burada matriste 
gerçeklenmesi sağlanmıştır. Yöntemde belirtilen yapıya göre 
bir resmi oluşturan piksellerin her birinin son bitlerinir
değiştirilirse yani 0 ise 1, 1 ise 0 yapılırsa yeni oluşan resimle 

eskisi kıyaslanırsa arada gözle görülür bir fakın olmayacağıdır 
[7]. 

Şekil 2’deki kaynak resmin ilk 10×10’luk kısmının 
piksellerine bakacak olursak her pikselin son biti 1 ise 0, 0 ise
1 yapılarak yöntem gerçeklenmiştir. Bunun için her hex yapısı
ikilik düzende düşünülmüştür. Bu işlemin resimdeki her 
piksele uygulanması sağlanmıştır ve Şekil 3’deki matris elde 
edilmiştir.

43 4C 77 31 04 01 01 01 01 01
01 01 9B 00 01 01 15 00 01 01
01 01 01 01 01 01 C5 0F 01 01
01 01 01 01 01 01 C1 87 49 C5
87 48 C0 85 47 C3 84 48 C0 84
46 C0 87 4A C0 85 47 C5 85 47
C0 87 47 C2 87 44 C1 87 49 C3
88 45 C5 86 42 C2 87 44 C2 84
48 C5 86 44 C3 89 46 C4 8B 48

5 85 47 C3 86 46 C1
47 BC 84 46 C3 86

miş Resmin İlk 10×10’luk Kısmının Görünümü

tirilmesi için kombinezonsal bir devre 
undan sonra gereken işlem 205×138 

den resim elde etmektir. Ancak bu 
ilmeden önceki resimle farkının olup 
mektedir [2].
nan devrenin benzetimi devreye Şekilvv
l değerleri giriş olarak verilerek 

m piksellerin son bitleri değişmiş haliyle 
4’deki gibidir.

Şekil 4 F15 Uçak Resmi

Bu iki resimde burada da görüldüğü gibi gözle görülür 
hiçbir fark yoktur.

2) Bir Veriyi En Düşük Anlamlı Bitlere Gömme ve Elde
Etme Yöntemi

Bir resmi oluşturan tüm piksellerin son bitlerinin değişimin
resimde fark edilir bir ayrım yaratmadığından ilerleyen
steganografik çalışmalarda bu en düşük anlamlı bitlerle veri
gömmeye başlanmıştır. Bu konuda çeşitli algoritmalar 
geliştirilmiştir [3]. Bu çalışmada resmin içine veri gizlenmiş ve 
daha sonra bu resim iletilmiştir. Resmi alan kullanıcı resmin
içine gömüldüğü gibi veriyi çıkartmış ve böylece haberleşme
sağlanmıştır. Bu yöntemde veriyi gömme işlemi Algoritma 
1’de gösterildiği gibidir.

Bu yöntemde önceki yöntem gibi resmin wnbrowse editörü 
gibi bir araç ile hex formatında gösterimi sağlanır ve bir metin
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dosyasına kaydedilir. Elde edilen bu esas resim cover olarak 
ifade edilir. Esas resmin baytlar ci olarak ifade edilmektedir. 
Steganografik tanım olarak steganografik anahtar ifadesi si
olarak belirtilmiştir. Resmin içine gömülmek istenen verinin
bitlerini ifade etmek için mi kullanılmıştır. Bu algoritmaya 
göre veri gizlenirken resmi oluşturan ilk baytın son bitinde 
değişiklik yapılarak veri gömülmeye başlanır. Yani veriyi 
gömme işlemi ilk baytın en düşük anlamlı bitinden başlanarak 
sırayla hangi baytın en düşük anlamlı bitine kadar gidiyorsa 
yapılır. Bu çalışmada, veri gizlenirken alfabedeki harflerin 
ikilik düzende karşılıkları şeklinde bir dönüşüm kullanılması 
gerekmektedir. Bunu sağlamak için ascii karakter 
kodlamasından yararlanılmıştır [2]. Karşı taraf veriyi elde 
ettiğinde ikilik düzenin karşılığını alfabede bulunan 29 harfin 
karşılığı olarak elde etmesi içinse Matlab programında yazılan 
kod parçası kullanılmıştır. Örnek bir uygulama olarak olarak 
itu sözcüğünü gizlemeye çalıştığımızda ilk olarak yapılan 
işlem itu kelimesinin ascii karakter kodlamasında karşılığını 
bulmak olacaktır.

Algoritma 1

Giriş: ( )821 ncccc L= , ( )221 lmmmm L=
Çıkış: ( )821 nssss L=
for li ,,1L=

ii cs ←

ii ms ←8

for nli ,,1L+=

ii cs ←

itu kelimesinin ascii karakter kodlamasındaki karşılığı 
bulunur. Buna göre i = 69, t = 74, u = 75 şeklinde belirlenir. 
Burada 69, 74 ve 75 şeklinde gördüğümüz sayılar hex 
formatında yapılardır. Veriyi resmin son bitlerine gizlemek 
için ikilik düzendeki ifadesine ihtiyacımız var. Bu nedenle itu
sözcüğünün ikilik düzendeki karşılıkları i = 0110 1001, t = 
0111 0100, u = 0111 0101 şeklinde belirlenir. Bundan sonraki 
işlemi bu bitleri verinin gizleneceği resme ilk baytın son 
bitlerinden başlayarak sırayla gömmektir. Alfabede bulunan üç 
harfi gizlemek için her bir harfin 8 bitlik karşılığı olduğundan 
24 bite ihtiyaç vardır. Bu da resmimizin ilk baytından 
başlanarak sırayla 24 baytın son bitlerine veriyi gizlemek 
anlamına gelmektedir. F15 uçak resminin ilk 10×10’luk 
kısmındaki ilk bayt, 42 idi. Yani 0100 0010 şeklinde ikilik 
düzende ifadesi vardır. Gizlemek istediğimiz “itu” sözcüğünün 
ise ilk karakteri i = 0110 1001 şeklinde ifade edilmişti. Demek 
ki ilk baytın son bitine yani 42 in son bitine i karakterinin ilk 
biti gömülmelidir. 42 = 0100 0010 olduğundan son bit 0’dır. i 
= 0110 1001 olduğundan ilk bit 0’dır. Demek ki kaynak 
resmin ilk baytında bir değişiklik olmayacaktır. Yine 0 olarak 
kalacaktır. Bu şekilde bu durum sırayla devam edecektir. Daha 
sonraki aşama i karakterinin ikinci biti olan 1’i ana resmin 
ikinci baytının son bitine gömmek olacaktır. Gömmek istenilen 
24 bit resmin ilk baytından başlanarak 24 baytın en düşük 
anlamlı bitlerine yerleştirilecektir. 

Burada algoritmada da belirtildiği gibi resmin bitlerini 
kontrol eden bir yapı yoktur. Yani i karakterinin ilk biti 0, aynı 
zamanda resmin ilk baytının da son biti 0 diyen bir kontrol 
mekanizmasına gerek yoktur. Saklamak istediğimiz bilgi ne ise 
onu oluşturan bitleri teker teker piksellerin son bitlerine 
yazdırmak yeterlidir [2].

Veriyi gömme işlemi bittikten sonra tekrar Matlab programı 
kullanarak bu matrisi bitmap formatında resme dönüştürürüz. 
Yeni oluşan resimle eskisi kıyaslandığında gözle görülür bir 
fark olmamaktadır. 

Bu içinde veri gömülü resim iletilmek istenen kişiye 
iletildiğinde o kişinin bu bilgiye ulaşması için tekrar o bilgiyi 
elde etmesi gerekir. Bunun için kullanılan algoritma aşağıdaki 
gibidir.

Algoritma 2

Giriş: ( )821 nssss L=
Çıkış: ( )221 lmmmm L=
for li ,,1L=

8ii sm ←

İçine veri gizlenmiş olan resim iletilmek istenen kişinin 
eline geçtiğinde veriyi gönderenden gerekli bilgileri önceden 
aldığından, veriye ulaşmak için Algoritma 2’nin kullanılması 
yeterlidir. Bu gerekli bilgi verinin alfabetik olarak ya da bit
sayısı olarak uzunluğunu içermektedir. 

Veri uzunluğunu bilen kullanıcı, verinin içerdiği bit sayısı 
kadar matrisi oluşturan baytlardan baştan başlayarak alır. 
Aldığı bu baytların son bitlerini bir metin dosyasına çıkartır ve 
ascii karakter kodlamasına göre her baytın karşılığını 
alfabedeki harfler olarak elde etmelidir [2]. Bunun için de 
Matlab programında her harfin ascii karakter kodlamasını 
içeren bir kod parçası kullanarak bunun elde edilmesi sağlanır.

Günümüzde steganografinin çok fazla gelişme imkânı 
bulmasıyla buna karşı geliştirilen atak türlerinde de gelişme 
olmuştur. Bu nedenle böyle bir veri örneğin internet ortamında 
dolaşırken çok da fazla güvenli olmaz. Çünkü resmin içinde 
veri var mı diye bakan analiz yapmak isteyen kişi ilk baytın 
son bitlerinden başlayarak bir çözümleme yapmaya çalışabilir. 
Bu da verinin güvenliğini önemli ölçüde tehdit eden bir yapı 
oluşturur. Bu nedenle steganografinin resim alanındaki birçok 
çalışmasında bu yöntem kullanılsa da saldırı ve analiz 
tekniklerinin de geliştirilmesiyle veriyi gömme - çıkarma 
alanında yeni algoritmalar geliştirilmiştir [2,3].

Şekil 5 Veri gömülmeden önce
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Şekil 6 Veri gömüldükten sonra

Görüldüğü gibi itu sözcüğü gömülmeden önce Şekil 6’daki 
resimle, gömüldükten sonraki halini yani Şekil 7’deki resmi 
yan yana koyduğumuzda gözle görülemeyecek kadar değişim 
oluştuğundan fark edilememektedir.

3) Rastgele Aralık Yöntemi
Bir önceki yöntemin zayıf yanı iletilmek istenilen verinin 

başkaları tarafından ele geçirilme durumunun olmasıydı. Bu 
ihtimali azaltmak için geliştirilen algoritmalardan birisi 
“Rastgele Aralık Yöntemi” dir. Bu yöntemin bir önceki 
yöntemden farkı gizlenecek verinin bitlerinin ilk bayttan 
başlanarak sırayla en düşük anlamlı bitlere yüklenmeyecek 
olmasındandır. Rastgele Aralık Yöntemi’nde hangi piksellere 
verinin gizleyeceği belirli denklemlere bağlıdır [2]. Bu 
yöntemde kullanılan algoritma aşağıdaki gibidir.

Algoritma 3

Giriş: ( )821 ncccc L= , ( )221 lmmmm L=
Çıkış: ( )821 nssss L=
for ni ,,1L=

ii cs ←
Rastgele nki ≤≤1  olmak üzere l  adet k  değeri 

belirlenir.

11 kj =
for li ,,1L=

nkjj iii mod1 += −

for ljji ,,1 L=

ii ms ←8

Bu yöntemin en önemli özelliği veri gizlenirken bir 
steganografik anahtarın kullanılmasıdır. Steganografik anahtar 
verinin rastgele olarak hangi piksellerin en düşük anlamlı 
bitlerine gizleneceğini belirtir. Burada önemli olan hem veriyi 
gönderen hem veriyi alan kişi için steganografik anahtardır. İki 
taraf da aynı steganografik anahtar olmadan veri iletimini 
sağlayamazlar [2].

Çalışma sırasında steganografik anahtar belirleme de çeşitli 
yöntemler araştırılmıştır. Bu yöntem dahilinde Matlab 
programı ile rastgele sayılar üretilmiştir. Bu sayıların 
steganografik anahtar olmasına karar verilmiştir. Matlab 
programı kullanılarak bu anahtarı üretilme sebebi bunun 

gerçekten diğer algoritmalardan daha hızlı ve kolay bir yol 
olmasıdır. 

Rastgele aralık yöntemine dayalı olarak steganografik 
anahtarın uzunluğu gizlenmek istenen verinin uzunluğu ile 
aynı olmalıdır. Bu yöntemde veriyi gömme işlemine bir önceki 
yöntemdeki gibi başlanır [2].

Burada gizlenmek istenen verinin bitleri yine resmin 
piksellerinin en son bitlerine gömülecektir. Yalnız bu 
yöntemde ilk bayttan başlanarak sırayla gömme işlemi yapmak 
yerine hangi baytlara verinin gizleneceğini gösteren bir 
steganografik anahtarın kullanıldığı denklem yer almaktadır 
[2]. Burada saklamak istediğimiz bilgi toplam 24 bitten 
oluşmaktadır. Bu da oluşturmamız gereken anahtarın 24 bit 
uzunluğunda olması gerektiğini belirtir. Bu steganografik 
anahtar belirlendikten sonra yönteme dayalı olarak veriyi 
resmin hangi baytlarına saklanıldığını belirtildiği denklem 4 
kullanılır.

11 kj = (4)

nkjj iii mod1 += −

Bu denklemde ij rastgele belirlenmiş steganografik 
anahtarı buna bağlı olarak 4 denklemini kullanarak resmin 
hangi baytlarına verinin gizleneceğini belirten bir indistir [2]. 

Örneğin Matlab programını kullanarak itu sözcüğün i harfini 
gizlemek için 8 tane rastgele sayı yani 4 denklemindeki k
değerlerini belirlensin. Bu sayılar 1, 3, 12, 56, 9, 10, 18, 22 
şeklinde belirlendi. Buradan anlaşıldığı gibi k  değerleri 
sırasıyla rastgele belirlenen 8 değerden oluşmaktadır. 
Belirlenen bu k  değerlerinden yararlanarak verinin 
gizleneceği j  değerleri 4 denklemine göre belirlenir.

1 1=1 =1k j→

2 2 1 2=3 = =4k j j k→ +

3 3 2 3=12 = =16k j j k→ +

4 4 3 4=56 = =72k j j k→ +

5 5 4 5=9 = =81k j j k→ +

6 6 5 6=10 = =91k j j k→ +

7 7 6 7=18 = =109k j j k→ +

8 8 7 8=22 = =131k j j k→ +
Belirlenen k dolayısıyla j değerleri resmin bayt 

numaralarını göstermiş oldu. Buradan çıkarılması gereken 
sonuç i harfini gizleme işleminin, resmin 1, 4, 16, 72, 81, 91, 
109 ve 131 numaralı baytlarında gerçekleşmesi gerektiğidir. 
Numarası belirtilmiş baytların en düşük anlamlı bitlerine 
sırasıyla 0110 1001 bitleri gömülür. Aynı işlemler diğer 
karakterler için de steganografik anahtar ve verilen denklem 
yardımıyla hangi baytlara gömme işleminin yapılacağı 
belirlenerek uygulanır. Gömme işlemi rastgele aralık 
yöntemine göre gerçeklenmiştir. İçine veri gömülen resim
iletilmek istenen yere ulaştığında bu veriyi tekrar elde etmek 
için de bu yöntem dahilinde bir algoritma vardır. 

Burada unutulmamalıdır ki hem veriyi gönderen hem veriyi 
alan kişilerde aynı steganografik anahtar bulunmaktadır [2]. 
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Steganografik anahtarın her iki tarafta da olduğu kabul
edilen bu yöntem gereği veriyi resimden çıkartma algoritması
aşağıdaki gibidir.

Algoritma 4

Giriş: ( )821 nssss L= , lklkk ,,, 2k1kk L

Çıkış: ( )221 lmmmm L=

11 k1j =
for li ,,1L=

nkjj ikii mod1 += −

for ljji ,,1 L=

8ii sm ←

Algoritma 4’de ifade edildiği gibi gömülmüş veriyi tekrar
elde ederken öncelikle hangi bayt
olduğunun bulunması gerekir. Bu nede
anahtar değerleri olan kişi denklem 4
yani hangi baytlara veri gizlendiğini be

Şekil 7 Veri gizlenmeden

Şekil 8 Veri gizlendikten sonra

Daha sonra belirlenen baytların en düşük anlamlı bitleri yan 
yana getirilerek gizlenmiş olan veri elde edilmiş olur [2].
Burada yapılması gereken son işlem elde ettiğimiz veriyi 
alfabe düzenine geçirmektir. Bunun için de bir önceki yöntem 
de olduğu gibi Matlab programı yardımıyla gerekli dönüşüm 
yapılır ve alfabetik karşılıklar elde edilir. Şekil 7 ve Şekil 8’de 
görüldüğü gibi algoritma gerçeklendikten sonra resmin içine 
veri gömüldüğünde gözle görülür bir fark olmamıştır. 

IV. SONUÇ
İlk yöntem gerçeklendiğinde resmi oluşturan baytların en 

düşük anlamlı biti değiştirildiğinde ve yeni yapı tekrar resim 

haline getirildiğinde resimde gözle görülür bir fark olmadığı 
görülmüştür. Resmi oluşturan piksellerin en anlamsız bitine bir 
veri gömülüp tekrar elde etme işlemi yapıldı. Yani bir yerden 
bir yere verinin resim aracılığıyla güvenli bir şekilde 
taşınabileceği ve verinin tekrar gömüldüğü gibi 
çıkarılabileceği gösterildi ve FPGA üzerinde gerçeklendi. 

Yapılan araştırmalar sonucunda steganografi teknikleri ve
bu alanda kullanılan algoritmalar geliştikçe stegoanaliz 
tekniklerinin de zamanla geliştiği görülmüştür. Bu nedenle bu 
algoritmanın aslında zayıf bir yanın olduğu belirtilmelidir. Bu 
zayıf yan veri gömülme işlemi sırasında ilk baytın en düşük 
anlamlı bitinden başlanarak sırayla verinin gömülme işleminin 
uygulanmasındandır. Bu nedenle steganografi alanında 
kullanılan başka yöntemler de araştırılmış ve gerçeklenem için 
rastgele aralık yöntemi seçilmiştir. Bu yöntemde u veri
gizlenirken güvenliği sağlamak adına steganografik bir anahtar 
kullanılır. Kullanılan bu anahtar sayesinde algoritmaya bağlı 
olarak verinin hangi baytların en anlamsız bitine gizleneceği 
belirlenir. Bu sayede elinde steganografik anahtar olmayan 

mesi çok güçtür.
her üç steganografi yöntemi VHDL
ılarak tasarlandı ve FPGA üzerinde 
eri yapılarak sonuçların beklendiği gibi 
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Policy Negotiation System based on 
Privacy Preference

In Joo JANG, Wenbo SHI, Hyeong Seon YOO

�
Abstract— In this paper, we consider a problem of monopolistic 

information management technologies. Most service providers 
have an access to any information. Even though the information is 
really a personal data, service providers can access to it merely 
with the user’s first subscription.  

In order to limit the disclosure and avoid the misuse of personal 
data, this paper discusses an architectural proposal for a policy 
negotiation system. This proposed architecture mediates among 
the three actors: the users, the service providers and the law. The 
central unit of the proposed architecture is a policy negotiation 
engine. A negotiation engine undertakes the enforcement of user’s 
privacy preference, by matching the service provider’s disclosure 
policy and user’s privacy policy. Several additional components 
assigned with supporting functional tasks complement the 
architecture, while the formal definition of personal data type and 
services type. 

This architecture provides more powerful right to each user. 
Finally, this paper discusses the formalization how users can 
express their privacy preferences and how regulations can be 
expressed in this system. 

Index Terms— Privacy, Information management

I. INTRODUCTION 
All Every software application domain should provide and 
ensure security issues. Especially, as countries around the 
world transition from paper-based to electronic information 
record infrastructures, compliance with these data protection 
laws will require sophisticated information management 
technologies [1,2,3,4]. Technical and policy challenges 
concerning the widespread adoption of electronic information 
records systems have been discussed, for example, in [1] and 
[2].  

In addition to, there are different aspects between the users 
and the service providers. Most users want to disclosure only 
least privacy data, while the service providers request at most 
personal information. Under this environment, if most right of 
information management comes up to the service providers, it 

Manuscript received November 10, 2008. This work was supported in part 
by the Brain Korea 21 project in 2006.

In Joo Jang is with Computer Engineering Department, 
INHA University, Incheon, Korea, (corresponding author to provide phone: 

82-032-860-7381; fax: 82-032-874-1435; e-mail: ijjang@inhaian.net).  
Wenbo Shi is with Computer Engineering Department, 

INHA University, Incheon, Korea, (e-mail: swb319@hotmail.com). 
Hyeong Seon Yoo is with Computer Engineering Department, 

INHA University, Incheon, Korea, (e-mail: hsyoo@inha.ac.kr). 

provides the unfair position to the users. It is the problem of 
monopolistic information management technologies. As a 
solution of this problem, we introduce the policy negotiation 
system for privacy protection in this paper. 

Security issues usually are derived from laws such as data 
protection acts or general security rules stemming from the 
domain itself. However, the laws and rules are given as plain 
texts and lack a common formalism. This may make it 
impossible to predict unambiguous privacy regulation and 
privacy guidelines [5,6,7,8]. Knowledge is not only a form of 
property governed by intellectual property law, but also an 
individual attribute, and as part of the personality, it may be 
governed by privacy law [5]. 

During the last years ontology has been used as formalism to 
describe laws and rules on common bases 
[9,10,11,12,16,17,18,19]. As sets of concepts in a specific 
domain, ontologies have proven to be a useful tool in the areas 
of the semantic web and personalized information management. 
By using ontologies, we can provide a common description for 
any type of policy, rule, and law, independently from the 
specifics of the system implementation.  

Fig. 1 Policy based privacy management system architecture

A policy negotiation system (PNS) is suggested to satisfy 
the requirement. In this architecture, each user provides ones 
own privacy policy by using a policy creation interface, as in 
Fig.1. The privacy policy could be represented as the set of 
privacy concept. 

This interface also makes the specific privacy policy 
ontology for the each user. Each individual stores the encrypted 
privacy policy in his/her potable storages or in his/her computer. 
And then they can use it as new authentication certification. 
The policy negotiation engine performs collaborative process 
with the certain service’s data disclosure policy. The concept is 
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shown in figure 1. Each engine refers to law ontologies for 
reflecting current legislation.  

When the privacy policy makes agreement with the data 
disclosure policy, policy negotiation engine sends the 
encrypted results to application services. The result is used as a 
consensual privacy policy and also can used a kind of 
certification for legal user. 

II. RELATED WORKS

A. Web service policies in OWL-DL 
Kolovski et al. proposed a mapping of WS-Policy to the 

description logic fragment species of the Web Ontology 
Language (OWL-DL) [11,12,13] and claimed that OWL 
reasoners could be used as policy processing tools. They 
describe how standard OWL-DL reasoners can be used to 
check policy conformance and perform several policy analysis 
tasks. Since OWL-DL is much more expressive than
WS-Policy, it provides a framework for
languages. 

B. Hippocratic databases [14] 
R. Agrawal et al. defined a set of sta

access and protection that would co
Database (HDB). Here it is advocate
should include responsibility for the p
they manage. In addition to the e
databases today, such as the ability to
and the ability to access a large amount
repositories in future would also need to
to a certain set of standards in term
protection. These privacy principles, a
OECD guidelines (see http://www.oecp
terms such as; broadly purpose specifi
collection, limited use, limited disclo
accuracy, safety, openness and co
constraint validates checks whether th
enterprise is acceptable to the user, b
any data from the user. While recordin
for which the user is sharing it is also recorded. In HDB, when a
user submits the query to the system, she also submits the 
intended purpose for requesting the data. The system validates 
the identity of the user and then checks whether the user is 
allowed to access the requested data for a given purpose. The 
HDB system returns only those data records whose purpose 
attribute includes the query s purpose attribute. 

C. XACML framework 
XACML is an initiative to provide a standard for access 

control and authorization systems, which is generic, distributed, 
and powerful [13,15]. In contrast, most of the current systems 
implement access control and authorization in a proprietary 
manner.

XACML provides an XML based access control policy 
language together with an access control decision 
request/response language. Applications and systems can use 
these to fulfill their access control needs. The XACML 

specification just deals with the framework and leaves the exact 
implementation details of the access control engine for the 
actual implementation. Besides the objective to create a 
portable and standard way of describing access control entities 
and their attributes, XACML aims at providing a mechanism
that offers much finer granular access control than simply 
denying or granting access 

III. POLICY NEGOTIATION SYSTEM ARCHITECTURE

The complete PNS solution is comprised of three stages – 
policy creation stage, policy negotiation stage and application 
service retrieval as in Fig.2. 

A.  Policy creation stage 
In the policy creation stage (step 1a, 1b in Fig.2), there are

two parts of the policy - the data disclosure policy and the 
privacy policy. 

/her own privacy policy by using the 
ne. The privacy policy would be 

of privacy concepts to express their 

y negotiation system architecture

ngine provides the keyword-Set to users 
The users select some or more keywords 

preference. 

1) Definition 3.1 : Keyword-Set (KeyS(( )S
A Keyword, denoted by kik , is a tuple <keywordidd , Cii iC >
Keyword-Set(KeyS(( ) describes the set of all possible keywords SS
used describe concept CiCC .
� kik � KeyS

…

2) Definition 3.2 : Privacy Concept (PCS(( )S
A Privacy Concept, denoted by PCSy iS , is a tuple < kik , kjkk , op>j A 
privacy concept contains a set of that together result in a
privacy breach.
� PCSiS � PCS

� � � �
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3) Example 1 :  
A user doesn’t want to expose to others his social security

number, birth date, and address on the ID-card. Also, he wants 
to keep his employee-ID and his telephone number as a privacy 
information. 

In this case, we could express the user’s privacy concept as 
follows. 

k1k = <socialID, BirthDay,Addr, C1C >,
 C1 : a certificate of residence

K2K  = <employeeID, Telphone, C2C >,
 C2C : a certificate of employee

Privacy is a very subjective notion. Some users may create a 
specific concept; say age, as private, whereas others may not. 
Because of it, the encrypted PCS would be used as an
authentication for the disclosure 
information, also according to the ca
feature, the purpose of the request, and
We’ll develop it in depth for future wor

The policy governs the access pr
according to the category of information
request, and the intended recipient of re

Fig. 3 Policy Creation Engine 

The policy creation engine has three main components such 
as a policy creation interface, an ontology interpreter, and a 
policy creator. First the policy creation interface supports users
easily define their privacy policy without the expertise. The 
ontology interpreter imports the privacy law ontology and the 
intellectual property law ontology. Policy creator provides 
encrypted privacy policy after integrates the rules from 
ontologies.

B.  Policy negotiation stage 
In the policy negotiation stage (step 2a, 2b in Fig.2), the user 

is notified of the system organization s policies concerning 
data use and disclosure, advised of any disagreement with ones 

own privacy and security preferences. This fully automated 
process is completed before the user provides any personal data 
to the organization. The user first uses the policy creation 
engine to express his personal policy concerning the use and 
disclosure of his personal data. This information is specified in 
a preference language [14] and matched with the system 
organization s privacy and security policies to identify any 
conflicts. The user is advised of these conflicts and given an 
opportunity to resolve them or terminate the process.  

Lastly, the user should modify the policy regarding whether 
his data may be disclosed to third parties or used for a different 
purpose than for which it was collected. This changing 
information are recorded as a result of policy negotiation in the 
application service database and factored in at the time of 
service processing. A successful policy negotiation confirms 
agreement between the privacy policy and the data disclosure 
policy concerning the processing of the personal data. 

on engine has mainly four components 
a policy analyzer, negotiation processor, 
Fig.4. 

Policy Negotiation Engine 

e privacy policy and the data disclosure 
atches for each item of the policies. If 
reements, the negotiation processor 

provides a disagreement-report and sends it to user and service 
provider. After the processor get a reply from user and service
provider, the result creator makes an agreement result. The 
result could be a policy agreement between the policies. 

Fig. 5 Negotiation Flow 
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The figure 5 shows the policy negotiation flow. The 
negotiation engine performs this fully automated process 
before the user provides any personal data to the organization. 
A successful policy negotiation confirms agreement between 
the privacy policy and the data disclosure policy concerning the 
processing of the personal data. This agreement could be used a 
personal certification to access a certain service 

C.  Application service stage 
In the application service retrieval stage (step 3 in Fig.2), the 

application system controls accesses based upon the user’s role, 
purpose, and intended recipient. 

During service, the service system use the result of 
negotiation as a user’s information, a kind of user’s 
certification and a agreement between service provider and user. 
This system already installed the result of policy negotiation 
between the privacy policy and the data disclosure policy. This 
PNS can be integrated into existing environments through a 
database interface. 

D. Active enforcement scenario 
Alice wants to access several e-services such as e-market, 

e-learning, and online service of a hospital. In this case, Alice 
can access to the services with her own privacy policy by using 
the system based on the PNS architecture. 

1) Policy creation In this stage, Alice can make her own 
privacy policy by using the policy creation engine. This engine 
makes privacy policy ontology for Alice according to the 
privacy law and the intellectual property law. She can store it in 
her portable memory or in her computer. Therefore the privacy 
policy can also be used a kind of authentication certification.  

The application service providers already make their data 
disclosure policy by using the policy creation engine or their 
service-programming engine. 

2)  Policy negotiation As Alice registers to use services, the 
policy negotiation engine requests the Alice’s privacy policy 
and the data disclosure policy of the each service. And then, the 
result is installed in the application service database. If the 
result is not adoptable, that means Alice’s privacy policy does 
not agreement with the data disclosure policy. At that time, the 
policy negotiation engine provides a message to Alice to make 
an agreement. 

3) Application services The each application service installs 
the result of policy negotiation in its database. The each service 
provider realizes the results as a legal user-list. The service 
checks the installed data whenever Alice accesses the each 
service. The encrypted negotiation-result is used as a 
certification for the user. 

IV. CONCLUSION

Considering the problem of monopolistic information 
management, we proposed new information management 
system - PNS. In this system architecture, before access to 
services, the policy negotiation is performed. By using the 
policy negotiation, PNS provides powerful right for users to 
handle their confidential data. Service systems can access the 
personal data if only if they get the policy agreement. This 

agreement is a result of the negotiation between the privacy 
policy and the data disclosure policy. That means the service 
provider cannot monotonically control the privacy data without 
user’s strong agreement. It will be a new model of the e-service 
system architecture.  

The PNS can fulfill efficient management, sharing, and 
processing of sensitive data in compliance with the principles 
of the data protection laws.  

In addition to, the encrypted privacy policy will be used as a 
new way for authentication certification.  
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Abstract—We discuss a method of disclosing data whichtt
includes secret information. In general, such method is called
sanitizable signature and context extraction signature and many
schemes are proposed. In the previous schemes, we can make an
opened data (covered data) after signed the data which includes
secret information. And maker of covered data and signer are
another person. We assume that the person who knows the secret
information is only signer and maker of covered data and signer
are the same person. We analyze security requirements for such
purpose and develop a proposal method. We show a security
analysis of our proposal protocol and its applications. We also
show that our proposal protocol is a method that can be used
for not only the data concerning to national security and digital
forensics but also the secure network co

Index Terms—Digital forensics, ElGa
secure protocol, Partially opened data,
nature

I. INTRODUCTIO

A. Background

WE have demands for disclosin
while concealing the confident

ample, though all information can be
necessary to open it partially for one’s
before the day. Figure 1 shows the
printed data which includes secret info
types of solution, TYPE-1 and TYPE-
of painting out the secret information.
tion and they are founded in several pl
documents of government which are al
some condition, some indictment doc
on. TYPE-2 is a method of cutting off
is well adopted to audio and video data
technique for keeping the secret by removing an inconvenient
part from the original data. In this paper, we discuss how
such a method is applied to digital data. The necessity of
this technology grows up greatly with an increase in the use
of digital data. For instance, the Sarbanes‐Oxley act [21]
is enforced as for an economic activity, and management
and disclosing digital data are the important problems for
corporations. Moreover, it is necessary to treat as evidence of
the criminal case. In the politics of Japan, assembly member
Nagata’s fake email in 2006 is famous [15]. He tried to open
the main text without the informations of sender and he printed
email and eliminated such information, then submitted as the
evidence with his declare that all information is opened later.
Fortunately his fake was solved by another matter, however,
the case where digital data is treated as a legal evidence will
increase.

H.Tanaka is with the National Institute of Information and Communications
Technology, Japan, 4-2-1, Nukui-Kitamachi, Koganei, Tokyo 184-8795, Japan.

g printed data including secret information

cludes secret information has already
hods have already been proposed [2],

y are applications of hash functions
e scheme with pairing techniques [4].
ata (ciphertext) is guaranteed by the
not consider the attack and injustice
by using unopened data which does

et. The proposers assume the signer of
r of covered data (sanitized data) are
ore the maker can know the confident
e that the person who know the secret

signer, it is not suitable method for
our purpose. Of course their methods can be improved to
achieve our requirement, the weakness against attack using
collision search of hash functions remains. An outline of
previous proposal scheme is that it calculates the hash value
at every the subblock of data, and calculates the signature of
it. Then the signed subblock of data concatenated to another
subblock of data and repeated above procedure. From such
mechanism and procedure, they are categorized into TYPE-1
in Figure 1. From such a mechanism, estimating the secret
information, we can determine the secret information using
hash value and signature, so the essential security of the
method depends on the difficulty of collision search of the
hash function. The influence on the weakness of some concrete
applications when the assumption of computational difficulty
of collision search of hash function collapses is shown in
[16] and [20]. The previous methods are not required to open
the secret information later. In addition, it is needed for the
maker of covered data to have anonymity and the method
needs to prevent injustice act by them. These points are not

Partially Opened Data and Its Security
Hidema TANAKA
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corresponding to our purpose. Especially, because we assume
maker of covered data to be the same person with the signer,
the discussion of anonymity of maker of covered data is
omitted in this paper.

C. Our purpose
First of all, we assume that the secret information should

be open to public later and the person who knows the secret
is only the signer before the day. The signer and the maker
of covered data are the same person. Therefore, we develop
the method which can be applied to the data which has not
been signed yet. We assume that the secret information is con-
cerning to national security and digital forensics such as legal
evidences. So the security and consistency of data are higher
level than previous proposal schemes are required. Since the
signer and the maker of covered data are the same person, the
injustice act and attack of signer is needed to be prevented.
Similarly, the signer should show that any injustice act is not
done before X-day. The differences of purpose and condition
between previous methods and our method are summarized
as Table 1. In Section 2 we discuss the security requirements
for our purpose. In the section, we summarize the property of
security and analyze their purpose in details. In Section 3, we
show our proposal method. It is based on ElGamal encryption
method. Our proposal method is categorized into TYPE-2. In
Section 4, we show a security analysis of our proposal method
according to the security requirements in Section 2. In Section
5, we propose another application of our method. We assume
that the secret data is concerning to high secret important data
such as national security. However, when the small size data
is used, some applications are considered.

II. SECURITY REQUIREMENTS

Suppose that Alice has a digital data which contains
secret information. After X-day, she can open all of ,
however, she wants to open a part of which contains no
secret information before the day. Let be a part of
which can be open to Public. We call “partially opened
data”. Authority who does not know , authenticates that
is a part of and guarantees that can not be changed after

is open. We assume that Authority is a trusted person and
we can believe that he does not do any injustice acts. Table 2
shows the variables and their roles in the protocol.

Then we faces the following security requirements.

[R1] It is impossible to calculate using open data in the
protocol.

First of all, it is necessary to prevent to re-caliculation
of the secret part of using partially opened data .
In addition, the protocol opens some data for verification
and authentication which are generated from and Alice’s
secret information. As the results, the attacker can use many
open information (For examples, see Table 4). This is the
fundamental requirement for the protocol. Therefore if the
term when is kept secret long, it is necessary to choose

the parameters of cryptographic primitives considering the
evolution of computer and cryptanalysis techniques. This is
a requirement concerning Alice’s secrecy.

[R2] It is possible to verify that is a part of without
opening .

It is necessary to verify that the partially opened data
is a part of . We assumed that is kept secret, the
verification are done without opening . Blind signature
scheme [3] and partially signature scheme [10] seems to have
same purpose. Both of them can verify the ciphertext without
opening plaintext to verifier. However they can not decrypt a
part of ciphertext. And they can not prove the relation between
partially opened data and its ciphertext. For the methods using
hash functions, the calculation of hash value of a part of data
is done at the same time as the data creation. Therefore it
is not secure to apply such method to the data which was
made in the past. It is because the change in the content by
attack using collision search of hash function. The attacks of
X.509 certificates [20] and pdf files [16] are well known as the
advanced attack using collision search of hash function. Such
attack method can be applied to previous methods for unsigned
data. To solve these problem, we show a proposal protocol in
Section 3. We should show that the partially opened data can
not be generated by another data. Or when forgery data is
open, It is necessary for us to find out the injustice act. This is
a requirement concerning authentication of data and .

[R3] It is impossible to change after is opened.
To hold this requirement, it is necessary to show that it is

secure against following two types of attack; one is an injustice
attack of Alice and another is forgery attack of malicious
people who can get open data. This is a requirement con-
cerning consistency of data and . Though these attack
techniques are essentially the same, Alice has advantageous
condition because she can prepare forgery data beforehand.
Thus it is necessary for us to find out her injustice. Detailed
security analysis for our proposal protocol is shown in Section
4.

[R4] It is possible to verify that Alice did no injustice act
before X-day.

When Alice opens the all of data , it is necessary to be
proven that she did no injustice act for and . This is
a requirement concerning integrity of data and . It is
considered that this requirement is held if the R1, R2 and R3
are held.

III. PROPOSAL SCHEME

A. Protocol flow
Our proposal scheme is as follows. Table 3 shows variables

used in the protocol. The protocol is based on ElGamal
encryption method [7]. Figure 2 shows the diagram of the
protocol.
Proposal protocol for secure partially opened data

Step 1 Alice sends the size of data to Authority.
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TABLE I
DIFFERENCE OF PURPOSE AND CONDITION

maker of covered data secret information category in Figure 1
Previous method another person of signer not required to be open TYPE-1
Our method same person of signer required to open after X-day TYPE-2

TABLE II
VARIABLES AND THEIR ROLES

Alice A holder of data . She wants to open a part of .
Authority Trusted party such as organizations of government or court.

Secret data of Alice.
Partially opened data. Disclosable part of .

X-day The day when Alice can open all of .
Public People who want to know . Before X-day, they want to get information as much as possible .

TABLE III
VARIABLES

A multi-plicate cyclic group of order A public key of Alice,
A prime number A secret data of Alice,
A generator of Partially opened data of Alice,
A random number chosen from The size of
A secret key of Alice chosen from

Step 2 According the size, Authority chooses , and
whose size is larger than . Then he open to public , and

. Authority chooses a random number from
then he sends to Alice.
Step 3 Alice converts her data into elements of . Next she
chooses a secret key from and calculate her
public key and which is an inverse of . She
calculates , and and then sends them to
Authority. Note that public key is kept secret before X-day.
Step 4 Authority calculates and

. If , he can fix the message
without opening it. He guarantees .
Step 5 Alice makes a partial open data from . Then she
opens and to Public.
Step 6 Public can know and verify .
Step 7 After X-day, Alice opens and and Authority
opens .

B. Characteristic of our protocol
Our proposal protocol is an application of ElGamal encryp-

tion method. Therefore the security of protocol depends on
the security of ElGamal. The main feature of this protocol is
that the validity of is guaranteed by ciphertext ,

and . To keep secret and , we uses the data
. By using it, Authority and Public can verify . The

detailed security analysis is shown in Section 4.
There is difficulty in implementation. Our proposal protocol

uses many times of multi-plicate calculation. We assume
is the data concerning to the very important data such

as national security or digital forensics, so it is not a dis-
advantageous problem the necessity of a large computing
time. However in the case of huge size of , it becomes
impossible to calculate. For such a case, it is necessary to
reduce beforehand. Let be a huge
size data and we assume that Alice want to open a part of

which includes secret information. Alice makes a shrunken
data ) and opens
(where denotes a secure hash function). Then Alice
starts the protocol with . Alice also open and .

IV. SECURITY ANALYSIS

We analyze the security of our proposal protocol according
to the security requirements shown in section 2. Table 4
shows the variables which appear in the protocol. From the
purpose of the protocol, all variables are opened after X-day.
Adding the analysis for security requirements, we analyze the
security against malicious Public in “[RX] Attack of malicious
Public”.

[R1] It is impossible to calculate using open data in the
protocol.

In Step 3 and Step 4, the attacker can get some information
which generated from , that is , and pair
of . The attack scenarios are follows (in the
following (given information) target).

[Case1]
[Case2]
[Case3]

It is easy to see that the attack condition of [Case1] and
[Case3] are equivalent to the discrete logarithm problem.
Therefore the attacker can not get no information on
in the cases. In the same way, it is easy to see that the
condition of [Case2] is equivalent to the attack of ElGamal
encryption method. Therefore the security of depends on
the security of ElGamal encryption method. As a result, it can
be concluded that requirement [R1] has been achieved.

It is well known that ElGamal encryption method is un-
conditionally malleable and therefore it is not secure against
chosen ciphertext attack. So the attacker can easily construct a
valid ciphertext and for the data . However,
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Alice Authority

ok. if

X-day Public

Fig. 2. Diagram of proposal protocol

TABLE IV
VARIABLES IN PROTOCOL

Public information , , setup of procol
opened by Authority

, , , contains secret information and secret key
Alice’s open information

Secret Information , , Alice’s secret information
Authority’s secret information

in Step 5, Alice opens then we can find out that
such attack is done. In this attack scenario, there are no benefit
for Alice and Authority and such attack is easy to find.

[R2] It is possible to verify that is a part of without
opening .

To analyze this security requirement, it is necessary to show
that is generated from without opening . In Step
4, Authority and Public can check
and . We should check that and can
be calculated from and uniquely. Therefore the attack
scenario is summarized as follows. Note that the size of
equals to .

[Case4]

As mentioned above, we can easily make which holds
. However, for malicious Public who does not

know , it is impossible to find which can hold
at the same time because this problem is based on the discrete
logarithm problem. And for malicious Alice who knows , it
is impossible to find out whose size is equals to . On the
other hand, if , malicious Alice can make as

where because of . But in this case,
the size of becomes larger than the size of , Authority
and Public can easy to find out the malicious Alice’s injustice
after X-day. Considering the purpose of this protocol, we can
conclude that there are no benefit for Alice in such attack.

Under the assumption that we can verify that is gen-
erated from without opening by the method in Step 4,
we analyze the requirement by the following attack scenario.

[Case5] which holds

A malicious Alice can find out such but there are no benefit
for Alice because has been already fixed. As the result, we
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can verify that is a part of without opening by the
method in Step 5 and Step 6.

[R3] It is impossible to change after is opened.
From the analysis of security requirement [R2], under the

assumption of using same key , it is obvious that it is
impossible to rewrite after is opened.

There is another attack scenario.
[Case6] where and

,

and
Under the condition of , from the result of
analysis of [R2], it is impossible to do the attack according
to this scenario. Under the condition of , we can
find pair of which holds . So
the attacker can execute the above scenario for .
Therefore if malicious Alice prepared such pairs of
and , she can success the attack in this scenario.
Of course, after X-day, the unnatural setting of size of is
found in this scheme. Therefore Public will have a doubt in
the validity of and Alice. However, the countermeasure
against this attack is easy by using hash functions or time
stamp protocol. For example, in Step 3, Alice opens the hash
value of with the time stamp protocol. In that case, the
validity of depends on the security of hash function and
time stamp protocol. We assume that our proposal protocol is
used for long term validity of partial opened data . In this
case, the security requirement of hash function becomes high
performance. Such discussion is found in [9].

[R4] It is possible to verify that Alice did no injustice act
before X-day.

In Step 7, Alice opens and her secret key and
Authority opens his random number . So Public can calculate

and decrypt . In Step 3, Alice opens
. Public can not verify that it is generated by

without knowing its value. This is an open problem of our
protocol. However, as mentioned above, some attack and
injustice activity are discovered as an unnatural setting of .

[RX] Attack of malicious Public
We analyze the attack of malicious Public who want to ruin

Alice’s confidence. In this section, we assume an active attack
to the protocol.
Man-in-the-middle-attack : In place of Alice, malicious

Public opens another or . In Step 3 and Step 5,
malicious Public can changes Alice’s data. So, if there are
no authentication protocol between Alice and Authority, the
attack successes. Before Step 1, Alice and Authority must
make a secure channel by using PKI and so on.
Forgery attack : At X-day, malicious Public opens forgery

data . As mentioned above, if , it is impossible
to do such attack. If , the attack is discovered by
another Public and Authority.

Basically, the attack which Alice can not execute, can not be
done by malicious Public. Therefore the protocol which holds

security requirements shown in Section 2, is secure against
malicious Public.

We confirmed the security of our proposal protocol for the
requirements shown in Section 2. As a results, we conclude
that our protocol holds the security requirements.

V. APPLICATIONS

A. Incident analysis

CERT and IRT analyze the incident which caused by
malicious software (Malware), illegal access, DoS attack and
so on . They collect data concerning attacks or incidents from
user who are in trouble. Such data has often includes privacy
information which should be kept secret. On the other hand,
CERT and IRT need to confirm the report of attacks is the
true. The difference exists in information that the user can
show and information that CERT and IRT need. Today they
solve this problem by making NDA each other. Because it is
such a situation, the information from general user is difficult
to collect. Additionally, if it can, there will be a possibility that
information from general user contains lies and mistakes. By
using proposal protocol, CERT and IRT get more information
from general users. As mentioned above, user’s privacy is
protected and CERT and IRT know the details of attacks and
incidents. And CERT and IRT can check the information is
true or false. It is expected that our proposal can be applied
effectively to such use.

B. Encryption Email

Some email servers such as in the corporation, the en-
cryption email to the address that has not been permitted is
prohibited. Though it is because of prevention of information
leakage, it limits the activity of staff. Such a problem can
be solved by submitting the partially opened data which
is generated by our protocol. Our protocol can verify the
ciphertext and partially opened data, so if the information is
leaked by encryption email, we can find the malicious user.

C. Traceable network and incident detection

It is well known that the attack to the network using
encrypted IP packet. Since the router, the server, and the ad-
ministrator can not analyze the content, encrypted IP packet is
an effective attack method. As the countermeasure against such
problem, our proposed protocol can be used. For example, the
router issues ID to the sender. The sender writes ID in his
IP packet, then he encrypts it. (Of course, plaintext IP packet
should be written ID, too.) Next he make partially opened data
which open only ID and sends encrypted IP packet, ID, and

. The router checks ID and stores ID, and .
In the same way as the case of Section 5.2, the administrator
can find the packet which makes incident or troubles and the
sender. In this system, the router, the server and client PCs
need to do the large number of calculation for huge number
of IP packets. It is a problem of implementation of our protocol
and it is hard to solve at once.
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VI. CONCLUSION

In this paper, we propose a protocol which generates par-
tially opened data. The security requirements are shown in
Section 2 and proposal protocol is shown in Section 3.

In Section 4, we analyze the security of our proposal
protocol. Note that we did not discuss whether forgery data

was possible to have semantic meaning which is effective
for attack. Suppose text data , it is very hard to find some
meaning in . Therefore we conclude that the
successful attack in Section 4 has no sense for real data. In
addition, even if most successful attack, since the evidence
was left Alice gets disadvantageous. As a result, we conclude
that our proposal protocol is secure enough for semantic data.

In Section 5, we show an application of our protocol whose
purpose is other than national security and digital forensics.
For the usage for national security and digital forensics,
necessity of huge computational cost does not become a fatal
problem. For the general usage, it becomes important problem
to be solved.

Analysis of security concerning and improvement
of protocol is our next research topics. It is a disadvantageous
not to be able to verify until X-day. Our proposal
protocol uses transmission of a huge amount of data and it has
some redundant steps. The optimization of the data transfer is
our next theme.
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CMS Tabanlı Kütüphane Kullanarak ETSI 
Uyumlu Elektronik İmza Modülü Geliştirmek

Hasan GÖLLE, Şeref SAĞIROĞLU

Özet—Dijital imzan�n matematiksel altyap�s� iyi 
tan�mlanm��t�r ve aç�k anahtar altyap�s�n�n sa�lad���
kriptografik metodlar,  gizlilik, bütünlük, inkar edememezlik 
ve kimlik do�rulamada etkin olarak kullan�labilmektedir. Veri 
nesnelerine uygulanan dijital imza için tan�ml� genel 
standartlar (PKCS#7 veya CMS gibi) varsa da imzalanacak 
verinin format�n�, imza format�n� ve elektronik belge format�n�
tan�mlayan bir standarda gereksinim vard�r. Yaln�zca uzun 
dönemli elektronik imza geçerlili�ini destekleyen bir standart, 
farkl� kullan�c� ortamlarda çal��an elektronik imza 
çözümlerinin birbirleri ile uyumlu çal��abilmelerine olanak 
sa�lar.   Bu noktada Telekomünikasyon Kurumu, at�lan
imzalar�n ETSI TS 101 733 standart�na uygun olmas�n� tavsiye 
etmektedir. Bu bildiride CMS tabanl� MS CryptoApi 
kütüphanesinin sa�lad��� temel kriptografik metodlar 
kullan�larak ETSI uyumlu elektronik imzan�n nas�l
olu�turulaca�� aç�klanm��t�r.  

Anahtar kelimeler—elektronik imza, CMS, ETSI, imzalama 
sertifikas�.

Abstract—The mathematical aspects related to the 
calculation of digital signatures are well defined and the 
cryptographic methods, provided by public key cryptography, 
are effective in achieving scalable confidentiality, integrity, 
authentication and non-repudiation services. Even though 
there have been defined so far general standards for defining 
digital signature applied on data objects, like PKCS#7 or CMS, 
there still exist the need for a standard entirely defining the 
format of the data that is to be signed, the format of the 
signature and the format of the electronic documents. Only the 
existence of a widely accepted standard for the format of 
electronic signature that could remain valid over long periods 
could avoid the appearance of incompatible specifications and 
solutions for electronic signatures in different user 
environments. At this time, telecommunication institute advices 
generating electronic signatures compatible with ETSI TS 101 
733. In this paper, it is explained that how to generate ETSI 
compatible electronic signature by using basic criptographic 
methods provided from CMS based MS CryptoAPI . 

Keywords—electronic signature, CMS, ETSI, signing 
certificate.  

I. G�R��
MS CryptoAPI [12] ile PKCS#7 / CMS standard�

kullan�larak elektronik imza olu�turulmaktad�r.  Türkiyede 
Tübitak’�n geli�tirmi� oldu�u imzager (java ve .net ) e-imza 
kütüphaneleri [1] ETSI uyumlu e-imza üretip 
do�rulamaktad�rlar.

ETSI TS 101 733 [2] de belirtilen BES (basic electronik 
signature ) format�n�n PKCS#7 / CMS format�ndan farkl�
olarak sahip oldu�u ek imza nitelikleri nedeniyle Ms Crypto 
API nin üretti�i elektronik imza, Tübitak imza kütüphanesi 
taraf�ndan do�rulanamamaktad�r.  

ETSI TS 101 733, Cryptographic Message Syntax (CMS) 
üzerine yaz�lm�� bir standartd�r. CMS'nin güncel 
RFC'si RFC 3852’d�r. ETSI ise RFC 3369'u kullanm��t�r. 
CMS [3] standart�nda, at�lan imzalara "Attribute" olarak 
adland�r�lan çe�itli nitelikler eklemek mümkündür. ETSI 
101 733, attribute'larla ilgili çe�itli k�s�tlar koyarak 9 farkl�
imza format� tan�mlamaktad�r. Bunlardan en basiti 
BES(Basic Elektronic Signature) yani Temel Elektronik 
�mzad�r. BES imzas� içinde bulunmas� zorunlu olan 3 
attribute vard�r. Bunlar CMS'de tan�ml� Content-
type, Message-digest attribute’lar� ve RFC 2634'te [4] 
tan�ml� signing-certificate ve other-signing-
certificate attribute’lar�ndan biri olmal�d�r.

MS CryptoAPI ile ETSI uyumlu imza atamamadaki 
problem de bu noktada ortaya ç�kmaktad�r. MS CryptoAPI, 
BES yap�s� içine konmas� gereken 3 attribute'tan ilk ikisini 
imza içine koymas�na ra�men, üçüncü olarak konmas�
gereken signing-certificate veya other-signing 
certificate attribute’lar�n�n ikisini de koymamaktad�r. Bu 
nedenle MS CryptoAPI içinde bu atribute'lar� direkt olarak 
tan�mlamak mümkün de�il. Fakat Microsoft, imza yap�s�na
bir attribute eklemek için gerekli alt yap�y� olu�turmu�tur ve 
e�er encoding’i de dahil olmak üzere attribute'u olu�turup 
MS CryptoAPI ye verilirse istenen attribute'un eklenmesi 
mümkündür.  

II. PKCS#7 / CMS 
En önemli kriptografik standartlardan biri, RSA veri 

güvenli�inin ç�kard��� PKCS#7 dir. Bu standart, S/MIME 
[5] eposta güvenli�i, kredi kart� ödemeleri için  (Secure 
Electronic Specification Transaction-SET) standart� yada 
gizli anahtar ve sertifikan�n güvenli ta��mas�nda kullan�lan 
PKCS#12 standard� gibi mekanizmalarda geni� kabul 
görmü� ve temel al�nm��t�r.

PKCS#7 standart�,  (Internet Engineering Task Force-
IETF)’un S/MIME çal��ma grubunun üretti�i ve s�radan bir 
mesaj�n dijital imzalanmas�, özetinin al�nmas�, do�rulanmas�
yada �ifrelenmesi amac�yla kullan�lan  Kriptografik Mesaj 
Sözdizimi (Cryptographic Message Syntax- CMS) 
standard�n�n evrimle�mi� halidir. Temelde PKCS#7 /CMS, 
elektronik verilere dijital imza gibi kriptografik 
düzenlemeler eklemek için farkl� kullan��l� biçimler 
önermektedir. Standart, imzalama zaman�, mesaj içeri�i ile 
birlikte do�rulanabilme, çoklu imza gibi niteliklere izin 
verir. Standart, PKIX çal��ma grubunun [6] tan�mlad���
X.509 tabanl� PKI gibi  farkl� sertifika tabanl� mimarilere 

H. GÖLLE, TÜBİTAK, Ankara
Ş. SAĞIROĞLU, Gazi Üniversitrsi, Mühendislik Mimarlık Fakültesi, 
Bilgisayar Mühendisliği Bölümü, Ankara
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destek verecek �ekilde tasarlanm��t�r. Tüm veri tipleri 
ASN.1 sözdizimine uygun olarak aç�kça tan�mlanm��t�r ve 
�ifreleme kurallar�  (DER ve/veya BER �ifreleme nerede ve 
ne zaman kullan�l�r gibi.) da ayr�ca belirlenmi�tir.

Herhangi bir içeri�e dijital imza eklenmesi gerekti�inde 
PKCS#7/CMS standard�nda bulunan imzal� veri (signed-
data) içerik tipini paralel olarak çok say�da imzac�
kullanabilir. Imzalanan veri format� blobdur. PKCS#7/CMS 
de belge eklerine dijital imza desteklenmemi�tir. Mesaj 
kendi içinde imza do�rulama için gerekli sertifikalar� ve 
sertifika iptal listelerini (CRL) [7] içerebilir. Standartla 
ortaya ç�kabilecek olumsuz bir durum da içerikte imzalayan 
olmad��� durumda sertifikalar ve CRL’ ler anlams�zla�abilir. 
Dahas� veri ve imzas�n�n signed-data içerik tipi içinde 
birarada gruplanmad��� ayr�k imzalar da ortaya ç�kabilir. Bu 
son durumda imza do�rulama i�lemi uygulama ba��ml�d�r.
Örne�in S/MIME’da tan�ml� imzal� belgeler için tan�ml� iki 
format application/pkcs7-mime with SignedData ve 
multipart/signed’d�r. Sonuç olarak ya multipart/signed
MIME içerik tipi[8] kullanarak ayr�k imza olu�turulabilir ya 
da application/pkcs7-mime with SignedData[5] tipi 
kullanarak tek CMS nesnesi olu�turulabilir.  

III. ETSI ELEKTRON�K �MZA STANDARDI (CADES) 

Elektronik imza, imzalayanla do�rulayan aras�nda uzun 
y�llar sonra bile olu�abilecek anla�mazl�klarda kullan�labilir.  
Bu standartta elektronik imza üretmede aç�k anahtar 
altyap�s� baz al�nm��t�r. Standartta ileri elektronik imza için 
kullan�lan format olarak ASN.1 (Abstract syntax notation 1) 
belirtilmi�tir. Bu format CMS (Cryptographic message 
syntax ) tabanl� olup RFC 3852 [3] de tan�ml�d�r. Elektronik 
imzalar bu nedenle CadES “CMS Advanced electonic 
signature” olarak adland�r�l�r. �ekil 1 de temel elektronik 
imza format� görülmektedir. 

Standartta CMS (RFC 3852[3]) tabanl� Elektronik imza 
formatlar� tan�mlanm��t�r. Bu ba�lamda temel olarak �u
tan�mlara yer verilmi�tir:

� �mzalayan 
� Do�rulayan 
� Güvenilir servis sa�lay�c� (trusted service 

providers) 
� Hakem 

Güvenilir servis sa�lay�c�lar (TSPs), imzalayanla 
do�rulayan aras�nda güven ili�kisi sa�lamaya yarayan 
varl�klard�r. Bu güven ili�kisini �u hizmetleri sürdürerek 
sa�larlar:

� Kullan�c� sertifikalar�
� Çapraz sertifikalar, zaman damgas� tokenlar�
� CRL[7] ve OCSP[11] sorgular�

Bu hizmetler a�a��daki güvenilir servis sa�lay�c�lar�
vas�tas�yla sürdürülür: 

� Sertifika makam�
� Kay�t makam�
� CRL yay�nlay�c�
� OCSP sunucu 
� Iptal makam�
� Zaman damgas� makam�
� Time-marking makam�
� Imza politikas� yay�nlay�c�

 Cades-BES yap�s� �u �ekildedir: 

�ekil 1: Elektronik imza (Cades -BES) format�

Cades-BES, Avrupa elektronik imza yönergesi yasal 
gereksinimlerini kar��lar. Temel kimlik do�rulama ve 
bütünlük denetimi sa�lar.

IV. CADES-BES DE BULUNMASI ZORUNLU 
N�TEL�KLER 

A�a��daki niteliklerin imzal� belgede bulunmas� zorunludur. 

A �çerik tipi (Content-type) 

Content-type niteli�i imzal� içeri�in tipini belirtir. 
Content-type niteli�inin sözdizimi CMS (RFC 3852 [3]) de 
tan�ml�d�r. Content-type niteli�i, signed-data yada 
authenticated-data içindeki ContentInfo’nun içerik tipini 
gösterir. Content-type niteli�i imzali-veride (signed-data) 
imzal� nitelikler varsa yada do�rulanm��-veride 
(authenticated-data) do�rulanm�� nitelikler varsa mutlaka 
bulunmal�d�r. Content-type niteli�i imzal�-veride ya da 
do�rulanm�� verideki encapContentInfo eContentType 
de�eriyle uyu�mal�d�r. Content-type niteli�i imzal�
olmal�d�r.

�u nesne belirteci content-type niteli�ini belirtir: 

id-contentType OBJECT IDENTIFIER ::= { iso(1) 
member-body(2) 
          us(840) rsadsi(113549) pkcs(1) pkcs9(9) 3 } 

      ContentType ::= OBJECT IDENTIFIER 

B Mesaj özeti (message-digest) 

Mesaj özeti (Message-digest) niteli�inin sözdizimi CMS 
(RFC 3852 [3]) de tan�ml�d�r. Mesaj-özeti (message-digest) 
niteli�i imzal�-veride (signed-data)  imzalanacak 
encapContentInfo eContent OCTET STRING verisinin 
özetini gösterir. Imzal�-veri için mesaj-özeti, imzalayan�n
mesaj özeti algoritmas� ile hesaplan�r. Imzal�-veride imzal�
niteliklerin bulunmas� durumunda mutlaka mesaj özeti 
niteli�i de bulunmal�d�r. Mesaj özeti mutlaka imzal�
olmal�d�r.
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�u nesne belirteci content-type niteli�ini belirtir:    
id-messageDigest OBJECT IDENTIFIER ::= { 

iso(1) member-body(2) 
          us(840) rsadsi(113549) pkcs(1) pkcs9(9) 4 }    

      MessageDigest ::= OCTET STRING 

C �mzalama sertifikas� (signing-certificate) niteli�i

�mzalama sertifikas� (signing-certificate) niteli�i, ESS 
imzalama-sertifikas� (ESS signing-certificate) yada ESS 
imzalama-sertifikas�-v2 (ESS signing-certificate-v2) ile 
desteklenmektedir. Bu niteliklerde imzalayan sertifikas�na
referans bulunmal�d�r ve bu nitelikler yerine koyma ve 
yeniden yay�nlama sald�r�lar�na kar�� koyan ve imza 
do�rulamada k�s�tl� say�da sertifikaya izin veren yap�da
tasarlanmal�d�r. Tam bir sertifikadan daha yo�un ve küçük 
bir yap�dad�rlar ve kolayca ay�rdedilebilirler.  

� �mzalama sertifikas� (ESS signing certificate) 
niteli�i  (Enhanced Security Services -ESS)  RFC 
2634 [4] de tan�mlanm��t�r ve özet algoritmas�
olarak yaln�zca SHA-1 e izin verir.  

� �mzalama sertifikas�-V2 (ESS signing certificate-
V2) niteli�i ise (ESS update: Adding CertID 
algorithm agility)  RFC 5035 [9] de tan�mlanm��t�r
ve di�er özet algoritmalar� kullan�ld���nda 
kullan�lmal�d�r. 

Imza do�rulamada kullan�lacak sertifika, sertifika 
zincirinde bulunmal�d�r ve sertifika zinciri de bo�
olmamal�d�r. Signing-certificate RFC 2634 [4] (Enhanced 
Security Services for S/MIME) içinde �öyle tan�mlan�yor: 

SigningCertificate ::= SEQUENCE { 
 certs SEQUENCE OF ESSCertID, 
 policies SEQUENCE OF PolicyInformation 
OPTIONAL 
}

id-aa-signingCertificate OBJECT IDENTIFIER ::= { iso(1) 
 member-body(2) us(840) rsadsi(113549) pkcs(1) 
pkcs9(9) 
 smime(16) id-aa(2) 12 } 

ESSCertID ::= SEQUENCE { 
 certHash Hash, 
 issuerSerial IssuerSerial OPTIONAL 
}

Hash ::= OCTET STRING -- SHA1 hash of entire certificate 

IssuerSerial ::= SEQUENCE { 
 issuer GeneralNames, 
 serialNumber CertificateSerialNumber 
}

Sertifika zincirindeki ilk sertifika imza do�rulama 
sertifikas� olmal�d�r. Bu sertifika için EssCertID 
kodlamas�nda issuerSerial alan� mutlaka bulunmal�d�r.
Böylece imzay� atan ki�inin sertifikas�na ula�mak mümkün 

olabilir.  �mzalamaSertifikas� (SigningCertificate) niteli�i
mutlaka imzal� olmal�d�r.

V. ASN1 ENCODE 
Bu yap�y� encode edebilmek için DER encode fonksiyonlar�
haz�rlamak gereklidir. Bu fonksiyonlar MS CryptoAPI’de 
[12] tan�ml� bir veri yap�s�
olan CRYPT_ATTR_BLOB üzerinde i�lem yapmaktalar. 
Programda kullan�lan EncodeLen, MakeTLV ve 
BasaTagEkle metodlar� öncelikle olu�turulmu�tur. TLV, 
Tag, Length, Value kelimelerinin ba� harflerinden 
olu�maktad�r. Der kodlamas� böyle bir yap� kullanmaktad�r. 

VI. ETSI UYUMLU ELEKTRON�K �MZA
OLU�TURMAK �Ç�N KULLANILAN ALGOR�TMA
Ms CryptoApi’nin[12] sa�lad��� en temel kriptografik 

medodlar kullan�larak �u i�lem ad�mlar� ile ETSI uyumlu 
elektronik imza gerçekle�tirilebilir. �ekil 2 de bu i�lem 
ad�mlar� gösterilmektedir. 

De�i�kenleri tan�t�p ilk de�er atad�kdan sonra kullan�c�ya 
sertifika seçtirilir. 

� Sertifika store açmak için CertOpenSystemStore
kullan�l�r.

� Store'daki sertifikalar� liste halinde gösterip 
kullan�c�n�n seçmesine imkan tan�mak için 
CryptUIDlgSelectCertificateFromStore kullan�l�r.

Seçilen sertifika için iptal kontrolü yap�l�r. Sertifika 
geçerliyse devam edilir.  

Microsoft’un ekleyemedi�i signingCertificate attribute 
olu�turulur. Bu attribute RFC 2634’de [4] tan�ml�d�r.

� Sertifika icinden blob olarak issuer'i ve serial'i 
al�n�r.

� Blob halindeki issuerdan GeneralNames yapisi 
olusturulur. 

� Blob halindeki serial'dan 
CertificateSerialNumber=INTEGER yapisi 
olusturulur. 

� IssuerSerial yapisi olusturulur. 
� Hash'i hesaplamak ve Hash yap�s�n� olusturmak 

için CryptAcquireContext, CryptCreateHash, 
CryptHashData, CryptGetHashParam, 
CryptDestroyHash, CryptReleaseContext metodlar�
kullan�l�r.

� Hash ve IssuerSerial kullanarak ESSCertID yap�s�
olusturulur. 

� SigningCertificate yap�s� elde edilir. 

�mza sonucunun kaç byte oldu�unu belirlemek için 
CryptSignMessage kullan�l�r.

� CryptSignMessage(&SigParams,false,1,MessageAr
ray, MessageSizeArray,NULL, &DataSize) 

�mzay� atmak için CryptSignMessage kullan�l�r.
� CryptSignMessage(&SigParams,false,1,MessageAr

ray,MessageSizeArray,sonuc->pbData,&DataSize)) 

Her iki i�lem için CryptSignMessage metodu kullan�l�yor 
fakat girilen parametreler nedeniyle birinde imza büyüklü�ü
al�n�rken di�erinde imza at�l�yor.  
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VII. SONUÇ 
Yukarda i�lem ad�mlar�n� gerçekle�tirerek olu�turdu�um 

elektronik imza modülü, dll uzant�l� bir kütüphane
program�d�r. Microsoft .Net C++ ortam�nda, Ms CryptoAPI
kullan�larak haz�rlanm��t�r.  Bu kütüphane kullan�larak ETSI
uyumlu elektronik imza olu�turulabilir ve olu�turulan 
imzalar�n iptal kontrolleri yap�labilir. Masaüstü ve web
tabanl� kullan�c� arayüzü yaz�l�mlar�nda ve uygulama 
yaz�l�mlar�nda bu kütüphanenin d��ar�dan kullan�lmas�
(import edilmesi) yeterlidir. Uygulama geli�tiren ki�inin
karma��k kriptografik algoritmalar� bilmesi ve kullanmas�

gerekmeden güvenli elektronik imza uygulamas�
geli�tirebilir. Sonuçta elde edilen imzal� dosyalar Tübitak’�n
da��tt��� Imzager MIM [10] ile aç�lm�� ve imzalar�n
do�ruland��� ve ETSI standard�na uygun oldu�u
görülmü�tür. �ekil 3 de bu program�n ekran görünümü 
verilmi�tir.

lgeler Tübitak Imzager program� ile ba�ar�l�

KAYNAKLAR 
Available: 

gov.trg /tr/Urunler/Eimza/r
1.5.1 (2003-7 12) “Electronic Signatures and
Electronic Signature Formats”.
4): "Cryptographic Message Syntax (CMS)".
(1999): "Enhanced Security Services for 

ME Version 3 Message Specification”, RFC-

tml.charters/pkix-charter.htmlp
“Internet X. 509 Public Key Infrastructure

Profile”, RFC-2459, 1999
[8]  J. Galvin, et al., “Security Multiparts for MIME: Multipart/Signed

and Multipart/Encrypted”, RFC-1847, 1995
[9]  IETF RFC 5035 (2007): "ESS Update: Adding CertID Algorithm 

Agility"
[10]  [Online] Available:  Imzager MIM,  

http://www.kamusm.gov.tr/tr/Urunler/Imzager/r
[11]  M. Myers, et al., “X509 Internet Public Key Infrastructure Online 

Certificate Status Protocol –OCSP”, RFC-2560, 1999
[12] [Online] Available:  

http://msdn.microsoft.com/en-us/library/aa380256(VS.85).aspx

Evet

E-imza olu�tur 

Sertifikan�n
iptal durumunu 
kontrol et 

Kullan�c� imza 
sertifikas� seçer 

Sertifika 
geçerli 

Sertifika Sertifikadan issuer 
ve serial al 

Issuer ile General
Names yap�s�n�
olu�tur

Serialdan
CertificateSerialN
yap�s�n� olu�tur

IssuerSerial  yap�
olu�tur ve özetini
(hash) bul

ESSCertID yap�s
olu�tur  

SigningCertific
elde edildi 

basaTagEkle 
metodu

basaTagEkle 
metodu

makeTLV
metodu

makeTLV
metodu

SigningCertific
kullanarak ETS
imza olu�tur 

�ekil 2: ETSI uyumlu imzada kullan�lmak ü
 attribute olu�turulmas�



3. ULUSLARARASI KATILIMLI
BÝLGÝ GÜVENLÝÐÝ VE 

KRÝPTOLOJÝ KONFERANSI

3rd INFORMATION SECURITY &
CRYPTOLOGY CONFERENCE
WITH INTERNATIONAL PARTICIPATION

25•26•27 Aralýk December 2008 • Ankara / TÜRKİYE
41

Bildiriler Kitabý
Proceedings

A Survey of Related-Key Attacks on AES
Ali DOĞANAKSOY, Aslı DARBUKA, Dilek ÖZBERK, Neşe ÖZTOP, Fatih SULAK

Keywords



Bildiriler Kitabý
Proceedings

25•26•27 Aralýk December 2008 • Ankara / TÜRKİYE
42

3. ULUSLARARASI KATILIMLI
BÝLGÝ GÜVENLÝÐÝ VE 

KRÝPTOLOJÝ KONFERANSI

3rd INFORMATION SECURITY &
CRYPTOLOGY CONFERENCE
WITH INTERNATIONAL PARTICIPATION



3. ULUSLARARASI KATILIMLI
BÝLGÝ GÜVENLÝÐÝ VE 

KRÝPTOLOJÝ KONFERANSI

3rd INFORMATION SECURITY &
CRYPTOLOGY CONFERENCE
WITH INTERNATIONAL PARTICIPATION

25•26•27 Aralýk December 2008 • Ankara / TÜRKİYE
43

Bildiriler Kitabý
Proceedings



Bildiriler Kitabý
Proceedings

25•26•27 Aralýk December 2008 • Ankara / TÜRKİYE
44

3. ULUSLARARASI KATILIMLI
BÝLGÝ GÜVENLÝÐÝ VE 

KRÝPTOLOJÝ KONFERANSI

3rd INFORMATION SECURITY &
CRYPTOLOGY CONFERENCE
WITH INTERNATIONAL PARTICIPATION



3. ULUSLARARASI KATILIMLI
BÝLGÝ GÜVENLÝÐÝ VE 

KRÝPTOLOJÝ KONFERANSI

3rd INFORMATION SECURITY &
CRYPTOLOGY CONFERENCE
WITH INTERNATIONAL PARTICIPATION

25•26•27 Aralýk December 2008 • Ankara / TÜRKİYE
45

Bildiriler Kitabý
Proceedings



Bildiriler Kitabý
Proceedings

25•26•27 Aralýk December 2008 • Ankara / TÜRKİYE
46

3. ULUSLARARASI KATILIMLI
BÝLGÝ GÜVENLÝÐÝ VE 

KRÝPTOLOJÝ KONFERANSI

3rd INFORMATION SECURITY &
CRYPTOLOGY CONFERENCE
WITH INTERNATIONAL PARTICIPATION



3. ULUSLARARASI KATILIMLI
BÝLGÝ GÜVENLÝÐÝ VE 

KRÝPTOLOJÝ KONFERANSI

3rd INFORMATION SECURITY &
CRYPTOLOGY CONFERENCE
WITH INTERNATIONAL PARTICIPATION

25•26•27 Aralýk December 2008 • Ankara / TÜRKİYE
35

Bildiriler Kitabý
Proceedings

A Survey of the Attacks on AES
Ali DOĞANAKSOY, Aslı DARBUKA, Dilek ÖZBERK, Neşe ÖZTOP, Fatih SULAK

Keywords



Bildiriler Kitabý
Proceedings

25•26•27 Aralýk December 2008 • Ankara / TÜRKİYE
36

3. ULUSLARARASI KATILIMLI
BÝLGÝ GÜVENLÝÐÝ VE 

KRÝPTOLOJÝ KONFERANSI

3rd INFORMATION SECURITY &
CRYPTOLOGY CONFERENCE
WITH INTERNATIONAL PARTICIPATION



3. ULUSLARARASI KATILIMLI
BÝLGÝ GÜVENLÝÐÝ VE 

KRÝPTOLOJÝ KONFERANSI

3rd INFORMATION SECURITY &
CRYPTOLOGY CONFERENCE
WITH INTERNATIONAL PARTICIPATION

25•26•27 Aralýk December 2008 • Ankara / TÜRKİYE
37

Bildiriler Kitabý
Proceedings



Bildiriler Kitabý
Proceedings

25•26•27 Aralýk December 2008 • Ankara / TÜRKİYE
38

3. ULUSLARARASI KATILIMLI
BÝLGÝ GÜVENLÝÐÝ VE 

KRÝPTOLOJÝ KONFERANSI

3rd INFORMATION SECURITY &
CRYPTOLOGY CONFERENCE
WITH INTERNATIONAL PARTICIPATION



3. ULUSLARARASI KATILIMLI
BÝLGÝ GÜVENLÝÐÝ VE 

KRÝPTOLOJÝ KONFERANSI

3rd INFORMATION SECURITY &
CRYPTOLOGY CONFERENCE
WITH INTERNATIONAL PARTICIPATION

25•26•27 Aralýk December 2008 • Ankara / TÜRKİYE
39

Bildiriler Kitabý
Proceedings



Bildiriler Kitabý
Proceedings

25•26•27 Aralýk December 2008 • Ankara / TÜRKİYE
40

3. ULUSLARARASI KATILIMLI
BÝLGÝ GÜVENLÝÐÝ VE 

KRÝPTOLOJÝ KONFERANSI

3rd INFORMATION SECURITY &
CRYPTOLOGY CONFERENCE
WITH INTERNATIONAL PARTICIPATION



3. ULUSLARARASI KATILIMLI
BÝLGÝ GÜVENLÝÐÝ VE 

KRÝPTOLOJÝ KONFERANSI

3rd INFORMATION SECURITY &
CRYPTOLOGY CONFERENCE
WITH INTERNATIONAL PARTICIPATION

25•26•27 Aralýk December 2008 • Ankara / TÜRKİYE
31

Bildiriler Kitabý
Proceedings

�
Abstract—Algebraic attack on AES was proposed, recently. It 

was called XSL attack. The suggested computational complexity 
of this attack on AES is not dependent on the number of cipher 
rounds, roughly. So the implementation of attack is not practical 
even for the low number of AES round. In addition, the estimate 
given for the number of linearly independent equations 
generated by XSL technique has not been proved exactly and it 
can not be checked even for reduced AES, because the mentioned 
reason. But there is a question: weather it may be possible to 
have another equation system expressing the AES that enable the 
algebraic attack on reduced AES with computational complexity 
proportional to the number of rounds. In this paper a new 
equation system for AES is proposed that results in new 
algebraic attack on reduced AES up to 5 rounds. Solving this 
equation system even by worst method like guessing the 
unknowns is faster than the brute force attack. 

Index Terms— Algebraic cryptanalysis, AES, Closed form 
representation, Ground idea. 

I. INTRODUCTION

lgebraic attack on ciphers has gained more and more 
attention in cryptography[1]-[6]. The idea of algebraic 
attack is to express a cipher by a system of equations 

whose solution revels the secret key. So the differences in the 
way of generating the equation system or in the methods of 
solving the equation may result in different algebraic attacks. 
The algebraic attack on AES [7] was proposed by Courtois 
and Pieprzyk in [1], it was called XSL attack. The 
computational complexity of this attack has not been proved, 
perfectly. Because the estimates given for the number of 
linearly independent equations generated by the XSL 
technique, appears to be inaccurate. Murphy and Robshaw 
have improved this attack by rewriting the equations in 

8(2 )GF  instead of GF(2)[2]. They argue that it should be 
possible to break 128-bit AES with an effort equivalent to 

1002  AES encryption, of course if the estimates for XSL 
technique are valid. 
In [8], a simple closed form of AES was presented. But 
solving this equation or using it in cryptanalysis has remained 
as an open problem, until now. In this paper we use solving 
such closed form of equation by some difference to 
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cryptanalysis reduced AES. The obtained equation system 
could be solved faster than brute force attack even by 
guessing the unknowns. 

The equation system is established in the next section. The 
Section 3 deals with solving discussion of the obtained 
equation. An improved attack is presented in Section 4. 
Finally we summarized the paper in the Section 5.  

II. GENERATING THE EQUATION SYSTEM 

In algebraic cryptanalysis of block cipher, usually a big 
equation system with large number of equations and 
unknowns is established. But here, only one equation is 
written to describe the cipher and cryptanalysis is done by 
solving this equation for some chosen plaintexts. 

In AES encryption, all the operations can be expressed in 
8(2 )GF  field. So every intermediate byte or output byte can 

be expressed in closed form of input bytes, easily. In [4], 
Ferguson et al. derived a closed formula for AES (rijndael) 
that can be seen as a generalization of continued fractions. We 
use such closed form equation by some modifications. Before 
generating the equation, let define the notation that will be 
used. We refer to FIPS 197 [7] for a full description of the 
cipher.

,i jp  One byte of plaintext which is placed in i-th row and j-th 
column of block. 

,i jc  One byte of ciphertext which is placed in i-th row and j-
th column of block. 

( )S x   S-box function by input byte x. 
( )
,
r

i jp  The input byte of r-th round which is placed in i-th row 
and j-th column of block. 
, ,i i i� � �  Coefficients of the mix column operation. 

i�  Coefficients of the mix column inversion operation. 
( )
,
r

i jk  One byte of subkey in r-th round, which is placed in i-th 
row and j-th column of block. 

Using the defined notation and description of the cipher, the 
(3)
,i jp  , one input byte of the third round can be written as 

1, 1, 1, 1, 1 1

2, 2, 2, 2, 2 2

3, 3, 3, 3, 3 3

4, 4, 4, 4, 4

(3) (1)
, 1 1, , , .

(1)
2 2, , , .

(1)
3 3, , , ,

(1) (2)
4 4, , , , 4 ,

( ( ) )

( ( ) )

( ( ) )

( ( ) )

e e e e

e e e e

e e e e

e e e e

m n e i j i j l k
e

e i j i j l k
e

e i j i j l k
e

e i j i j k l p q
e

p S S p k k

S S p k k

S S p k k

S S p k k k

� �

� �

� �

� �

� � �

� � �

� � �

� � � �

	

	

	

	

 (1) 
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Now we want to simplify this equation. For this reason, we 
choose only plaintexts which are identical in all bytes except 
one, say 

1,1 1,1,i jp . We call it “active byte”. Choosing plaintexts 
in this way enables us to summarize the equation. Now, we 
have some constant components in the equation for this set of 
chosen plaintexts. We summarize these constant parts in 
equation by assigning a new simple constant parameter. One 
constant part in the (1) within such chosen plaintexts are 
shown by underling. Using this idea, equation (1) is rewritten 
to

1,1 1,1 1,1 1,1

(3)
, 1 1 , , 1 2( ( ) )m n i j i jp S S p k const const� �� � � �  (2) 

In (2), 2const is equal to the part that is underlined in (1). 
As we see, the number of unknowns are reduced in (2), 
notably. If we consider the reduced 4-round AES, the (3)

,i jp
byte can be expressed by ciphertext bytes, too.  The 
expression of (3)

,i jp  according to ciphertext bytes is 
(3) /(3) 1 (4)

, , , ,
1 4

( ) ( )
y y y ym n m n y k l k l

y
S p k S c k� 


� �

� � �	  (3) 

Please note that /(3)
,m nk  is the subkey that is obtained after 

transposition of two linear operations in 3-th round. “Add 
round key” operation and “Mix column” operation are 
transported together. Since both of them are linear, this 
transposition doesn’t have any effect on cipher. Just, we 
should notice that replacing these two operations requires 
changing the corresponding subkey. (By performing the mix 
column inversion operation on corresponding subkey) 
Combining (2) and (3), we have 

1,1 1,1 1,1 1,11 1 , , 1 2

/(3) 1 (4)
, , ,

1 4

( ( ( ) ) )

( )
y y y y

i j i j

m n y k l k l
y

S S S p k const const

k S c k

� �

� 


� �

� � �

� � �	  (4) 

Now, we could find a relation between plaintext bytes and 
ciphertext bytes for 4-round AES. Let develop this equation to 
5-round AES. We know that each output byte of mix column 
operation in 3-th round is a linear combination of  (3)

,( )i jS p  s. 
thus

(3) (3) (3) (3) (3)
, 1 , 2 , 3 , 4 ,( ) ( ) ( ) ( )m n i j i j i j i jb S p S p S p S p� � � �� � � �  (5) 

And Substituting (5) into (4), it gives 

1 1 1 1

1 1 1 1

1 1 1 1

1 1 1 1

(3)
, 1 1 1 , , 1,1 2,1

2 2 2 , , 1,2 2,2

3 3 3 , , 1,3 2,3

4 4 4 , , 1,4 2,4

( ( ( ) ) )

( ( ( ) ) )

( ( ( ) ) )

( ( ( ) ) )

m n i j i j

i j i j

i j i j

i j i j

b S S S p k const const

S S S p k const const

S S S p k const const

S S S p k const const

� � �

� � �

� � �

� � �

� � � �

� � � �

� � � �

� � � �

(6)

In other hand, (3)
,m nb  can be represented by ciphertext bytes as 

follows
(3) /(4) 1 (5) (3)

, , , , ,
1 4

( ( ))
y y y ym n m n k l k l m n

y
b S k S c k k


� �

� � � �	  (7) 

Combining [6] and [7] results in 

1 1 1 1

1 1 1 1

1 1 1 1

1 /(4) 1 (5) (3)
, , , ,

1 4

1 1 1 , , 1,1 2,1

2 2 2 , , 1,2 2,2

3 3 3 , , 1,3 2,3

4 4

( ( ))

( ( ( ) ) )

( ( ( ) ) )

( ( ( ) ) )

(

y y y ym n y k l k l m n
y

i j i j

i j i j

i j i j

S k S c k k

S S S p k const const

S S S p k const const

S S S p k const const

S S

�

� � �

� � �

� � �

� �


 


� �

� � � �

� � �

� � � �

� � � �

�

	

1 1 1 14 , , 1,4 2,4( ( ) ) )i j i jS p k const const� � � �

 (8) 

The resulted equation is very interesting. We could find an 
equation that relates the plaintext bytes and cipher text bytes 
together, with low number of unknown variables. The number 
of unknown variables in this equation is only 15. 

After generating the equation for 4-round and 5-round 
AES, let's investigate the solving strategy. In the next section 
we deal with the strategy of solving.

III. SOLVING THE EQUATIONS

Since the number of unknowns in the equations is low, the 
first way that appears to solve the equation is to guess the 
unknowns. The equation corresponding to 4-round AES has 8 
unknowns. And other equation corresponding to 5-round AES 
has 15 unknowns. 

The second way is to substitute the S(x) relation in the 
equation. From [7], we know that  

254 253 251 247

239 223 191 127

( ) '63 ' '05 ' '09 ' ' 9 ' ' 25 '

' 4 ' '01' ' 5 ' '8 '

S x x x f x x

f x x b x f x

� � � � �

� � � �
 (9) 

Substituting S(x) relation in original Equation results in a 
multivariate polynomial over GF(28) with maximum possible 
degree. Solving the resulted multivariate polynomial seems to 
be very difficult. We don’t have any proper tool to solve such 
equation.

Another way is to use 1xy �  relation for nonlinear part of 
s-box. This idea was used in establishing the equation system 
for XSL attack on AES. According to [1], it is possible to 
have 23 implicit quadratic equations with 80 distinct terms for 
each s-box. We define new variables and expand the equation 
to be possible to use such above-mentioned implicit equation 
system for s-box. Each s-box should be assigned to a new 
defined variable like as follows for 4-round AES equation 

1,1 1,1 1,1 1,1

1

2

3

1 1 , , 1 2

/(3) 1 (4)
, , ,

1 4

( ( ( ) ) )

( )
y

j j j j

j

i j i j

y

y

m n j k l k l
j

z

S S S p k const const

k S c k

� �

� 


� �

� � �

� � �	

���������
���������������

���������������������

���������

 (10) 

Thus
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1,1 1,1 1,1 1,1

1 1 1 1

2 2 2 2

3 3 3 3

4 4 4 4

1 , ,

2 1 1 1 1 1

3 2 2 1 2 2
1 (4)

1 , ,

1 (4)
2 , ,

1 (4)
3 , ,

1 (4)
4 , ,

/(3)
3 , 1 1 2 2 3 3 4 4

( )

( ),
( ),

( )

( )

( )

( )

i j i j

k l k l

k l k l

k l k l

k l k l

m n

y S p k

y S v v y const
y S v v y const

z S c k

z S c k

z S c k

z S c k

y k z z z z

�
�

� � � �













� �

� � �
� � �

� �

� �

� �

� �

� � � � �

�












�











�

 (11) 

In above equation system, there are 10 equations over 
8(2 )GF .  Each equation over 8(2 )GF  is equal to 8 equation 

over GF(2). We have 7 s-box relations that each of them can 
generate 23 implicit quadratic equations. Therefore this 
equation system is equal to an equation system over (2)GF
with 185 (7� 23 implicit quadratic +3� 8 linear) equations 
and 136 unknown bits and nearly 591 distinct terms. The 
number of equations is more than the number of unknowns by 
49, so the XL method can be successful to solve the system. 
But it seems that the work load will be more than to be 
acceptable. In future, may be, one can solve this equation 
system better. 

Let come back to first way, guessing the unknowns. In the 
equation corresponding to 4-round AES, there are 8 unknown 
bytes, so the search space has 8 8(2 ) elements. Each element 
should be tested by computing the equation and check the 
equality for it. To overcome the answers by chance, we should 
iterate the test at least 8 times for 8 different chosen plaintexts. 
Because the probability that equality holds by chance is 82
 .
The computation of equation takes 1/ 8  of work load taken for 
one 4-round AES encryption. Therefore the work load of this 
attack is 642 .

There are 15 unknown bytes in 5-round expressing 
equation. So, 15 bytes should be guessed. To overcome the 
answers by chance, we should iterate the test at least 15 times 
for 15 different chosen plaintexts. Finally, the work load will 
be 121.52 . This is lower than exhaustive search by factor of 

6 5.2 .
In the next section we will improve this attack. 

IV. THE ATTACK IMPROVEMENT

As we saw in the previous section, the resulted equation can 
be solved by guessing the unknowns with computational 
complexity lower than exhaustive key search attack. Here, we 
want to improve the prior attack.  
Equation (4) can be rewritten as follows 

1, 1, 1, 1,

/(3)
, 1 1 , , 1 2

1 (4)
, ,

1 4

( ( ( ) ) )

( )
e e e e

y y y y

m n i j i j

y k l k l
y

k S S S p k const const

S c k

� �

� 


� �

� � � �

� �	  (12) 

We see that the left hand side of the above equation is a byte 
of subkey and is constant for every plaintext. Therefore it 
doesn’t need to guess the /(3)

,m nk . It is sufficient to compute the 

right hand side of the equation and to check if the computed 
values for right hand side are identical for all chosen 
plaintexts. If they are the same, the guessed values for 
unknowns can be correct. So it is sufficient to guess only 7 
bytes and to compute the right hand side. By means of this 
idea, the number of unknown is reduced.  The number of 
chosen plaintexts that the right hand side is computed for them 
should be enough to overcome the answers by chance. The 
probability that n bytes take the same value by chance is 

8 82 /(2 )n . And the search space for 7 unknown bytes has 
8 7(2 ) elements. Thus n should be at least 8 to overcome the 

wrong solutions. In this case, the computational complexity 
would be 562 . It shows that the attack is improved by factor of 

82  to prior attack. 
We define the /(3)

,m nk term as “Ground” of the equation [9]. 
Since it is constant within all chosen plaintexts and can be 
considered as a ground for our computations.  
Now we want to use the “Ground” idea to improve the 5-
round AES cryptanalysis, too. In (8), (3)

,m nk can be taken as a 
“Ground“. Thus 

1 1 1 1

1 1 1 1

1 1 1 1

(3)
,

1 /(4) 1 (5)
, , ,

1 4

1 1 1 , , 1,1 2,1

2 2 2 , , 1,2 2,2

3 3 3 , , 1,3 2,3

( ( ))

( ( ( ) ) )

( ( ( ) ) )

( ( ( ) ) )

y y y y

m n

m n y k l k l
y

i j i j

i j i j

i j i j

Ground k

S k S c k

S S S p k const const

S S S p k const const

S S S p k const const

�

� � �

� � �

� � �


 


� �

� �

� �

� � � �

� � � �

� � � �

�

	

1 1 1 14 4 4 , , 1,4 2,4( ( ( ) ) )i j i jS S S p k const const� � � � � �

 (13) 

Now, there are 14 unknowns, which should be guessed, to 
compute the “Ground” value. Since the search space has 

8 14(2 )  elements, we should compute the Ground parameter for 
at least 14 chosen plaintexts to escape from accidental wrong 
outcomes. If the guessed variables are correct, the computed 
Ground for all chosen plaintexts will be the same. In this case, 
the computational complexity is 1122  that is improved by 
factor of 82  rather prior attack. It is better than brute force 
attack by factor of 162 .

V. CONCLUSION

In this paper, a new algebraic attack on reduced AES is 
proposed. It was shown that for the reduced AES up to 5 
rounds, it is possible to write an equation that relates the 
plaintext and ciphertext bytes together. Solving this equation 
even by guessing the unknown is faster than brute force 
attack. The attack was improved by the Ground idea. The 
proposed algebraic Ground attack could break 4-round and 5-
round AES by respectively 562  and 1122 computational 
complexity. The number of required chosen plaintexts for 
cryptanalysis the 4-round and 5-round AES is 8 and 15, 
respectively.

Although, some more efficient structural attacks such as 
square attack [10], impossible differential attack [11] and 
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collision attack [12] were proposed on reduced AES before, 
but the new proposed attack in this paper is the first successful 
algebraic attack on reduced AES. It seems to be hard to extend 
the attack to more than 5 rounds. But may be, one can do it 
some years ago. 
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Cryptanalysis of Strengthened Magenta
Orhun KARA

Abstract—In this paper we mount a reflection attack on a
modified version of Magenta. Magenta was one of the block
ciphers submitted for the AES contest. Indeed, Magenta has
been already broken during the AES contest and hence has been
disqualified. We first strengthen Magenta by double encryption
and by adding two more rounds. We call this new cipher as
MagentaP2. We claim that MagentaP2 is strong against any
attack including the attack mounted on Magenta, except refection
type attacks.
One prevalent adoption in crypto community is that increasing

the number of rounds of a block cipher enhances the security
level. In fact, we give a counter example against this adoption.
Magenta stands well against reflection attacks whereas Magen-
taP2 is vulnerable to reflection attacks even though its number of
rounds is more than twice the number of original Magenta. The
workloads of our attack are , and encryptions with
at most known plaintexts for 128-bit, 192-bit and 256-bit key
lengths, respectively.

Index Terms—Block Cipher, Round Function, Round Key, Key
Schedule, Cryptanalysis, Self-similarity.

I. INTRODUCTION

In this paper we mount a reflection attack on a fortified
version of Magenta by means of increasing its round numbers
and double encryption. The reflection attack is a new type
of self-similarity attack and the attack idea has been first
appeared in [13]. The first applications with extensions have
been presented in FSE 2007 [14] and in INDOCRYPT 2008
[12].

Apart from reflection attacks, there are two more generic
attack types exploiting some degree of self-similarity among
round functions: One of them is the slide attack [5], [6]. The
typical slide attack can be applied if the sequence of round
keys has a short period. The other attack type is the related-
key attacks proposed by Biham [1]. Unlike slide attacks and
related-key attacks, reflection attack exploits similarities of
some round functions of encryption process with those of
decryption. This is the main difference from the previous
self-similarity attacks, which exploit the similarities among
round functions only in encryption process. Consequently,
some ciphers resistant to related-key attacks or slide attacks
can be vulnerable to reflection attacks.

Magenta was one of the candidate algorithm for AES during
NIST-AES contest and has been broken immediately after the
commencement of the contest [2]. The major pitfall of the
algorithm was not a weakness of the round function but was

The author is supported in part by the European Commission through the
project FP-7 ICE under the project grant number 206546.

its extremely simple key-schedule algorithm. We strengthen
Magenta by double encryption and by adding two more rounds
in order to foil the attack in [2]. It is also interesting that slide
attacks and related-key attacks are probably not applicable
to the strengthened version. On the other hand, we mount a
reflection attack on the strengthened version.

It is quite unusual that increasing the number of rounds
may cause weaknesses in terms of reflection analysis in some
cases. Magenta is strong against reflection analysis. However,
reflection attack works quite well on MagentaP2, having more
rounds. The attack exploits extremely large number of the fixed
points produced by the encryption function of Magenta. The
workloads are , and encryptions with at most
known plaintexts for 128-bit, 192-bit and 256-bit key lengths,
respectively.
Organization. We give a brief description of the algorithm

Magenta in section II and then describe the modified version
MagentaP2 in the forthcoming section. After giving prelimi-
nary results for the attack in Section IV, we explain the attack
in Section V. Then, we conclude the paper.

II. A BRIEF DESCRIPTION OF MAGENTA

Magenta is a block cipher submitted for the AES contest by
Deutsche Telekom AG [10]. It is a Feistel cipher with 128 bit
block size and 128, 192 or 256 bit key sizes. In this section
we give a high level description of Magenta and construct
a distinguisher for the whole cipher. This distinguisher does
not assist key recovering. We modify Magenta and call it
MagentaP2 (meaning Magenta Plus 2). MagentaP2 is double
encryption of Magenta plus two more rounds. The modified
Magenta is expected to be more secure than Magenta against
most of the attack methods including the attack in [2] on
Magenta. However, it is surprising that MagentaP2 is weaker
than Magenta itself in terms of reflection attacks.

We give a short description of Magenta. We do not enter
into details of round function since we do not exploit it in
cryptanalysis. Magenta is a Feistel network where the last
swap operation is included unlike DES. When the key length
of Magenta is of 128, 192 or 256 bits then it is divided into
two, three or four equal parts as , or

, respectively. The encryption functions are

if key size is 128,
if key size is 192,
if key size is 256.

O. KARA , TÜBİTAK UEKAE
National Research Institute of Electronics and Cryptology, Gebze 41470 
Kocaeli/Turkey, orhun@uekae.tubitak.gov.tr
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Each round function is defined as

(1)

where is the “XOR” operation.
Magenta was cryptanalyzed during the AES conferences

by Biham et. al. [2] and hence eliminated. The attack is a
divide and conquer type attack. One can extract the outer keys,
independently from the inner key. The complexity is
encryptions for a known plaintext attack where is the key
length.

III. DESCRIPTION OF MAGENTAP2
The modified Magenta, which we call MagentaP2, is a

double encryption of Magenta including two more rounds. Let
and denote the encryption functions of Magenta

and MagentaP2, respectively. Then, MagentaP2 encryption is
defined as

(2)

where is the round function of Magenta and

if key size is 128,
if key size is 192,
if key size is 256.

is cyclic rotation to left by bits where can be chosen
any positive integer less than 64. The new cipher depends on

, but we call all the ciphers simply as “MagentaP2” by abuse
of terminology.

IV. PRELIMINARY WORK FOR THE ATTACK

We give a general framework of the reflection attack on
Feistel networks as a preliminary section for the next section
where the attack is described. The extensions of the statements
in this section can be found in [12].

Let a plaintext be given as
. The Feistel structure can be

stated as a recursive function defined as
with the initial conditions given by . The

function is the encryption
function. The -th round operation is defined as

(3)

for . In general, the swap operation is excluded in the
last round and is the corresponding ciphertext. With
some abuse of terminology, is also called the round function.
We call the stream the encryption stream
of with respect to .
Proposition 1: For a given natural number , assume

that . Let
be encrypted and be its encryption

stream. If , then
. Conversely, if and

for some , then .
Proposition 1 has already been known during the studies on

cycle structures of DES (see [8], [19]). Hence, the notion of the
fixed points of the weak keys of DES is well known. However,

the studies were focused on algebraic properties of DES per-
mutations and their short cycles rather than developing a key
recovery attack [8], [19], [11], [18]. The following corollary
points out the opposite direction of this old phenomenon.
Corollary 1: Assume that each round key determines a

round function randomly. Let be encrypted
and be its encryption stream. Assume that
the round number is even, , and

. Let be the cardinality of the pre-image
set, . Then,
and

Proof: Assume that the round function is random. Then,
the probability that is given as

since it is equal to

Note that since .
On the other hand, by
Proposition 1. Hence, we conclude that

The following theorem illustrates the property exploited to
mount an attack on a Feistel network with palindromic round
keys.
Theorem 1: Assumptions are as in Corollary 1. Then the

equality implies that the equation

(4)

is true with probability

Proof: Assume that . Then by Corollary 1, we
have with probability

Thus the equality is true with probability

by Proposition 1. On the other hand
Thus, the probability that is
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V. THE ATTACK

Define an intermediate function

(5)

The function is indeed two rounds of encryption with
key such that the second swap is ignored. That is, is

without the last swap. We use this function as the
intermediate function. It has many fixed points:
Lemma 1: The function has fixed points.
Proof: The fixed points of the function are those

such that

and (6)

These are the same equations and the points
are fixed points of .

The intermediate function of MagentaP2 chosen as

(7)

also has fixed points by Lemma 1. If the first half
of a plaintext is equal to second half of its corresponding
ciphertext through encryption of Magenta, then the remaining
other halves are also equal with probability nearly one half by
Corollary 1. This distinguisher does not depend on the number
of Magenta encryptions.

The reflection attack on MagentaP2 is to get an equation
similar to Equation 4 and solve it to extract the subkey

. The following proposition leads to a reflection attack on
MagentaP2.
Theorem 2: Assume that Magenta is a random function. Let

a plaintext be encrypted by MagentaP2 and the
ciphertext be produced. Assume that .
Then and satisfy the equation

(8)

with probability

Proof: Observe that the equations
and together come

from a fixed point of double encryption
Magenta function without the last swap. We have
the equality of probabilities:

is fixed point
is fixed point

since is fixed point . On the other
hand, by Theorem 1 and the
result follows.

Equation 8 in Theorem 2 leads to a divide and conquer
type attack that can be mounted on MagentaP2. Encrypt a
plaintext and obtain the corresponding ciphertext

. If then Equation 8 is satisfied for
and with probability nearly one half by Theorem 2. Solve

the equation and extract the subkey and then recover the
remaining key bits by searching exhaustively. Let the key
length be for . Then, by using plaintexts
we obtain approximately equations of the form Equation
8 and expect half of them to be correct by Proposition 2.
By collecting the subsets of equations and solving them
we obtain a unique solution for . Note that false alarm
probability is almost zero since the probability that a false
key is a solution of all the equations is . The time
complexity of recovering is where is the
number of rounds, namely 14 or 18 depending on the key
size. The remaining key material (i.e., ) can be deduced
by exhaustive search. As a result, one can recover the key by

and encryptions using and
known plaintexts for 128 bit, 192 bit and 256 bit key lengths,
respectively.

VI. CONCLUSION AND DISCUSSION

The algorithm Magenta is doubled in the modified ver-
sion. Indeed, the number of Magenta encryption does not
affect the attack complexity. Therefore, one may use triple
or more Magenta encryptions. Still, the attack will work. It
is also interesting that other self-similarity attack methods
whose complexities are independent of round number, such
as related key attacks or slide attacks probably do not work
for MagentaP2.

One design criterion introduced in [13] is the self similarity
degree of functions. It is expected that the round functions
of a block ciphers should not be similar of high degree with
high probability. Indeed, the Magenta round functions are even
same with probability one. This property results from the key
schedule of Magenta and is exploited in the attack.
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Türkiye’de Siber Güvenlik Yönetimine Yönelik 
Kurumsal Bir Yapılanma Önerisi

Türksel KAYA BENSGHİR, Sema ÖNAL ALTINSOY

Özet–Bu bildiride, bili�im uygulamalar� önde olan baz�
ülkelerde bilgi ve ileti�im sistemleri ile bu sistemler üzerindeki 
bilgilerin gizlili�inin, bütünlü�ünün ve eri�ilebilirli�inin
sa�lanmas� olarak tarif edilen siber güvenli�in yönetiminde 
yer alan kurulu�lar ve bu kurulu�lar�n etkinlikleri incelenmi�
ve özellikle 2000’li y�llarda bili�im uygulamalar� h�z kazanan 
ülkemiz için, siber güvenli�in yönetimden sorumlu kurumsal 
bir yap�lanma modeli önerilmi�tir.

Anahtar Kelimeler–Siber güvenlik, bilgi, güvenlik yönetimi, 
örgütsel yap�, Türkiye. 

Abstract–In this paper, it is examined the applications of 
some countries in cyber security management and 
organizational structures. A cyber security organizational 
structure model is proposed for Turkey.  

Keywords–Cyber security, information, security 
management, organizational structure, Turkey. 

I. G�R��

Bilgi ve ileti�im teknolojilerindeki (B�T) geli�meler, 
bilgiye dayal� ekonomiyi ve bilgi toplumuna dönü�ümü 
tetiklemi�tir. B�T’lerin yayg�n kullan�m�, dünya üzerinde 
fiziksel mesafelerin önemini kaybetmesini sa�layarak farkl�
co�rafi konumlarda ya�ayan bireyler ve topluluklar 
aras�ndaki etkile�imi art�rm��t�r. Teknolojik geli�meler ve 
giderek artan küreselle�me olgusu ile birlikte dünyada, 
güvenlik yönetiminde de köklü de�i�im gündeme gelmi�tir. 
Daha önce toprak bütünlü�ü ve rejim güvenli�i
ba�lam�ndaki milli güvenlik tan�m� yeterli say�l�rken; 
günümüzde bu tan�m, devletin anayasal düzeninin, milli 
varl���n�n ve bütünlü�ünün uluslararas� alanda her türlü iç 
ve d�� tehditlere kar�� korunmas� ve kollanmas� �eklinde 
geni�letilmi�tir. Devletlerin sahip olduklar� bilginin de iç ve 
d�� tehditlere kar�� korunmas�, güvenli�inin sa�lanmas�
ihtiyac� do�mu�tur.  

Bilgi toplumunda1 uluslar�n di�er güvenlik alanlar�nda 
oldu�u gibi, bilgi güvenli�i yönetiminde de tek ba�lar�na
etkili olamayacaklar� olgusu giderek daha yo�un bir �ekilde 
hissedilmektedir. Ulusal ve uluslararas� arenada “kar��l�kl�
ba��ml�l�k” ilkesi gere�i, ancak zincirin tüm halkalar�n�n
güvenli�inin sa�lanmas� durumunda ba�ar�l� bir güvenlik 
yönetimi, kabul görmü� bir yakla��m olarak dikkat 
çekmektedir.  Bu ba�lamda, 90’l� y�llarda yo�un olarak 
bilgi güvenli�i kavram� kullan�l�rken, 2000’li y�llar�n

Türksel KAYA BENSGH�R, Doç. Dr. TODA�E Ö�retim Üyesi,  
1. Cd. No:8 Yücetepe Ankara,tkaya@todaie.gov.tr
Sema ÖNAL ALTINSOY, Kamu Yönetimi Uzman�,
semaaltinsoy2@yahoo.com 

ba�lar�ndan itibaren sadece bilginin de�il bilginin üzerinde 
tutuldu�u, i�lem gördü�ü, iletildi�i tüm ortamlar�n(küresel) 
güvenli�ini anlatmaya yönelik sistemin tamam�n� temsil 
edecek �ekilde, siber güvenlik kavram� kullan�lmaya 
ba�lanm��t�r. Siber güvenlik, bilginin üzerinde tutuldu�u,
iletildi�i, i�lem gördü�ü bilgi ve ileti�im sistemlerinin ve 
bu sistemler üzerindeki bilgilerin eri�ilebilirlik, gizlilik, 
bütünlük ilkelerine uygun bir �ekilde korunmas� olarak 
tan�mlanmaktad�r.

Dünya üzerinde bilgi ekonomisi h�z kazan�rken gerek 
uluslararas� kurulu�lar gerekse ülkeler siber güvenli�in 
sa�lanmas�nda yeni yol ve yöntem aray���na girmekte ve 
yönetilmesi oldukça zor olan bu alan için farkl� kurumsal 
yap�lar ortaya koymaktad�rlar.  

Bu bildiride,  bilgi toplumu içinde a��rl�kl� yer edinen ve 
bili�im uygulamalar� aç�s�ndan önde olan kimi ülkelerin 
mevcut kurumsal yap�lar� ve uygulamalar� incelenmi�tir. 
Ülkemizde siber güvenlik alan�nda bu güne kadar yap�lan 
çal��malar de�erlendirilerek siber güvenlik yönetiminden 
sorumlu bir kurumsal yap� önerisi ortaya konulmu�tur. 

II. YÖNTEM 

Bildiri kapsam�nda gerek ulusal gerek uluslararas�
alanda yap�lan çal��malara ula�mak için ayr�nt�l� yaz�n
taramas� yap�lm��t�r. Bu kapsamda güvenlik, bilgi 
teknolojileri literatürü taranm��, raporlar ve strateji 
belgeleri incelenmi�tir. �nternet üzerinden ara�t�rma 
yap�l�rken öncelikle ülkelerin resmi, kurumsal sayfalar�na; 
strateji geli�tirme merkezlerinin, web sayfalar�na 
eri�ilmi�tir. Güncel bilgileri kullanabilmek amac� ile 
dokümanlar�n yak�n dönemde haz�rlanm�� olmas�na dikkat 
edilmi�tir.  A��rl�kl� olarak 2000-2008 y�llar� aras�ndaki 
dönemi kapsayan kaynaklar kullan�lm��t�r. Ülkemize 
yönelik öneri geli�tirme a�amas�nda alanda uzman kisilerle 
yap�lan görü�melerden elde edilen bilgiler de dikkate 
al�nm��t�r.

III. BAZI ÜLKELER�N S�BER GÜVENL�K
KURUMLARI 

Bildiri kapsam�nda ABD, Finlandiya, Fransa, �ngiltere 
ve Japonya’n�n özellikle 2000–2008 y�llar� aras�ndaki 
dönemde siber güvenli�e ili�kin kamu te�kilatlar�
incelenmi�tir. Bu ülkelerin neden inceleme kapsam�na 
al�nd���n�n gerekçelerini �öyle özetleyebiliriz: 

� ABD, tek kutuplu dünya düzeninde bili�im 
uygulamalar�nda lider konumda oldu�u,  

� Finlandiya, özellikle ileti�im sektöründeki öncü 
�skandinav ülkelerinden biri oldu�u,

� Fransa, ülkemizin mevcut kamu yönetimi 
yap�lanmas� ile benzerlik gösterdi�i,
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E-Devlet Güvenliği
Ayşe İNALÖZ, Mustafa ÜNVER, Mustafa ALKAN

 Özet—tt Küreselle�me ile gelen h�zl� de�i�im içerisindeki 
dünyada bilgi tabanl� ekonomi hem özel sektör hem de kamu 
sektörüne baz� zorluklar�n yan� s�ra baz� f�ff rsatlar da
sunmaktad�r. Bu makalede bilgi ve haberle�me teknolojilerinin
kamu sektöründe yaratt��� reform olarak kabul edebilece�imiz
Elektronik Devlet ya da k�saca “e-devlet” konusunun geli�imi
irdelenmi�,  e-devlet sistemleri için artt�r�lm�� güvenlik çerçevesi
kapsam�nda E-Devlet Güvenlik Riskleri ve Risk Yönetimi
Prosedürleri incelenmi�tir.

Anahtar Kelimeler—E-devlet, güvenrr
hedefleri, güvenlik politikalar�

I. G�R��
Ça��m�zda tüm dünyada gerçekle�e

kamu sektöründe bilgi ve haber
kullan�lmas�n�n yayg�nla�mas� il
rasyonalizasyonun do�mas�na yol 
haberle�me teknolojileri araçlar�n�n ku
i�lemleri ve fonksiyonlar�nda dönü
açm��t�r. Bilginin yönetimi belirl
hükümetlerin ana görevlerinden birisi o

“e-Devlet” kavram�, vatanda�lar�n 
kurum ve kurulu�lar�n kamu kurumlar�
bilgi al��veri�i �eklindeki ili�ki ve i�lem
teknolojilerinin yard�m�yla e
gerçekle�tirilmesidir [1]. 

E-Devlet sadece vatanda�lar için hizmetler sa�lamakla
kalmay�p, kamu sektörünün de hükümet fonksiyonlar�nda
�effafl�k ve hesap verilebilirli�in sa�lanmas�, hükümet 
yönetiminde masraflar�n azalt�lmas�n�n sa�lanmas� v.b. gibi
verimlilik amaçlar�n�n gerçekle�tirilmesini sa�lamaktad�r [2].  

Bu makalenin I. Bölümünde E-Devlet olu�umunun
a�amalar�na de�inilmi�, E-devlete haz�rl�k göstergeleri
kapsam�nda dünya geneli ve ülkemizdeki duruma ait baz�
istatistiksel veriler sunulmu�tur.  II. Bölümde E-Devlet için 
Artt�r�lm�� Güvenlik Çerçevesi konusu incelenmi�, III.
Bölümde E-Devlet Güvenlik Riskleri ve Risk Yönetim 
Prosedürlerine de�inilmi�tir. IV. Bölümde ise Sistem 
Güvenli�i Altyap�s� konusu irdelenmi�tir.

Bilgi Teknolojileri ve �leti�im Kurumu, Maltepe, Ankara 
ainaloz@tk.gov.tr, munver@tk.gov.tr, malkan@tk.gov.tr 

II. E-DEVLET�N GEL���M�
Endüstrile�mi� ülkelerin popülasyonunun büyük bir yüzdesi 

web’e dayal� ekonomi ile iç içe ya�amaktad�r. 2007 y�l�nda
Avrupa Birli�i popülasyonunun %55’i ve ABD 
popülasyonunun %71’i internet eri�imine sahiptir. Aral�k
2007 sonu itibariyle ABD popülasyonunun % 78’i dünya 
popülasyonunun ise %69 ‘unun elektronik posta kulland���
bildirilmektedir [2]. Bilgi ve haberle�me teknolojilerinin
kullan�m�n�n artmas� e-devlet olu�umunun geli�imini

�a��da �ekil I’de gösterilen be� ana 
mektedir.  

�EK�L I 
DEVLET OLU�UMU

I.A�ama: Ortaya Ç�k��
Hükümetin çevrimiçi varl��� bir web sayfas� ya da 

Bakanl�klar, e�itim enstitüleri, sa�l�k, sosyal yard�m, i� ve 
finans kurulu�lar�na ba�lant�lar� da içeren resmi bir web 
sayfas�ndan olu�maktad�r. Bilgilerin ço�u statiktir ve
vatanda�lar ile etkile�im azd�r.

II. A�ama: Geli�tirilmi�
Hükümetler kamu politikas� ve yöneti�imle ilgili pek çok 

bilgi sa�larlar. Vatanda�lar için dokümanlar, formlar, raporlar, 
yasa ve düzenlemeler ve gazeteler v.b. gibi ar�ivlenmi�
bilgilere eri�me imkan� sa�larlar.

III. A�ama: �nteraktif
Hükümetler hizmetlerini vergi ödemeleri ve lisans yenileme

uygulamalar� için indirilebilir formlar v.b. gibi çevrimiçi 
sunarlar. Buna ek olarak interaktif portal�n  ya da web
sitesinin  ba�lang�c� vatanda�lar�n rahat etmesini sa�lamaya 
yöneliktir.
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IV. A�ama: ��lemsel 
Hükümetler kendileri ve vatanda� aras�nda iki yönlü 

etkile�im sa�laya ba�larlar. Buna vergileri ödeme seçene�i,
say�sal kimlik ba�vurusu, nüfus ka��d�, pasaport ba�vurusu
dahil olmak üzere bu hizmetlere vatanda�lar�n 7/24 çevrimiçi
olarak ula�mas�n� sa�lamaktad�r. Tüm i�lemler çevrimiçi
yap�l�r.

V. A�ama:    Ba�lant�l�
Hükümetler kendilerini vatanda�lar�n�n tüm ihtiyaçlar�na

kar��l�k veren ba�lant�l� bir varl�k olarak görürler. Bu e-devlet 
giri�imlerinin en sofistike a�amas�d�r ve a�a��da yer alan 
ba�lant�lara sahiptir.  

1.Yatay ba�lant�lar (Hükümet kurulu�lar� aras�nda)
2.Dikey ba�lant�lar (Merkezi ve bölgesel hükümet kurulu�lar�
aras�nda)
3.Altyap� ba�lant�lar� (Birlikte çal��abilirlik konular�)
4. Hükümetler ve vatanda�lar aras�ndak
5.Payda�lar (Hükümet, özel sektör, 
sivil toplum örgütleri) aras�ndaki ba�la

Birle�mi� Milletlerin 2008 y�l� E-Dev
üye ülkenin daha iyi kalitede hizme
vatanda�lar�n�n, i�letmelerinin ihtiyaçl
içermektedir. 

TABLO I 
Ülkelerin Sundu�u �nteraktif 

Ülke S 

GSM Telefonlara Mesaj Gönderimi 14
WAP PDA Eri� 19 imi 
Güvenli Ba�lant� 33  
Güncellemeler �çin E-Posta Kay�t
Opsiyonu 58 

Hükümetlerin kay�tlar�n gizli
kalaca��na ait garantisi 29 

Elektronik � 19 mza 

Ülkemiz E-Devlet Haz�rl�k Göstergesi 2008’de 76 nc
yer almaktad�r (Bknz. Tablo II). Ülkemiz E-Devlet Kullan�m
kapasitesi aç�s�ndan %33- % 66 l�k Grupta yer almaktad�r
(Bknz. Tablo III).

TABLO II
E-DEVLET HAZIRLIK GÖSTERGES�

TABLO III
E-DEVLET KULLANIM KAPAS�TES�

Ç�N ARTTIRILMI� GÜVENL�K
ÇERÇEVES�

vatanda�lar� ve i�letmelerinin 
ihtiyaçlar�n� kar��lamaya yönelik sunmu� olduklar� hizmetleri 
kendilerine uygun olan güvenli yer ve zamanlarda
vermektedirler.                E-Devlet internetin en önemli 
ba�ar�lar�ndan biridir. E-Devlet güvenli�i, e-Devlet 
olu�umunun ileri a�amalar�na ula��lmas�n� sa�layan çok 
önemli faktörlerden biridir.  E-Devletin ba�ar�l� olarak 
uygulanmas� i�lemlerde yer alan tüm taraflar üzerinde bir 
güvenlik seviyesini gerektirmektedir. E-Ticaret kapsam�nda
geli�tirilmi� olan baz� güvenlik teknikleri ve araçlar�
bulunmaktad�r. Ancak güvenli e-devlet sistemleri proje ya�am 
döngüsünden itibaren yürürlü�e konulabilecek olan kapsaml�
bir model gerektirmektedir. Bu makalede e-devlet sistemleri 
için artt�r�lm�� güvenlik çerçevesi modeli sunulmaktad�r. Bu 
tip bir güvenlik çerçevesi karar al�c�lar ve e-devlet sistemlerini 
dizayn edenler taraf�ff ndan kullan�lacak olan temel bir araçt�r.

Kullan�m Yüzdesi 
I II III IV V  

Ülke

O
rta

ya
 Ç
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��

G
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tir
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�n
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��
le

m
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B
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�l�
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% 34-%66 Kullan�m Oran�na Sahip Ülkeler- Kullan�m Oran� (%)
Malta 100 92 63 40 44 65 
Birle�ik
Arap
Emirli�i

88 68 68 60 37 64

Meksika 100 86 65 38 41 63 
�spanya 100 79 68 39 41 62 
Malezya 100 84 65 35 26 60
Avusturya 100 85 60 38 22 59 
�srail 88 82 56 43 44 59

0 84 53 32 4 53 
0 75 56 21 33 52 
0 75 56 20 30 51 
0 82 58 11 19 50 
0 78 50 11 19 47 

70 44 27 26 46 
0 79 48 2 37 46
0 72 49 14 22 46
0 76 52 4 26 45

60 52 5 37 42

0 58 53 8 19 41

74 46 8 0 41 
0 70 48 1 7 40 

73 33 7 19 38 
59 37 17 26 38 

0 74 35 4 4 37
60 40 14 26 37 
65 36 7 22 37 

 Ülke Gösterge
1 �sveç 0.9157
2 Danimarka 0.9134 
3 Norveç 0.8921
4 ABD 0.8644
5 Hollanda 0.8631

6 Kore
Cumhuriyeti 0.8317

7 Kanada 0.8172
8 Avusturalya 0.8108 
9 Fransa 0.8038
10 �ngiltere 0.7872
76 Türkiye 0.4834
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E-Devlet için artt�r�lm�� güvenlik çerçevesi güvenlik 
�artlar�n�n en üst düzeyde ifade edildi�i ve e-devlet güvenlik 
beyanlar�na uzanan bir dokümand�r. Bu çerçevenin amac� e-
devlet hizmetleri ve i�lemlerinin güvenli�ini sa�lamak olup
hükümet kurum ve kurulu�lar� ve i�letmeler taraf�ff ndan
kullan�lan bir k�lavuzdur. Sözkonusu çerçeve e-devlet web 
sitelerinin güvenlik seviyesini ölçmede de kullan�labilir.  

�EK�L II E-DEVLET GÜVENL�K ÇERÇEVES�N�N ANA B�LE�ENLER�

“�nsanlar” bile�eni e-Devleti kull
etmektedir. Hükümetler taraf�ff ndan e
güvenlik problemleri ve sonuçlar�ndan haberdar olmas�n�
sa�layacak fark�ndal�k programlar�n�n uygulanmas�na ihtiyaç 
vard�r.

“��lemler” bile�eni E-Devlet kullan�m�n� sa�layan güvenlik 
politikas� ve prosedürleri taraf�ff ndan yönetilen uygulamalard�r.

Teknoloji E-Devlet güvenli�ini kuvvetlendirmek için 
kullan�l�r ancak en zay�f halka kadar iyidir. Güvenli�i
artt�rmak için kullan�lacak teknoloji çok katmanl� olmal� ve 
her seviyede uygun �ekilde uygulanmal�d�r [3].  

Teknolojinin �ekil ‘de yer alan altbile�enlerine a�a��da
k�saca de�inilmektedir.  

1. Kimlik Denetimi: Sadece yetkilendirilmi� ki�iler sisteme 
eri�ebilmelidir.

2. Gizlilik: Sadece yetkilendirilmi� ki�iler sisteme eri�ebilir.
Bilgi güvenli olarak depolan�r ve yetkisiz ki�i ya da
i�lemlere kapal�d�r.

3. Güvenli Uygulamalar: E-Devlet hizmet ve uygulamalar�n�n
sa�lam ve güvenli bir biçimde dizayn edilip geli�tirilmesi 
ve uygulanmas�d�r.

4. Güvenli �ebeke: Bilgi ve i�lemlerin her türlü sald�r�dan
korunmas�d�r.

5. Güvenli Haberle�me: ��lemdeki bilginin tahrif ve if�ff a
edilmeden korunmas�

6. Güven: ��lemlerin yetkilendirilmi� ki�ilerce izlenebilir ve
hesap verilebilir olmas� ve daha sonradan inkar
edilememesi

7. Teminat: Güvenlik bile�enlerinin uygulanmas�nda güvenin 

u� olan E-Devlet güvenlik çerçevesi 
güven ve itimat kazanmak isteyen 
anahtar bir k�lavuz mahiyetindedir.  

gi bir E-devlet sisteminin güvenlik 
ek tehdit ve sald�r�lar� da analiz
n bir yaz�l�m risk analiz metodolojisini 

ama geli�tirme ile bütünle�mi�tir.

ET GÜVENL�K R�SKLER�

-devlet’in geli�imi ile �ebekenin
�klar� sebebiyle önemli güvenlik 
lmaktad�r.

t��� güvenlik riskleri a�a��da

1. Bilginin Yolunun Kesilmesi (Durdurulmas�): �lgili e-
devlet kullan�c�lar�n�n ya da sald�rganlar�n bilgileri 
kullan�c�lardan ya da devletten çalmalar� ya da ele 
geçirmeleridir.  

2. Bilginin Tahrifat�: �nternet sald�rganlar�n�n bilgi
bütünlü�ünün tahrip edilmesi amac�yla orijinal bilgiyi
çe�itli metotlar vas�tas�yla tahrif etmesi, bilgiye ekleme
ya da ç�kartma yapmas�d�r.

3. Hizmetlerin �nkar Edilmesi: �ebeke sisteminin yada
sistemdeki sunucular�n belirli bir periyot zarf�ff nda
tamamen hükümsüz k�l�nmas�d�r. Ço�unlukla hacker
sald�r�lar� ya da virüs ya da insan yap�m� y�k�c� araçlar 
vas�tas�yla gerçekle�tirilen sald�r�lard�r.

4. Sistem Kaynaklar�n�n Çal�nmas�: �ebeke sistemi 
çevresinde sistem kaynaklar�n�n çal�nmas� s�k rastlan�r
bir durumdur. 
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5.  Bilginin Taklidi: sald�rganlar�n �ebeke bilgisi 
içerisindeki veri kurallar�n� bilmesi ya da e-devlet 
bilgisinin kodunu çözdükten sonra yasal kullan�c� gibi 
davranmas� ya da di�er kullan�c�lar� aldatmak için yanl��
bilgi vermesidir.  Ana formlar kullan�c�lar�n yasal 
olmayan sertifikalar�, yan�lt�c� e-postalar� almas�n� da 
içerir [5].

A. Risk Yönetimi Prosedürleri 

Risk yönetimi riskleri tan�mlamak, analiz etmek ve risk 
yönetimi planlar�n� haz�rlamay� içeren bir süreçtir. E-devlet 
güvenlik risk yönetimi prosedürleri üç ad�mdan olu�maktad�r.
Risk tan�mlanmas�, Risk Analizi ve Risk Kontrolü 

A.1.Risk Tan�mlamas�: �lgili çe�itli tehditlerin ve 
çözümlerinin toplanmas�na ve e-devlet sistemindeki muhtemel 
riskleri ve tehditlerin tan�mlanmas�na dayanmaktad�r.

Risklerin belirlenmesini sa�layan çe�itli metotlar 
bulunmaktad�r. Risklerin belirlenmesinin amac� �ebeke
içindeki, veri ya da veri al��veri�indeki var olan riskleri  
tan�mlamakt�r.

Risklerin belirlenmesi tüm e-devlet sistemi risklerinin 
belirlenmesini sa�layamaz.  Risk belirlenmesi halihaz�rda
bilinen ya da bilinen risklerden kaynaklanabilecek muhtemel 
riskleri bulabilir. 

Risk analizi ve risk kontrolü bilinmeyen riskleri azaltmak ya 
da çözmek için kullan�l�r.

A.2. Risk Analizi: Analiz, kar��la�t�rma ve de�erlendirme 
gibi çe�itli nicel ve nitel yöntemler vas�tas�yla e-devlet 
risklerinin her faktörünün önemine karar vermek ve e-devlet 
sistemi için muhtemel sonuçlar�n� de�erlendirmektir.  

Tehdit kaynaklar� insan, do�a v.b. her türlü çevre olabilir.  

TABLO IV ÇE��TL� TEHD�T KAYNAKLARI

Tehdit Muhtemel Kaynak 
Kas�tl� Tehditler Teröristler 

Organizasyondan memnun olmayan, 
ak�l sa�l��� yerinde olmayan insanlar 
Suçlular
Yabanc� dü�manlarla i�birli�i yapan 
i�birlikçiler

Kas�tl� olmayan Tehditler Sistem kullan�c�lar�n�n yanl�� i�lemleri 
Sistem koruyucular�n�n ya da 
sorumlular�n�n yanl�� i�lemleri 

Do�al  Tehditler Deprem 
Volkanik Patlama 
Hortum 
Sel
Y�ld�r�m Dü�mesi 
Dolu

Güvenlik aç�klar� hakk�ndaki bilgilere mevki ara�t�rmas�,
personel ara�t�rmas�, penetrasyon testi, ilgili dokümanlar�n
analizi ve di�er aç�k bilgi kaynaklar�ndan ula��labilir.  

A.3. Risk Kontrolü 

Risk kontrolü baz� risk kontrol metotlar�n� seçerek riskin 
kabul edilebilir bir seviyeye azalt�lmas�n�n sa�lanmas�d�r.
Risk kontrolü risk yönetiminin en önemli ad�m�d�r. E-Devlet 
güvenlik risk kontrolünün amac� e-devlet projelerinin maruz 
kalaca�� risk derecesini azaltmakt�r.

�ki çe�it risk kontrolü metodu bulunmaktad�r.

Birincisi risk azalt�m�, kaç�nma ya da transfer etme ve kay�p
yönetimi gibi risk kontrolü ölçüleridir.  

�kincisi risk telafisi için sigorta ya da riski kendilerinin 
üstlenmesi gibi fon önlemleridir.    E-devlet güvenlik risk 
yönetiminde idareciler sigorta ya da riski kendilerinin 
üstlenmesine dair hangi önlemi alacaklar�na karar 
vermelidirler. 

V. S�STEM GÜVENL��� ALTYAPISI 

Kamu perspektifinden bak�ld���nda hükümet bir kurulu�
olarak kabul edilebilir. Bir devlet kurulu�unda olu�acak olan 
bir güvenlik problemi tüm hükümet i�lemlerinin ba�ar�s�zl���
olarak görülebilir. Bu bak�mdan tüm kamu kurum ve 
kurulu�lar�nda bilgi güvenli�inin sa�lanmas� ve korunmas� bir 
ana proje olarak kabul edilebilir [6].  

B�LG� GÜVENL��� YÖNET�M S�STEM� (BGYS) 

Kurum ve Kurulu�lar�n hassas bilgilerini yönetebilmek 
amac�yla benimsenen sistematik bir yakla��m olan Bilgi 
Güvenli�i Yönetim Sistemi’nin (BGYS) amac� sistem 
çal��anlar�, i� süreçlerini ve bilgi teknolojileri (BT) 
sistemlerini kapsayan hassas bilgilerin korunmas�d�r.

Kurum ve Kurulu�lar�n fiziksel alan güvenli�i, veri 
güvenli�i, donan�m-yaz�l�m güvenli�i ve güvenilirli�i ile 
personel güvenilirli�inin sa�lanmas� için tehditlerden ve/veya 
zafiyetlerden kaynaklanan risklerin bertaraf edilmesi veya 
azalt�lmas�na yönelik kullan�lan baz� standartlar 
bulunmaktad�r.

Bilgi güvenli�i yönetimi konusunda en yayg�n olarak 
kullan�lan standart, “ISO/IEC 27002:2005 Bilgi Güvenli�i
Yönetimi �çin Uygulama Prensipleri” standard�d�r. Bu 
standart, i�letmeler içerisinde bilgi güvenli�i yönetimini 
ba�latmak, gerçekle�tirmek, sürdürmek ve iyile�tirmek için 
genel prensipleri ve yönlendirici bilgileri ortaya koyar. 
ISO/IEC 27002:2005 rehber edinilerek kurulan BGYS’nin 
belgelendirmesi için “ISO/IEC 27001:2005 Bilgi Güvenli�i
Yönetim Sistemleri–Gereksinimler” standard�
kullan�lmaktad�r [7]. Bu standart, dokümante edilmi� bir 
BGYS’ni kurumun tüm i� riskleri ba�lam�nda kurmak, 
gerçekle�tirmek, izlemek, gözden geçirmek, sürdürmek ve 
iyile�tirmek için gereksinimleri kapsamaktad�r. �� risklerini 
kar��lamak amac�yla ISO/IEC 27002:2005’te ortaya konan 



3. ULUSLARARASI KATILIMLI
BÝLGÝ GÜVENLÝÐÝ VE 

KRÝPTOLOJÝ KONFERANSI

3rd INFORMATION SECURITY &
CRYPTOLOGY CONFERENCE
WITH INTERNATIONAL PARTICIPATION

25•26•27 Aralýk December 2008 • Ankara / TÜRKİYE
13

Bildiriler Kitabý
Proceedings

kontrol hedeflerinin kurum içerisinde nas�l uygulanaca�� ve 
denetlenece�i ISO/IEC 27001:2005’te belirlenmektedir [8]. 

Her iki standard�n Türkçe hali TSE taraf�ndan s�ras�yla TS 
ISO/IEC 17799:2005 ve TS ISO/IEC 27001:2005 isimleri ile 
yay�nlanm��t�r.

Pratik Uygulamalar:  

Bilgi Teknolojileri ve �leti�im Kurumu taraf�ndan haz�rlanan
20 Temmuz 2008 tarih ve 26942 say�l� Resmi Gazetede 
yay�mlanan ELEKTRON�K HABERLE�ME GÜVENL���
YÖNETMEL��� ile elektronik haberle�me güvenli�ine ili�kin 
usul ve esaslar düzenlenmektedir. 

Bu Yönetmelik, i�letmecilerin fiziksel alan güvenli�i, veri 
güvenli�i, donan�m-yaz�l�m güvenli�i ve güvenilirli�i ile 
personel güvenilirli�inin sa�lanmas� için tehditlerden ve/veya 
zafiyetlerden kaynaklanan risklerin bertaraf edilmesi veya 
azalt�lmas�na ili�kin olarak alacaklar� tedbirlere yönelik usul 
ve esaslar� kapsamaktad�r. Yetkilendirilen i�letmeciler 
yetkilendirme tarihinden itibaren bir y�l içerisinde Elektronik 
haberle�me güvenli�ini sa�lama kapsam�nda TS ISO/IEC 
27001 veya ISO/IEC 27001 standard�na uygunlu�u
sa�lamakla yükümlü k�l�nm��lard�r.

27001 Bilgi Güvenli�i sertifikas� kapsam�nda; bilgi 
envanterinin haz�rlanmas� ve bilgilerin s�n�fland�r�lmas�,
Zaafiyet – S�zma Test ve Analizlerinin yap�lmas�, Risk 
Analizinin yap�lmas� ve Güvenlik Önlemlerinin tespit 
edilmesi, Bilgi Güvenli�i Politika, Prosedür, Talimat ve 
Formlar�n�n Olu�turulmas�,  TS ISO/IEC 27001 Ek 
dokümanlar�n�n haz�rlanmas�, TS ISO/IEC 27001 
Sertifikasyonu kapsam�nda de�erlendirilmesi gereken 
konulard�r.

Ayr�ca ISO bünyesinde ISO/IEC 27012 – Bilgi 
Teknolojileri-Güvenlik Teknikleri-E-Devlet için Bilgi 
Güvenli�i Yönetim Sistemleri K�lavuzu’nun haz�rlanmas�
çal��malar� sürdürülmektedir.  ISO/IEC 27012’nin ilk tasla��
Ocak 2009 tarihinde yay�nlanacak olup Nisan 2009 tarihine 
kadar kamuoyu görü�lerine aç�lacakt�r [9].   

VI. SONUÇ 

�nternet günümüzde hem bilgi hem de tehditlerin kayna��
durumuna gelmektedir. Bu makalede güvenli e-devlet hizmet 
ve uygulamalar�n�n ana bile�enlerini adresleyen kapsaml� bir 
güvenlik çerçevesi ortaya konulmu�tur. Bu çerçeve 
hükümetlerin güvenli�i e-Devlet sistemlerine tüm anahtar 
güvenlik bile�enlerini göz önünde bulundurarak etkin bir 
�ekilde dahil etmelerinde yard�mc� olacakt�r.  E-devletin 
kar��la�t��� güvenlik riskleri risk yönetimi prosedürleri 
yard�m�yla azalt�labilir.  Etkin ve elveri�li risk kontrolü 
metotlar�ndan biri riski azaltmak üzere bütüncül bir güvenlik 
plan� haz�rlamak, güvenlik garantisi olarak baz� temel 
teknolojilere hakim olmak ve özel güvenlik kazalar�
oldu�unda hükümetin kabul edebilece�i çözümler 
haz�rlamakt�r.

Ülkemiz E-Devlet Haz�rl�k Göstergesi 2008’de 192 ülke 
aras�nda 76 nc� s�rada yer almakta ve E-Devlet Kullan�m
kapasitesi olarak %34- %66 kullan�m oran�na sahip ülkeler 
s�n�f�nda bulunmaktad�r.  E-Devlet güvenli�inin sa�lanmas�,
makalenin I inci bölümünde kapsaml�ca anlat�lan e-Devlet 
olu�umunun ileri a�amalar�na ula��lmas�n� sa�layan en önemli 
faktörlerin ba��nda gelmektedir. Bu ba�lamda ülkemizdeki e-
Devlet olu�umunun ileri a�amalara ula�abilmesi için E-Devlet 
Güvenli�inin sa�lanmas�na özel bir önem verilmesi yerinde 
olacakt�r. Bu ba�lamda makalenin II inci bölümünde 
vurgulanan E-Devlet Güvenlik çerçevesinin belirlenerek,    
E-Devlet Güvenlik politikalar� ve güvenlik �artlar�
olu�turulmas�,  kullan�c�lar, i�lemler ve teknolojiyi bir arada 
göz önünde bulunduran bir E-Devlet Güvenlik sistemi 
kurulmas� yerinde olacakt�r.  E-Devlet Güvenlik sisteminin 
kurulmas�n�n en önemli safhas�n� kamu kurum ve 
kurulu�lar�n�n hassas bilgilerini yönetebilmesi, bilgi 
güvenli�inin sa�lanmas� ve korunmas� olu�turmaktad�r.
Kamu Kurum Kurulu�lar�n�n kendi Bilgi Güvenli�i Yönetim 
Sistemlerini kurmalar� ve bu konuyla ilgili olarak Elektronik 
Haberle�me Güvenli�i Yönetmeli�i ile yetkilendirilen 
i�letmecilerin halihaz�rda uygunlu�u sa�lamakla yükümlü 
k�l�nd�klar� TS ISO/IEC 27001 veya ISO/IEC 27001 
sertifikasyonlar�n� almalar� devlet bünyesinde bir sistemati�in 
olu�turulmas�n� sa�layacakt�r.  Ayr�ca ISO bünyesinde 
sürdürülen ISO/IEC 27012 – Bilgi Teknolojileri-Güvenlik 
Teknikleri-E-Devlet için Bilgi Güvenli�i Yönetim Sistemleri 
K�lavuzu’nun haz�rlanmas� faaliyetlerinin dikkatle takip 
edilmesi, Ülkemiz E-Devlet Güvenlik sistemi kurulmas�
çal��malar�nda katk� sa�layacakt�r.
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