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1.GUN/FIRST DAY

CONFERENCE

KONFERANSI

ISCTurkey 2013

PROGRAM

20 EYLUL/SEPTEMBER 2013 CUMA/FRIDAY

09:00-10:00
09:30-10:00
10:00-10:30

Sn. Ahmet Hamdi ATALAY
Sn. Prof. Dr. Ahmet ACAR

KAYIT/REGISTRATION

CAY-KAHVE ARASI/TEA/COFFEE BREAK

ACILIS VE PROTOKOL KONUSMALARI/OPENING
CEREMONY ANA SALON/

MAIN HALL - KEMAL KURDAS

Bilgi GUvenligi Dernegi Baskani
ODTU Rektérii

Sn. Prof. Dr. Silleyman BUYUKBERBER Gazi Universitesi Rektéri

Sn. Dr. Tayfun ACARER
Sn. Prof. Dr. Yiicel ALTUNBASAK
Sn. Binali YILDIRIM

10:30-12:30

BTK_Baskam
TUBITAK Baskani (*)
UDH Bakani

PANEL 1

ANA SALON/MAIN HALL - KEMAL KURDAS
TURKIYE'NIN SIBER GUVENLIK STRATEJi BELGESI
VE EYLEM PLANI/ CYBER SECURITY STRATEGY
DOCUMENT AND ACTION PLAN OF TURKEY

Moderator/Moderator - Prof. Dr. Seref SAGIROGLU BGD

Dr. Hayretdin BAHSI
Giindiiz SENGUL

K. Sacid SARIKAYA
Prof. Dr. Kemal CILIZ
Adil Zafer MUFTUOGLU
Ali YAZICI - ASELSAN

12:30-13:30

13:30-15:30

Xl

TUBITAK, Siber Giivenlik Enstiti Midur
UDHB Daire Baskani

BTK Daire Baskani

TUBISAD Baskani

TUTED Baskani

BGD

OGLE ARASI/LUNCH BREAK

PANEL 2
ANA SALON/MAIN HALL - KEMAL KURDAS
BULUT BILiSiM GUVENLIGI/CLOUD COMPUTING
SECURITY
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Moderator/Moderator: Prof. Dr. Turhan MENTES, TBD

S. Selcuk SAHIN TURKSAT
Biinyamin KARADENIZ HAVELSAN
F. Mehmet BOYACIOGLU TURKCELL
Omer KOKER VODAFONE
Cem AKOYMAK AVEA
Necmi ON NETAS

15:30-16:00 CAY-KAHVE ARASI/TEA/COFFEE BREAK

16:00-17:45 PANEL 3
ANA SALON/MAIN HALL - KEMAL KURDAS
SOSYAL MEDYA/SOCIAL MEDIA
Moderator/Moderator: Prof. Dr. Nafize BAYKAL, ODTU

Osman Nihat SEN BTK TiB Baskan V.
Serhat 0ZEREN UDHB Internet Gel. Kur. Baskani
Cabir BILIRGEN UDHB Bakan Danismani
Doc. Dr. Ferah ONAT Yasar Universitesi
16:00-18:00 OTURUM 1/SESSION 1
SALON A/HALL A

BULUT BILISIM/CLOUD COMPUTING

OTURUM BASKANLARI/SESSION CHAIRMEN
Prof. Dr. Ersan AKYILDIZ
Prof. Dr. Hayri SEVER

A Decision Framework for Combat Cloud Computing Strategy
Kerim Goztepe, Kara Harp Akademisi; Ismet Cehreli, Kara Harp Akademisi; S. Eylip Sensoy,
Kara Harp Akademisi

Halk ve Ozel Bulut Yapilarinda Karsilastirmali Performans ('jlcUmlerj
Hakan Aydin, Baskent Universitesi; Oumout Chouseinoglou, Baskent Universitesi

Attack Types and Intrusion Detection Systems in Cloud Computing
Ucman Oktay, Hava Harp Okulu; Ozgur Koray $Sahingoz, Hava Harp Okulu

Mobile Cloud Authen.tication and Secure Communicatiqn )
Redi Gokaj, Istanbul Universitesi; M. Ali Aydin, Istanbul Universitesi; R. Selami Ozbey,
TUBITAK BILGEM

Bulut Bilisim Kapsaminda Ortaya Cikabilecek Hukuki Sorunlar )
M. Mirsel Basgul, Baskent Universitesi; Oumout Chouseinoglou, BaskentUniversitesi

16:00-18:00 OTURUM 2/SESSION 2
SALON B/HALL B
SIBER GUVENLIK/CYBER SECURITY
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OTURUM BASKANLARI/SESSION CHAIRMEN
Prof. Dr. Mustafa AL_KAN
Dr. Mehmet Sabir KIRAZ

A Data Security System Design for Hybrid (Cloud & Volunteer) Global Computing
Emrah Dénmez, istqnbul Teknik Universitesi: Akif Kutlu,
Stleyman Demirel Universitesi

DNS Gii¢clendirme Saldirisi Risk Analizi
Devrim Seral, Uluslararasi Kibris Universitesi

Kritik Altyapilarin Siber Glvenliginin Saglanmasinda Uclii Boyut Yaklasimi
Inan Semiz, Kara Harp Akademisi; Kerim Goztepe, Kara Harp Akademisi; Recep Kili¢, Kara
Harp Akademisi

BOME'lerin Kritik Altyapilarin Siber Giivenliginin Saglanmasinda Kullaniminin
Etkinlestirilmesi

Melih Durak, Kara Harp Akademisi; Inan Semiz, Kara Harp Akademisi; Selcuk Sonmez, Kara
Harp Akademisi

Siber Durum Farkindaligini Artirmada Etkili Bir Yontem: Bayragi Yakala (Capture The Flag)
Osman Akin, Hacettepe Universitesi; Isil Cinar, Gazi Universitesi; Muhammer Kahraman,
Siber Guv. Uzmani; Fatih Bilekyigit, Siber Giv. Uzmani

16:00-18:00 OTURUM 3 /SESSION 3
SALON C /HALL C
BILGI GUVENLIGI/INFORMATION SECURITY

OTURUM BASKANLARI/SESSION CHAIRMEN
Yrd. Doc¢. Dr. Sedat AKLEYLEK
Dr. Hamdi Murat YILDIRIM

24 Bit Renkli Dokimanlarin Farkl Biyometri Teknoloji Kullanilarak Guvenliginin Saglanmasi
Mehmet Kivilcim Keles, Istanbul Aydin Universitesi; Ali Gunes, Istanbul Aydin Universitesi

Genetik Algoritma ve Tekil Deger Ayrisimi Tabanli Yeni Bir Kirilgan Resim Damgalama
Veysel Aslantas, Erciyes Universitesi; Mevlut Dogru, Milli Emlak Genel Mudurlidgu

Guvenli ve Kisisel Asi Bilgi Sistemi ) ) )
Okan Bursa, Ege Universitgsi; Emine Sezer, Ege Universitesi; Ozgu Can, Ege Universitesi;
Murat Osman Unalir, Ege Universitesi

A Hypergame Model for Information Security
Yadigar Imamverdiyev, Institute of Information Technology of Azerbaijan National Academy of
Sciences
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16:00-18:00 OTURUM 4/SESSION 4

SALON D/HALL D
SIBER GUVENLIK/CYBER SECURITY

OTURUM BASKANLARI/SESSION CHAIRMEN
Dog. Dr. Ali Dogan AKSOY
Yrd. Do¢. Dr. Kerim GOZTEPE

Siber Guvenligin Taarruzi Boyutu ve Uluslararasi Hukuk Kurallarinin Uygulanabilirligi
Hakan Senturk, Kara Harp Okulu; C. Zaim Cil, Cankaya Universitesi; Seref Sagiroglu, Gazi
Universitesi

A Novel Concept for Cybersecurity: Institutional Cybersecurity )
Ibrahim Sisaneci, Gebze Yiksek Teknoloji Enst.; Osman Akin, Hacettepe Universitesi ;
Muhammer Kahraman, Siber Giv. Uzmani; Mehmet Saglam, VirginiaTech

Data and Endpoint Security in Mobile Computing
Sait Murat Giray, ODTU

Siber Glivenlik Risk_Analizi, Tehdit ve Hazirlik Seviyelgri
Seda YILMAZ, Gazi Universitesi; Seref Sagiroglu, Gazi Universitesi

Kurgmsal Elektronik Posta ilet.ilminde Siber Giivenlik
Dr. Onder Sahinaslan, Maltepe Universitesi; Dr. Ender Sahinaslan, Bank Asya

16:00-18:00 OTURUM 5/SESSION 5
SALON E/HALL E
BiLGI ve BILGISAYAR GUVENLIGI/INFORMATION
AND COMPUTER SECURITY

OTURUM BASKANLARI/SESSION CHAIRMEN
Prof. Dr. Ali YAZICI
Doc. Dr. Ciineyt BAZLAMACCI

Secure Database in Cloud Computing: CryptDB Revisited
Ziynet Nesibe Dayioglu, TUBITAK, BILGEM; Mehmet Sabir Kiraz,
TUBITAK BILGEM: Fatih Birinci, TUBITAK BILGEM: ihsan Haluk Akin, Fatih Universitesi

Donanimsal Truva Ati Tespiti Etkinlik Analizi ) o .
Muhammet Sah.inqgtu, TUBITAK BILGEM: Muhammet Oztemur, TUBITAK BILGEM:;
Betll Soysal, TUBITAK BILGEM

ICT Usage Characteristics and Web Security
Atila Bostan, Atilim Universitesi: ibrahim Akman, Atiim Universitesi

Virmon: A Virtualization-Based Automated Dynamic Malware Analysis System
Huseyin Tirli, TUBITAK BILGEM; Abdurr.ahman Pektas, TUBITAK BILGEM: Yliés Falcone,
University of Grenoble; Nadia Erdogan, Istanbul Teknik Universitesi
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Zararli Yazilim Tespit, Takip ve Analiz Yontemleri Gelistirilmesi
Mustafa Alkan, Gazi Universitesi; Burak Cifter BOA Bilgi Teknolojileri ve Guvenligi; Elif Tuba
Kilic, Kara Kuvvetleri MEBS Okulu ve Egitim Merkezi Komutanligi

2.GUN/SECOND DAY

21 EYLUL/SEPTEMBER 2013 CUMARTESI/SATURDAY

09:00-09:30

09:30-12:30

CAY-KAHVE ARASI/TEA-COFFEE BREAK

EGITIM/TUTORIAL

ANA SALON/MAIN HALL: KEMAL KURDAS
SIBER GUVENLIK EGITiMI/CYBER SECURITY
TRAINING COURSE

Koordinator/Coordinator: Uraz YAVANOGLU, Gazi Universitesi
Egitim Programi/Training Course Programme

09:00-09:20 Siber Guvenlik ve Savunma
Konusmaci: Uraz YAVANOGLU, Gazi Universitesi
09:20-09:40 Bilgi Glivenligi ve Kriptoloji Uygulamalari
Konusmaci: Yrd. Dog. Dr. Seq_at AKLEYLEK,

Ondokuz Mayis Universitesi
09:40-09:50 Bilgi Glivenligi

Konusmacilar:

AniL UTKU, BGD
Burak 0ZCAKMAK, BGD Geng¢ Baskani

09:50-10:10 Qijvenli Yazmm Gelistirme
Konusmaci: Ozgur YUREKTEN, BGD
10:10-10:30 Casus ve Kotiicul Yazilim
Konusmaci: Adem TEKEREK, BGD
10:30-10:50 Adli Bilisim

Konusmaci: Mehmet KARAMAN, GUTIC
10:50-11:10 Sosyal Aglarda Adli Takip

Konusmacilar:

Proceedings/Bildiriler Kitabi XVI

Sedef GUI:IDUZ, GUTIC
Bilisra CAGLAR, BGD-Genc¢
Semra CAKIR, BGD-Gen¢
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11:10-11:30 Bulut ve Web Guvenligi
Konusmaci: Duygu SINANC, GUTIC
11:30-11:50 Mobil Givenlik

Konusmaci: Eyup Burak CEYHAN, GUTIC
11:50-12:10 Endustriyel Guvenlik

Konusmacilar:

Dr. Alper OZBILEN, BGD
Hacer ATLI, BGD-Geng
Gizem TANIS, BGD-Gen¢

12:10-12:20 Bilgi Guvenligi Standardi
Konusmaci: Medine COLAK, GUTIC
12:20-12:30 Soru-Cevap

12:30 Sertifika Dagitim Toreni
10:00-12:00 OTURUM 6/SESSION 6

SALON A/HALLA _
ACIK ANAHTARLI SIFRELEME VE PROTOKOLLERI
PUBLIC KEY CRYPTOGRAPHY AND PROTOCOLS

OTURUMBASKANLARI/SESSION CHAIRMEN
Doc¢. Dr. Ha_s_',an S. B_.ILC_E_E
Y. Do¢. Dr. Omer KUCUKSAKALLI

Storage Free Basis Conversion over Composite Finite Fields of odd Characteristics
Riaz Sial, ODTU; Ersan Akyildiz, ODTU

Recent Attacks against HFE/Multi-HFE MQ Cryptosystems and Connection with Ore’s
p-Polynomial Decomposition )
Bilal Alam, ODTU; Oguz Yayla, ODTU

Test Suite Study for Security Analysis of Digital Signature Applications
Tamer Ergun, TUBITAK; Ferruh Ozbudak, ODTU; Ferda Topcan, TUBITAK

RSA Kriptosistemi Parametreleri icin Glvenlik Testi Yazilimi .
Ersan Akyildiz, ODTU; Cagdas Calik, ODTU.E Mert Ozarar, TUR.KTRUST Bilgi, Iletisim ve Bilgi
Guvenligi Hizmetleri A.S.; Zaliha Tok, ODTU; Oguz Yayla, ODTU

A Secure Internet Voting Protocol Based On Homomorphic Encryption )
Ahmet Sinak, ODTU; Mehmet Sabir Kiraz, TUBITAK BILGEM; Secil Ozkan, ODTU:
Hakan Yildirim, ODTU
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10:00-12:00 OTURUM 7/SESSION 7
SALO_N B/HAI__L B ) o
BILGI ve BILGISAYAR GUVENLIGI/INFORMATION
AND COMPUTER SECURITY

OTURUM BASKANLARI/SESSION CHAIRMEN
Doc. Dr. Ali Aydin SELCUK
Dr. Orhun KARA

Kamu Kurumlarinda Elelktronik imza Hakkinda Karslll.astlrmall Bir Callsma )
Cigdem Selgukcan Erol, Istanbul Universitesi; Fatma Onay Kocoglu, Istanbul Universitesi; Zeki
Ozen, Istanbul Universitesi: Elif Kartal, istanbul Universitesi

Uluslararasi Siber Giivenlik Strateji ve Doktrinleri Kapsaminda Alinabilecek Tedbirler
Ugur Akyazi, Hava Kuvvetleri Komutanligi

Yazilim Giivenligi Uzerine Bir inceleme )
Seda Yilmaz, Gazi Universitesi; Seref Sagiroglu, Gazi Universitesi

Solution of a Conjecture: On 2-PCD RFID Distance Bounding Protocols )
Eren Kocaaga, Istanbul T_eknik Uniyersitesi; Bdnyamin Tanil, Istgnbul Tek.nik Universitesi;
Muhammed Ali Bingol, TUBITAK BILGEM; Sileyman Kardas, TUBITAK BILGEM

Yazilim Givenlik Acikliklarinin Analizi ile Olasi Zafiyet 0ngdrUsU
quz Bozoklu, Kara Harp Okulu; Celal Zaim Cil, Cankaya Universitesi; Seref Sagiroglu, Gazi
Universitesi

10:00-12:00 OTURUM 8/SESSION 8
SALON C/HALL C
KRIPTOGRAFI/CRYPTOGRAPHY

OTURUM BASKANLARI/SESSION CHAIRMEN
Yrd. Doc. Dr. Zilfikar SAYGI
Dr. Baris KIRLAR

Some Observations on Distribution of Cross Correlation of Two Nonbinary Sequences
Ernist Tilenbaev, TOBB Ekonomi ve Teknoloji Universitesi: Hasan Dilek, TOBB Ekonomi ve
Teknoloji Universitesi; Ziilfiikar Saygi, TOBB Ekonomi ve Teknoloji Universitesi; Cetin Urtis,
TOBB Ekonomi ve Teknoloji Universitesi

Some Results On Three-Valued Walsh Transforms from Decimations of Helleseth-Gong
Sequences

Hasan Dilek, TOBB Ekonomi ve Teknoloji Universitesi: Ernist Tilenbaev, TOBB Ekonomi ve
Teknoloji Universitesi; Ziilfiikar Saygi, TOBB Ekonomi ve Teknoloji Universitesi; Cetin Urtis,
TOBB Ekonomi ve Teknoloji Universitesi
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Distribution of Boolean Functions of 6 Variables According to the Frequency of Walsh

Coefficients ) )
Erdener Uyan, ODTU; Ali Doganaksoy, ODTU

Period Analysis of Pseudorandom Vector Sequences With Dynamical Polynomial Systems
Pinar Balik¢ioglu, ODTU; Melek D. Yucel, ODTU

Off-The-Record Communication with Location Hiding
Halil Kemal Taskin, ODTU; Murat Demircioglu, ODTU

10:00-12:00 FIRMA SUNUMU - STM
SALON D/HALL D
“Savunma Sanayiinde Proje Gelistirme Ortamlarinda
Tek Noktadan Farkli Giivenlik Seviyeli Etki
Alanlarina Givenli Erisim”

09:00-12:30 POSTER SUNUMLARI/ POSTER SESSION
FUAYE/FOYER

Identity Management Based Security Architecture of Cloud Computing on Multi-Agent
Systems

Rasim Alguliyev, Institute of Information Technology of ANAS Fargana Abdullayeva, Institute of
Information Technology of ANAS

Disaster Readiness of Hospital Information Systems: A Case Study from a Turkish University
Hospital

Elif Calik, Karabuk University, Health School; Hilal Kaya, Ministry of National Education;
Abdullah Cavusoglu, Yildirnm Beyazit University, Faculty of Engineering and Natural Sciences;
Selami Akkus, Yildirim Beyazit University, School of Medicine; Baha Sen, Yildirim Beyazit
University, Faculty of Engineering and Natural Sciences

Siber Guvenlik Konusunda Kurumsal Farkindalik ve Entegre Cozim Altyapisi
Ibrahim Dincer, BITES

Askeri Alandaki Bulut Sistemi Kullanimina Guvenlik Yaklasimlari
lsmail Aydin, Harp Akademileri Komutanligr; Recep Kili¢, Harp Akademileri Komutanligi;
Ahmet Zeki Gerehan, Harp Akademileri Komutanlig

Siber Tehdit Ortaminda Muharebe Sahasinin Sayisallastirilmasi
Selcuk Dal, KHA: Esref Firat, KHA: Serbtlent Eken, KHA

Cyber Attack Timing .
Ferhat Caliskan, Kara Harp Akademisi; Yavuz Idug, Kara Harp Akademisi

Metin icin Yapay Sinir Agi Tabanli Hash Fonksiyonu
Yakup Kutlu, Mustafa Kemal Universitesi; Apdullah Yayik, TSK
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Bulut Bilisimde Bilgi Guvenligi ve Standardizasyon Calismalari
Gokhan Sengdl, Atiim Universitesi; Atila Bostan, Atilim Universitesi

Bulut Ortaminda Adli Bilisim
Onur Sevli, Suleyman Demirel University; Ecir Ugur Kicuksille, Stleyman Demirel
Unlver5|te5|

Irregular Warfare with Cyber Means
Hilmi Kendircioglu, War Colleges Command; Tuncay Kaymazli, War Colleges Command; A.
Alper Eker, War Colleges Command

Martin C. Libicki'nin “Siber Caydiricilik” Kavraminin Niikleer Caydiricilik Olgusu ile
Karsilastirilmali Analizi )
Ugur Ermis, Uludag University; Baris Ozdal, Uludag University

Guvenli Yazilim Gelistirme Yasam Sijljgci ve Statik Kod Analizi
Ql’jncel Sariman, Mugla Sitki Kogman Universitesi; Ecir Ugur Kicuksille, Stleyman Demirel
Universitesi

Siber Caydiricilik ve Tiirkiye'nin imkan ve Kabiliyeti
Yavuz Idug, Kara Harp Akademisi; Ferhat Caliskan, Kara Harp Akademisi; Talip Guler, Kara
Harp Akademisi

Son islemin Gergek Rasgele Sayi Uretecleri Uzerindeki Etkisinin incelenmesi
Erdinc Avaroglu, inoni Universitesi; Mustafa Tiirk, Firat Universitesi

Hicresel Otomata ve Kaos Tabanli Bir Sifreleme Algoritmasinin Giivenlik Analizi

Fatih Ozkaynak, Firat Universitesi; Ahmet Bedri Ozer, Firat Universitesi; Sirma Yavuz, Yildiz
Teknik Universitesi

Hava-Hava ve Hava-Yer Taktik Data Link Sistemi icin Kriptografi Donanimi

Muhammet Hamdi Yavuz, Gate Elektronik A.S.; Osman Bugra Sarica, Gate Elektronik A.S;
Mehmet Haluk Canberi, Gate Elektronik A.$S.; Alper Kili¢, Gate Elektronik A.S.

Yerel Alan Aglari icin IP Tabanli Saldiri Tespit Uygulamasi ve Guvenlik Onerileri
M.Zekeriya Giindiiz, Bingél Universitesi; Resul Das, Firat Universitesi;

Bukalemun: Bilisim Glvenliginde Yeni Bir Sizma Test Platformu
Emrah Ayytzld, Kuveyt Tark Katiim Bankasi; Emre Ozer, Kuveyt Turk Katilim Bankasi

Uygulamalarda Sifre Guvenligi i¢in Yeni Bir Yaklasim )
Yasin ._Sb'nmez, Batman Univesitesi; Murat Karabatak, Firat Universitesi; Engin Avci,
Firat Universitesi

Security Challengers in Grid Operating Systems
Farhad Soleimanian Gharehchopogh, Islamic Azad University; Neda Jabbari, Islamic Azad
University; Nima Hojjati, Islamic Azad University
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Siber Saldiri Hedefleri ve Turkiye'de Siber Glvenlik Stratejisi
Seda Yilmaz, Gazi Universitesi; Seref Sagiroglu, Gazi Universitesi

Ozgiin Bir Sifreleme Algoritmasi Kullanan Giivenli E-Posta Uygulamasi
Muhammet Cinar, Hacettepe Universitesi; Isil Cinar, Gazi Universitesi; Hasan Sakir Bilge, Gazi
Universitesi

A Secure System Development Framework for SaaS Applications in Cloud Computing
Eren Tatar, METU: Emrah Tomur, METU

Ulusal Siber Giivenligin Saglanmasinda NATO’nun Olumlu Etkilerinin Artirilmasi igin
Yaklasim Modeli

Umit Bayik, Kara Harp Akademisi; Inan Semiz, Harp Akademisi; Selcuk Sonmez, Kara Harp
Akademisi; Melih Durak, Kara Harp Akademisi

AES Blok Sifresinin Anahtar Genisletme Rutininin Gelistirilmesi ve Bir Blok Sifreden
Bagimsiz Anahtar Genisletme Rutininin Tasarimi

Fatma Buyuksaracoglu Sakalli, Trakya Universitesi; Ercan Bulus, Namik Kemal Universitesi:
Muharrem Tolga Sakalli, Trakya Universitesi: Huseyin Vural, Trakya Universitesi

Esler Arasi Aglarda Tesvik Modelleri )
Serkan Cakmak, Hacettepe Universitesi; Ahmet Burak Can, Hacettepe Universitesi

12:30-12:45 KONFERANS DEGERLENDIRME TOPLANTISI
CONFERENCE EVALUATION MEETING

12:45-13:00 KAPANIS/CLOSING CEREMONY
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