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ABOUT /| HAKKINDA

This book compromises the proceedings of ISCTURKEY 2018. The articles in the proceedings reflect the
authors’ opinions and, in the interests of timely dissemination, are published as presented and without
change. Their inclusion in this publication does not necessarily constitute endorsement by ISCTURKEY
2018 Organising Committee.

Bu bildiriler kitabinda yer alan bildirin tam metinleri konferans konu basliklarina uygun olarak yazarlar
tarafindan hazirlanmistir. Bildiri 6zetleri yazarlarin kendi fikirlerini yansitir ve herhangi bir degisiklik
yapilmadan ayni sekilde basiimistir. Bu bildiri kitabinda yayimlanan goérusler yazarlara ait olup bu
gorislerinden ISCTURKEY 2018 Diizenleme Kurulu sorumlu tutulamaz.

No partofthis book may be printed, reproduced or distributed in any form by any electronic, mechanical or
other means (including photocopying, recording or information storage and retrieval) without permission
in writing from ISCTURKEY 2018 Organizing Committee or BGD in the case of brief quotations embodied
in critical articles and reviews, and also except for reading and browsing via the World Wide Web. All rights
are belonged to ISCTURKEY and Information Security Association of Turkey. They are all reserved.

Bu kitabin herhangi bir kismi veya tamami ISCTURKEY 2018 Dizenleme Kurulunun oénceden yazili
ve onayl izni alinmadan her hangi bir formda veya elektronik, mekanik, fotokopi kayit veya diger
bir yontemle tekrar cogaltilamaz, herhangi bir alanda saklanamaz, transfer edilemez. Tim haklari
ISCTURKEY ve Bilgi Guvenligi Dernegi ait olup, Tum Haklari Saklidir.

Contact to / irtibat:

Bilgi Guivenligi Dernegi

Adres : Maltepe Mahallesi Tuncer Sok. No.4/8 - Cankaya 06570 - Ankara - Tuirkiye
Tel : 4903122311810

Fax : 4903122311810

Eposta : bilgi@bilgiguvenligi.org.tr
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TOPICS /| KONULAR

Siber Giivenlik

Kurumsal Sistem Guvenligi

Dagitik ve Yaygin Sistem Guvenligi
Donanim Tabanli Guvenlik

Olay isleme ve Penetrasyon Testi

Yasal Sorunlar

Multimedya ve Belge Guvenligi

isletim Sistemleri ve Veritabani Guivenligi
Gizlilik sorunlan

SCADA ve Gomdlu Sistem Guvenligi
Guvenli Yazilim Gelistirme

Bulut Bilisim Glvenligi

Buyuk Veri Guvenligi

Sosyal Aglarda Guvenlik

Web Tabanli Uygulamalar ve Hizmetlerin Glvenligi
Guvenlik Protokolleri

VOIP, Kablosuz ve Telekomunikasyon Ag Guvenligi

Dijital Adli Bilisim

Siber Suclar

Karsi-Adli Bilisim ve Karsi-Karsi Adli Bilisim Teknikleri
Veri sizintisi ve Veri Koruma

Veritabaninda Adli Bilisim

icerik Filtreleme

Dosya Sistemi ve Bellek Analizi

Sanal ve Bulut Ortamlarinda Adli Tip

Bilgi Gizleme

Multimedia Adli Bilisimi

iceriden Saldirilarin incelenmesi

Bliyiik Olcekli Arastirmalar

Malware Adli Bilisimi ve Anti-Malware Teknikleri
Ag Adli Bilisimi ve Trafik Analizi

Donanim Hassasiyeti ve Cihazlarin Adli Biligimi

Yeni Tehditler ve Geleneksel Olmayan Yaklasimlar

U
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Bilgi Giivencesi ve Gilivenlik Yonetimi

is Stirekliligi ve Felaket Kurtarma Planlamasi
Kurumsal Yonetim

Kritik Altyapi Koruma

Dijital Haklar Yonetimi ve Fikri Mulkiyet Korumasi
Guvenlik Ekonomisi

Dolandiricilik Yonetimi

Kimlik Yonetimi

Kanun ve Yonetmelikler

Guvenlik Politikalari ve Gliven Yonetimi

Tehditler, Guvenlik Agiklari ve Risk Yonetimi

Siber Savas ve Fiziki Giivenlik

GOzetleme Sistemleri

Biyometri Uygulamalari

Siber Savas Egilimleri ve Yaklagimlar

Elektronik Pasaportlar, Ulusal Kimlik ve Akilli Kart Guvenligi
Sosyal Muhendislik

Kimlik ve Erisim Kontrol Sistemleri

Biyometri Standartlan

Yeni Teori ve Algoritmalar

loT Destekli Teknolojiler

5G Adlar ve loT

Yazilim Tanimli Ag (SDN) ve loT

Sensor ve Aktuator Aglarn

Ultra-distik gti¢ loT Teknolojileri ve Gom{ll Sistem Mimarileri
Giyilebilir Cihazlar, Viicut Algilayici Aglar, Akilh Tasinabilir Aygitlar
loT Cihazlar ve Sistemleri icin Tasarim Uzayi Kesif Teknikleri
Heterojen Aglar

loT Protokolleri (IPv6, 6LOWPAN, RPL, 6TiSCH, W3C)

lot icin Adli Veri Agi (NDN)

Nano Seylerin Interneti

Sensor Veri Yonetimi, loT Madenciligi ve Analitigi

Adaptif Sistemler

Dagitik Depolama

Veri Fizyonu
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. Yonlendirme ve Kontrol Protokolleri

. Kaynak Yonetimi, Erisim Kontrolu

. Kimlik Yonetimi ve Nesne Tanima

. Yerini Belirleme Teknolojileri

. Uc¢ Nokta Bilisimi, Sis Bilisimi ve loT

. Makineler Arasi Haberlesme (M2M) ve loT
. Endustriyel loT

loT Uygulama ve Hizmetleri

. Siber-fiziksel sistemler

. isbirlikci Uygulamalar ve Sistemler

. Servis Deneyimleri ve Analizi

. Akilli Sehirler, Akilh Kamu Yerleri, Akilli Ev/Bina

. e-Saglik, Yasam Destedi,

. Akilli Ulagim

. Akilli Sebekeler, Enerji Yonetimi

. Tuketici Elektronigi

. Kirsal Hizmetler ve Uretim

. Endustriyel loT Servis Olusturma ve Yonetimi

. Kitle Kaynakli Algilama, insan Merkezli Algilama
. Buyuk Veri ve loT Veri Analitigi

. Semantik Teknolojiler

. Mobil Bulut Bilisim ve loT

. loT icin Yatay Uygulama Gelistirme

. loT Uygulama Gelistirme icin Tasarim Prensipleri ve En lyi Uygulamalar

loT Toplumsal Etkileri

. loT'da insan Rolii, Sosyal Hizmetler

. Deger Zinciri Analizi

. loT icin Yeni Insan-Aygit Etkilesimleri

. Sosyal Modeller ve Aglar

. Yesil I0T: Surdirulebilir Tasarim ve Teknoloji

. Kent Dinamikleri ve Kitle Kaynakh Hizmetler

. loT Surdirilebilirligi ve ROl icin Olctimler ve Degerlendirmeler
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loT icin Giivenlik ve Gizlilik

loT Gizlilik ve Guvenlik Endiseleri

Kimlik Saptama ve Kimlik Dogrulama Sorunlari
loT Glvenligi icin Kablosuz Sensor Agi

loT'da Saldiri Tespiti

loT icin kriptografi, anahtar yonetimi ve yetkilendirme
loT'da Fiziksel / MAC / Ag Saldirilari

loT'da Capraz Katmanh Saldirilar

loT’da QoS Optimizasyonu ile Glvenlik

loT'da Gizlilik Tabanh Kanal Erisimi

loT Adli Biligimi

loT'da Buiyuk Veri ve Bilgi ButlinltGgu

loT'da Haberlesme Guvenligi

loT’da Guvenlik Standartlar

loT Deneysel Sonuclar ve Dagitim Senaryolari

Arastirma ve Uygulama Arasindaki Boslugu Kapama
Deneysel Prototipler ve Sinama Ortamlari

Gok amacli IOT Sistem Modelleme ve Analiz

IOT Ara Baglanti Analizi

Gergek Vaka Dagitim Senaryolari ve Sonuclari

Standardizasyon ve Dlzenleme
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PREFACE /ONSOZ

Bilgi glivenligi ve siber guvenlik alaninda, ulusal ve uluslararasi boyutta bilimsel, teknik, sosyal ve
kaltirel cahsmalar yuriterek kisisel, kurumsal ve ulusal farkindaligin olusmasi ve ortak akil ile
¢6zum Onerilerinin gelistirilmesi amaci ile 2007 yilinda kurulan Bilgi Guvenligi Dernegi (BGD) her yil
Uluslararasi Bilgi Glivenligi ve Kriptoloji (ISCTURKEY) Konferansi diizenlemektedir. Bu konferansin
onuncusu, Gazi Universitesi, istanbul Teknik Universitesi ve Ortadogu Teknik Universitesi isbirligiyle
ve T.C. Bagbakanlik, T.C. Ulastirma, Denizcilik ve Haberlesme Bakanligi ve Bilgi Teknolojileri ve iletisim
Kurumu’nun destekleriyle 17-18 Ekim 2018 tarihlerinde BTK Kongre Merkezinde gerceklestirilmistir.

Uluslararasi ISCTURKEY Konferansi, diizenlendidi ilk yildan beri Turrkiye'nin bilgi glivenligi alanindaki
bilimsel ve sektorel calismalarinin paylasildigi, Universite-kamu-endustri isbirliginin gelistirildigi,
kamuoyunun bilgilendirildigi, egitildigi, ulusal ve uluslararasi tim bilim insanlari, arastirmacilar
ve sektorel uygulayicilar arasinda bilgi alisverisinin saglandigi, tGlkemizin bu alandaki en 6nemli
etkinligidir. Bu etkinlik ile bilgi glivenligi alaninda, toplumun her kesiminin farkindaliginin arttiriimasi,
bilimsel bilgi birikimine katki saglanmasi, kurumlar ve sektorler arasinda isbirligi imkanlarinin
olusturulmasi ve en dnemlisi bunu uluslararasi boyutta yaparak uluslararasi isbirliginin arttirilmasi
hedeflenmistir.

ISCTURKEY 2018 Konferansi Avrupa Ag ve Bilgi Giivenligi Ajansi (ENISA) tarafindan da desteklenmis
ve Avrupa Birligi'nin her yihn Ekim ayi olarak belirledigi “Avrupa Siber Guvenlik Ayi” etkinlikleri
kapsamina alinmistir.

ISCTURKEY 2018 Konferansinin bu yilki ana temasi “Siber Gulvenlik ve Blok Zincir Teknolojisi” olarak
belirlenmistir. Milli glivenligin dnemlibir parcasi olan siber glivenlik konusunda zafiyet gdsterilmemesi
icin hem nitelikli siber glivenlik uzmanlari yetistirilmesi hem de gerek donanim gerek yazihm alaninda
milli ve yerli ¢coziimler Gretilmesinin sart oldugu diisiincesinden hareketle ISCTURKEY 2018 Konferans
programi olusturulmustur.

ISCTURKEY 2018 Konferansina, bu yil 1500Un Uzerinde kisi elektronik kayit yaptirmistir. Konferans
programinda; 4 panel, 2 Kurul Toplantisi, 3 akademik oturum, 1 davetli konusmaci, 4 egitim, 3 firma
ve Urlin tanitim oturumu gerceklestirilmistir.

Konferans acilis konusmalarini; Bilgi Teknolojileri ve iletisim Kurumu Baskani Omer Abdullah
Karagozoglu, Ulastirma ve Altyapi Bakanhg, Bakan Yardimcisi Dr. Omer Fatih Sayan yapmislardir.

Konferansa sunulmak tizere gonderilen bildiriler, Konferans Bilim Kurulu tarafindan incelenmis ve
sunulmasi 6nerilen bildiriler, akademik oturumlarda sunulmus ve bu kitapgikta basiimistir.

Bu yil onuncusunu yaptigimiz bu uluslararasi konferansin basta tlkemiz ve kurumlarimiz olmak tizere
tim katimcilarina faydali olmasini dileriz.

Saygilarimizla.

Prof. Dr. Seref SAGIROGLU, Konferans Es-Baskani
Prof. Dr. Mustafa ALKAN, Konferans Es-Baskani
Prof. Dr. Ersan AKYILDIZ, Konferans Es-Baskani
Prof. Dr. Ferruh OZBUDAK, Konferans Es-Baskani
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PROGRAM / PROGRAMME

17 EKIM 2018, CARSAMBA - 17 OCTOBER 2018, WEDNESDAY

08:30 - 09:00 KAYIT

09:00 - 11:00 ACILIS KONUSMALARI / ANA SALON / MAIN HALL

Ahmet Hamdi ATALAY - Bilgi Giivenligi Dernegi YK Baskani
o Dr. Omer Fatih SAYAN - Ulastirma ve Altyapi Bakanligi, Bakan Yardimcisi
e Mustafa VARANK - T.C. Sanayi ve Teknoloji Bakani

e Mehmet Cahit TURHAN - T.C. Ulastirma ve Altyapi Bakani

e Bilgi Giivenligi Dernegi - VTR Gdsterimleri

* Bilgi Giivenligi Dernegi - Siber Giivenlik Hizmet Odiilleri Toreni

o Fatih Bastan, HUAWEI Kidemli Strateji ve s Gelistirme Yoneticisi

Davetli Konusmaci:

11:30-12:30 A
¢ Prof. Dr. Ali Aydin SELGUK, TOBB ETU, Blok Zincir Teknolojisi ve Yayginlagmasi Oniindeki Problemler

12:30-13:30  OGLE YEMEGi ARASI / LUNCH BREAK

13:30-15:30 PANEL - 1/ ANA SALON / MAIN HALL

“Siber Giivenlik ve Blok Zincir Teknolojisi”
Panel Yéneticisi:

e Prof. Dr. Ertugrul KARAGUHA, ITU Bilisim Enstitiisii Miidiirii
Panelistler:
* Dog. Dr. Mehmet Sabir KIRAZ, TUBITAK Blok Zincir Arastirma Laboratuvar Direktdirii
o Dr. Ogretim Uyesi Pelin ANGIN, 0DTU Ogretim Uyesi
e Gokhan SE(}KiN, Kimlic Blockchain Yazilim Teknoloji Genel Miidlir(i
* S. Bilgehan USTUNDAG, CHOMAR Antiviriis CEO
o ilker IMAMOGLU, FORTINET Tiirkiye Teknik Miidiirii
e Fatma Hacio§lu DOGAR, NETAS Siber Giivenlik Servisleri Direktorii

15:30 - 16:00  ILETiSiM ARASI / BREAK TIME

16:00 - 18:00  ppNEL - 2 / ANA SALON / MAIN HALL

“Ulusal Giivenlik Acisindan Siber Giivenlik”
Panel Yéneticisi:

o Ahmet Hamdi ATALAY, HAVELSAN Genel Miiclirti
Panelistler:

o Omer KORKUT, STM Genel Miidiir Yardimsi
Mahmut KOGUK, Siber Giivenlik Direktiirii
Mehmet Ali ORTAYATIRTMACI, TURKSAT Kurumsal Bilgi ve Siber Giivenlik Yonetimi Direktorii
o Haydar Erdem YILMAZ, VODAFONE Bilgi Teknolojileri Operasyon Direktdrii

o M. Feridun AKTAS, TURKCELL Teknoloji Yonetisimi ve Giivenlik Direktorii
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18 EKiM 2018, PERSEMBE - 18 OCTOBER 2018, THURSDAY

Acilis Konugmasi
09:00-09:15 . . . .
e Mehmet Fatih KACIR, T.C. Sanayi ve Teknoloji Bakanligi Bakan Yardimcisi

09:15-10:30 pANEL - 3/ ANA SALON / MAIN HALL

“Siber Giivenlik Sanayi ve Kiimelenmesi”
Panel Yéneticisi:

o Mustafa 0ZGELIK, SSB Siber Giivenlik ve Bilisim Sistemleri Grup Baskani
Panelistler:

e Dog. Dr. izzet Gokhan OZBILGIN, HAVELSAN Ar-Ge, Teknoloji ve Uriin Yonetimi Direktoirii
o Burak KIRIMER, TURKTRUST Ar-Ge Merkezi Miidiirii

o Murat TORA, ATAR Labs Kurucu Ortagi

o Fatih Bagtan - HUAWEI Kidemli Strateji ve is Gelistirme Yoneticisi

o Serdar YOKUS, Biznet Bilisim Genel Miiclirdi

10:30 - 11:00  ILETiSiM ARASI / BREAK TIME
11:00 - 12:30 PANEL - 4/ ANA SALON / MAIN HALL

“Siber Giivenlikte Egitim ve insan Kaynagj Yetistirme Politikalar”

Panel Yéneticisi:

o Prof. Dr. Seref SAGIROGLU, Gazi Universitesi Bilgisayar Miihendisligi Boliim Baskan

Panelistler:

o Ali Kemal YURTSEVEN, HAVELSAN Siber Giivenlik Grup Miid(irii

Prof. Dr. Tiirksel KAYA BENSGHIR, Haci Bayram Veli Universitesi, YOK Siber Giivenlik Calisma Grubu Uyesi
Dog. Dr. Sedat AKLEYLEK, 19 Mayis Universitesi, YOK Siber Giivenlik Galisma Grubu Uyesi

Prof. Dr. Ferruh 0ZBUDAK, ODTU UME Kriptografi ABD Baskan

Zafer POLAT, ARISTA NETWORKS Ulke Miiclirii

12:30 - 13:30  ILETiSiM ARASI / BREAK TIME

13:30 -15:00 ANA SALON

Siber Giivenlik Egitimi Oturum 1 / Training on Cyber Security Session 1
“Blok Zincir Teknolojileri”’

Egitmenler:
o Emre YUCE & Duygu OZDEN, HAVELSAN

15:00 - 15:30  iLETiSiM ARASI / BREAK TIME

13:30-15:00 ANA SALON / MAIN HALL

Siber Giivenlik Egitimi Oturum 2 / Training on Cyber Security Session 2
“Pardus igletim Sistemi ve Kamuda Kullanimi”

Egitmenler:
e Artur MEHMET & Ali Orhun AKKIRMAN, HAVELSAN

15:00 - 15:30  iLETiSiM ARASI / BREAK TIME

KAPANIS KONUSMALARI / CLOSING REMARKS:
ANA SALON

17:30 - 18:00

e Prof. Dr. Seref Sagirodlu, ISC TURKEY 2018 Konferansi Es Baskani

e Prof. Dr. Mustafa Alkan, /ISC TURKEY 2018 Konferansi Es Baskani

o Prof. Dr. Ertugrul Karaguha, /SC TURKEY 2018 Konferansi Es Baskani
o Prof. Dr. Ferruh Ozbudak , /SC TURKEY 2018 Konferansi Es Baskani
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Medikal Verilerin Blok Zinciri Mimarisiyle Glivenliginin Saglanmasi
Securing Medical Data with Blockchain Architecture

Omer KASIM
Kiitahya Dumlupinar Universitesi
Simav Teknoloji Fakiltesi Elektrik Elektronik Mtihendisligi
Kitahya, Trkiye
omer.kasim@dpu.edu.tr

Ozet— Giiniimiiz teknolojik cihazlarimin ve sosyal medyanin
hayatimiza girmesiyle Kkisisel verilerde miithis bir artis olmustur.
Veri miktarindaki bu artis, depolama ve yonetim siireclerinde
bulut ortamimm énemli hale getirmektedir. Kisiye ait medikal
veriler, hassas verilerdir. Bu verilerinin bulut ortaminda
saklanmasi1 ve korunmasi Kritik 6neme sahiptir. Bu problemin
¢oziimiinde farkh yaklasimlar olsa da Blok Zinciri mimarisi,
verilerin bloklar halinde saklanmasim saglayarak bir denetim
siirecini etkin kilmaktadir. Calismada olusturulan blok zinciri ile
medikal veriler, blok zinciri icerisinde tutularak kayitlarin giivenli
bir sekilde olusturulmasi, erisilmesi ve paylasilmasimi kontrol
blogu ile miimkiin hale getirmektedir.

Anahtar Kelimeler—Kisisel Veri, Medikal Veri, Blok Zinciri,
Giivenlik, Bulut Ortam

Abstract— The current technological devices and social media
are integrated to our lives so that there has been a tremendous
increase in personal data. This increase in data volume makes the
cloud environment important during storage and management
processes. The medical records of the personal data are sensitive.
The storage and protection of these data in the cloud environment
is critical. Though there are different approaches to solve this
problem, blockchain architecture makes an audit process effective
by storing the data in blocks. The medical data generated in this
study are kept within the blockchain, making it possible to
securely create, access and share medical records with control
block.

Index Terms— Personal Data, Medical Data, Block Chain,
Security, Cloud Environment

I. GIRIS
Gilintimiiz teknoloji diinyasindaki iiretilen veri miktarindaki
miithis artis hizi, bulut ortaminda verilerin saklanmasini gerekli
kilmaktadir. Verilerin bulut ortaminda saklanmas bir bulut veri
kaynag1 yaratilmasi ile baslamaktadir. Bu veri kaynagi, bulut
ortaminda bulunan veri nesnesinde gergeklestirilen “veri
olusturma” ve islemlerin ge¢misini kaydeden “meta verileri”
bilesenlerinden olugmaktadir [1]. Verilerin bulut ortaminda
saklanmasi giivenlik slirecinin etkin  kullanimini
gerektirmektedir. Kisiye ait hassas verilerin giivenliginin

saglanmasi dnemli hale gelmektedir.

-
-

1

Bulut ortaminda tutulacak hassas verilerden birisi de
medikal verilerdir. Medikal verilerin giivenligi agisindan
bakildiginda kisisel verilere ait gizlilik sorunlarini ¢dziimleyen
¢esitli ¢coziim Onerileri literatiirde sunulmustur. Bu ¢6ziimlerden
birisi veri anonimlestirme olarak isimlendirilmigtir. Veriler
anonim hale getirilerek tanimlanabilir bilgilerin korunmasi
saglanmaktadir [2]. Bu siirecte kisiye ait veriler, hassas
verilerden ayr1 saklanarak veriye erisim, kontrollii hale
getirilmektedir [3]. Hassas verilere erisim kontrolii ise hassas
verilerin dagilimini belirleyen “yakinlik derecesi” parametresi
ile belirlenmektedir [4]. Bir diger yaklasim ise verileri
paylagsmadan 6nce hesaplama iglemine tabi tutarak sifreleme
esasina dayanmaktadir. Sifrelenen verinin sahip oldugu
oriintliyli bilen kullanicilar, kullanict haklarina gore belirlenen
belirli sorgular1 ¢alistirabilmektedir [5].

Alman bu oOnlemler giivenlik noktasinda denetim
mekanizmasi saglasa da medikal verileri igeren meta verilerdeki
hassas bilgilerin korunmasi gerekmektedir. Bulut ortaminda
olusturulacak veriler, sahteciligine karsi savunmasiz oldugu

ilgili c¢aligmada tespit edilmistir [6]. Bu durum veri
gilivenilirligini O6nemli hale getirmektedir. Bu verilerin
glivenliginin  saglanarak bulut ortaminda saklanabilmesi

giiniimiizde blok zinciri mimarisiyle miimkiin olabilmektedir
[7].

Blok zinciri, finans sektoriinde kullanilan egler arasi
dagitilmis blok teknolojisi iizerine insa edilmistir. Bir
kullanicinin kimliginin bir ag i¢inde nasil tanimlandigina baglh
olarak izin verilen ve izinsiz blok zinciri olarak iki farkl tiirde
tasarlanabilmektedir.  izinsiz ~ bir  sistem  tasariminda
katilimeilarin kimliginin sahte veya anonim olmasi dnem arz
etmemektedir. Bu tasarimda her kullanici blok zinciri
mimarisine yeni bir blok ekleyebilmektedir [8]. Diger taraftan
izin verilen bir blok zincir tasariminda ise bir kullanicinin
kimligi, bir kimlik saglayici tarafindan kontrol edilmektedir. Bu
tasarimda kimlik saglayicisinin rolil kritik dneme sahiptir. Bu
saglayici, ag i¢inde erigim kontroliinii ve kullanicinin uzlasmaya
katilma haklarin1 koruma gorevini istlenmektedir. Ayrica yeni
bir blogu onaylamak igin gilivenilir olmasi zorunlulugu
bulunmaktadir [9].
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Y 6netim

Kontrol Blogu

Uzman

Blok Zinciri

Sekil 1: Algoritmanin Akis Diagrami

Blok zinciri teknolojisini kullanarak olusturulacak bir bulut
ortami, veri kaynagi ile verilerin gizliligini ve kullanilabilirligini
giivenli hale getirilebilmektedir [10]. Bu siireg ile proaktif siber
giivenlige katki saglanmaktadir [11].

Calismada medikal verileri igeren bir blok zinciri mimarisi
gelistirilmistir. Gelistirilen yapr1 sekil 1°de ifade edilmistir. Sekil
1’de blok zincirinde her bir hastaya ait veriler bir blok igerisinde
tutulmaktadir. Verilerin eklenmesi ya da gilincellenmesi
durumunda bloklarin “hash” icerikleri degismektedir. Bu durum
icerigi degisen bloktan sonraki zincir igerisindeki bloklarin
“hash”  bilgilerinin  giincellenmesi ile son  bulmasi
gerekmektedir. Blok zinciri mimarisinde Madencilik siireci
olarak isimlendirilen islem ile zincirdeki bloklar taranmakta ve
“hash” bilgileri SHA algoritmast ile onaltilik kodlara
doniistiiriilerek giincellenmektedir. Bu siire¢ ile blok zinciri
dogrulanmasi yapilmaktadir. Dogrulama siireci ve madencilik
iglemi orta noktadaki kontrol blogu ile saglanmaktadir. Bu blok
iizerinden birbirine bagli olan bloklarin hash kodlar1 eslenerek
zincir olugmaktadir. Kontrol blogu ile ayni zamanda veri
eklenmesi ve giincellenmesi yapilmaktadir. Ayrica kontrol
blogu sayesinde dogrulama iglemi ile araya eklenebilecek ya da
saldirn amagl igerigi giincellenecek bloklarin dogrulamasi
yapilmayacak oldugundan bulut ortamindaki verilerin
korunmasi1 noktasinda siber giivenlige destek olunmaktadir.
Ayrica kontrol blogu ile blok icerisindeki verilerin okunmasi
hasta, uzman ya da yoOnetim rollerine gore erisim hakk:
saglanmaktadir. Blok zincirine &zel bir baglangic noktasi
oldugundan bu bilgiyi bilmeyen bir kullanici, zincire miidahale
edememektedir. Ayrica bloga ait zaman damgasi bilgisi ile hash
igerigi glincellendiginden verilerin olusma zamanina gore de bir
giivenlik siireci gelistirilen yontem ile saglanmaktadir.

II. MEDIKAL VERi ISLEMLERI

Uzun siireli tedavi ve hastanin 6miir boyu izlemesini
gerektiren ciddi bir tibbi rahatsizlik iceren hastaliklar ve bu
hastalilara ait tedavi siiregleri hassas bilgileri igermektedir. Bu
nedenle, hastanin tibbi gegmisini muhafaza etmesi, tedavi ve
tedavi sonrasi izleme sirasinda tibbi verilerine erisebilmesi veya
aragtirma amacli paylasilmasi 6nem arz etmektedir. Bir hastanin
hareketliligi nedeniyle, her hastanin ziyareti sirasinda iiretilen
verilerin yonetimi, &zellikle saglik verilerinin hassas dogasi goz

oniline alindiginda zor bir siireci igermektedir. Blok zinciri
mimarisi olmadan yapilacak bir tasarimda hassas verilerden
herhangi birinin Hastane 1'den Hastane 2'ye aktarilmasi
gerekiyorsa belirli bir protokol takip edilmektedir. Bu
protokoliin islemesi siirecinde hasta veya onun resmi temsilcisi
bir riza anlagsmasi imzalamak zorundadir. Bu anlagmanin
iceriginde aktarilacak verileri belirten ve verilerin alicisiyla ilgili
bilgileri bulunmaktadir. Bu anlagma sonrasinda hastaya ait
veriler bir baska saglik kurulusuna aktarilabilmektedir. Her bir
aktarimda hasta ile ilgili olan tahlil ve tedavi siireclerini iceren
verilerin giivenliginden dolay1 tekrar tanimlama yapilmasi
gerekmektedir. Tahlillerin tekrar yapilmas: hastaya ait klinik
iglemlerin tekrarlanmasi gibi sonuglari olan bu siiregte zaman
kayb1 yasanmaktadir. Ayrica bu yaklagimla, hastanin verilerinin
herhangi bir erisim kontroliinii siirdiirmesi ve verileri tam olarak
gorebilmesi oldukga zor bir siiregtir.

III. BLOK ZiNCIiR MiMARiSi

Blok zincir mimarisi, tek nokta tizerinden merkezi olarak
olusturulmus giiven sistemi yerine verilerin bloklar ile ifade
edilmesi siirecine dayanmaktadir. Bu durum sistemin sifreli
kayit defteri bigiminde olusarak daha verimli g¢aligsmasini
saglamaktadir.

@%
(c)
Sekil 2: Blok Zinciri Mimarisi Yapisi
a) Merkezi Blok zinciri Tasarimi

b) Sorumlulugun Dagitildig1 Blok Zinciri Tasarimi
¢) Dagitik Blok Zinciri Tasarimi

O O
O EE
(b)

(a

Ug farkli bicimde blok zinciri olusturulabilmektedir. Ug tiire
ait sistem yapisi sekil 2°de gosterilmistir. Sekil 2a’da gortildiigii
tizere merkezi esas alan bir blok zinciri tasarimi goriilmektedir.
Bu tasarimda merkez diigiimdeki blok iizerinden tiim siireg idare
edilmektedir. Sorumlulugun paylasilmasi ile farkli digiimdeki
bloklardaki giris seviyeleri ile bloklar arasi iletisim siireci
saglanmaktadir. Bu durum Sekil 2b’de ifade edilmistir. Herkesin
esit sorumluluga ve haklara sahip oldugu dagitik yapida ise Sekil
3c’de goriildigii tizere bloklar arasi iletisim ile herkes her bloga
ulagabilmekte ve miidahale edebilmektedir. Her bir tasarim
stirecinde izinli ya da izinsiz bir siire¢ iizerinden yapilan bilgi
glincelleme ve veri ekleme islemleri ile hash bilgileri
giincellenmektedir. Madencilik isleminin ardindan blok zinciri
dogrulamasi yapilarak bulut ortaminda veriler saklanmaktadir.

IV. GELISTIRILEN YONTEM

Blok zinciri yapisi, birbirine bagli bloklardan olusan bir
mimariye sahiptir. Zincirde yer alan her bir blok kendine ait
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000008023f75b260c487¢c 00000a00138547130b
7580e77ed37787dd7cc10 d5a6ab3e26103219af6
ec536463de6c9f61183b3c b26c59cc6cba2b243f5

Veri: "Hasta_id:2,
Hasta_TC:12345678912,
Hasta Teshis:Kizamik"

Veri:”Hasta_id:1,
Hasta_TC:12345678911,
Hasta Teshis:Tifo”

ZamanDamgasi: ZamanDamgasi:
1528811500329, 1528811501138,
Zincirsayist: 248096 0CO0CRERARETSb2BDZEA3
Onceki Hash: 0 87c7580e77ed37787d
d7cc10ec536463debe

Sekil 3: Medikal Verinin Blok Zinciri Mimarisindeki Tasarimi1

say1sal bir imzaya sahiptir. Bu imza kendisinden &nceki blogun
sahip oldugu imza ve blok igerisindeki veriye gore
belirlenmektedir. Imzanin blok zinciri siirecindeki ismi “hash”
olarak isimlendirilmektedir. Hash sadece kendisinden onceki
blogun hash verisine sahip degildir. Onceki blogun hash igerigi,
blok igerisindeki veri, zaman damgas1 ve islenen zincir sayist
bilgileri kullanilarak blogun kendine ait hash igerigi
hesaplanmaktadir. Bir bloktaki verinin degismesi hash iceriginin
degismesine de neden olacaktir. Bu durum hash igerigi degisen
bloktan sonraki bloklara yansitilmasi  gerekmektedir.
Dolayisiyla degisiklik yapilan bloktan sonraki bloklarin hash
igeriklerinin gilincellenmesi gerekmektedir. Hash igerikleri
hesaplanarak bir blogun gecerli ya da gecersiz oldugu karari
Madencilik islemi ile verilmektedir.

Gelistirilen sistem sekil 2a’da ifade edilen merkezi blok
zinciri mimarisine sahiptir. Bu mimaride ortada yer alan blok
kontrol blogu olarak tasarlanmigtir. Veri girisi, giincellemesi ve
madencilik iglemleri bu blok lizerinden yapilmaktadir. Bu siire¢
JAVA platformunda gelistirilmistir. Olusturulan veri bloklari ise
dizi listesi bigiminde oldugu i¢in hastane igerisindeki lokal bir
bulut lizerine aktarilmaktadir.

Kontrol blogunda ii¢ farkli kullanic1 tipi bulunmaktadir. Her
bir kullanic1 sisteme baglanirken kullanici roliinii segmektedir.
Segilen rol dogrultusunda blok iizerinde gorebilecegi bilgiler
stiziilmektedir. Bilgiler metin dosyasinda saklandigindan veri
okuma islemi JAVA dilinin metin dosyasi satir numarasi okuma
islemi ile gerceklestirilmektedir. Hasta kullanici adiyla sadece
birinci ve ikinci satirda yer alan “hastatc” ve “hastaid” alanlari
goriilebilmektedir. Uzman kullanici yetkisiyle hasta yetkisine
istinaden ek olarak teshis bilgisi goriilebilmektedir. Yonetim
yetkisi ile giris yapildiginda ise zaman damgasi ve iglenen zincir
sayis1 satirlart goriilebilmektedir.

Sekil 3’te olusturulan blok zinciri yapist iceresindeki hash
icerikleri Sha256 algoritmasi ile sifrelenmektedir. Zincirdeki ilk
blogun hash bilgisi 0 olarak ¢alismada belirlenmistir. Bu deger
ile zincire giris yapilmast miimkiin olacaktir. Bu say1 iizerinden
hash igerikleri olusturulmaktadir. Bu degeri sadece zincire veri
ekleyecek kullanicilarin bilmesi giivenlik agisindan dnemlidir.
Hash igerigi olusturulurken 6nceki blok, hash igeriginin yani sira

-

-
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zaman damgas1 ve ¢oziilen zincir sayist bilgisi de siirece dahil
edilmektedir. Madencilik siirecinde eger farkl1 bir igerige sahip
blok sisteme eklenmis ise blok gegersiz olacaktir.

Blok 1
Hash: "000008023{75b260c487c7580e77ed3778
7dd7cc10ec536463de6c9f61183b3c",
oncekiHash: "0",
Veri: "Hasta_id:1,Hasta TC:12345678911 Hastalig1: Tifo",
Zaman Damgasi: 1528811500329,
Coziilen Zincir Sayisi: 248096

Blok 2

Hash: "00000a00138547130bd5a6ab3e261
03219af6b26c59cc6cba2b243£58400d5e9",

oncekiHash: "000008023f75b260c487c7580e77ed

37787dd7cc10ec536463de6c9f61183b3c",

Veri: "Hasta_id:2,Hasta TC:12345678912 Hastalig1:Kizamik",

Zaman Damgasi: 1528811501138,

Coziilen Zincir Sayisi: 1722703

Blok 3
Hash: "00000a8f1e4daa6b472bc414ec3d800
f3c4e4£111b93606d2465af218b60e3ec",
oncekiHash: "00000a00138547130bd5a6ab3e26103
219af6b26c59cc6cba2b243158400d5€9",
Veri: "Hasta_id:3,Hasta TC:12345678913 Hastaligi: HIV",
Zaman Damgasi: 1528811506083,
Coziilen Zincir Sayisi: 3050138

Blok 4
Hash: "00000a04d97fcebblddfae25d2al1917
€3052c01d06ce5777678cf82465804fd",
oncekiHash: "00000a8f1e4daa6b472bc414ec3d800
f3c4e4f11fb93606d2465af218b60e3ec",
Veri: "Hasta id:4,Hasta TC:12345678914 Hastalig1:Saglikli",
Zaman Damgasi: 1528811514665,
Coziilen Zincir Sayisi: 260346

Blok 5
Hash: "000005a84cc4a5cf00cb8df5214911
fbcadf84218ba7811e79a47658f4178c3",
oncekiHash: "00000a04d97fcebb1ddfac25d2a1917
¢3052¢01d06¢ce5777678cf824658041d",
Veri: "Hasta id:5,Hasta TC:12345678915 Hastalig1:Saglikli",
Zaman Damgasi: 1528811515417,
Coziilen Zincir Sayisi: 170066

Sekil 4: Medikal Verinin Blok Zinciri Mimarisindeki Tasarimi

Gelistirilen programda her bir blok dizi listeleri iizerinde
saklanmaktadir. Olusturulan dizi listelerinde blok ve blok
baglantilar1 igerik olarak saklanmaktadir. Medikal verilerin
oldugu her bir blok igerisinde barindirdig1 verilerin yan1 sira
kendi hash bilgisine de sahip olmaktadir. Zaman damgas1 ve
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¢oziilen zincir sayisi bilgileri ile birlikte dnceki hash kodlariyla
eslestirilerek blok zinciri olugmaktadir. Caligmada elde edilen
5 bloga ait siirece ait bilgiler sekil 4’te ifade edilmistir. Her bir
blokta Hash bilgisi, 6nceki hash bilgisi, medikal veri, zaman
damgas1 ve ¢oziilen zincir sayisi bilgileri bulunmaktadir.
Bloktaki hash bilgisi blogun kendi imzasini belirlemektedir.
Gelistirilen ilk blogun hash bilgisi 64 hex karaktere sahip olan
“000008023f75b260c487¢7580e
77ed37787dd7cc10ec536463de6c9f61183b3c” bilgisini
icermektedir. Bu bilgi SHA256 sifreleme algoritmasi ile elde
edilmektedir. Birbirine bagli 5 blok hem kendi hash bilgisini
hem de kendinden dnceki blogun hash bilgisini tutmaktadir. Bu
siireg sonucu blok zinciri yapisina benzer bir mimariyi
olusturmamiza olanak saglamaktadir.

Blok igerisinde yer alan ilk deger 0 (sifir) olarak
belirlenmistir. Bu degere zaman damgasi yani verinin
olusturulma zamani bilgisi eklenmektedir. Verinin olusturulma
zamani bilgisi verinin  giivenliginin  saglanmasi igin
gerekmektedir.

Kendi igerisinde yer alan veri, verinin olusturulma ya da
giincellenme zamani bilgisi ve ¢oziilen zincir sayist bilgilerini
de igerin bir kod olan hash kod ile verinin giivenligi
saglanmaktadir. Hash kod iiretme siireci sekil 5°te ifade
edilmigtir. Sekildeki A bilgisi ¢6ziilen zincir sayisini, T bilgisi
zaman damgas: bilgisini, D bloktaki hastalikla ilgili olan veriyi
ve H’de bloktaki giincellemeden 6nceki hash bilgisini ifade
etmektedir. Dizi listesi igerisindeki hash igerikleri
karsilastirilarak gegerli ya da gecersiz blok karari, zincir
igerisinde denetim sonucu verilmektedir. Calismada elde edilen
dogrulama siireci, sekil 6’da ifade edilmistir. Bloklar arasi
eslesme hash kodlari ile saglanmaktadir. Her bir bloga yeni veri
eklenmesi ya da yeni bir blok eklenmesi ile hash kodlar
giincellenmektedir. Bu giincelleme sonucu eslesen bloklar, blok
zincirini olusturmaktadir. Bu mimari disinda bir blok siirece
dahil edilse bile dogrulama adimindan ge¢ilemedigi i¢in veriler
gilivende kalmaktadir [12].

SHA(H2=H1+T+D+A)

ZamanDamgas1 Veri A SHA(H1=H+T+D+A)

ZamanDamgas1 Veri

A

Sekil 5: Hash Kodunun Olusum Evreleri

-

-
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islenen Blok 1

Yeni Hash: 000008023£75b260c487¢7580
e77ed37787dd7cc10ec536463de6c9f61183b3c

islenen Blok 2

Yeni Hash: 00000a00138547130bd5a6ab3
€26103219af6b26c59cc6cba2b243f58400d5e9

islenen Blok 3

Yeni Hash: 00000a8f1e4daa6b472bc414ec3
d800f3c4edf111b93606d2465af218b60e3ec

islenen Blok 4

Yeni Hash: 00000a04d97fcebb1ddfae25d
2a1917¢3052c¢01d06¢ce57776718¢f824658041d

islenen Blok 5

Yeni Hash: 000005a84cc4a5¢cf00cb8df52
141911fbcadf84218ba781fe79a47658f4178¢3

Blok zinciri gegerligi: Dogrulandi.

Sekil 6: Medikal Verilerin Blok Zinciri Mimarisindeki Hash
Kodlarinin Uretilmesi Siireci

Bir kullanici, blok zinciri mimarisi igerisindeki bloklardan
daha fazlasini ekleyebilirse blok zincirine sahip olma olasilig1
bulunmaktadir [13]. Bu siireci engellemek amaciyla ¢aligmada
yerel sistem iizerinde {iretilen veriler, metin dosyalari ile zincire
aktarilmaktadir. Bu metin dosyasi belirli bir 6riintli igerisinde
olusturulmaktadir. Bu oriintiiye sahip olan dosyalar zincire
eklenmeden oOnce denetlenmektedir. Bu dogrulama adimi
saglanmaz ise zincire erisim engellenmektedir. Ayni zamanda
glincelleme yapilacagi zaman aym siire¢ gegerlidir.
Programdaki metot ile zincire eklenecek veriler, metin
dosyalarindan ¢ekilerek denetim mekanizmasinin ardindan
zincire blok olarak eklenmektedir.

V. SONUCLAR

Medikal verilerin gizliligi ve gilivenliginin saglanmasi
amaciyla bu ¢aligmada, kullanict korunabildigi saglayan blok
zinciri mimarisine sahip bir bulut veri kaynagi siireci
tasarlanmistir. Blok zinciri siireci igerisinden yer alan ve
degistirilemeyen zaman damgasiyla hastaya ait verilerin blok
zincirine kayit siireci gergeklestirilmistir.

Sistemin tasariminda yer alan kontrol blogu ile zincire
eklenecek veri blogu hastane ortaminda giivenilir bir kaynak
iizerinden beslenmesi veri giivenligi agisindan 6nemlidir. Bu
kaynak disinda bir veri eklemesi yapilirsa Madencilik siireci
sonunda dogrulama yapilamayacag i¢in bulut ortamina eklenen
veri blogunun farkli bir kaynaktan eklendigi tespit edilecektir.
Bu siireg kisiye ait hassas verilerin korunmasini saglamaktadir.
Veri ekleme siireci metin dosyasi ile yapilmakta olup belirli bir
ekleme stiline sahiptir. Eklenecek veriler bu stile uygun olarak
zincire blok olarak eklenmektedir. Farkli bir stilde eklenecek

PROCEEDINGS OF XI. INTERNATIONAL CONFERENCE ON INFORMATION SECURITY AND CRYPTOLOGY 17-18 OCTOBER 2018



veriler yine Madencilik siirecinden gegemeyecektir. Bu sistem
yapisinda ¢oziilen blok zinciri sayisi bilgisi ve hash igerigi
olusturulmaktadir. Bir blok igerisinde saklanan bu veriler ile
olusturulan blok zinciri ile hastaya ait verilerin dogrulanmasi
Madencilik siireci ile gerceklestirilmektedir. Dogrulama
isleminin ardindan siber saldir1 ile blok zinciri igerisine sizilsa
bile blok dogrulamadan gegilmedigi igin verilerin gilivenligi
saglanmaktadir. Ayn1 zamanda veri okuma islemi de kontrol
blogu tizerinden saglanmaktadir. Hasta, yonetim ya da uzman
roliinde belirlenen kullanicilar kontrol blogunda tespit edilerek
veri bloklarina okuma amaciyla erisebileceklerdir. Bu siire¢ her
bir kullaniciya ait parola yardimiyla yapilmaktadir.

Calismada gelistirilen bu yaklagimla, hastaya ait verilerin
bulut ortamma blok zinciri ~mimarisinde alinmasi
saglanmaktadir. Bulut ortamma saf veri olarak alinmasi
durumunda veri eklemesi, giincellemesi ve kisiye ait verilerin
manipiile edilmesi s6z konusudur. Bu problem blok zinciri
mimarisi ile miimkiin olmamaktadir. Ayrica veriyi okuyacak
kullanicilar rollerine gore hasta, uzman ya da yonetim olarak
baglanip sadece kendi ilgi alanlarindaki blok satirlarina
ulasabilmektedir. Bu siire¢ kontrol blogu ile hastane merkezinde
yer alan bir sunucu ile saglanmaktadir. Bu sunucu sistemi
Madencilik siirecini yine yerel bulut ortamima baglanarak
yapmakta ve bulut veri bloklarin1 dogrulamanin ardindan
gilincellemektedir.

Hastanin farkli saglik kuruluslarindan hizmet almasi ya da
bilgilerinin aktarilmas: gerektiginde hastaya ait verilerinin
kurumlarin arasinda gegisi 6nlenmis olacaktir. Bu siire¢ kontrol
bloguna erisim izni yonetim ya da uzman olarak verildiginde
gerceklestirilmektedir. Yapilan tahlil ve tedavi bilgileri de kolay
ve giivenli bir sekilde kurumlar arasinda taginmig olacaktir. Bu
stirec ile 0zellikle hastanin biitiin yasam1 boyunca sahip oldugu
medikal verilerin tek bir blokta saklanmasi saglanmis
olmaktadir.
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Yapay Zeka ve Hukuk
Artificial Intelligence and Law
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Ozet— Endiistri 4.0 devrimi neticesinde siber giivenlik alaninda
yapay zeka uygulamalari artmistir. Yapay zekanin giinliik hayatta
kullanimin artmasiyla beraber bu konunun yasal olarak
diizenlenmesi ihtiyac1 da dogmustur ve beraberinde birtakim
tartigmalar da getirmistir. Ozellikle Fikri Miilkiyet Hukuku ve
Ceza Hukuku bakimindan diizenlemelerin ne sekilde
yapilabilece@i konusunda cesitli goriisler ortaya atilmistir. Bu
calisma kapsaminda yapay zekd kavrami irdelenerek bu konuya
iliskin hukuksal bosluklar o6zellikle Fikri Miilkiyet ve Ceza
Hukuku kapsaminda degerlendirilecektir. Mevcut hukuki
bosluklara iliskin yasal diizenlemelerin yapilmasi icin ne gibi
adimlar atilabilecegi konusunda onerilere yer verilecektir.

Anahtar Kelimeler—diizenleme, hukuk, robot, siber giivenlik,
yapay zeka

Abstract- As a result of the Industry 4.0 revolution, artificial
intelligence applications in the field of cyber security have
increased. With the increasing use of artificial intelligence in daily
life, the need for regulating the artificial intelligence has arisen,
and some arguments were made. There are various views on how
the regulations can be made especially in terms of Intellectual
Property Law and Criminal Law. Within the scope of this study,
the concept of artificial intelligence will be examined and the legal
gaps related to this subject will be evaluated especially within the
scope of Intellectual Property and Criminal Law.
Recommendations will be made on what steps can be taken to
make legal regulations regarding the existing legal gaps.

Keywords- artificial intelligence, cyber security, law, regulation,
robot

I. GIRIS

Dérdiincii sanayi devrimi olarak nitelendirilen Endiistri 4.0
ile bilisim sistemi daha otonom hale getirilmis; yapay zeka
kavrami 6n plana ¢ikartilmistir. Endiistri 4.0 ile siber giivenlige
yonelik tehditler de boyut degistirmistir ve yapay zekanin siber
giivenlik alaninda kullanilmasi daha 6nemli hale gelmistir. [1].
Yapay zeka (“artificial intelligence — AI”), bilgi toplumunda en
o6nemli rol oynayan kavramlardan bir tanesidir. Nesnelerin
interneti  (“IoT”), biiylik veri gibi alanlarda c¢aligmalarin
artmastyla yapay zekdya verilen 6nem de artmistir. Yapay
zekaya iliskin herhangi net bir tanim bulunmamakla birlikte,
“bir dijital bilgisayarin veya bilgisayar kontrollii robotun, akilli
varliklar ile yaygin olarak iliskili gorevleri yerine getirebilmesi”
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olarak tanimlanabilir [2]. Bu kavram, insanlarin akil yiiriitme,
anlammi kesfetme, genelleme ya da ge¢cmis deneyimlerden
O0grenme gibi, entelektiiel siire¢lerin  karakteristiklerine
dayanarak gelistirilen sistemleri ifade etmektedir [2]. Yapay
zekanin temelinde biiyiik veri, gelismis algoritmalar, nesnelerin
interneti gibi ¢esitli alanlar bulunmaktadir.

ﬁ Otonom Robotlar ﬂ

Biyiik Veri Simiilasyon
Artinlmis Gerceklik Uygulamalan A n Sistem Entegrasyonu
ENDUSTRI
M 1
. lerin I i
Eklemeli Uretim Nesnelerin Interneti

L Bulut Bilisim (g Siber Giivenlik J

Sekil 1: Endiistri 4.0 Olusumu [1]

Yapay zeka, ozelliklerine gore genel olarak dort kategoride
toplanmaktadir. Bunlar ise baslica:
Tamamen Reaktif: Yapay zekanin en basit halidir ve bu
tirde hafizaya herhangi bir sey kaydedilmez,
saklanmaz  veya ge¢mis deneyimlerin  karar
mekanizmasinda etkisi de soz konusu olamaz. Yapay
zeka, burada sadece durumu algilar ve duruma gore
direkt tepki gelistirir. Daha genig bir diinya algisi
mevcut degildir; sadece tek bir alanda uzmanlagabilir
[3]-
Sinirli Hafiza: Tamamen reaktif yapay zekaya gore
daha gelismistir. Bu tiir, ge¢mise ait bilgileri 6nceden
programlanmis diinya algisina ekler. Dogru karari
vermek ve bu dogrultuda hareket edebilmek igin
yeterince deneyimi ve hafizas1 mevcuttur [3].
Zihin Teorisi: Zihin teorisi 6zellikli yapay zekanin
insan davranislarini etkileyen duygular ve diisiinceleri
anlama kapasitesi vardir. Yapay zeka burada daha
sosyaldir; yani insanlarla sosyallesebilir ve c¢esitli
motivasyonlari, duygular: ve niyetleri kavrayabilir [3].
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e Oz Farkindahig: (Bilinci) Olan: Biling 6zellikli yapay
zeka, kendini ifade edebilme yetisine sahiptir. Yapay
zekanin bilinci vardir ve hangi durumda oldugunun
farkindadir. Bagkalarinin da duygularint dngérerek
diistinceler Ttretip ¢esitli ¢ikarimlarda bulunabilir,
sonug Ongorebilir. Bu tiirll en st diizey yapay zeka
olarak da tamimlamak miimkiindiir; duygusal,
duyarly/bilingli ve siiper akilli 6zelliklere sahiptir [3].

Yapay zeka alaninda yapilan g¢alismalarin ilerlemesiyle
cesitli akilli makineler ve esyalar gelistirilmistir. Yapay zeka,
hukuk alaninda da kullanilmaya baglanmistir. Hukuk alaninda
yapay zeka destekli yazilimlar, yasal kullanim i¢in dokiiman
analizinin verimliligini artirir ve makineler belgeleri inceleyip
belirli bir durumla ilgili olarak énemli noktalar1 igaretleyebilir.
Bagka belgeler gosterildiginde makine 6grenimi algoritmalari
kullanilarak benzer sekilde alakali olan diger belgeleri bulmak
acisindan isaretlemeleri ise yarayabilir [4]. Makineler, belgeleri
siralamakta insanlara gore ¢ok daha hizhidir ve istatistiksel
olarak dogrulanabilecek ¢iktilar ve sonuglar {iretebilir.
Sistematik olarak makineler yapacak olsa bile, aragtirmalarin
zamaninda ve kapsamli bir sekilde yapilmasi 6nemlidir. Bu
amagla yapilan ROSS, yapay zeka sistemleri belgelerin analiz
edilmesine yardimci olmak i¢in dogal dil islemeyi kullanir ve
insanlarin daha kolay ve hizli is yapabilmesine yardimci olur [4].
ROSS’un es kurucularindan olan Andrew Arruda’ya gore yapay
zeka dort teknoloji unsurundan olugmaktadir. Bunlar sirasiyla
makine 6grenmesi (“machine learning”), ses tanima (“speech
recognition”), dogal dil isleme (“natural language processing”)
ve goriintl algilama (“image recognition”) olarak siralanmigtir
[5]

Yapay zekanin en fazla kullanildig1 teknolojilerden bir tanesi
de robotlardir. Robotlar biiyiikk 6lgiide otomotiv sektdriinde
montaj hatt1 gibi alanlara iliskin tehlikeli, matlagtirma ve benzeri
gibi tekrarlayan gorevleri yapmak i¢in imalat islerinde
kullanilmigtir [6]. Giiniimiizde ise robotlar artik yiiksek
¢oziinlirlikli kameralar, dokunmatik sensorler gibi 6nemli
donanimlara sahip olup bilgisayar beyinleri tarafindan yonetilen
gelismis makineler haline gelmistir [6]. Konusan, dans eden,
mimikleri okuyabilen, sozel komutlara karsilik verebilen
robotlar gelistirilmistir. Araba siiren, yashlarin bakimin
iistlenen, Uluslararas1 Uzay Istasyonu’nda calisan, terdristleri
oldiirebilen robotlar mevcuttur ve bunlar nesnelerin interneti
kullanilarak da (akilli telefon uygulamalari, internet ve benzeri
vasitalar ile) kontrol edilebilmektedir [6].

II. YAPAY ZEKA ALANINDAKI HUKUKI BOSLUKLAR

Hukuk, insanlarin karsi karsiya kaldig1 sorunlarin ¢6ziilmesi
amaciyla bu olaylara yonelik diizenlemeleri igeren normlardir
[7]. Genellikle hukuk kurallart meydana gelen zararlh
sonuclardan  ortaya c¢ikarak  kurallasmistir.  Ornegin
dolandiriciliga maruz kalan insanlarin maddi ve manevi kayba
ugramalar1 nedeniyle dolandiricilik sugu diizenlenmistir. Yapay
zekanin sinirlarmi belirlemek miimkiin olmadig1 ve teknoloji
hizla gelistigi igin yapay zeka ile ilgili diizenlemelerin ne sekilde
olmast gerektigi konusunda gesitli tartigmalar bulunmaktadir.
Hukukgular agisindan yapay zekdnin tanimlanamamasi hususu

problem teskil etmektedir; ¢iinkii smurlart  ¢izilmeyen
kavramlara iliskin normlar uygulanirken uygulamayla celigebilir
veyahut kurallarin uygulanmasinda keyfiyete sebebiyet
verebilir. Ayn1 sekilde, tanimlanamayan bir kavram hakkinda
diizenleme yapilmasi, temel problemlerin ortaya konulmasi
miimkiin olmamaktadir [8]. Yapay zeka, 6zellikle fikri miilkiyet
hukuku ve ceza hukuku agisindan tartigmalara konu olmaktadir.
Ornek olarak, Amerika’da mevcut fikri miilkiyet hukukuna
iliskin kurallar mahkemelerce uygulanmakla beraber yapay
zekdnin patente konu olmasi meselesi de mahkemelerce
degerlendirilmektedir. Yapay zekanin tescil edilmesine veya
yapay zekanin uygulanmasindan kaynaklanacak mubhtelif
sorunlara iligkin herhangi bir diizenleme bulunmamaktadir [9].
Amerika’daki Telif Haklarn Biirosu (“Copyright Office”),
“makinelerden ve salt otomatik veya rastgele mekanik
stireglerden ortaya ¢ikan islerin herhangi bir insan miidahalesi
olmadan yapildigin1 kabul etmenin miimkiin olmayacagimi”
belirterek yapay zeka ile ortaya ¢ikan islerin telif haklarma konu
olamayacagini  belirtmistir [9]. Yapay zekanin temeli
algoritmalara dayanmaktadir. Bu algoritmalar insanlar
tarafindan yazildig: gibi kimi zaman da yapay zeka becerisine
bagli olarak bilgisayar sistemleri de kendi algoritmalarim
yazabilmektedir [5]. Makinelerin kendi algoritmalarini
yazmalari neticesinde ortaya ¢ikan isler de 6zgiin olabilir ya da
telif haklarina konu olabilir. Bu ag¢idan Amerika’daki Telif
Haklar1 Biirosu’nun goriisleri de yetersiz kalmaktadir.

Yapay zeka diizenlemelerine 6n ayak olmasi amactyla 2016
yilhinin Ekim ayinda Amerika hiikiimeti yapay zekanin
kullaniminin artmasi tizerine strateji raporu hazirlamak icin
toplanmistir. Bu gercevede, “Yapay Zekdmn Gelecegi Icin
Hazirlik (Preparing for the Future of Artificial Intelligence)”
isimli bir rapor ve “Ulusal Yapay Zeka Arastirma ve Gelistirme
Strateji Pldni (National Artificial Intelligence Research and
Development Strategic Plan)” isimli bir strateji plam
yayimlanarak yapay zekd diizenlemelerine iligkin temelin
olusmasina zemin hazirlanmistir [9].

Yapay zeka diizenleme tartigmalarina Elon Musk ve Mark
Zuckerberg gibi isimler de dahil olmustur. Elon Musk’a gore
yapay zeka diizenlemeleri reaktif normlan ile degil; proaktif
yani Onlem alici normlarla kurulmalidir [9]. Yapay zeka
diizenlemelerinin yapilmasi i¢in artik ge¢ oldugunu belirten
Musk, genelde toplumun basina kotii bir sey gelince
diizenlemelerin yapildigini ve yapay zeka konusunda da kotii
olaylar yasanmadan Onlem alict diizenlemeler yapilmasi
gerektigini savunmustur [9]. Mark Zuckerberg ise yapay
zekdnin  tamamen  zararsiz  oldugunu  savunmustur.
Zuckerberg’in yapay zekdy1 savunmasinin iizerinden kisa bir
stire gectikten sonra Facebook’taki yapay zekad sistemlerinin
kapatildig1 haberi pek ¢ok yerde yapildi. Facebook’taki yapay
zeka sistemlerinin kapatilmasmin sebebi olarak da Ingilizce
dilini kullanmak suretiyle birbirleriyle haberlesen yapay zeka
rehber robotlarinin (“chatbot”) aniden kendi iletisim bigimlerini
gelistirmeleri ve insanlar tarafindan anlagilmayan bir dille
haberlesmeleri gosterilmistir [9]. Yasanan bu durum aslinda
yapay zekanin limitinin neredeyse sinirsiz olduguna ve insan
kontrolii disinda birtakim eylemlerde bulunabileceklerine 6rnek
olarak gosterilebilir.
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Yapay zeka, “kamu diizeni”, “yasal” ve “etik” alanlarina
iligkin birtakim sorunlar1 da beraberinde getirmektedir. Yapay
zekalara iligkin hukuki diizenlemelerin yapilabilmesi igin
sorumluluk hukuku ¢ergevesinde hangi siijelerin sorumlu
olabilecegi konusunda 6zellikle ceza hukuku kapsaminda gesitli
tartigmalar mevcuttur. Genel kabul goren goriis dogrultusunda
yapay zekd yapay zekanin kullanicilari, iireticileri veya
sahipleri arasinda {igli bir ayrim yapilarak sorumluluk
degerlendirilmektedir [5]. Yapay zekanm hukuki statiisiine
iliskin olarak herhangi bir tanim olmamakla beraber, “Sorun
yapay zekamin kendisinden kaynaklaniyor ise yapay zekd da
sorumlu tutulabilir  mi?” sorusuna herhangi bir yanit
verilememektedir. Ornek olarak, robotik cerrahi ile yapilan
ameliyat esnasinda hasta 6liirse kimin sorumlu olacagi konusu
genellikle belirsizdir. “Olen hastanin yakinlari robota m1, robot
yazilimini yapan sirkete mi; yoksa hatali hekim uygulamasindan
(malpractice) dolay1 cerraha m1 dava agmalidir?” sorusu yanit
beklemektedir; sorunun cevabi sartlara gore degiskenlik
gosterebilir; herhangi bir yeknesaklik mevcut degildir [6]. Ayni
sekilde, otonom veya yari-otonom araclarin kaza yapmasi
durumunda kimin kusurlu kabul edilecegi ve sorumlulugun
kime ait olacagi hususu tartigmalidir. Arabay1 yapan sirket,
arabanin ve navigasyonun yazilimmi yapan sirket ve arabada
bulunan yolcu arasindan kimlerin ne sekilde sorumlu tutulacagi
tartigmalidir.  Ornek olarak, Google’in insansiz  araci
Kaliforniya’da kaza yapmistir ve bu kazaya iligkin rapor
cercevesinde, “aracin algoritmasinda kum sebebiyle sapmanin
meydana geldigi ve aracin otobiise ¢carptigi” belirtilmistir [10].
Kaza sonucunda herhangi bir 6liim ya da yaralanma meydana
gelmemistir; yani herhangi bir zarar olusmamistir. Herhangi bir
zararin meydana gelmesi durumunda sorumluluk hukuku
acisindan kimin sorumlu olacagi, sigorta konusu bakimindan
sigortanin kapsaminda kabul edilip edilmeyecegi, ne tiir
yaptirimlarin uygulanabilecegi gibi sorular ortaya ¢ikacaktir
[10].

Bir bagka tartismali olan husus ise insanlarin disaridan
miidahalesi ile yapay zekddan beklenilmeyen sonuglarin
alinmasi, beklenmeyen tepkilerin verilmesi gibi durumlarda s6z
konusu olacak cezai sorumluluktur. Bu tiir dig faktorlere karsi
da gerekli onlemlerin alinmasi gerektigi gibi, yapay zekaya
herhangi bir miidahalede bulunan ve farkli sonuglarin
olusmasma neden olan kisilerin cezai sorumlulugu da soz
konusu olmalidir. Ornek olarak, 1981 yilinda Japonya’daki bir
motosiklet fabrikasinda ¢alisan 37 yasindaki bir is¢i yakininda
calistig1 robot tarafindan robotun isini engelledigi gerekgesiyle
calisan makineye itilerek oldiiriilmistiir [11]. Hukuken failin
cezalandirilabilmesi i¢in su¢un hem maddi hem de manevi
unsurlarinin bulunmasi gerekmektedir; yani hem hukuka aykir
bir fiilin gerceklesmesi sonucunda bir zarar meydana gelmeli,
hem de bu hukuka aykir1 eylemin bilerek ve istenerek yerine
getirilmesi gerekmektedir. Yapay zeka kendisine yiiklenen
bilgiler dogrultusunda hareket edecegi icin yapay zekanin
iradesinin mevcut olup olmayacagi, bagimsiz hareket edip
etmeyecegi, su¢ isleme saikinin bulunup bulunmayacagi
konular da tartigmaya agiktir. Sug¢ isleme saiki kavraminin
tartigilmasi gergevesinde ilk goriigii 1942 yilinda Isaac Asimov
robotlar acgisindan “Runaround” isimli kisa hikayesinde ele

almistir ve ilk kez Robot Bilimi (“Robotics”) kavramini ortaya
atarak Robotigin U¢ Kanunu’nu vurgulamustir. Bu gercevede
[51;

e Birinci Kanun: Robot herhangi bir insana zarar
veremez, ya da herhangi bir insanin zarar gérmesine
izin veremez.

e Ikinci Kanun: Robot, insanin emirlerine uymak
zorundadir yeter ki emirin igerigi birinci kanunda
belirtilen husus ile ¢elismesin.

e Ugiincii Kanun: Birinci ve Tkinci Kanun ile ¢elismedigi
miiddetge robot kendi varligin1 korumalidir.

Asimov’un goriisleri robotlarin hukuki statiisiinii belirlemek
agisindan faydali olsa da; robotlarin zarar kavramini her yoniiyle
degerlendirerek zarar verebilecek eylemleri tespit edebilme
yetisine sahip oldugunu kabul etmek yerinde olmayacaktir [5].
Her ne kadar insan gibi davranabilen robotlar gelistirilmis olsa
da robotlarin &zellikle etik konusunda robotlarn insan ile
esdeger seviyede diisiinme yetisine sahip olacagi diisiincesini
kabul etmek pek miimkiin degildir.

Yapay zekanmn kullanim alanlarmin artmasiyla beraber
kisisel verilerin de bu sistemler araciligiyla islenmesi ve sakli
tutulmasi s6z konusu olmustur. Kigisel verilerin korunmast
bakimindan da yapay zeka konusunda diizenlemelerin yapilmast
onem arz etmektedir. Ornegin, Avrupa Birligi Veri Koruma
Tiizigi (“GDPR”) kapsaminda Avrupa Birligi (“AB”)
vatandaslar1  sirketlerden kendileriyle ilgili bilgi talep
edebilmektedir. Bir AB vatandasinin kredi talebi reddedilmisse,
bunun sebepleriyle ilgili kisinin bilgi talebi olabilir. Kisiye kredi
verilmemesi sonucuna ulasan yapay zekanin bu sonuca
ulasirken hangi algoritmalar1 ve hangi verileri kulland1g1, hata
yapip yapmadig: gibi konular giindeme gelecektir [8]. Yapay
zeka kapsaminda biiyiik veriler tutulabildigi i¢in bu verilerin
gilivenligi, baska yerlere sizmamasi gibi konular énem teskil
etmektedir ve yapay zek&nin bu bakimdan kontrol edilebilmesi
gerekmektedir. Kisisel verilerin ihlali durumunda agir
yaptirimlar s6z konusu olmaktadir ve yapay zekalarin bu konuda
dikkatli kullanilmas1 gerekmektedir.

Yapay zeka tek bir tanimi olmamakla beraber akilli
sozlesmeler, nesnelerin interneti, biiyilk veri, gelismis
algoritmalar gibi ugsuz bucaksiz kavramlar1 igerisinde
barindirmaktadir. Hukuk kurallarinin olugmasi i¢in oncelikle
tanimin yapilmas: biiylik 6nem arz etmektedir. Yapay zekaya
iliskin tek bir tanim yapmaya ¢alismak yapay zekanin kullanim
alanlarmi  sinirlandirabilir  ve kullamim  kapasitesini  de
azaltabilir. Bu nedenle, yapay zekaya hukuki diizenlemeler
getirilmesi konusunda teknoloji ile ugrasan sirketlerin de
birtakim ¢ekinceleri s6z konusudur. Diizenlemelerin yapay zeka

kullanimin1  sinirlandirabilecegi, mahkemelerin  ve yasa
koyucularm kurallar1 katt bir sekilde yorumlayabilecegi
nedenleriyle  sirketler, diizenleme yapilmasini tercih

etmemektedirler [9].
I11. SONUC vE ONERILER

e  Heniiz yapay zekaya iliskin bir diizenleme bulunmadig:
icin yapay zekaya iliskin ¢ikabilecek ihtilaflarin ¢6ziim
noktasi ¢ogunlukla muglak kalmaktadir. Ne tiir hukuk

(8 PROCEEDINGS OF XI. INTERNATIONAL CONFERENCE ON INFORMATION SECURITY AND CRYPTOLOGY 17-18 OCTOBER 2018



kurallar1 ve etik kurallarmin dogru kabul edilebilecegi
ve bunlara kimin karar verecegi konusu tartismaya agik
konulardan bir tanesidir [12].Teknoloji siirekli ilerledigi
icin dinamik yapiya sahip yapay zekaya iliskin
diizenleme yapilmasi zorlagmaktadir. Hizla ilerleyen
teknoloji ¢cergevesinde getirilen diizenlemelerin yetersiz
kalmasi s6z konusu olacaktir ve siirekli giincelleme
gerektirecektir.

Yapay zekanin hukuki statiisii ve herhangi bir ihtilaf
yasandiginda sorumlulugun ve yaptirimlarin ne sekilde
olacagi konusunda mevcut diizenleme bulunmamakla
birlikte, doktrinde ¢esitli tartigmalar mevcuttur.
Ozellikle kisisel verilerin korunmasi, ceza hukuku ve
fikri miilkiyet hukuku baglaminda yapay zeka
diizenlemeleri 6nem teskil etmektedir.

Hukuki diizenlemelerin yapilmas: agisindan pek c¢ok
tartisma ve goriis mevcut olmakla beraber, teknolojinin
de hizla ilerlemesi sebebiyle yapay zekaya iliskin
caligmalarin yapilmasi ve gerekli dnlemlerin alinmasi
son derecede 6nem arz etmektedir. Diizenlemelerin hem
meydana gelebilecek zararli sonuglar1 6nlemesi hem de
zararl sonuglar meydana geldikten sonra sorumlularin
belirlenmesi ve yaptirim yapilmasi amaciyla kurallar
icermesi gerekmektedir.

Teknoloji ve yapay zeka ¢aligmalarinin ¢ok hizli bir
sekilde gelismesi, insanhigin refah seviyesini
artirmasinin yanisira bugiin itibariyle diizenlemeleri
yapilmayan konularda da birtakim hukuki sorunlar
doguracag aciktir. Bu baglamda, iilkemizde kamunun
bu degisim ve gelisim siirecini ¢ok yakindan takip
ederek gerekli diizenlemeleri yapmak i¢in hazirlikli
olmas1 gerekmektedir. Yapay zekaya iliskin raporlarin
ve strateji planlarimin  hazirlanmas1 bu konuda
atilabilecek 6nemli adimlardan bir tanesi olacaktir.
Universitelerde 6zellikle hukuk fakiiltelerinde ve sosyal
bilimler alanlarinda bu konuya yonelik derslerin
verilmesi, insan kaynaginin yetistirilmesi simdiden ¢ok
onemli hale gelmistir. Yapay zeka konusunda teknik
olarak da bilgilerin verilerek isin dogasi geregi ne
sekilde diizenlemelerin yapilabilecegi yolunda bu
sekilde 6nemli adimlar atilabilir.

Siber giivenlige yonelik saldirilarin giderek artmasi ve
saldirilarin boyut degistirmesi ile yapay zeka kavrami
daha da 6nem kazanmistir. Siber giivenlikte yapay
zekdnin kullanimma iligkin g¢aligmalarin artirilmasi
ozellikle saldirilarin 6nceden tespiti ve bu saldirilarin
onlenmesi agisindan 6nemlidir.

Ugiincii kisilerin miidahalesi neticesinde yapay zekanin
uygulamasma iligkin zararli sonuglar dogabilir.
Miidahalede bulunan kisilerin cezai sorumluluguna
iligkin caydirici cezalarin 6ngoriilmesi gerekmektedir.
Yapay zekaya iligkin mevcut bir diizenleme olmamakla
birlikte gerek etiksel olarak gerekse hukuki ve teknik
olarak gesitli goriigler ortaya atilmaktadir. Bu goriisler
arasinda heniiz bir uzlagsma yoktur ve diizenlemenin

(1]

(2]

(3]

(4]

(5]

(6]

(7]

(8]

(9]

[10]

[11]

[12]

Ve
9

nasil yapilmasi gerektigine iliskin evrensel kabul goren
bir ¢6ziim yontemi s6z konusu degildir. Hem ulusal hem
uluslararasi boyutlarda cesitli hukukgularin,
uygulamadaki teknik bilgiye sahip kisilerin ve etik
konusunda uzman kisilerin bir araya gelmesi suretiyle
diizenlemelerin yapilmasi agisindan gerekli adimlar
atilmalidir.
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Siber Giivenligin Saglanmasi icin Saldiri Simiilasyonu Modeli
Attack Simulation Model for Ensuring Cyber Security
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Abstract— In this study, we propose a model for more effective
use of cyber security systems and prevention of information
security violations by using cyber attack simulation to measure
human resource readiness and cyber security infrastructure. All
information security measures used as software and hardware
shall be adapted to the information system used for maximum
benefit. This cyber security measures can be inadequate over
time due to factors such as constant changes, the increasing
number of cyber attacks, the diversity of the underlying
infrastructures, human resources especially in large information
infrastructure. With the proposed model, it is evaluated that
human resources can be used more effectively in addition to
security measures.

Index Terms— Cyber security, cyber attack, cyber security
infrastructure, cyber threat

Ozet— Bu cahsmada siber giivenlik sistemlerinin en etkin
sekilde kullanilmasi ve bilgi giivenligi ihlallerinin en iyi sekilde
onlenmesi icin insan kaynaginin ve siber giivenlik énlemlerinin
siber saldirilar: simiilasyonlar: ile kontrol edilmesini 6nermekte
olup bunun i¢in bir model 6ne siiriillmektedir. Yazihm ve/veya
donanmim olarak Kkullanilan tiim bilgi giivenligi 6nlemleri dogru
entegrasyon i¢in Kkullamildigr bilisim sistemine uygun hale
getirilmelidir. Uygun hale getirilen siber giivenlik o6nlemleri
ozellikle biiyiik bilisim sistemlerinde, sik sik yapilan degisiklikler,
siber saldirllarin gittikce artmasi, Kkullanilan bilisim alt
yapilarinin cesitliligi - dolayisiyla daha fazla atak vektoriiniin
olmasi - , insan kayna@ gibi etkenlerden dolayr zaman igerisinde
yetersiz kalabilmektedir. Onerilen model sayesinde giivenlik
onlemlerinin yaninda insan kaynagimin da daha etkin sekilde
kullanabilecegi degerlendirilmektedir.

Anahtar Kelimeler— Siber giivenlik, siber saldiri, siber
giivenlik alt yapis, siber tehdit

I. Giris
Bir kurumun giivenligi agisindan siber giivenlik altyapisinin
saglamliginin 6nemi bilinmekle birlikte bunu Slgmenin kolay
bir yolu yoktur. Giivenilir ve gergege yakin siber saldir
simiilasyonu bunu yapmanin en kolay yoludur. Hem yapilan
aragtirmalar sayesinde hem de son giinlerde yasanan siber
saldirilar  incelendiginde goriilmektedir ki dogru

yapilandirmalar ve giivenlik Onlemlerinin dogru sekilde
kullanilmas1  ile siber saldirilarin  biiylik  ¢ogunlugu
dnlenebilecektir. Ilgili bilgiler gercevesinde, siber saldirilari
onlemek igin bu caligmada siber saldirt simiilasyonlarinin
kullanilmasina y6nelik model 6nerilmektedir.

Calisma igerisinde ikinci bolimde temel siber giivenlik
onlemleri igin yazillm veya donanim olarak c¢aligabilen
sistemlerden bahsedilmistir. Ucgiincii béliimde problemin ana
kaynagi  olan, siber giivenlik 6nlemlerinin  dogru
kullanilmamasmin nedenlerine ve konu ile alakali literatiir
calismalarima yer verilmistir. Dordiincii bolimde ise siber
saldirganlarin 6zellikle biiyiik bilisim sistemlerine sizmak,
kontrol etmek ve bilgi kagirmak icin kullandig1r yontemlere
kisaca deginilmistir. Sonuncu ve besinci bolimde ise saldir
simiilasyonu i¢in dnerilen modelin detaylar1 bahsedilmistir.

II. GUVENLIK SiSTEMLERINE GENEL BAKIS

Siber saldirilar ile alakali kurum veya kuruluslar gesitli
stratejiler, siiregler ve giivenlik onlemleri kullanmaktadir.
Siiregler konusunda her ne kadar farkliliklar olsa da 6nleyici,
tespit edici ve diizeltici olarak gruplanabilirler [1]. Onleme
amaglt kontroller, olasi bir tehdidi heniiz gergeklesmeden
enleme amacini, tespit etmeye yonelik kontroller siber saldirt
basar1 olsa bile izleme ve alarm sistemleri sayesinde tespit
edebilme amacim, diizeltici Onlemler ise siber saldir1 sonrasi
islerin devam etmesini saglama amacini tasimaktadir [2].

Onleme amagli uygulanan siber giivenlik adimlar1 giivenlik
duvari, kullanict erigim kontrolii, giivenlik sikilagtirmalari,
zararlt yazilim korumasi ve yama yonetimi olarak siralanabilir
[3]. Bu admmlar bilgi giivenligi ihlallerinin yasanmasim
engellemek icin en onemli agamalar1 igermektedir. Ag tabanl
giivenlik duvarlar;, web ag gegitleri, kum havuzlart ve
uygulama tabanli giivenlik duvarlar1 siber saldirilar1 dnleme
amagli kullanilan sistemlerden bazilaridir. Ag tabanl giivenlik
duvarlart siber saldirilart uygulama giivenlik duvarlarina goére
daha alt katmanlarda 6nleme yapmaktadir.. Uygulama giivenlik
duvarlar1 kullanicilar seviyesinde, trafik iizerine uygulamalar
i¢in 0zel politikalar belirlenmesi gorevini getirmektedir [4]. Bu
politikalar 6zellikle web uygulamalarina gelen siber saldirilari
onleme amaciyla kullanilmaktadir. Kum havuzlan siipheli
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dosyalari galistirarak zararli tespiti i¢in kullanilmaktadir. Web
ag gegitleri son kullanict web trafigi lizerinde kontroller
yapmak i¢in kullanilmakta bu sayede son kullanicinin zararli
web sitelerine girmesi engellenebilmektedir.

Siber saldirilar sonrasi olay analizi (tespiti) igin daha farkli
giivenlik Onlemleri bulunmaktadir. Bu giivenlik Onlemleri
sayesinde olaym kaynagi, saldirganlarin kullandig1 yontemler,
etkilenen sistemler, yasanan veri kayiplar1 tespit edilebilir.
Yapilan bir aragtirmaya gore asagidaki bazi giivenlik
yatirimlarina ait 6zellikler olay tespiti sirasinda en fazla 6neme
sahip yatirimlardir [5]. Bu yatirimlar asagida belirtilmektedir.

e [PS//Firewall/UTM Alarmlar1

e Log Analizleri

e  Giivenlik ve Olay Bilgisi Y0onetimi

e Web Ag Gegidi

Diizeltici 6nlemler, bir siber saldirinin basarili olmasindan
sonraki adimlar1 igermekte ve bu nedenle 6nem kazanmaktadir.
Sistemlerin saldirganla baginin kesilip kesilmeyeceginin karar
verilmesi, etkilenen sistemlerin hangi yontemlerle geri
kurtulacaginin tespit edilmesi diizeltici 6nlemlere 6rnek olarak
verilmektedir.

III. GOVENLIK YATIRIMLARININ DOGRU KULLANILAMAMASI

Onleyici, tespit edici veya diizeltici siireglerin hangi
asamasinda kullanilirsa kullanilsin  giivenlik  6nlemlerinin
higbiri dahil oldugu sistemde yilizde yiiz bir giivenlik
saglayamazlar. {lgili yatirmmin dogru sekilde yapilandirilmast,
sistemlerin takip edilmesi, basarili ve basarisiz siber
saldirilarina analizi, insan kaynagmin yetkin ve yeterli sekilde
kullanilmas1 gibi maddeler giivenlik yatirimlarinin basarisin
dogrudan etkileyen maddelerdir.

Sistemlerin bir kez basarili bir sekilde yapilandirilmasi da
yeterli olmamaktadir. Ozellikle biiyiik 6lgekli bircok yazilim ve
donanimin dahil oldugu bilisim sistemleri birgok degisikligin
oldugu olduk¢a canli sistemlerdir. Bu sistemlerde yeni
yazilimlarm ve donanimlarin kurulmasi, yeni kullanic
ihtiyaglar1 veya artan kullanic1 sayisi nedeniyle oldukga sik
goriilebilmektedir. Ayn1 zamanda, farkli takimlarin ag
tizerindeki farkli yerlere erigim istegi, giivenlik duvar gibi ag
katmaninda kurallar tanimlanan cihazlarda bir¢ok kurallarin
degismesine neden olmaktadir. Bunun gibi yasanan ornekler
oldukea sik degisen yapilandirmalarin olugsmasina bu nedenle
de giivenlik ihlallerinin dnlenmesi ve tespit edilmesine yonelik
eksiklikler ortaya ¢ikabilmektedir.

Bilisim sistemlerinde giivenligin ancak ve ancak en zayif
halka kadar oldugu bilinen bir gercektir. Yanlis yazilmis
kurallar, unutulmus eski kullanici hesaplar;, eksik
yapilandirmalar gibi kullanic1 hatalari, biiyiik maliyetler ile
yapilan siber giivenlik yatirimlarini bosa c¢ikarabilmektedir.
Ornegin web uygulama giivenlik duvarinda yapilan kiiciik bir
yapilandirma hatasi, ilgili web uygulamasina yapilan tiim siber
saldirilarin giivenlik tarafindan kontrol edilememesine neden
olabilmektedir. Ayn1 sekilde ag giivenlik duvarlarimin dogru
yapilandirilamamasindan kaynakli eksiklikler ele gecirilmis
sistemlerin saldirgan ile baglant1 kurabilmesine neden olmakta,
dolayisiyla siber saldirinin basarili olmasina neden olmaktadir.

Gartner adli bir firmanin yaptif1 ¢alisma igerisinde, 2020
senesindeki giivenlik duvarlarim1 ge¢menin %99 ihtimalle
yapilandirma hatasindan kaynaklanacag: yer almaktadir [6]. Bu
gostermektedir ki yanlis yapilandirmalar nedeniyle siber
saldirilarin basarili olma oran1 artmaktadir.

Ozellikle tespit edici onlemler diger énlemlere gore daha
fazla insan kaynagma ihtiyag duymaktadir. Internet iizerinden
bir¢ok zafiyet tarama, port tarama, somiirii tetikleme, servis
tespiti gibi islemler otomatik olarak yapilmaktadir. Port tarama
yazilimlar1 3 dakika igerisinde tiim interneti bir port igin
tarayabilecek seviyeyi gecmis bulunmaktadir [7]. Son
zamanlarda bulastig1 sistemlerde otomatik olarak tarama
yaparak baska yerlere bulasan zararli yazilimlar tespit
edilmisgtir. Mirai olarak bilinen ve benzer islemlere sahip
zararli yazilim, internet iizerine bir¢ok taramayi otomatik
olarak yapmaktadir [8]. Bu da gostermektedir ki bilisim
sistemlerine ydnelik siipheli islemler internet siirekli diizenli
olarak yapilmaktadir. Tim bu zararli aktiviteler tespit edici
giivenlik yatirnmlarinda (iz kayitlari, giivenlik olay bilgisi
yoOnetimi) iz birakabilmekte ve/veya alarm {iretebilmektedir.
Uretilen iz kayitlar1 ve alarmlarm gok yiiksek boyutta olmasi
incelemeyi zorlagtirdigi i¢in daha 6nemli siber saldirilarin
tespit edilmesini zorlagtirmaktadir. Bu nedenle siber saldirilar
kategorilendirilerek, anormal davraniglar1 iz kayitlarindan
¢ikarabilecek insan kaynaginin, tespit edici 6nlemler almak igin
biiyiik 6nem tasidig1 degerlendirilmektedir.

Yapilandirma hatalar1 yapilan bir ¢calismaya gore Google’a
ait ana servislerin hataya diismesinin en Onemli ikinci
sebebidir, ve yanlis yapilandirmalarin 6nemli zararlar verdigine
dair ¢alismalar bulunmaktadir [9] [10]. 2016 yilinda yapilan
bir calisma ise siber giivenlik alaninda caligsanlarin direng,
ilgisizlik, bilgi eksikligi, farkindalik eksikligi, yanlig ¢alisma ve
ihmal gibi nedenlerden dolay: bilgi giivenligi ihlallerine neden
olabilecegi gostermektedir [11]

Ister insan kaynag1 isterse yanlis/eksik yapilandirmalardan
dolay1 olusabilecek zafiyetlerin 6nceden tespit edilmesi bilgi
giivenligi ihlallerini tespit etmek i¢in biiyiik 6nem tasimaktadir.
Yetkin insan kaynagi ile birlikte, yiiksek maliyetlere g¢ikan
siber giivenlik yatirimlariin en dogru sekilde kullanilmasinin
siber saldirilarinin engellenmesi ve tespiti konusunda biiytik
fayda saglayacagi degerlendirilmektedir. Her ne kadar siber
giivenlik  sistemlerinde, giivenlik  duvarlarina  yonelik
politikalarina yonelik anomali tespitlerine yonelik birgok
calisma [12,13,14,15,16] ve web uygulama giivenlik
duvarlarmin ~ sikilagtirmalarmma  ve  egitilmesine  ydnelik
caligmalar [17,18,19] yapilmis olsa da siber giivenligin bir
biitiin olarak degerlendirilmesi gerekmektedir. Geg¢miste
yapilan caligmalar [22,23,24] bilisim sistemlerinin belirli bir
alanina yapilan ¢esitli siber saldirilart simiile edilmesini
onermektedir. Bu kapsamda ihtiyacin giderilmesi igin biligim
sistemlerini bir biitiin olarak ele alinmasinin ve diizenli olarak
giincel zararli yazilim ve siber saldir1 tekniklerinin simiile
edilmesi Onerilmektedir.
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IV. SIBER SALDIRILARA HIZLI BIR BAKIS

Siber saldirganlar hedef sisteme sizarak kendi istekleri
dogrultusunda sistemi kullanabilecegi gibi sistemi g¢alismaz
hale getirebilecek saldirilar da diizenleyebilir. Saldirganlar
hedef sistemle baglanti kurmak i¢in komuta kontrol adi verilen
uzaktan yonetilebilir bir sisteme ihtiyag duyarlar. Komuta
kontrol merkezleri ile hedef olan sistem arasinda bilinen
protokoller {iizerinden (HTTP, FTP, IRC) veri aligverisi
olabilecegi gibi farkli platformlar (Twitter) veya daha alt
seviyedeki OSI katmanlarini (TCP) kullanarak veri aligverisi
saglanabilir. Komuta kontrol merkezleri yalnizca bir IP adresi
olabilecegi gibi alan adlar tizerinden de gerceklestirilebilir.
Zararl1 yazilimlar icerisinde komuta kontrol merkezinin alan
adini tespit eden algoritmalar kullanilabilir [20] .

Baz1 durumlara veri aligverisi yerine hedef sistemden
yalnizca veri kagirma islemi de gerceklestirilebilir. Veri
aligveris yontemlerine ek olarak veri kagirma i¢in saldirganlar
bilgi kacirmak i¢in bazi protokolleri amaci disinda kullanarak
(DNS tiinelleme, ICMP tiinelleme) ilgili protokoliin paketleri
icerisinde de veri kagirabilmektedir. Tiinelleme olarak bilinen
bu yontem giivenlik cihazlarini atlatmak veya gizlenmek icin
kullanilabilmektedir.

Siber saldirgan hedef sisteme bir kez erisim yaptiktan sonra
yetki dahilinde sistemler iizerinde bir kullanicinin yapabilecegi
her islemi ve daha fazlasim1 gergeklestirilebilir. Amagladigi
saldir1 i¢in yetkisinin diislik olmas1 durumunda yetki ylikseltme
igin sistemleri zorlayabilir. Iste§i dogrultusunda sistemi
calismaz hale getirebilir (Stuxnet 6rnegi [21]), sistemde kalict
olabilir, verileri silebilir, diizenleyebilir veya ele gegirebilir.

Eger saldir1 erisimi engellemeye yonelik (servisleri
calismaz duruma getirme) yapiliyorsa bir komuta kontrol
merkezi ile veri aligverisine veya veri kacirilmasma ihtiyag
duyulmaz. Uygulama , servis veya ag katmaninda hedef
sisteme siber saldirilar diizenlenebilir.

Hedef sisteme ilk erisim oltalama saldirilari, uygulama
zafiyetleri, servis bazli zafiyetler, insan faktdriinden dolay1
olusan zafiyetler, sunucu zafiyetleri, isletim sisteminde
bulunan zafiyetler, mobil cihazlarda bulunan zafiyetler ya da
bir bagka atak vektorii kullanilarak yapilmis olabilir. Ozellikle
hedef sistemlerin internete acgik tiim alt yapilar1  (web
uygulamalari, eposta sistemleri) siber saldirganlar i¢in oncelikli
hedef olabilmektedir.

Kotii  niyetli kullanicilar tarafindan  kullanilan  atak
vektorlerinin,  veri  kacgirma/aligverisi  i¢in  kullanilan
yontemlerin ve diger =zararli aktivitelerinin  bilinmesi
durumunda durumunda benzer siber saldirili simiilasyonlari
gerceklestirilebilir.  Bu simiilasyonlar ise hem insan kaynagini
egitmen hem de siber giivenlik altyapisini test etmek igin
kullanilabilir.

V. ONERILEN SALDIRI SIMULASYON MODELI{

Bu boliimde Onerilen saldirt simiilasyon modeline yonelik
ana kategoriler, saldir1 senaryolart ve simiilasyon i akisi
konular1 anlatilmastir.

A. Simiilasyon Sistemi Ana Kategorileri

Saldir1  simiilasyon sistemi alti ana

olusmaktadir. Bu kategoriler asagida verilmektedir.
e Agislemleri veritabani

Zararl aktivite veritaban

Ag islemleri simiilatorii

Zararl aktivite simiilatorii

Sanal komuta kontrol sunucusu
e  Trafik Analiz Sunucusu

Ag islemi veritabani icerisinde siber saldirganlar tarafindan
kullanilan hedef sisteme uzaktan yapilan siber saldirilara ait
senaryo bilgileri bulunmaktadir.

Zararl aktivite veritabani, saldirganin hedef sisteme bir
kere sizdiktan sonra yapacagi islemler barindirmaktadir.

Veritabanlart igerisinde modiiller halinde kod pargalar
bulunmakta olup ilgili simiilator tarafindan talep edilerek
calistirilirlar. Her kod pargacigi son kullanici tarafinda zararlt
bir aktivite olusturmakta ya da uzak hedefe siber saldirt
paketleri gondermektedir.

Ag islemleri simiilatorli, ag islemi veritabani igerisinde
bulunan modiilleri ¢alistirarak hedef sisteme yonelik saldirt
senaryolarini gerceklestirmekle ve yonetmekle sorumludur.

Zararli aktivite simiilatorii benzer sekilde zararli aktivite
veritabant igerisindeki saldirt simiilasyonunu hedef sistem
icerisinde galistirir ve yonetir.

Simiilatorler yalnizca sanal komuta kontrol sunucusu ile
baglantt kurup kendisine gonderilen komuta gore ilgili
veritabanindan modiili alarak c¢alistirmakla yiikiimlidiir.
Simiilatorler son kullanici veya siber saldirganlarin kullandigi
bir igletim sistemine kurulmali ve Sanal Komuta Kontrol
Sunucusu ile baglant1 saglamalidir. Son kullanict bilgisayarina
kurulan simiilator ilgili sistemin i¢ agmna dahil edilmeli ve
herhangi bir kullanic1 tarafindan kullanilmayan bir sistem
olmalidir. Ag islemleri simiilatorii ise ilgili sistemin internete
acik varliklarma yonelik saldir1 simiilasyonu gerceklestirecegi
icin disarida bir sisteme kurulmas: yeterlidir.

Sanal komuta kontrol sunucusu, sistemi kullanan kisiye bir
arayiiz sunar. Bu araylizden sistemi kullanan kisi simiile etmek
istedigi siber saldirilar1 ilgili simiilatorlere gonderebilir. Arayiiz
iizerinden aynmi1 zamanda simiile edilen siber saldir1 hakkinda
bilgi verilerek gerekli kontrollerin yapilmasini saglar.

Trafik analiz sunucusu veritabanlar1 igerisinde bulunan
modiiller igin gerekli bilgileri saglamakla ve hedef sistemden
cikarilan verileri kontrol etmekle yiikiimliidiir. Simiilatorler
tarafindan c¢alistirilan zararli yazilim aktivitesi sonucunda bir
veri aligverisi veya veri kacirilmasi soz konusu ise trafik analiz
sunucusu istenen veriyi iletir ya da verilerin ¢ikarilmasi igin
gerekli alt yapiy1 olusturup dinleme iglemi yapar. Eger basarilt
sekilde bir veri aligverisi ya da veri ¢ikarma islemi yapildiysa
ilgili simiilatorii ve sanal komuta kontrol sunucusunu
bilgilendirir.

Tiim sisteme ait 6rnek sekil asagida paylasilmaktadir.

kategoriden
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Zararl Aktivite Veritabani

ilgili Altyapidaki Son
Kullanici Bilgisayari

| Zararl Aktivite Similatori | |

—— Trafik
. == | > Analiz
[~ T Sunucu

i Ag Islemleri Simulatoru :
Kullanicl sanal Komuta :

| |_)°

Kontrol Merkezi :

Ag islemleri Veritabani

Sekil 1. Onerilen Model Semas1

Uzak Kullanici Sistemi

B. Saldirt Senaryolart

Siber saldir1 simiilasyon sistemi ilgili sistemde bes farkli
siber saldir1 senaryonu kategorisinde zararsiz siber saldiri
gerceklestirilebilmektedir. Bu kategoriler Zararli Aktivite ve
Ag Islemleri veritabaninda bulunan kod parcaciklari (modiiller)
sayesinde yapilabilecek saldirt simiilasyonlarinin
kategorileridir ve asagida verilmistir.

e  Veri kagirma yontemleri

e  Veri aligveris yontemi

e internete agik uygulama saldirilart
e  Zararl son kullanici aktiviteleri

e  Zararl i¢ ag aktiviteleri

Olast bir siber saldirt sonrasinin basarilt olmast durumunda
hedef sistem ile veri aligverisi veya hedef sistemden veri
kagirma yontemleri simiile edilebilmektedir. Tinelleme, veri
kagirma (HTTP, FTP, Twitter, vb..) modiilleri ile bu yontem
test edilebilir.

Veri kagirma yontemleri hedef sistemden herhangi bir
veriyi kagirma senaryolari igermektedir.

Veri aligveris yontemi ise hedef sisteme bir kere sizildiktan
sonra zararli aktiviteleri yonetmek ic¢in hedef sistemdeki
simiilator ile baglanti kurmaya yonelik senaryolar1 barmdirir.
Bu senaryolar zararli yazilimlarin komuta kontrol merkezleri
ile yapacagi baglantilar1 da kapsamaktadir.

Internete acgik uygulama saldirilart daha iist seviye de
internete  agik sistemlere yonelik saldir1  senaryolarini
kapsamaktadir.

Zararli son kullanici veya zararli i¢ ag aktiviteleri ise hedef
sistemde son kullanici veya siber saldirganlar tarafindan
kullanilabilecek saldir1 simiilasyonlarini igermektedir.

Tiim senaryolar sayesinde siber saldirilarin olast yontemleri
ve etkileri ilgili sistem {izerinde test edilebilecektir.

C. Simiilasyon Is Akust

Onerilen saldir1 simiilasyonu yontemine gére is akislari
asagida verilmistir.

Testin yapilacag sisteme zararl aktivite simiilatorii kurulur
ve simiilatoriin sanal komuta kontrol merkezi ile trafik analiz
sunucusuna erigim yapilmasi saglanir.

-

(13

Kullanict sanal komuta kontrol merkezinden segtigi veri
kagirma veya veri aligverisi simiilasyonunu modiiliine ait
bilgileri simiilatore gonderir (6rnegin DNS tiinelleme ile veri
kagirma)

Simiilator ilgili modiile ait kod pargacigini zararl aktivite
veritabanindan talep eder.

Eger modiil igerisinde veri aligverisi veya veri kagirilmasi
i¢in bir uzak sistem talep ediliyorsa trafik analiz sunucusundan
bunu talep eder (6rnegin DNS trafigi kontrol edilebilen alan
adlar).

Trafik analiz sunucusu istenen sistemi ayaga kaldirarak
ilgili bilgileri simiilatre ve sanal komuta kontrol merkezine
gonder (6rnegin tekil olarak olusturulmus alt alan adlar1 ve
DNS sunucusu)

Simiilator, trafik analiz sunucusundan aldig1 veriler ile kod
parcacigini calistirir, trafik analiz sunucusuna cevap doner.

Trafik analiz sunucusu hem simiilatdrden aldig1 verileri
hem de ayaga kaldirdig1 sistemi kontrol ederek veri
aligveriginin veya veri ka¢irma isleminin basarili olup
olmadigin1 kontrol eder (6rnegin gelen DNS trafiginin
igerisinde simiilatorden aldig1 verinin olup olmadigini).

Veri aligverisi veya veri gonderme islemi basarili olduysa,
sanal komuta kontrol merkezini uyarir.

Sanal komuta kontrol sunucusu kullaniciya saldir
sonucunu, sikilastirma Onerilerini ve saldir1 detaylarini
paylasir.

Internete agik uygulamalara yonelik siber saldirilar da
benzer is akis1 ile calisir. Fakat bu Onerilen modelde,
internetten yapilan saldirilarin etkisi ilgili sistemde bulunan bir
istemci ile Ol¢lilmedigi i¢in kullanic1 karsisina sadece
iretilmesi gereken iz kayitlar1 ile birlikte saldir1 detaylar
paylagilir. Kullanict kendi sisteminde internete agik uygulama
veya servislere gore modiller calistirmadir (6rnegin FTP
servisi varsa: kaba kuvvet, bilgi toplama, port tarama modiilleri
gibi). Internet iizerinden gerceklestirilen saldir1 simiilasyonu
port tarama, kaba kuvvet, bilgi toplama, flood modiilleri ile
gergeklestirilebilmektedir.

Zararli son kullanict aktiviteleri ve zararl i¢ ag aktiviteleri
ayn1 veri kagirma veya veri aligverisi modiiliinde oldugu gibi
test edilen sistemin son kullanici bilgisayarlar (aga dahil olan
herhangi bir sistem) {izerinde ¢alismalidir. Yetki yiikseltme, i¢
ag port tarama, antivirlis atlatma, kalict olma, isletim sistemi
hakkinda bilgi toplama, kullanici ekleme, zararli yazilim
ylikleme modiilleri ile bu kategorideki saldir1 simiilasyonlar:
gercgeklestirilebilir.

Saldir1 simiilasyonlar1 sayesinde hem olas1 bir siber saldiri
oncesi benzer bir saldir1 yontemi ile insan kaynagmin
egitilmesi saglanabilmekte hem de mevcut siber giivenlik
altyapisina yonelik eksiklikler tespit edilebilmektedir. Diizenli
olarak saldir1 simiilasyonunu yapilmasi siirekli olarak degisen
biiyiik bilisim alt yapilarinda hizli tespit olanagi saglayacagi
degerlendirilmektedir.

VI. SONUC VE GELECEK CALISMALAR

Gelistirilen yeni saldir1 simiilasyonu modelinde, bilisim
sistemleri alt yapilarinda siber giivenlik Onlemleri olarak
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kullanilan yazilim ve/veya donanimlarin daha etkin sekilde
kullanilmas1 ve sikilastirmalarinin  giincel siber saldirilar
onleyecek sekilde yapilmast ile siber giivenlik 6nlemlerini
kullanan insan kaynaginin etkin sekilde kullanilmasina yo6nelik
onerilerde bulunulmustur. Giincel siber saldir1 senaryolar1 ile
mevcut sistemlerin test edilmesi, gergeklestirilen testlerin
literatiirde bulunan sikilagtirma onerileri ile karsilastirilmas,
ilgili sistemlere yeni sikilagtirma Onerileri ile birlikte katkida
bulunmasi gelecek ¢alismalarin konusudur.
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Abstract—In recent years distributed reflective denial-of-
service (DRDoS) attacks have given an important advantage for
attackers. Because of the UDP protocols’ nature and some
insufficient hardenings attackers can achieve hundreds of Gb/s
bandwidth easily. They can even hit more than a Th/s as we have
seen in the GitHub attack. Attack nature is simple. Attacker
botnets spoof victims’® IP address and request amplifiable
services as him. Servers will send some gigantic amount of data
as response. At that point, one key solution is to harden the
servers running these amplifiable services.

In this paper we focused on three UDP-based protocols,
namely NTP, DNS, and Memcached. All these three protocols are
already used by attackers in DRDoS attacks. We aimed to find
servers in Turkey running these protocols. After that we
researched whether these servers are available for being used as
amplifiers in DRDoS attacks.

Index Terms— DDoS, DRDoS, Amplification Attack, NTP,
DNS, Memcached.

Ozet—Son yillarda Dagitik Yansitmah Hizmet Engelleme
Saldirilan saldirganlara 6nemli bir avantaj saglamaktadir. UDP
tabanh protokollerin giivensizligi ve baz1 eksik sikilagtirmalarin
sonucu olarak saldirganlar saniyede yiizlerce gigabit bant
genisligi elde edebilir. Hatta bu bant genisligi GitHub
saldirisinda saniyede 1 terabitin iistiine c¢ikmistir. DRDoS
saldirisinda botnetler; kurbanlarim IP adreslerini taklit eder ve
yiikseltmeye el verisli servisleri onlar gibi talep eder. Talep edilen
servislere cevap olarak c¢ok biiyiik miktarda veri kurbana déner.
Bu noktada temel ¢oziimlerden bir tanesi yiikseltici olarak
calistirilabilen sunucularin sikilastirilmasidir.

Bu makalede daha once saldirganlar tarafindan DRDoS
saldirilarinda kullanilmis olan UDP tabanh ii¢ protokol (NTP,
DNS, Memcached) iizerine odaklandik. Caliymada Tiirkiye’de bu
protokolleri ¢calistiran sunucular1 bulmay: hedefledik. Sunucular
bulunduktan sonra DRDoS saldirilarinda yiikseltici olarak
kullanilabilirligini arastirdik.

Anahtar Kelimeler—DDoS, DRDoS, Yiikseltme Saldirilari,
NTP, DNS, Memcached

-
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[. INTRODUCTION

Distributed denial-of-service (DDoS) attacks are one of the
best-known and oldest attack types which aim to stop services.
Attackers can aim every industry like universities, online
services and even political sites. DDoS attacks have a simple
logic and there are so many ways to perform it such as using
malicious botnets and request thousands of get connections
(GET FLOOD) [9]. Adversaries can aim to exhaust bandwidth
and other resources [16].

Distributed reflective denial-of-service attack is a new
generation of DDoS attack. It combines the same logic with
amplification power. Relatively few sources can be dangerous
as classical DDoS with an amplification power. The adversary
directly targets bandwidth in DRDoS attacks with botnets.
Botnets impersonate victim and request services which
generally use UDP-based protocols. UDP-based protocols are
one of the most important key components in DRDoS, which is
also known as UDP-Based Amplification Attacks [8]. By its
nature, UDP-based protocols are connectionless, and there is
no handshake process that would help to mitigate IP spoofing.
First discussion about spoofed IP usage from adversaries rose
to the surface in 1989 [15]. In reflection attacks, while
requests come from botnets, responses will be sent back to the
victim. To make things worse, service responses could be as
big as 51000 times the size of the request in worst cases [8]. In
Figure 1, we present the nature of DRDoS attacks.

The potential of a DRDoS attack is determined by the “byte
amplification factor (BAF)”, which is defined as the rate of
response byte to rate of request byte. Also another factor is the
“packet amplification factor” which is defined as the ratio of
response packet number to request packet number (PAF) [4].
BAF is more dangerous than the PAF, because BAF can reach
gigantic numbers. For this reason, most of former studies
defined “amplification factor” as BAF. In our study we also
use the amplification factor as BAF.

Some of the most vulnerable protocols for DRDoS attacks
are NTP, SNMP v2, DNS, NetBios, SSDP, CharGen, QOQUTD
and Memcached because of their high amplification factors [4].
Some early studies showed that NTP and DNS could be
extremely harmful for service providers. DNS amplification
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factor could be up to 76x in worst cases. As an average
amplification factor, open DNS resolvers’ respond with more
than 28x. NTP has a much more terrifying amplification factor
as 556x to 4670x in some cases [4]. Also these studies showed
us amplification attacks could be still useful with a 79x
amplification factor with TCP based protocols [19], but in our
study this fact is out of scope. Beyond these studies we have
witnessed the greatest DDoS attack to GitHub. That attack was
also DRDoS attack which was done using Memcached [17].

In this study we focused on DNS, NTP and Memcached
servers in Turkey. The DNS protocol is used for translating
domain names to IP addresses. This protocol uses both TCP
and UDP port 53. NTP is used for time synchronization.
Synchronization could be server to server or server to client.
Memcached is a system to use distributed memory object
caching which can run on both TCP and UDP port 11211. We
found these three services in [IPv4 domain and we requested
some services which already attackers use to decide if these
servers allow adversaries to attack victims on them. This study
analyzed the state of the servers in Turkey running these
protocols.

Organization of this paper is as follows: In Section 2, we
give brief information about DNS, NTP and Memcached
protocols and give some well-known occurred attacks’
examples with these protocols. We explain our discovery
methods in Section 3. In Section 4 we represent poorly
managed DNS, NTP and Memcached servers and hardening
methods for server administrators. After indicating hardening
methods, we conclude the paper in Section 5.

Figure 1: Nature of DRDoS Attacks.

Attacker (MASTER)

BOTNET BOTNET

BOTNET
(Slave, Spoofed As Victim) (Slve, Spoofed As Victim) (Slve, Spoofed As Victim)

Ampiifiers (SUCH AS NTP, DNS, MEMCACHED, SNMP,SSDP SERVERS)

Big Big Biy Big
Amount Amount Amount Assous
Data Data Data Data

Victim

-
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II. RELATED WORK

This work is inspired by the amplification research by
Rossow et al. [4]. Rossow et al. researched on 14 UDP-based
protocols and discovered these protocols potential
amplification factors and countermeasures. Their study is one
of the most definitive papers about DRDoS terms. Another
paper by the same group warned about TCP protocols as
amplifiers and tackled with NTP servers [S]. Kuhrer et al.
worked on potential TCP amplification factors and
countermeasures. Their paper showed how TCP could be
compromised for DRDoS attacks [19]. Also real life
experiments showed us how UDP based protocols could be
dangerous without early warnings [6,7,17].

Over the last few years DRDoS attacks have been become
more and more dangerous. Adversaries started to generate
massive traffic volume with amplification attacks. While the
first warnings about usage of UDP based protocols such as
DNS with spoofed IP for DDoS attacks in 1999 [12], first
noticeable DRDoS attack was performed in 2012 [2] and then
DRDoS attacks became popular in 2013. First spectacular
DRDoS attack in 2013 was performed by the abuse of SNMP
protocol. After that day, there were four more DRDoS attacks
with a volume exceeding 100 Gb/s in 2013.

DNS is one of the most important protocols used by
attackers. Not only its amplification factor is significant, but
also there are so many servers running this protocol on the
Internet. The protocol works both TCP and UDP at port 53. In
DNS the largest amplification factor appears with the “ANY”
query. This query demands all known information about a
DNS zone in a single request [11]. Causing denial of service
with DNS servers is identified as CVE-2006-0987 [22] and
CVE-2006-0988 [23]. In 2015 Turkey suffered from a DNS
amplification attack. That attack came to be known as the
“nic.tr attack” [6]. There was also another well-known attack
as the “Dyn attack” in 2016 [7]. This attack was similar to the
nic.tr attack. They were both done by the same group with the
similar tactics, techniques and procedures.

The NTP protocol is simply used for time synchronization.
This protocol runs at UDP port 123. Time synchronization has
a key role for exploring attacks. Most defense systems need
NTP to understand if there is a real incident. NTP is also
significant for DRDoS attackers. Its responses can be 4670
times larger than the request. That amplification factor occurs
in “monlist” request [13]. This request normally is used for
server’s monitor data. As a response server sends back last 600
clients IP addresses and some more information such as these
clients’ NTP mode and version information. Causing denial of
service with NTP servers is also identified as CVE-2013-5211
[14]. As a “Cloudflare” announcement their customers were
attacked 400 Gb/s in February 2014 with an NTP amplification
attack [1].

The Memcached protocol is designed to speed up dynamic
database-driven websites. With uses of key/value pairs it
reduces database loads [24]. The protocol works on both TCP
and UDP at port 11211. Causing denial of service with
Memcached servers is also identified as CVE-2018-1000115
[25].  According to CVE-2018-1000115 Memcached
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amplification factor could be up 10,000x to 51000x [8,17].
Before the last day of February 2018, Memcached was not that
much a hot topic. But the attack on GitHub which peaked at
more than 1.3 Tb showed us this protocol could be so harmful
for service providers [17].

III. METHODOLOGY

In this paper we focused on these three main protocols,
NTP, DNS, and Memcached, and the servers in Turkey
running these protocols. First we worked on finding country-
based IPv4 addresses. There are quite a few different IPv4
databases but we choose “Ivan Erben’s database because we
decided that his script gives the most recent country base [Pv4
addresses [10]. This study has been done according to the file
dated 26.05.2018.

As the second phase of study we found these 3 protocols on
IPv4 domain. For this purpose, we used “zmap” [3]. Zmap is a
project which is written for fast internet scanning.

We started our study with discovering NTP servers. We
scanned all Turkey IP addresses with specialized NTP module
in zmap. After zmap exploring was executed, we used results
as input of “nmap”. Nmap is a well-known tool for internet
scanning. We used one of the nmap scripts that was written to
obtain information about stated IP addresses.

While we were working on Memcached, we executed two
respective commands. The first command was executed for
finding Memcached servers in Turkey. For this purpose, we
scanned all stated IPs with zmap. In this scan we used a
specialized module for Memcached. After that phase, we kept
digging to conceive much more harmful servers. For this
examination we used nmap script that gives all information
about Memcached server.

Our third research was concentrated on DNS. First, we
started discovering DNS servers. For this research we used
zmap again. We have done an aggressive research and scanned
all IPs without using any module. Only restriction was target
port at that scan. As the second phase of our DNS study, we
prepared a script to find servers that allows both “ANY”
request and recursive query. We used “nslookup” to obtain all
information records.

IV. RESULTS AND HARDENING METHODS

According to our research there are 52,139 NTP servers in
Turkey. 1,336 of them are available for monlist request. 1,315
of them give information only about associated servers, public
clients, and private clients’ IP information. These are still
amplifiers with a smaller amplification factors. On the other
hand, 21 of these servers give information on all associations
between the server and clients. This is the case where the
amplification factor can be as high as 4670x.

In Turkey, 13,359 servers run as Memcached servers.
Generally, Memcached servers do not have to be open for
Internet. But it is impossible to be sure if these servers should
be open for internet without communication with the server
administrator. On the other hand, we observed 508 of them still
uses UDP port 11211.

-
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According to our research 91,552 DNS servers are
available at port 53. Most of these servers refused our query.
They will not be an amplifier of DRDoS with using “ANY”
request. On the other hand, 13,730 of these servers responded
and gave all recorded information about our requests.

These three protocols can be hardened by their
administrators. NTP monlist requests can be disabled with two
methods [20,21]. The first method is updating NTP servers. It
is always recommended to use a protocol’s most up-to-date
version possible. Since NTP server version 4.2.7, monlist
request is disabled by default. Also monlist request can be
disabled by manual configuration [14]. In early versions of
Memcached protocol both TCP and UDP ports were enabled.
But after the GitHub attack, the newer version (1.5.6) was
published and the amplification problem was fixed by
disabling UDP port 11211 by default. Also if there is no
mandatory need for internet communication, this server should
be closed to internet access. For DNS servers, one of the most
important prevention is to whitelist IP restriction for “ANY”
queries [18]. With this restriction, only a few IP addresses can
perform this query, and others requests will be refused and
dropped. Also recursive queries should be restricted [11].

V. CONCLUSION AND FUTURE WORKS

As the internet usage increases, adversaries’ knowledge for
different attacks increases even faster. Our study should
motivate service administrators to harden their servers. It is
well-known that attacking is easier than defending. This is why
network administrators should be wary of their systems. As we
mentioned earlier, they should use up-to-date services as much
as possible. If this option is not possible, they should harden
their systems for not being a part of an attack.
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Ozet—Giiniimiizde genomik verilerin mahremiyeti bir¢ok
bilim dah agisindan ¢ok 6nemli bir noktaya gelmistir. Genomik
verilerin mahremiyetinin 6nemli olmasinin en biiyiik sebebi bu
verilerin sadece biz degil akrabalimiz ve atalarimiz hakkinda da
bilgiyi icermesidir. Bu c¢alismada biiyiilk genomik verilerde
mahremiyeti ele alan cahsmalar incelenmis, biiyilk genomik
veride hassas veri parcalari, bu hassas parcalarin korunmasi ve
saklanmas1 iizerine bir literatiir calismasi yapilmistir. Bu
kapsamda kisa tandem tekrarlar1 (STR), hastahklar ile ilgili
genler ve genetik varyasyonlar hakkinda literatiir taramasi
yapimistir. Genomik verinin mahremiyeti, bu mahremiyetin
teknolojinin ilerlemesi ile birlikte nasil korunacag gibi konular
lizerinde cahiymalar incelenmistir. Sonu¢ olarak insan genom
verilerinin  incelenmesinde mahremiyet konusu iizerinde
bilgisayar bilimlerinin ve tibbi bilimlerin ortak sekilde ¢calismasi
gerektigi ve verilerin mahremiyet sorununun o6nemli olgiide
ortadan kaldirilmadan teknolojik olarak ilerlemenin Kisiler
acisindan biiyiik bir sorun oldugu sonucu elde edilmistir.

Anahtar  Kelimeler—hassas tandem
tekrarlary, mahremiyet

genom verisi, kisa

Abstract— Hereditary and non-inherited DNA properties of a
living thing are called genomic data. Nowadays, the privacy of
genomic data has become a very important point for many
scientists. The greatest reason why the privacy of genomic data is
important is that these data are not only about us but also about
our relatives and our ancestors. In this study, studies dealing
with privacy of big genomic data were examined, sensitive
fragments of big genomic data and the protecting and storing of
these fragments were examined. In this context, short tandem
repeats (STR), genes related to diseases and genetic variations
were investigated. The study of such issues as the privacy of
genomic data, how this privacy will be preserved along with the
progress of the technology has been studied. As a result, the study
of human genomes has revealed that privacy and medical science
must work in common on privacy.

Keywords—sensitive genome data,
privacy

short tandem repeats,

1. GIRIS

Biiyiik veri, farkli kaynaklardan elde edilen ve klasik
yontemler ile islenemeyen tiim verilerin anlamli ve iglenebilir
hale getirilmesi problemi olarak adlandirilabilir. Biiyiik
verinin olusumunda etkili 5 farkli bilesen vardir. Bu bilesenler
hiz (velocity), veri biiyikligii (volume), ¢esitlilik (variety),
dogrulama (verification) ve deger (value) olarak adlandirilir.
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Biiyiik veri ilk olarak astronomi ve genetik alaninda ortaya
¢ikmig bir kavramdir. Genetik alanda biiyiik veriler iizerinde
yapilan ¢aligmalar genom verileri lizerinde yapilmaktadir. Her
canliya ait genom verileri lizerinde kendine 6zgii genleri ve
genetik elementleri incelenmektedir. Biiyiik veri teknolojileri
sayesinde c¢ok biiylik kapasitelere sahip olan genom verileri
islenebilmekte, canlilarin  genetik  Ozellikleri  ortaya
¢ikarilabilmektedir.

Gilinlimiizde genom verisinin kisilerle paylasilmasi ve
korunmas: arasindaki dengeyi kurmak en 6nemli zorluklardan
birisi haline gelmistir. Mahremiyetin korunmas: i¢in yeni
teknolojilerin veri paylasimini olumsuz etkilemeyecek sekilde
olusturulmasi1 gerekmektedir. Bu calismada, biiyiik genom
verileri lizerinde hassas parcalarin mahremiyeti iizerinde
literatiir taramas1 yapilmaistir.

Insan genomunun incelenmesi giiniimiizde bircok alanmin
ilgisini ve dikkatini c¢ekmektedir. Genomik veriler bir¢cok
hastaligin tespiti ve tedavisi i¢in ¢ok miktarda bilgi
icermektedir. Bu verilerin incelenmesi ve analizi hastaliklarin
genetik acidan aktarimi ve kisi iizerinde erken tespiti igin
onemli rol oynamaktadir. Biitiin genom sekanslamasi islemleri
(Whole Gene Sequencing-WGS) bu sebeple saglik ve biiylik
veri alaninda devrim yaratacak bir teknoloji olarak
goriilmektedir. Insan genomik verilerinin paylasilmasi tibbi
buluslar1  hizlandirmasina  karsin = genomik  verilerin
mahremiyetine yonelik riskleri de artirir. Mahremiyetin
korunmasi ile agik veri paylasimi arasinda ge¢misten gelen bir
gerilim vardir. Kisi kendi verisini kendi istegiyle paylassa dahi
bu veri sadece ona degil ona ve onun yakin akrabalarina ait
verilerdir. Bu sebeple kisi aslinda kendi genomik verisini
paylasirken bile tam soz hakkina sahip degildir. Bir insan
genomu, sahibini essiz sekilde tanimlayabilir ve gec¢mis,
gelecek nesiller icin bile kendisi ve yakinlari hakkindaki
bilgileri agiga ¢ikarabilecek kadar ¢ok veriye sahiptir [1].

Verilerin  mahremiyeti tibbi  aragtirmalardaki  hiz1
kesmesine karsin kisilerin 6zelini korumak biiyiikk bir
zorunluluktur. Sayisallagtirilmis genom verilerinin nerede
saklanacagi, kimin tarafindan saklanacagi, saklanilan yer ve
saklayan kisinin giivenilir olup olmadig1 énemli bir sorundur.

PROCEEDINGS OF XI. INTERNATIONAL CONFERENCE ON INFORMATION SECURITY AND CRYPTOLOGY 17-18 OCTOBER 2018



Genom verileri iizerinde hassas pargalarin korunmasi biitiin
genom verisinin korunmasindan daha 6nemli bir husustur.

Bu calismanm ikinci béliimiinde biiyiik genomik veri
mahremiyeti ile ilgili literatiir caligmalar1 6zetlenmis, lglincii
boliimde hassas genomik veri mahremiyeti lizerinde durulmus
ve son boliimde de yapilan arastirma ve incelemeler iizerine
sonug ve degerlendirmelere yer verilmistir.

II. LITERATUR TARAMASI

Insanlarin genetik diziliminde bir insan1 digerinden ayiran
genetik varyasyon %0.5 oldugu ve bu oranin korunmasinin
kalan %99.5’1lik kisimdan daha 6nemli oldugunu bilmek ve
bunu go6z ardi etmemek zaruridir [2]. V.Cogo ve arkadaglari
[1] buyik genomik wveriler iizerinde hassas verilerin
mahremiyetin korunmasi i¢in bir metot 6nermis ve bunun ile
ilgili analizler yapmislardir. Bir insan genomunun sahibini
essiz gekilde tanimlayabildigi, kisinin gecmis ve gelecek
nesilleri hakkinda bilgiler ortaya c¢ikardigi belirtilmistir.
Biiyiik genomik veriler iizerindeki hassas parcalar tiim genlere
oranla %11.3 olarak tespit edilmis ve bu hassas verilerin kisa
tandem tekrarlari, hastalikla ilgili genler ve genomik
varyasyonlar olarak tespit edilmistir. Bu %11.3’lik verinin
kalan %g88.7’lik kisimdan ayr1 saklanmasi ve farkli
yontemlerle korumay1 Oneren bir metot gelistirmiglerdir. Bu
kapsamda, genel pargalar1 bulut gibi sistemlerde saklanmasi
onerilirken hassas olan 6nemli verilerin homomorfik sifreleme
yontemleri ile daha giivenli sekilde saklanmasi gerektigini
belirtmislerdir. Yazarlar, genom verilerinin bazi parcalarinin
kisinin istegi dahilinde olmadan kisilik bilgilerini ortaya
¢ikarabilme potansiyeline sahip oldugunda bu verilerin
mahremiyet duyarli yani hassas veri olarak tanimlamiglardir.
Yazarlar bu verilere saldirinin {i¢ sekilde olabileceginden
bahsetmis ve bunlarin kisa tandem tekrarlari, hastaliklarla
ilgili  genler ve genomik varyasyonlar oldugunu
sOylemislerdir. V.Cogo ve arkadaglarmin oOnerdigi metot
basitce su sekilde agiklanabilir; Onceden tanimlanmis DNA
pargast verildigi zaman bu DNA segmentinin mahremiyet
acisindan bilinen bir bilgiye sahip olup olmadigin tespit edip
daha once yaymlanmis verilerden mahremiyet duyarli olan
niikleik ve amino asit sekanslarinin segilmesi ve bunlarin ayr1
yerde saklanmasidir. Fakat bu sistemde iki sorun oldugunu ve
bunlarin dogruluk ve performans oldugunu belirtmislerdir [1]

A. Kisa Tandem Tekrarlar

Kisa tandem tekrarlari (Short Tandem Repeats-STR)
A,C,G,T Kkarakterlerinden olusan kiiciik tekrarli DNA
dizilimleridir. Genetik kimlik profilleri, adli kimlik, babalik
testleri gibi konularda kullanilmaktadir. Son zamanlarda bazi
saldirilar kisilerin bireysel genom verileri lizerinden soyadi1 ve
soyagaci dogru tahmin edilmistir. M.Gymnek ve arkadaslari
[3], Y kromozomunda kisa tandem tekrarlari olusturarak ve
rekreasyonel  genetik  veri  tabanlarin1  sorgulayarak
soyadlarinin kigisel genomlardan alinacagindan bahsetmistir.
Gymnek agikladig saldirida her soyadi ¢ikariminin yaklagik
16 kiginin mahremiyetini ihlal ettiginden bahsetmistir.
Gymnek i¢in %12’lik bir oran etkileyici olmamakla birlikte
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yiriitiilen 1000 Genomes projesine katilan 1092 katilimcinin
131’inin  mahremiyetini hayatt boyunca tekrar geri
kazanamayacagini kabul etmistir

H. Fan ve arkadaslar ¢alismalarinda [9] STR mutasyonu
ile ilgili konulara odaklanmaktadirlar. STR, 100 niikleotid
uzunluga sahip seri olusturan 1-6 bp’lik tekrarlayan bir boliim
iceren kisa siireli tekrarlanan DNA sekanslaridir. Yazarlar
STR’lerin insanlar dahil olmak iizere prokaryotlarda(¢ok
hiicreli) ve Okaryotlarda(tek hiicreli) yaygmn olarak
bulundugundan bahsetmislerdir. Fan ve arkadaslari insan
genomunun yaklagik olarak tamaminin esit olarak dagildigini,
tim  genomun  yaklastk  %3’tni  [10]  STR’lerin
olusturdugundan bahsetmislerdir. Yazarlar ortalama olarak
insan genomunda 2,000 bp basina bir STR olustugundan,
yiiksek mutasyon oranlart sebebiyle STR’lerin biyolojik
aragtirmalarda yaygin olarak kullanildigindan bahsetmislerdir.
Yaym kapsaminda STR mutasyon modellerinde sonsuz aleller
ve kademeli mutasyon modelinden bahsedilmektedir. Yazarlar
tekrar sayisi, tekrar iinitesi, tekrar yapisi, tekrar biriminin
temel bileseni, rekombinasyon, STR’deki kesintiler, cinsiyet
ve yas STR mutasyonunu etkileyen faktorler olarak
belirtmiglerdir. Fan ve arkadaslar1 STR’lerin daha fazla
biyolojik islevi kesfedilse dahi bunlarin  g¢ogunun
bilinmediginden ve STR’lerin mutasyonu ve degiskenliginin
daha fazla arastirilmasi gerektiginden bahsedilmektedir.

8§ TEKRAR

TTEKRAR

Katthmeil  CTAGGATGAATGAATGARTGAATGARTGAATG CTA
Kathmer?  CTAGGATGAATGAATGARTGAATGARTGAATGAATGACTA
Katlimed  CTAGGATGARTGAATGARTGAATGARTGAATGACTAGTCA
Katthmed  CTAGGATGARTGAATGAATGAATGARTGACTAGATCAGTT

6 TEKRAR

Sekil 1. Kisa Tandem Tekrarlar1 (STR)

V.Cogo ve arkadaglar1 tarafindan yapilan c¢aligmada
incelenmesi gereken en Onemli noktalardan birinin STR
oldugu goriilmektedir. Gymnek tarafindan agiklanan saldirinin
devaminin  gelecegi  Ongoriilebilmektedir. V.Cogo ve
arkadaslart bu tiir saldirilar igin gelistirdigi metotta bilinen
tim Y-STR(Y kromozom kisa tandem tekrarlari)’leri
veritabanina kaydederek ve bunlari hassas olmayan ¢ikt
akisindan ayirarak koruyabileceklerinden bahsetmiglerdir [1].

Homer ve arkadaslari bireyin genomik DNA’sinin g¢ok
sayida kisiye ait genomik veriler igerisinde mevcut olup
olmadigmi ¢6ziimlemenin ¢ok sayida alanin ilgisini
¢ekeceginden bahsetmektedirler. Yazarlar genom verileri
karisimlarint incelemekte kullanilan ¢ok sayida yontem
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oldugundan ve en yaygin olan yontemin kisa tandem tekrarlar1
(STR) oldugunu belirtmislerdir. Y kromozomundaki STR’ler,
siklikla DNA karisiminin  erkek bilesenlerini  ¢6zerken
yararlidir [18]. Homer ve arkadaglari, hiper degisken
dizilemesine dayanan mitokondriyal DNA (mtDNA)’in
yliksek kopya sayist nedeniyle bozulmug DNA analiz ederken
daha yararli oldugunu belirtmiglerdir. Fakat mtDNA, tek
degerli kaliim ve diisiik ayrimcilik giicii gibi zayif yonlere
sahiptir [17].

Mountain ve arkadaglari, yeni bir kombinasyon
polimorfizmini, yani SNP (single nucleotid polimorphism)
STR'leri gelistirdi, bu da niifus tarihine dair bilgiler sagladi.
Su anda, STR bolgeleri, farkli bolgelerdeki niifuslarin
iligkisini ve antik halklarin gé¢ yolunu ortaya ¢ikarmak i¢in
kullanilmaktadir [11].

Ruitberg ve arkadaglar1 ¢aligmalarinda kisa tandem
tekrarlar1 hakkinda bilgiler vermislerdir. Yazarlar STR’lerin
adli laboratuvarlarda artik popiiler hale geldiginden ve bunun
sebebinin de diisitk miktarda DNA’nin bozulmus bir formda
bile basarili bir sekilde yazilabildiginden bahsetmislerdir.
CODIS olarak adlandirilan FBI Birlesik DNA Indeks Sistemi
hakkinda bilgiler vermisler ve 13 adet STR isaretli ¢ekirdek
kiimesi kullanildigindan bahsetmislerdir. Bu sistem sayesinde
suclulardan ve su¢ mahalli kanmtlarindan DNA profillerine
baglamada basarili olundugundan, ayni zamanda babalik
testleri vakalarinda yardimci olmak i¢in kullanildigindan
bahsedilmigtir [12].

Gelfand ve arkadaslari, kisa tandem tekrarlarinin nedensel
olarak hastaliklar ile iligkili oldugunun yaygm bir sekilde
kabul edildiginden  bahsetmiglerdir.  Hatta  duygusal
bozukluklar ve bagimlilik davramislarinin da kisa tandem
tekrarlar1 ile ilgili oldugu sdylenmektedir. Mikrosatellitler
bugiin adli tip alaninda kullanilan DNA parmak izlerinin
temelini olusturmaktadir. Daha fazla sayida olan SNP(single
nucleotid polimorphism)’ler ile yapilan Kkarsilagtirmalara
ragmen mikrosatellitleri igeren polimorfik tandem tekrarlar
genetik test ve baglant1 analizinde 6nemli bir aragtir [13].

Butler ve arkadaslari, kisi genomundaki STR lokusunun
fiziksel lokasyonu tanimladigini ve insan popiilasyonlarinda
gozlemlenen alel araliklar1 ve varyantlar1 ebeveyn testinden
gozlemlenmekte olan mutasyon oranlar1 olarak
ozetlemektedirler. Aym1 zamanda mevcut g¢ekirdek lokuslara
gelecekte eklenebilecek olan STR lokuslari igin istenen
ozellikler calisma kapsaminda tartisilmistir. Yazarlar bu
¢ekirdek STR lokusunun, gelecekte adli bilimlerde de dnemli
noktalara geleceginden bahsetmislerdir. Butler ve arkadaslari,
kullanilan ¢ekirdek lokuslarin ceza ve ebeveyn testinin
kararlarinda yararli olduklarini gostermislerdir [15].

B. Genetik Varyasyonlar ve Hastalikla Ilgili Genler

Bilim adamlarinin insan genomlarindan topladigi referans
genom toplam insan genomunun %99.5’ini olusturur. Kalan
%0,5’lik kisim ise insant essiz bir sekilde tanimlar. Bu
%0,5°1ik kisim toplam 3,2 milyar baz ¢iftinin arasindan birkag
milyon niikleotide karsilik gelmektedir. Genetik varyasyon
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SNP gibi ¢esitli bigimlerde ifade edilebilir. Ayday ve
arkadaslar1 SNP’yi bir genom dizisinde niikleotidlerin
pozisyon degistirmesi olarak tanimlamiglardir. Arastirmacilar
insanlarin 50 milyon benzersiz SNP’ye [4] sahip olduklarini
ve bu SNP’lerin bireylerin bozukluklar1 ve hastaliklara
yatkinligini belirlemede yardimci oldugu belirlemislerdir. Bir
SNP niikleotidinin diger SNP niikleotidlerinin icerigini ortaya
¢ikarmasinin miimkiin olabilecegini ve ayni zamanda bu
durumun genom verilerinin mahremiyetinin korunmasini
zorlastiracagini vurgulamiglardir. Yapilan deney sonuglarinda
genetik mutasyonlarin ilag metabolizmasini degistirdigin ve
baz1 genomik testlerin hastanin hangi ilaglara ne gibi tepki
verdigini tahmin etmede yardimct olabilecegini
gostermiglerdir [5].

King ve arkadaslar1 c¢alismalarinda soyadi ve DNA
arasindaki iligkiyi incelediler. Kalitsal soyadinin babadan
ogula gectigi icin soyadi ve Y-kromozomal haploitler
arasindaki iligkilere odaklandilar. Her ne kadar DNA her iki
ebeveynden miras alinsa da Y kromozomunun rekombinan
olmayan bir bolgesi oldugunu belirtmislerdir. Bundan dolay1
soyadinin, baba atalarindan miras kalmis olan Y kromozomu
ile iligkili olmasi beklenmektedir. Genetikte soyadlarin ilk
uygulamasinin niifusun akrabalik derecesini tahmin etme
iizerine kullanildiginmi belirtmis, ¢ok ¢esitli popiilasyonlarin ve
onlarin soyadlarinin 6rneklenmesi sosyal demografik tarihe
yeni ve ilging bir bakig acis1 getirecegini ifade etmislerdir
[14].

Genom c¢apinda iliskilendirme c¢aligmas1 tarafindan
halihazirda tanimlanmis olan hastalik lokuslarinda, lokus
atfedilebilir risk genellikle su an tahmin edilenden daha
yiksek olmaktadir. Bunun nedeni, Genom c¢apinda
iligkilendirme c¢alismalarinda kullanilan SNP'lerin, tipik
olarak, asistanlik sinyaline yol acan ger¢ek nedensel mutasyon
i¢cin kusurlu proksiler olacagidir. Nedensel gen, siklikla hem
yaygin hem de nadir goriilen baslangi¢ isaretleyici SNP'leri
tarafindan etiketlenmemis ek mutasyonlar icerecektir. Her
genin katkisini belirlemek, her lokusta varyantlarim yogun
caligmalarim1 gerektirecektir. Genom c¢apinda iligkilendirme
caligmasi ile daha bir¢ok hastalik lokusu saptanmaya devam
etmektedir. Yukarida belirtildigi gibi, bugiine kadar Genom
capinda iligki galigmalart istatistiksel olarak diisiik bir giice
sahip olmustur ve bu nedenle de benzer ve daha kiiciik
etkilerin ortak varyantlariyla birgok lokusu kagirmistir. flk
caligmalarda ortak yapisal varyantlar i¢in proksiler yoktu ve
diigiik frekansl ortak varyantlari yakalayamadilar (% 0.5 ila%
5). Ayrica, caligmalarin biiyiikk ¢ogunlugu sadece Avrupa
soylarmin 6rneklerinde gergeklestirilmistir. Daha genis, daha
kapsamli ve daha ¢esitli GWAS'lar daha birgok yerel yeri
ortaya ¢ikaracaktir [19].

C. Mahremiyet ile Ilgili Calismalar

M.Naveed ve arkadaglar1 giinlimiizde genom dizileme
teknolojisinin gelismekte oldugunu ve artik detayli genotipler
iretmenin miimkiin oldugunu vurgulamislar, genetik verilerin
toplanmas1t ve analiz edilmesi ile kisi hakkinda belirli
hastaliklar ile ilgili bir iliski ve aile iliskilerinin aciga
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¢ikartilmas1 gibi durumlarda kisinin mahremiyetine biiyiik
etkilerde bulunuldugunu belirtmislerdir. Yazarlar genomik
verilerin mahremiyeti sorununun bilgisayar bilimi, tip ve
kamu politikasinin  ortak bir noktast olduguna isaret
etmislerdir. Ozellikle bilgisayar bilimcilerin genomik verilerin
mahremiyeti ile daha g¢ok ilgilendiklerinden bahsedilmistir.
Giliniimiizde genomik verilerin saglik hizmetleri, biyomedikal
arastirmalar, hastalik riski tespitleri vb. gibi daha fazla alanda
kullanildigina ve bu durumun giivenlik ve mahremiyet
acisindan birgok problem ortaya ¢ikardigma deginmislerdir.
Bu mahremiyet sorunun asilamamasindaki en biiyiik
sebeplerden birinin multidisipliner alanlarda c¢aligmanin
zorlugu ve bu alanlarin belirli bir soruna ortak paydada
bulusulamamasi oldugunu sdylemislerdir. Bu bashk altinda
Naveed ve arkadaglar1 tarafindan yapilan, katilimcilarin
%36’s1min genom konusunda, %3’giivenlik konusunda uzman
oldugu, tiim katilimcilarin genom konusu hakkinda bilgisi
oldugu, katilimcilarin  %82’sinin  giivenlik  konusunda
bilgisinin oldugu anketler yapilmistir. Yapilan ilk ankete gore
katilimcilarin %20°si genomik mahremiyetin korunmasinin
imkansiz olduguna inanmaktadir. Katilimcilarin neredeyse
yaris1 kisinin genomik verilerinin diger saglik verilerinde
farkli olmadigin1  diisiinmektedir. Katilmcilarin =~ %7’si
genomik mahremiyetin korunmasinda konuyu biyoinformatik
alaninda uzman kisilere birakilmasi gerektigini
disiinmektedir. Katilimcilarin %20’si genom mahremiyetinin

hukuki ve yasal yonlerle tamamen korunabilecegine
inanmaktadir. Katilimcilarin = %7'si  mahremiyet arttirici
teknolojilerin  genetik durumunda bir sikintt oldugunu

disiinmektedir. Katilimeilarin %10’una goére genomik verinin
mahremiyetinin gereksiz oldugunu ¢iinkii kisinin genomik
verilerinden bagka bir kisiyi tanimlamanin zor oldugunu
disiinmektedir. Katilimeilarin %30’u saglik hizmetlerinde
genomik verilerin incelenmesinden gelecek olan avantajlarin
mahremiyet sorunlarinin neden olacagi zarardan daha
yiiksekte kalacagi boylece mahremiyet sorununun goz ardi
edilebilecegini diisiinmektedir [7].
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® Hayir Belki Anonim Olarak Evet @ ismim ile Birlikte Evet

Sekil 2. Naveed ve arkadaslari tarafindan yapilan “Genom verilerinizi
internette paylasir misiniz? ”’[ 7] anketi cevap oranlari

Diger bir ankette kisilerin genomik verilerinin webde
herkese agik olarak paylasip paylasmayacagi sorulmustur.
Sekil 2.’de de gorildiigii gibi katilimcilarin cevaplari ise
aslinda insanlarin durum ile ilgili bir endisesinin oldugunu
ortaya c¢ikartmistir. Katilimcilarin sadece %8’lik bir kismi
kendi genomik verisini web lizerinde kendi ismi dahil olarak
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herkese agik bir sekilde paylasabilecegini ve bunun bir sorun
teskil etmedigin sOylemistir. Katilimeilarin yaklasik %50’lik
bir kismi ise higbir sekilde verilerinin internet ortaminda
bulunmasina izin vermeyecegini belirtmistir. Katilimcilarin
%15°1 kararsiz yaklasirken kalan %30’luk kisim ise anonimize
edilmis sekilde verilerinin kullanilabilecegini eger anonim
kalmacak ise bir sorun teskil etmedigini belirtmistir [7].
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® Hayir Doktor istegi Dahilinde Paylasilabilir Evet Paylasilabilir

Sekil 3. Naveed ve arkadaslari tarafindan yapilan “Genom verilerinizin
akrabalarimizla ilgili ozel bilgi sizdirdigini varsayarsak, genom verilerinizi
paylagma haklana sahip oldugunuzu diisiiniiyor musunuz?” [7] anketi cevap
oranlar1

Naveed ve arkadaslariin yaptigi diger bir ankette ise
kisilerin genomik verilerinin akrabalar1 hakkinda biiyiik
miktarda veri sizdirdig1 diisiiniiliirse bir kisi kendi genomik
verisini vermeye hakkimin var olup olmadiginin cevabi
aranmistir. Ankete gore Sekil 3’te de gorildigi gibi
kullanicilarin %39’u  genetik verilerinin herkese agik bir
sekilde paylagilabilecegini belirtmistir. %43°lik kismi ise eger
doktorunun tibbi bir ama¢ i¢in ihtiyact var ise
paylasabilecegini belirtmistir. Kalan %18’lik katilimcilar ise
durumun yanlig oldugunu ve verilerini asla
paylasmayacaklarini belirtmislerdir. Diger bir ankette ise
genomik verinin mahremiyetini arttirmak igin ne gibi 6nlemler
alinabilecegi ve bu konuda nasil dnerilerin oldugu sorularina
cevap aranmigtir. Katilmcilarin %67°lik kismi1 bu konu
hakkinda daha fazla yatirnm yapilarak genomik verilerin
mahremiyetinin arttirilabilecegini belirtmislerdir.
Katilimcilardan %59’u daha fazla test ve denemelerin
yapilmas1 gerektigini belirtmiglerdir. Katilimecilardan %69°u
genomik verilerin incelenmesi ile saglik alaninda daha fazla
fayda saglanabilecegini belirtmislerdir. Katilimcilardan %31°1
ise mahremiyeti artirmak i¢in higbir sey yapilmamasi
gerektigini belirtmislerdir [7].

IIT. HASSAS GENOMIK VERILERDE MAHREMIYET

Genom verilerinde mahremiyet diger verilere gore daha
o6nemli ve korunmasi zaruri olan bir durumdur. Ciinkii genom
verisi lizerinden olusturulacak bir ifsa durumu sosyal medya
ya da kisisel saglik kayitlar1 iizerinden ortaya ¢ikabilecek ifsa
durumundan ayrildigt en 6nemli nokta genom verilerinin
bireyin sadece kendisi degil ayn1 zamanda atalari ile ilgili de
zengin bilgiler igermesidir. Bir insan genom verisini kaybettigi
zaman anonimligini tamamen ve sadece kendi anonimligini
degil ayn1 zamanda akrabalari, kendinden onceki ve sonraki
nesillerin anonimligini de tamamen kaybetmektedir. Bu
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sebeple caligmada, Tam Genom Dizilemesi (Whole Genome
Sequencing-WGS), mahremiyet ifsas1 ve mahremiyet ile ilgili
verilerden bahsedilmektedir.

A.  Tiim Genom Dizilemesi

Ayday ve arkadaglar1 uygun fiyatlh hazir WGS’nin
biyoinformatik alanina tesviki artiracagina ancak genomik
veriler iizerindeki ~mahremiyet endisesinin  artacagini
belirtmigslerdir. Yazarlar bu durumda bilgisayar bilimcilerin,
hukukcularin, saglik hizmeti saglayicilarin vb. farkli dallarda
calisan bilim insanlarmin is birliginin gerektigini vurgulamis
ve mahremiyet sorunlarini ele almak i¢in bir is birligi ¢agrisi
oldugundan ve WGS’nin tibbi olarak en iist seviyede
kullanilmasmin bireyler ve toplum i¢in faydali olacagindan
bahsetmislerdir. WGS’in yakin zamanda biitiin insanlar i¢in
daha uygun hale gelecegini fakat mahremiyet ve etik
konularinin bu popiilerlesmeyi kisitlayip potansiyel tibbi
ilerlemeyi yavaglatabilecegini ongdrmiislerdir. Her genomik
sekansin hastaligin anlasilmasinda ve tedavi edilmesinde
onemli ilerlemeler saglayan ¢ok miktarda bilgi i¢erdiginden
bahsetmislerdir. Teknoloji ilerledik¢e insanlar i¢in genom
verisi analizi yani WGS islemleri uygun maliyetli hale
geldiginde kisilerin genom verisine erisimi i¢in hukuki
glivencelere ihtiya¢ duyacaklardir [2]. Burada en Onemli
mahremiyet sorunu genom verilenini kimsenin erigimi
olmadan ya da izinsiz sekilde sizint1 yapilamayacak sekilde
nasil korunacagi ve kontrol edilecegi olmustur.

B.  Mahremiyetten Dogan Sorunlar

Ayday ve arkadaglarina gore baslangicta sosyal medya ve
kisisel saglik kayitlarimin ortaya ¢ikardigi veri maruziyeti
meselesi DNA dizilimlerinin olusturulmasi ile biiytlik olgiide
artmaktadir. Genomik verilerin kisinin ¢evresi ve yasam tarzi
hakkindaki veriler ile birlestirerek saldirgan tarafca kisinin
hastaliklara yatkinligi da dahil olmak {izere kisginin tiim
fenotipini ortaya ¢ikartabilir. DNA sekansini iptal etmek veya
degistirmek  imkénsizdir.  Yazarlarin  diislincesi  ise
arastirmacilarin bu problemleri ciddi anlamda ele alip ¢6ziim
sunana dek kigisellestirilmis ilaglarin  olusturulmasinin
ertelenmesi kisiler i¢in daha dogru ve mahremiyetleri i¢in
daha giivenli olacagidir [2]. Kisinin sa¢ teli, deri veya tiikiiriik
gibi biyolojik malzemelerin kisinin genomik mahremiyetini
giinler sonra toplansa bile ortaya ¢ikarmakta kullanilabilecek
kanitlar oldugunu gdstermislerdir. Bu tiir mahremiyeti ihlal
edecek saldirilar sadece topluluklar, veritabanlart ve c¢ok
sayida sayisallagtirllmis genom i¢in degil kisiye veya kiiciik
bir gruba yonelik de olabilir. Yazarlar, adlar ve sosyal
gilivenlik numaralarinin silinmesi ve maskelenmesinin kisiyi
anonimize etmesi konusunda yetersiz kaldigimi ¢iinki
genomun nihai yani ebedi tanimlayici oldugunu diisiinmiis ve
bunu belirtmislerdir. Bir kisi kendi genomik verisinin
sizdirilmasi ile sadece kendisi degil, yakin akrabali hakkinda
da genomik bilgileri sizdirmis olmaktadir. Yazarlar, bu konu
ile ilgili olarak bu verilerin verilmesinde goniillii tesadiifi veya
kotii niyetli olup olmadigma bakilmaksizin bunun toplumsal
olarak  biiyiik bir sorun oldugunu c¢aligmalarinda
belirtmislerdir. Bagkalarinin kimliginin agiga verilmesi
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genomik veri sizintisini benzersiz ve iizerinde uzun mesailer
harcanmas1 gereken bir sorun haline getirmektedir ¢linkii bu
durum kisinin akraba sayisina bagli olarak biiyiik bir grubu da
etkileyebilmektedir [6]. Gymnek’in agikladigi 131 kiginin
verisinin sizdig1 saldirida, 131 kisi ve onlarin 2100°e yakin
akrabalarinin etkilendigi belirtilmistir [3].

Proteinler, bircok insan hastaliginda ¢ok onemli bir role
sahip olan biyolojik bir sistemin fonksiyonel unsurlaridir.
Spesifik gen mutasyonlar1 kisilerde belirli hastaliklara
yatkinligina dair bir anlattmdir.  Yazarlar  genlerin
maskelenmesinin bireylerin genomik verilerinde
mahremiyetini korumak icin uygulanabilir bir yaklagim
oldugundan bahsetmiglerdir. Veri maskelemesi ile olusturulan
yontemin daha once de bahsedilen Gymnek tarafindan
aciklanan saldirilarda oldugu gibi kisilerin hassas verileri ile
ilgili bilgi edinmeyi amaclayan saldirilar1 engellemek igin
yetkisiz aciklamalarla sizan DNA dizileri oldugu zaman
bireyin mahremiyetini koruyacagi V.Cogo ve arkadaglari
tarafindan diisiintilmiistiir [1]. Bu saldirilar kisiler iizerinde bir
tan1 olusturmaz fakat yanlig ellerde kisiler i¢in dezavantajli
sekilde kullanilabilir.

Bilgisayar bilimi agisindan duruma yaklasildigi zaman
genomik verilerin islenmesinde her adimda olusacak
sorunlarin giivenlik ve mahremiyet kapsaminda
degerlendirilmesi ve onlem alinmasina ihtiyag vardir. Diger
bir yandan tibbi bilimler agisindan bakildigr zaman giivenlik
ve mahremiyet kavramlarinin kapladig1 alan genomik veriler
tizerinde gelistirilebilecek teknolojilerin hizina ket vurup
durumu ve teknolojinin kesfini yavaslattigi diisiintilmektedir.
Bu iki disiplin arasinda ortak bir paydada bulusmak zaruridir.

C. Mahremiyet ile ligili Cikarimlar

Naveed ve arkadaslari hem mahremiyet eksikliginin hem
de mahremiyet fazlaliginin genomik verilerin incelenmesi
acisindan beklenen faydalar1 azaltma potansiyelinin ortaya
¢ikabilecegi hakkinda bilgiler vermektedirler. Bununla beraber
yazarlar Hipokrat Yemini’nde hastanin mahremiyeti hakkinda

bulunan ilgili beyandan ve hassas genomik verilerin
sizintisinda  olugabilecek  endise = ve  problemlerden
bahsetmislerdir. ~ Aym1  zamanda  mahremiyetle ilgili

problemlerin fazlalig1 yapilacak olan genomik arastirma ve
incelemeleri engelleyebilecegi goriisiindedirler. Buna ¢6ziim
olarak mahremiyetin korunmasi igin egitimler verilmesi
gerektigi ve biyoinformatik derslerinin miifredatinda verilecek
bilgilerin en iist diizeyde olmas1 gerektigi yazarlar tarafindan
vurgulanmigtir. Yazarlar, genomik verilerin toplanmasi,
depolanmasi ve islenmesi igin gerekli olan donanimlarin ucuz
olmas: ve yiliksek verimli sekanslama teknolojilerinin de
birlesimi ile giderek daha kolay hale geldigini
disiinmektedirler. Fakat genetik verilerin mahrmeiyet ve
giivenlik sorunlarinin heniiz yeterince ele alinmadigini, ayni
zamanda bu genetik verilerin gelecekte nasil kullanilacagi
hakkinda somut bir bilgi olmadigin1 belirtmislerdir [7].

Zhen Lin, Art B. Owen ve Russ B. Altman, ilk olarak
genetik varyasyonlarin kalitimsal hastaliklar1 nasil etkiledigini
anlama ve tibbi tedavilere yanit verme konusundaki ilginin

PROCEEDINGS OF XI. INTERNATIONAL CONFERENCE ON INFORMATION SECURITY AND CRYPTOLOGY 17-18 OCTOBER 2018



yogun oldugundan bahsetmektedirler. Insan genomik
verilerinin 6zel ve hassas oldugu vurgulanmaktadir. Yazarlar
bu genomik verilerin kamuya ag¢ilmasmin bilingsiz

mahremiyet sorunlarini ortaya ¢ikaracagimi belirtmiglerdir.
Yazarlarin ortaya ¢ikacagini diisiindiikleri mahremiyet sorunu;
bireyin genetik verilerinden halka agik SNP wverisi ile
eslesmeler oldugunda  kiginin  basarili  bir  sekilde
eslestirilmesine yol acabilecegidir. Mahremiyeti koruma
arzusu ile bilimsel verilere erisimi saglama ihtiyact arasindaki
gerginligin yeni teknolojilere yonelik bir arayisa yol
actigindan bahsedilmektedir. Genomik verilerin
mahremiyetinin ve gilivenliginin saglanmas1  hakkinda
yapilmas1 gereken strateji ve yontemlerden bahsetmislerdir.
Fakat yazarlarin yaptigi hesaplamalar sonucunda bu tiir
stratejilerin -~ mahremiyeti  korumadigin1  goéstermektedir.
Yazarlar genomik verilerin mahremiyeti ve giivenligi
hakkinda teknolojik yenilikler yeterli seviyeye gelene kadar
yasalar ve diizenlemeler ile ¢oziimler bulunmasi gerektigini
savunmaktadirlar. Bireysel genotip verileri ve iliskili fenotip
bilgileri igeren Farmakogenetik bilgi bankasi insa ettiklerinden
bahsetmektedirler. Bdylece endiistriyel veya hiikiimet
arastirma birimi ile iliskili oldugunu gostermedik¢e hicbir
genetik veri kimseye saglanmayacagindan ve genomik veriyi
kotiiye kullanimi dnlemese de kullanimi izlemenin bir yolunu
sagladigindan bahsedilmektedir [8].

Greenbaun ve arkadaslar1 ¢alismalarinda, agik kaynak ve
verilerin ge¢miste biyoinformatikte destekleyici nedenler
oldugunu, bununla beraber mahremiyetle ilgili endiselerin de
gelecekte kisisel genom verileri gibi veri setlerine erisimi
sinirlayabilecegine deginmigslerdir. Yazarlar biyoinformatik
alaninda her zaman bir gerilim oldugunu ve bu gerilimin hasta
mahremiyeti lizerine oldugunu belirtmislerdir. Yazarlar kisiye
ait genom diziliminin birey hakkinda daha c¢ok bilgi ortaya
koydugundan ve tibbi kayitlar ve insan genomu arasinda
ayrim yapmanin zor olacagindan bahsetmektedirler [16].

IV. SONUCLAR

Bu c¢aligmada biiyilk genomik verilerin iizerinde
mahremiyet ¢aligmalari, biliyiikk genomik veride hassas veri
parcalari, korunmasi ve saklanmasi {izerine incelemeler ve
aragtirmalar  yapilmistir. Literatiir taramalar1  sonucunda
goriildiigii tizere genomik verilerin mahremiyeti hem bilgisayar
bilimcileri i¢in hem de tibbi bilimlerde ¢aliganlar i¢in biiyiik bir
sorundur. Tibbi kesifler mahremiyet sebebi ile yavaslarken
bilgisayar bilimcileri kisilerin mahremiyetini tibbi kesiflerin
Oniine koymay1 tercih etmektedir.

Biiyiik genomik verilerde hassas pargalarin bulunmas: ise
tamamen ayr1 bir sekilde lizerinde durulmasi gereken bir
konudur. Arastirmalar sonucunda elde edilen bilgilere gore
biiylik genomik verilerde hassas pargalarin  korunmasi,
saklanmas1 ve kullanilmasi insan genomunun kalan kisminin
korunmas1 ve saklanmasindan ¢ok daha dnemlidir. STR(kisa
tandem tekrarlar1), Y-STR(Y kromozom kisa tandem
tekrarlari), hastalik baglantili genler ve genomik varyasyonlar
insanlar i¢in genomik veri mahremiyetinde korunmasi gereken
noktalardir.

\d
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Genomik verilerin hassas pargalarmin sizintis1 sadece
kisiye degil kisinin yakin akrabalarma da sorun
olusturmaktadir. Hassas genomik verinin istek dahilinde
verilmesi bile bir kisiye birakilamayacak kadar 6nemli ve ciddi
bir konudur. Kisi kendi hassas verisini anonim olarak
paylagmak istese dahi paylastig1 verinin sadece kendisine degil
ayni zamanda yakin akrabalarina da ait oldugunun bilincinde
olmali ve buna gdre hareket etmelidir. Bu konu hakkinda
egitimler verilmeli ve toplum hassas verisini koruma
konusunda egitilmelidir.

Genomik verilerin ciddi boyutlarda oldugunu ve islenmesi
i¢in biiylik veri analitigi yontemlerinin kullanilmas1 gerektigi
ortadadir. Biyoinformatik mihendisleri ve biiytik veri
uzmanlar1 bu konu iizerinde ortak ilerleyerek hem hassas gen
parcalarmmin analizinde hem anonimlestirilmesinde ortak
caligmalidir. Teknolojini gelismesi ile birlikte WGS yani biitiin
genom sekanslamasi iglemlerinin fiyatlar1 diiseceginden otiirii
bu islemin herkes tarafindan yapilacagi bir donem olusacaktir.
Bu dénem gelmeden 6nce genomik verilerin anonimliginin ve
korunur hale getirilmesinin hem hukuki hem de teknolojik
olarak saglanmasi gerekir. Genomik verinin asla tam anlamiyla
anonim hale getirilemedigini ¢iinkii genom insan i¢in ana
tanimlayici oldugunu gérmekteyiz. Bu sebeple biitiin veririnin
anonimlestirilmesindense hassas verinin korunmasi daha
onemli bir noktaya gelmistir. Aslina bakilirsa bu sorun tibbi
alanlarda sadece giiniimiizde degil tibbin babasi olan Hipokrat
zamaninda bile var olan bir sorundur. Hasta mahremiyeti
giliniimiizde genom bazina kadar diismiis olsa da temelde sorun
her zaman ayni kalmistir. Bizim yapmamiz gereken ise zaman
ve teknoloji ile birlikte evrilen sorunu anlamak ve yeni
donemin getirdigi sartlar ile birlikte ele almaktir.
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Biiyiik Genomik Verisinin Mahremiyetinin Korunarak islenmesi
Privacy Preserving Processing of Big Genomic Data
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Ozet — DNA sekanslari, teknolojinin gelisimiyle birlikte cesitli
hastaliklara ve soy iliskilerine yatkinhig1 ortaya koyan ¢ok sayida
bilgi zenginligi sunmaktadir. DNA sekanslamanin getirdigi bu
bilgi zenginligi, mahremiyet kavraminin da bu alanda ele alinmasi
gerekliligini ortaya ¢ikarmistir. Son zamanlarda, genomik veriler
lizerindeki mahremiyet sorunlar1 ve genomik verilere yetkisiz
erisim ile ilgili olas1 ¢oziimler tartisiimaktadir. Ancak giivenlik ve
mahremiyet kavramlar1 iizerine yapilan yanhs ve karmasik
tammmlamalar dolayisiyla, onerilen c¢oziimlerin gercek yasam
problemlerine uygulamasi zor olmaktadir. Bu ¢calismada, Igenom
verisi mahremiyeti hakkinda iteratiirdeki c¢esitli teknikler
incelenip 6zetlenmis, teknolojinin bu konudaki karmasikh@ ve
olgunlagsma siireci degerlendirilmis ve son olarak da genetik
mahremiyetin ihlal edilmesine sebep olan durumlar gézden
gecirilmistir.

Anahtar kelimeler—mahremiyet, bilyiik genom verisi, DNA analizi

Abstract — DNA sequencing coupled with technological
advancements offers enrichment of information technology in
accordance with different genetic diseases and ancestry.
Enrichment of information technology has also pawed way for
privacy concerns. Privacy concerns arising from genetic data,
unauthorized access and their respective solutions have been
debated lately. It is agreed that proposed solutions in the area of
security and privacy, while some being wrong and complicated, are
hard to be implemented properly in real-world scenarios. In this
work, current privacy preserving techniques were researched,
technological complications, maturity and real-world examples of
genetic privacy breaches were examined.

Keywords—privacy, big genomic data, DNA analysis

L. GIRIS
Biyoinformatik, diinya genelinde bilim i¢in &nemli bir
arastirma konusu olan ve {ilkemizde son yillarda bilinirligi artan
disiplinler aras1 bir alandir. Bu bilim dalinin temelini molekiiler
biyoloji olusturmaktadir. Fakat ayni zamanda bilgisayar ve
istatistik alanlarindan da yararlanarak olasi problemlere ¢6ziim
yolu iiretmeye ¢alismaktadir. Birey varolusu geregi, benliginin
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bilincine sahip olarak kendi kararlarini verebilmekte ve
mahremiyet konusunda hassasiyete sahip olmaktadir.

Tiim bu ozellikler mahremiyet kavraminin
temellendirilmesini saglamaktadir. Boylece mahremiyet kisinin
6zerk olmasi1 konusunda temel nitelikler arasinda sayilmaktadir.
Mahremiyet kavrami sadece 6zel alana isaret eden bir kavram
degildir. Mahremiyet, hem 0&zgiirlik bilinci geregi kendi
kendini belirleme, hem de kendisi digindaki ¢evreyi kendi
ilgisine gore kontrol etme anlamma gelmektedir [1].
Mahremiyet kavrami diisiince 0Ozgiirliigli, miidahaleden
bagimsiz olma, belirli konular1 bagkalarindan gizleme, kisisel
bilgileri kontrol etme, itibarini koruma gibi pek ¢ok farkl alani
kapsayan bir kavramdir. Mahremiyet, bir insan hakkidir.
Insanlar kendileri hakkindaki bilgilerin adil bir sekilde
kullanilacag1 konusunda emin olmalidirlar. Kisisel veriler ya da
farkl1 bir ifadeyle mahrem veriler, kamu yararina toplanir,
saklanir ve islenir. Elektronik veri yonetimi ile birlikte veri
toplama, isleme ve saklama isleri daha da artmistir [2].

Genetik mahremiyeti, DNA sekanslama esnasinda elde
edilen verilerden olusmaktadir. DNA verileri nesilden nesile
aktarildigi ve biiyilk miktarda enformasyon igerdigi igin
verilerin mahremiyeti biiyilk 6nem tasimaktadir. Bu baglamda
genetik mahremiyette genetik materyalin mahremiyeti ve
bilginin mahremiyeti konular ele alinir.

Bu makalede, mahremiyet ihlali stratejileri ilk Once
kategorize edilip, temel teknik kavramlarmi agiklanip,
performanslarint ve sinirlamalar1 degerlendirilip, verilerin
analizi sirasinda kullanilan ve gizliligi koruyan teknolojilerden
bahsedildi.

II. BUYUK GENOM VERISINDE MAHREMIYET
SORUNLARI VE KORUMA YONTEMLERI

Insan Genom Projesi biyoloji alaninda, bugiine kadar
yapilmis en karmasik projelerden bir tanesidir. Bu projenin ana
amaci, bir insanin genom verisinin tiimiinii anlasilabilir sekilde
kodlanmasidir. Istenilen sonuca varabilmek i¢in, bilim adamlar
13 sene igerisinde yeni teknikler gelistirip ilk genom dizilimini
elde etmistir [3-5]. Sonug olarak bilim adamlarinin arastirmalari
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sonucunda 3 milyar DNA ¢ifti g¢ikmakla beraber bilim
adamlariin bulanik bir doneme siiriikleyisi baslamistir. 3
milyar DNA giftlerin arasinda anlagilmayan bir iliskiyi
kurabilmeleri i¢in ¢esitli istatistik yontemlerine bagvuruldu ve
kisa  zamanda  bilgisayarlarin  hesaplama  giiciinden
faydalanabilecegi 6grenilmistir [6]. Son yiizyilda istatistik
alaninda yapilan gelistirmeler sayesinde biiyiik miktardaki
verilerin analizi kolay hale getirilmistir [7]. Bilgisayarlar
hesaplama giiciinii her gecen giin iki kat arttirdigina gore biiyiik
verinin analizinin karmagiklig1 diizeltilmistir [8]. Biiyiik bir veri
havuzunun igerisinde ¢ok kisa siirede iligkilerin kurulmasi
mahremiyet ihlaline neden olabilir [9].

Biiylik genom wverisi islenirken, bireylerin mahrem
bilgilerinin korunmas1 i¢in gesitli teknikler kullanilmaktadir.
Anonimlestirme ve kimliksizlestirme yontemleri bu kapsamda
onerilen tekniklerden bazilaridir. Bahsedilen bu yontemler
genom verinin biitiinliigiinii ve islevselligini korumaktadir. Bu
sayede verinin mahremiyeti de korunmus olur [9].

A. Biiyiik genom verisinde mahremiyet ihlalleri ve koruma
yontemleri

Genom verisinin ‘biiyiik veri’nin alt iiriinii olarak basarili
ve hizli bir sekilde islenebilmesi igin giiglii bilgisayarlara ve
dagitik sisteme ihtiya¢ duyulmaktadir. Her ne kadar insandan
insana genom verisi sadece %0,5 farkli olsa da dagitik
sistemlerde genom verisi isleme esnasinda biiyiik mahremiyet
ihlalleri ortaya cikabilmektedir [1]. Ayrica ii¢iincii taraflar
verileri isleme ve saklama esnasinda kullanilan makine
O0grenmesi algoritmalar1 ile kimlik ifsasi
gergeklestirebilmektedir. Bu konuda ¢ikabilecek mahremiyet
ihlaline 6rnek olarak, yapilan bir ¢alismada genom verisinden
goglis kanseri tespit edilmesindeki kolaylik 6rnek olarak
gosterilebilir. Sadece yukarida bahsedilen %0,5’teki
dizilimin SNP’lere (tek niikleotid polimorfizm) bakarak
sahsin mahrem olarak nitelendirilen kanser bilgisi
bilgisayarlar tarafindan birka¢ dakikada tespit edilebilir [4,
11, 12].

Isleme Mekrezi

h 4 Genom Verisi
| Biyolojk Veri H Dijtal Veri
Birey l
Veritabani
Etkilegim
Ugincd | Kamu Ozel |
N 4 N 4 N 4

Sekil 1- Birey, isleme merkezi ve iigiincii taraflar arasi etkilesim [9]

Sekil 1’de bireyin, isleme merkezi ve veritabanina
erisebilecek olanlarin arasindaki etkilesimini gostermektedir.

\d
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Birey, kendi genetik veresini isleme merkezine vermektedir.
Isleme merkezi, biyolojik veriyi sayisallastirip dijital veriye
doniistiiriip veritabaninda kaydetmektedir. Veritabani, liglincii
sahislar, kamu bulutlart ve 6zel bulutlari arasinda etkilesim
gerceklesme esnasinda ¢esitli mahremiyet sorunlari ortaya
¢ikmaktadir.

o Kamu ve ozel bulutlarda mahremiyet ihlalleri ve
koruma yontemleri

DNA’daki dizilim islemi pahali bir islem olduguna gore,
dizilimin siralanmas1 {iglincii taraflarca yapilmaktadir. Burada
iki tane mahremiyet sorunu s6z konusudur. {1k sorun, veri kamu
aglar tzerinde iletildiginde yetkisiz taraflar tarafindan ele
gecirilebilir ve k&tii amacgl kullanilabilir. Ikinci sorun ise,
veriler kamu bulutlarda ve isleme merkezlerinde bulundugunda
kamu bulutlarinda  bulunan taraflarca kot  amagh
kullanilmasidir. Bu sorunlardan ilkine ¢oziim olarak ise, ¢esitli
sifreleme teknikleri Onerilmektedir. Verilerin sifrelemesi yerel
sunucuda yapilarak iletim esnasinda verilerin dogrulugu ve
mahremiyeti korunabilmektedir [11]. Sifreleme yerel sunucular
tarafindan hizli ve giivenli sekilde yapilmali ve ayrica bu veriler
tizerinde kolay bir sekilde okuma, yazma ve silme iglemlerini
desteklemelidir. Bununla ilgili Chen bir éneride bulunmustur.
Chen’e gore mahremiyeti korumak i¢in kamu ve 6zel bulut
yaklagimi kullanilmalidir. Ozel bulutta ya da giivenirligi yiiksek
olan bulutta mahrem veri gegici olarak saklanip islenebilir. Agir
teknik  iglemleri  gerceklestirilmesini  kamu  bulutlar
kullanilabilir. Kamu bulutlarin 6zel bulutlarda bulunan mahrem
verilere erigememesi i¢in Chen tarafindan hashleme teknikleri
Onerilmigstir. Hash anahtar1 kamu bulutlarda hesapladiginda,
0zel buluta gecgen veri sifrelenmis halde gitmektedir. Bu sekilde
6zel bulutlarda sifrelenmis veri lizerinde islem yapildiginda esas
veri korunmaktadir. Islem bitince sifrelenmis veri 6zel
bulutlarda 6z hale getirebilmektedir. Bunun sonucunda g¢ift
bulut yaklagimi1 ile mahremiyet kabul edebilir seviyede
korunmasini saglamaktadir [24].

o Uciincii sahislarin etkilegimden kaynaklanan mahremiyet
ihlalleri ve koruma yontemleri

Tiim taraflarin mahremiyet konusundaki hassasiyetinden
dolay1 cesitli koruma yontemleri onerilmektedir. Ornegin;
gelistirilen yeni saldir tiirline gore art arda yapilan bir sorgu,
belli bir veri seti iizerinde, ¢ikan sonuca gore kimlik ifsasina
neden olabilir. Bu probleme yonelik ilk ¢6ziim Atallah
tarafindan ortaya atilmigtir. Bu ¢6ziim ise, degistirilmis mesafe
protokoliinii igermektedir [25]. Atallah’in c¢aligmalarindan
faydalanarak Troncoso-Pastoriza giivenli bir sekilde genom
dizilimini dogrulayacak otomati gelistirmistir. Bu sekilde ortaya
¢ikan diizenli ifade otomat tarafindan kullanilir ve islenmis
verinin iizerinde islem gergeklegebilir. Otomat veriden habersiz
olduguna gore, taraflarin hangi islemde bulundugu bilinmedigi
i¢in, mahremiyet tamamen korunabilir [9]. Bu tekniklerin
yaninda genomik veri setine erisim sirasinda mahremiyeti
koruma yontemleri de eklenebilir. En ¢ok kullanilan yontem
anonimlestirmedir. Bu yontem ile veritabanindaki her satir i¢in
tanimlanmayacak  sekilde birer kayit iretilmektedir.
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Anonimlestirmenin prensiplerini kullanarak ayni deger ile ifade
edilen hassas verinin mahremiyeti korunabilir [13].

o Acik veritabani etkilesiminden kaynaklanan mahremiyet
ihlalleri ve koruma yontemleri

Islenen  veriler sayesinde insan  genom  analizi
kolaylagsmaktadir. Veriler arasinda analizlerin yapilabilmesi ve
islenmesi igin verinin belirli bir yerde toplanmasi ve saklanmasi
gerekmektedir. Saklama yeri ve sekline gore ¢esitli mahremiyet
sorunlar1 olusabilmektedir. Bir problem senaryosunda, bir hasta
kendi genom verisine ulagip bu verileri iizerinde ¢esitli testler
yapma istediginde bulunabilmektedir. Kendi genom verisinin
nerede saklandigim1 bilmedigi durumlarda, hasta servis
saglayicilara giivenmemektedir. Bu sebepten, hasta kendisi
hakkinda olugabilecek problemleri 3. taraflara paylagmak
istememektedir [10]. Isleme esnasinda cesitli sifreleme
teknikleri kullanildig1 gibi saklama esnasinda da veriler
sifrelenmis halde kaydedilmektedir. Homomorfik sifreleme
teknikleri kullanicilarin mahremiyet seviyesini arttirmaktadir.
Homomorfik teknigi ve esas verilere yalniz siizgegten
gecirilmig sirketlerin tarafindan ulagim saglanabildiginden
dolayr kullanicilarin mahremiyet koruma seviyesi kabul
edilebilir hale getirilmektedir. Homomorfik sifreleme
sifrelenmis  verilerin islem yapmasin1  saglamaktadir.
Homomorfik islemden sonra ¢ikan sonug dizisi dogru sonucu
tutmaktadir. Acik bir veritaban1 kamu bulutlar, 6zel bulutlar ve
3. sahislar tarafindan erisildigi i¢in asil veriye ulasmasi ciddi
mahremiyet nedenine olabilir ancak homomorfik sifreleme
sayesinde asil veri yanliz veritabaninda kaydedilmis olmaktadir
[9]. Genomik veriler kullanicilarin  kisisel depolama
cihazlarinda depolanmayacak kadar hassastir. Bu sebeple
kullanicilarin  kendi genomik wverilerini kendi ellerinde
birakmak bile yiiksek oranda risk igerir. Tiim bunlar sonucunda
genomik verileri depolamak, islemek ve mahremiyet
sorunundan korumak igin Depolama ve Isleme Birimi (SPU)
kullanilmistir [10].

B. Biiyiik genom verisi iglemede ortaya ¢ikabileck mahremiyet
sorunlari

Son yillarda, DNA isleme ydntemlerinde biiyiikk adimlar
atilmistir. Bu kismin amaci, genomik veri igleme esnasinda
kullanilan algoritmalardan kaynaklanan mahremiyet sorunlari
ele alinip ¢6ziim yontemleri onerilecektir. Makine dgrenmesi,
Yapa Zeka ve Veri Madenciligi konular1 iizerinde mahremiyetin
nasil korunabilecegine dair bilgi verilecektir. Genom verisi
islenme esnasinda kullanilan algoritmalar ii¢lincli sahis
taraflarin  bilgi sizdirmalarina engel olmali ve sahsilarin
mahremiyetini korumalidir. Algoritmalarin yaninda
mahremiyeti  koruyacak  sekilde  ¢esitli  protokoller
tasarlanmistir. Protokollerin verimli sekilde tasarlanmasi igin
deterministik otomatlar kullanilmistir. Bu sekilde protokoliin
verimli ve esnek sekilde ¢caligmasi garanti edilmis olur [11, 14].

o  Makine Ogrenmesi algoritmalarindan  kaynaklanan
sorunlar
Makine Ogrenmesi algoritmalari, zamanla ya da

kazandirilmig ‘tecriibe’ ile daha iyi sonug¢ veren algoritma

\d
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kiimesine denilmektedir. Bilim adamlari, makine &grenmesi
algoritmalariyla biiyiik bir genom veri setinin icerisinde insan
tarafindan anlagilmayacagi ya da zor bulunacagi desenler ve
ozelliklerini bulmayi amaclamaktadir. Makine &6grenmesi
algoritmalar1 genel olarak 3 asamada gelistirilmektedir [10].
Birinci agsamada algoritma istenilen sonuca gotiirecek sekilde
gelistirilmektedir. Bu asamadan sonra algoritma bilgisayar
tarafindan anlasilabilir olmustur. Tkinci asamada bu algoritma
iizerinde daha once belirlenmis veriler ¢aligtirilir ve algoritma
buldugu o6zelliklerle beraber ‘6grenir’. Ogrendigi noktalart
etiketler lizerinden siniflandirma yapar. Siniflandirma yaptiktan
sonra algoritmanin dgrenme kabiliyetini  dlgmesi  igin
algoritmanin daha once goriilmemis test verileri {izerinde
yogunlagmasi istenmektedir. Bu yaklagimla makine 6grenmesi
algoritmalar1 bir genom verisi iizerinde yliksek basariyla
genlerin baglangicini, genlerin ifade edilisini, hastaliklar1 ve
fonksiyonu tanimlayabilir [14, 16, 17].

Linear Regression siklikla kullanilan bir makine dgrenmesi
algoritmasidir. Bu algoritma smiflandirma yapabilmesi i¢in bir
tane dogru ¢izer ve gelen veri seti lizerinde sinif kararini yapar.
Genom veri seti, daha dnce agiklandigi gibi, biiyiik bir veri
oldugu i¢in Linear Regression tarafindan tretildigi agirliklar
mahremiyeti bozacak sekilde bilgi i¢irebilir. Linear Regression
modelinde agirliklar modelin nasil 6grendigini ve ne seklinde
smiflandirmayr yapma konusunda bilgi igerdigi igin, ters
miihendislikle genom verisi hakkinda bilgi edinebilir. Bu
problemi dnlemek i¢in agirliklarin sifrelenmesi gerekmektedir.
Agirliklar sifrelemekle ve sifreleme anahtar1 yalniz bilgisayar
tarafindan bilindiginde, insan faktorii ortadan kaldirilmis
olmaktadir. Bu sekilde, makine O6grenmesi algoritmalari
tarafindan yapilan c¢ikarimlar yalniz bilgisayar tarafindan
bilinmektedir [16].

e Yapay Zekd algoritmalarindan kaynaklanan sorunlar

Yapay Zeka algoritmalarindan kaynaklanan sorunlari ele
alabilmek i¢in ilk olarak Yapay Zeka’y1 toplu bir bilim dal
olarak agiklamak gerekmektedir. Yapay Zek&’nin amaci,
diisiinebilen ve karar verebilen makineler veya sistemler
tasarlamaktadir. Boyle bir tasarimi1 gerceklestirilebilmek igin,
sistemin ¢ok fazla miktarda veriye ihtiyact vardir. Biiyiik
veriden gereken ¢ikarimlarin yapilabilmesi i¢in daha Once
makine Ogrenmesi algoritmalartylandan egitilmis  veri
kiimelerinden faydalanilmasi gerekmektedir. Yeni girdiler
gelince yapay zekaya sahip olan sistem derin 6grenmeyi
kullanarak yeni bilgiler edinebilir. Yapay zeka birden fazla
teknik bilimi bir araya getirerek diisiinen ve karar verebilen
sistemleri gelistirmeyi amaglar [13].

Makine Ogrenmesi uygulamalarinda koruyucu ydntemler
kullanilmalidir. Bugiiniin teknolojisinde yapay zeka, derin
o0grenmeyi kullanarak oldukca gelistirilmistir. Derin 6grenme
tekniklerin basarili oranmi yiiksek oldugu igin, pek ¢ok sirket
tarafindan sik sik kullanilmaktadir. Derin 6grenme teknikleri
genom verisi iizerinde ¢ikarimlarla beraber mahremiyet
sorununu da getirmektedir. Bir derin 6grenme algoritmanin
bagarabilmesi, orantili olarak verinin miktarina baglidir. Derin
ogrenme gergeklesme esnasinda mahremiyeti korunabilmesi
icin stokastik siireglerin uygulanmasi 6nerilmektedir [14, 15].
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Stokastik siireg, olasiliktan etkileyen ve ona gdre sonuglari
¢ikartan siireci kapsamaktadir. Stokastik siireci verilen model
ile ilgili tiim olasiliklarini tutmakla beraber, modellerini sadece
Ogrenilmis katsayilarini ve verisetinin kiigiik bir pargasini
paylasarak mahremiyet kabul edilebilir seviyede korunabilir
[15].

e Deterministik  otomatlarin
mahremiyeti

dogruladigi  protokollerin

Deterministik Otomatlar, durum degisikligini takip ettigi
icin protokollerin tasarimint basitlestirip dogru bir sekilde
islenmesinden sorumludur. Genom verisinde deterministik
otomatlarin  diziliminin verilen 0&zelliklerine sahip olup
olmadigini tespit etmek i¢in kullanilabilir [14].

Genom verisi farkli taraflarca islendiginde kullanilan
tekniklerden dolay1 verinin alicis1 veya gondericisi istenilmeyen
bilgileri elde edebilir. Genom verisi lizerinde basit islemler
gergeklestiginde, verinin mahremiyetini korumak i¢in ¢esitli
yontemler mevcuttur. Bu yontemler, bulunan makine {izerinde
kullanilan algoritmalardan dolay:r mahremiyetin bozulmamasi
icin algoritmalar tek tek incelenip hakkindaki koruma
yontemleri agiklanir. Algoritmalarin olusturdugu kural kiimesi
deterministik otomatlardan dogrulanabildigine gore islem
esnasinda (ozellikle karsilagtirma islemlerinde), hem alicidan
hem de gondericiden istenilmeyen bilgi sizabilir. Mahremiyeti
korumasi icin, algoritmalarin giivenli bir sekilde islenmesinin
yaninda, bilgilerin sizintilara da engel olmasi gerektigi
bilinmelidir. Bu konuda ciddi g¢alismalar yapilmaktadir. Bir
¢0zim olarak habersiz deterministik otomatlar dnerilmektedir.
Koruma yontemleri iizerinde, ¢esitli kamu ve 6zel bulutlarin
haberlesme sirasinda habersiz deterministik otomatlar asil
gitmesi gereken sifrelenmis verinin disinda bagka bir verinin
bulunmamasin1 garanti eder. Boyle bir teknik 3 kriterle
degerlendirilebilir: Dogrululuk, verimlilik ve giivenlik. Bu 3
kriter, habersiz  deterministik  otomatlar1  tasarlarken
kullanilmaktadir [18].

e DNA eslesme esnasinda olusan mahremiyet sorunlar

Teknolojinin ve algoritmalarin gelismesiyle beraber genom
veritabani olusturma islemi en kolay sekle indirgenmistir. 1k
olarak, c¢esitli giivenlik teskilatlar1 kendi islemleri igin
bulundugu iilkelerin niifusuna goére genom veritabani
olusturmustur. Amag, su¢ isleme sirasinda kimlik tespiti
yapilmasidir. Teknolojinin gelismesiyle bu tiir teknikler
kamuya da sunulmustur. Diisiik bir iicretle, birey kendi genom
verisi lizerinde soyagacini olusturabilmektedir. Giliniimiizde bu
tiir testler ve uygulamalar internet {izerinde sunulmakta ve
herkes tarafindan kullanilabilmektedir. Soyagaci olusturuldugu
veya suclu olant tespit edilmekteyken kullanilan genom
verisinin kismina STR (Short Tandem Repeat) denilmektedir.

flk olarak, STR genom verisinin islevsiz kismini ifade
etmektedir. STR kismi, genom verisinin bir kisminini1 kopyasini
ya da belli bir kuralla gore tekrarlanmasii ifade ettigi igin
mahrem bilgi igermemektedir. Yalniz STR kismin etrafinda
genetik hastaliga kaynak olustaracak bilgi bulundugu i¢in, 6zel
bir yaklagimla sahs1 hakkinda mahrem bilgi elde edinebilir.
Genom hakkinda bilinen bilgi ile STR eslesme esnasinda kolay

29

bir sekilde bireyin hakkinda mahrem bilgi sizabilir ve bu bilgiler
kot amach kisiler tarafindan kullanilabilir. Sorumsuz sekilde
kullanim bireyi tam anlamiyla kimlik ifsasina kadar gotiirebilir.

Bulanik dizi arama ydntemin kullanim kapsami1 homomorfik
sifrelemeden daha kisitlidir. Eger eslesmeyi yapan tarafi yalniz
STR kismindan eslesmeyi yapacaksa bulanik dizi arama
yontemi uygundur. Veritabaninda her genom verisi belli bir
anahtarla sifrelenir. Eslesme yapildiginda kamu anahtar
hesaplanir ve tiim veritabani iizerinde c¢alistirilir. Anahtar,
veritabanindaki herhangi bir genom verisini actig1 takdirde
eslesmeyi bitermis olur. Bu sekilde verilen genom verisini
yalniz kim ait oldugu ag¢ik kalir ve hakkindaki bilgiler korunmusg
olmaktadir [11].

C. Biiyiik genom verisi tizerinde kimlik ifsast

Son zamanlarin en ¢ok konusulan konular1 arasinda
mahremiyet tehditleri ve genomik verilere erisimle ilgili
¢oziimler yer almaktadir. Ancak giivenlik tanimlariin karmagik
dogasi nedeniyle Onerilen ¢ozliimler ger¢ek yasam
problemlerine uygulamak zor olmaktadir. Dijital genomik
veriler, kimlik ifsas1 riskine neden ¢ok sayida biyoinformatik
siirecin olugmasina neden olur. Ozel genomik verilerin analizi,
sorgulanmasi, genomik veritabanimin arastirilmasi ve yeterli
Onlemlerin almmamas: sonucu kisisel mahremiyet ihlaline
neden olan biyoinformatik siire¢lerin olusumu baglar [18].

Kimlik ifsas1 ve mahremiyetin ihlaline neden olan teknikler
genom  verisi iizerinde yapilan soyagact olusturma
tekniklerinden kaynaklanmaktadir. Milyonlarca kisi kendi
soyagacini olusturmasiyla beraber kimlik ifsas1 tekniklerinin
artmasini tetiklemistir. Bahsedilecek teknikler 4 tane madde
altinda toplanmistir ve arasindaki iligki asagidaki sekilde
gosterilmistir [2].

[ Bagka | Evet e Hayir [ Belirsiz
2 — belli mi?——————>| |
[‘_‘ teknikler | (Gl \havuza erisim/

Metadata

Ucgenleme

Fenotipik

‘Yan kanal

Sekil 2- Kimlik ifsasina yonelik kullanilabilecek yontemler [19]

Sekil 2°de, verilen bir genom seti lizerindeki kimlik ifsasina
yonelik kullanilabilir yontemleri gostermektedir. Enformasyon
teoreminden faydalanip, bir genom verisi lizerinde kimlik tespiti
i¢in gereken enformasyon miktari hesaplanabilmektedir. Bu
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kisimda, metadata, ti¢cgenleme, fenotipik ve yan kanal
enformasyon miktar1 {izerinde odaklanip bilimsel bir sekilde
mahremiyet ihlali aciklanabilir ve koruma yodntemleri
Onerilebilir.

o Ucgenleme teknigi ile kimlik ifsas:

Bu teknik ile tiggenleme yaklagimini kullanilarak bir genom
verisinin kime ait oldugunu bulmaya galismaktadir. Uggenleme
teknigi, belirsiz bir havuzdan baslayip, sikistirma yontemiyle
kimlik tespiti yapmaya g¢alismaktadir. Ornegin, Amerika’da
soyadi ve metadata ile kimlik iliskisi kullanilacaktir.
Amerika’nin niifusu 300 million civarinda olduguna gore,
verilen genom verisinin herhangi bir kisinin olma olasili1
miktar olarak asagidaki gibi ifade edilebilir [20]:

1
. = log, 300.000.000 ~ 28bit
300.000.000

Entropy = log,

Enformasyon miktar1 28 bit olduguna gore, belirsizlik
oldukga yiiksektir. Uggenleme tekniginde ilk olarak genom
verisi iizerinde cinsiyet tespiti yapilmaktadir. Bununla birlikte
yarisi elenir ve enformasyon sayist 27 bit’e disiiriilmiis olur.
Veritabaninda saklanmis metadata iizerinde il ve yas tespiti
yapilip enformasyon miktar1 16 bite diiser. Soyad: bilgisi ile
enformasyon miktar1 3 bite diiser. Son 3 bite, kamu arama
motorlart yardimiyla ¢oziiliip kimlik ifsas1 gerceklestirilebilir.
Bunu oOnlemek i¢in, herhangi bir genom verisi iizerinde
metadata saklanmamal1 ve yapilan islemlerin bilgi sizintisina
izin verilmemelidir. Onerilen yaklagima gore, kisiler kendi
genom verisini kamu kuruslarinca paylastiginda soyadini hi¢bir
sekilde a¢ik tutmamalidirlar [19].

o Fenotik tahmin ile kimlik ifsas

Ikinci yaklasim ise, genom verisi iizerinde fenotopik
ozelliklerden kimlik tespiti yapilmasidir. Fenotopik bilgiler eger
dogru bir sekilde belirtilirse 6 bite kadar enformasyon igerebilir.
Fenotipik bilgisinde, boy, BMI (Viicut Kiitle Endeksi), yiiz
sekli, goz rengi vb. yer almaktadir. Yapilan arastirmalara gore,
boy bilgisi santimetre boyutunda 5 bite kadar bilgi icerebilir ve
tiggenleme teknigine biiyiik bir katki saglayabilmektedir. Ancak
fenotipik bilgileri giiniimiizde olsa bile yeterli bir dogruluga
sahip olmadigi i¢in ¢ikacak enformasyon miktar1 diisiik olup
kullanim alanmi kisitlidir [20]. Daha 6nce agikladigimiz gibi,
enformasyon teoremi verilen genom verisinin {izerinde kimlik
tespiti i¢in basarili bir sekilde kullanilabilir. Fenotipik
ozellikleri bol miktarda enformasyon igerdigi i¢in kimlik
tespitini kolaylastirmaktadir. Fakat boy bilgisi, yiiz ifade bilgisi
yeterince bir dogruluga sahip olmadig: cihazlardan Sl¢tiigii icin
enformasyon miktarinda diisiis goriillmektedir. Giliniimiizde, iris
izi gelismis cihazlar tarafindan o6lgebildigi icin, genom
verisinden edinen enformasyon miktar1 ¢ogu zaman yiiksekte
tutulmaktadir. Demografik 6zelliklerini, genom verileri ve cihaz
tarafindan yansitilmis iris izi, gii¢lii bir enformasyon miktarina
sahip ve kimlik tespiti i¢in kullanilabilen bir aragtir. Bu sekilde
mahremiyet ihlali gerceklestirilebilir. Koruma yontemi olarak
yukaridaki detayli agiklanan yontemler uygulanabilir. Daha
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fazlasi, hukuki ¢ercevesinde mahremiyeti koruyacak kanunlar
kamunun lehine olusturulabilir [3].

o Yan kanal sizintilar ile kimlik izleme

Kimlik ifsas1 yan kanallar {izerinden de gerceklestirilebilir.
Genom verileri veritabaninda kaydedilginde sahsi bilgiler de
kayit altina alinabilir. Bu sekilde bir genom verisi eslesme
sirasinda ve kayit bulundugu durumlarda mahrem bilgiler de
bulunabilir. Ters miihendislik ile kamu arama motordan veri
indirildiginde dosya iizerinden isimden kullanic1 bilgileri elde
edilebilir. Bu konuda koruma ydntemi olarak, sifreleme
onerilmektedir [9].

I. MAHRMIYET SORUNLARI ICIN GENEL
COzUM ONERILERI

Makalede agiklanan problem dogasindan dolay1 mahremiyeti
koruyacak teknikleri ac¢iklamadan 6nce biiyiik genom verisi
isleme esnasinda kaynaklanan mahremiyet sorunlar1 yolunda
ilerlenmigtir. Bu sekilde biiyiik genom verisi ile mahremiyet
tanimi ve arasindaki iliski kurulmustur. Isleme esnasinda
mahremiyet ihlaline neden olabilecek sorunlar ispat edilmigtir
ve korumaya dair bilgi verilmistir. Mahremiyeti genel bir
sekilde korumast i¢in, 4 halka testi yapilmalidir.

Birinci halka kanuni ¢ercevesidir. Mahremiyet kanuni bir
sekilde tanmimlandigi takdirde mahremiyeti korumasi igin
gereken ilk adimlar alinmis olmaktadir. Bu yaklagim dogru bir
sekilde yapildiginda, mahremiyetin herhangi bir boyutu kabul
edilebilir sekilde korunabilir [21].

Ikinci halka, mahremiyetin nerede korunacagina dair bilgiler
icermektedir. Genom verisi bir dizilim olusumu olarak
aciklandigina gore dijital diinyada kullanilan yontemler
aciklanmigtir. Genom verisi olusturma esnasinda (isleme
merkezinde) mahremiyeti korumasi i¢in hashleme teknigi
Onerilmistir. Daha sonra veritabaninda yerlestiginde, asil
verinin yaninda giiriiltii olarak ekleme veya carpma yoluyla veri
yerlestirilmistir. Son olarak acik bir veritabanin {izerinde
yapilan islemlerden dolayi, asil veriye ulagmadan islem
yapilabildigi dogrulandi. Koruma ydntemi olarak homomorfik
sifreleme Onerilmistir. Devasa bir giice sahip olan bilgisayarlar
genom verisi hakkinda bir siirii ¢ikarim yapabilmek durumda
olduguna gore, genom verinin iizerinde ¢aligsan algoritmalardan
dolay1 ¢esitli sizintilara neden olabilmektedir. Bu sekilde
istenmeyen bilgi sizintidan dolayr mahremiyet ihlaline neden
olabilmektedir. Kullanilan makine 6grenmesi algoritmalarin
parametreleri ters miihendislikle bilgi sizdirabilir. Koruma
yontemi olarak parametrelerin sifrelenmesi onerilmektedir [24].
Derin Ogrenme ve Yapay Zeka’daki derin Ogrenmeden
kaynaklanan mahremiyet sorunlart habersiz otomatlardan
¢Oziilebilir. Mahremiyete bilimsel boyutu kazandirmak igin ve
aynt anda mahremiyet ihlalinin miktar1t Ol¢iilmesi igin
Shannon’un enformasyon teoremi kullanilabilir ve kimlik
ifsasinda uygulanabilir [22].

Ugiincii  halka gelecekte kullanilabilecek —sifrelenmis
donanimi icermektedir. Ozel tasarlanmis donanimlar sifreleme
islemini daha basit bir hale getirip, mahremiyetin
korunmasindan kaynaklanan maaliyet minimuma indirgenmis
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olmaktadir. Boyle bir systemin 6zellikleri ¢esitli standardlara
gore tasarlanmis. P1357 spesifikasyonu kapsamli ve kullanigh
sifrelenmis donanimint dijital bi¢imde anlatmaktadir. P1357
amaci her hangi bir sistemde, hem donanim hem de yazilimsal
acidan sifrelemeyi gergeklesmektedir. Bu spesifikasyon
yardimyla dagititk mimaride donanim agisindan gereken
onlemler alinabilir [19].

Son halka, insan faktoriinli minimuma indirgenmesini
amaclamaktadir. Bu yalniz ilk ii¢ halkanin basarili bir sekilde
gerceklendiginde yapilabilir. Herhangi bir sistemde insan
faktorii ihlal edilemez, yalniz minimuma indirgenir [23].

Iv. SONUC
Sonug olarak, biiylik genom verisi ve bilgisayarin hesaplama
kapasitesi birbirine bagldir. Birinin gelismesi digerini
tetikledigine  gére mahremiyet de bu faktorlerden

etkilenmektedir. Yukaridaki ¢aligmalar ve ¢oziimler genom
verisini ve bilgisayarlar1 tek bir varlik olarak goérmekle
mahremiyeti korumaya dair bilgi verilmistir. Makalede yer alan
mahremiyet ihlali ile ilgili 6rnekler ve Onerilen ¢oziimlerin
sonucunda mahremiyetin tam korunamamasi agiklanmistir.
Fakat Onerilen ¢oziimler ile teknikleri tibba ve saghk
profesyonellerinin yansitmasi ig¢in bilgilerin korunmasina
yonelik direktifler olusturmustur.

Bu konuda, saglik hizmetlerinden faydalanmas: devlet
tarafindan saglandigi i¢in sahislarin mahremiyetini korumak
igin gereken tibbi ve etik kurallar cergevesinde Onlemler
almmalidir. Giiniimiiz teknolojinin sagladigi veri akigindaki
ozgiirlik ile bilgi kaynagini sagladigi yarar mahremiyeti
koruyacak seklinde ortiigsebilmelidir.

Genetik veri sayisallastirdiginda ve matematiksel bir matrise
yerlestirildiginde, genetik veri korumasiz bir hale gelmektedir.
Mahremiyeti kabul edilebilir bir sekilde korunmasi makalede
gecen teknikler, zamana ve ihtiyaca gore uygulanmalidir.
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Ozet

Bu c¢aliymada, bilgi giivenligi baglaminda kuantum
teknolojilerin diinyadaki gelismeleri kisaca 6zetlenmistir. Ayrica
bu yeni teknolojik devrimin kac¢irilmamasi baglaminda oneriler
sunulmustur.

Anahtar Kelimer: Kuantum
siiperpozisyon, Dolamkhik

teknolojiler, Bilgi giivenligi,

Abstract

In this study, the developments in the world on quantum
technologies in the context of information security are
summarized briefly. In addition, recommendations were made in
the context of not missing the new emerging technological
revolution.

key words: Quantum Technologies, Information Security, Super
Position, Entanglement.

I. KUANTUM TEKNOLOJILER

Bilindigi gibi sanayi devrimi, bilisim devrimi, niikleer
devrimi llke olarak ¢ok ge¢ yakaladik. Bu zamana kadar
insanoglu islerini elektrigi kullanarak yaptirmaktaydi. Yaklasik
30 yidir insanoglu yeni bir teknoloji devrimi {izerine
caligmaktadir. Bu devrimde kuantum teknoloji devrimidir. Bu
devrimi kagirmamak, iilkemizin gelecegi baglaminda ¢ok
o6nemlidir. Bu yarista geri kalmamak i¢in bizimde kuantum
teknolojilerine  yonelip  diger  ilkeleri  yakalamamiz
gerekmektedir. Yoksa lireten degil tilketen bir toplum olmaya
mahkm oluruz.

Kuantum mekanigi; madde ve 15181n, atom ve atom alti
seviyelerdeki davraniglarini inceleyen bir bilim dalidir.
Kuantum mekanigi; molekiillerin, atomlarin ve bunlar1 meydana

O

(32

getiren elektron, proton, nétron, kuark, gluon gibi pargaciklarin
ozelliklerini agiklamaya caligir.

Gilinimiizde {retilen bircok cihaz elektronik devreleri
kullanmaktadir. Kullanilan bu mikrogipler kii¢tiltiilebilecegi en
son noktaya gelmistir. Teknolojiyi gelistirenler yeni arayislar
icine girmis ve kuantum teknolojisi {izerine yogunlagmistir.
Yaklasik olarak son 30 yildir bu teknoloji {izerine ¢alisilmakta
ve birgok alanda kullaniimaktadir. Insanlik var oldugundan beri
digerlerinden {istiin olma ¢abas1 igerisindedir. Bunu da ancak
digerlerinin sahip olmadig1 bilgiye sahip olarak saglayabilir.

Temeli ¢ok daha oOnceleri atilan fakat 1985'te Oxford
Universitesinden David Deutsch tarafindan "kuantum mantik
kapilar" fikri ileri siiriilerek, kuantum fizigi alani bilgisayarlar
icine dahil edildi. Deutsch'un bilimsel makaleleri herhangi bir
fiziksel hesaplamanin kuantum bilgisayarlarina
uygulanabilecegini gosterdi.

Kuantum teknoloji devriminin dayandigi temelleri asagidaki
sekilde maddeler halinde 6zetleyebiliriz;

e  Siiperpozisyon (SuperPosition) durumu
e Dolaniklik (Entanglement)

A. Stiperpozisyon(SuperPosition)

Kuantum veri, klasik bitlerin {0;1} kuantum mekanigi
ozelliklerini saglayan sistemlerce ifade edilmesidir. Aslinda
yapilan 1930 lu yillardan beri bilim insanlar tarafindan bilinen
ve deneysel olarak da ispatlanan bilgilerin teknolojik olarak
insanlik yararina uygulanmasidir.

Klasik bilgisayarlar sadece “0” ya da “1”” degerlerini alabilen
“bit” denilen bilgi parcaciklar1 {izerinde hesaplamalari
gerceklestirirler. Kuantum bilgisayarlar hesaplamalar i¢in; “0”
ve “1” degerlerinin her ikisini ve tiim olast durumlarini ayni
anda barindiran “kuantum bit” ya da “q-bit” denilen bilgi
birimini kullanmaktadir. 0 ya da 1 oldugu belirsizdir. Her iki

PROCEEDINGS OF XI. INTERNATIONAL CONFERENCE ON INFORMATION SECURITY AND CRYPTOLOGY 17-18 OCTOBER 2018



durumu ayni anda barindirir. Bu durum “Kuantum Siiper
pozisyon” olarak adlandirilmaktadir [1].

Kuantum durumlari, elektrodinamik durumlan  gibi
durumlardan yararlanilarak olusturulabilir.

Ornegin;

Lazer Isigindaki Foton Polarizasyonu

0: |H) yatay polarizasyon, 1: [V} dikey polarizasyon
ayni klasik veriler farkli ve daha giivenli sekilde siiper pozisyon
olarak asagidaki gibi de ifade edilebilir [1].

Lmewy -
L

Bu baglamda, kuantum bilgisayarlardaki temel bazlar 0 ve
I’lerin her birinin durum (state) olarak ele alindigi durumlar
olacaktir.

1 0
=1, m=1|
Bu durumda bir g-bitlik bilgi asagidaki sekilde ifade

edilecektir [1].
|¥) = a|0) + BI1)

| W)’ nin ikili (binary) uzaydaki |0) bazinda bulunma olasilig
a?=axa ve |1) bazinda bulunma olasihgr B% =g =B
seklindedir.

Kuantum  bilgisayarlarda  siiperpozisyon  durumunda
olmayan herhangi bir durum Hadamard kapist ile siiperpozisyon
durumuna getirilir.

|0)
o2
-~ T35\ o)+ 1)
iy iy o qugl V2
— 1)
Qubit

Sek. 1: Blok Kiire i{izerinde g-bit gosterimi [1].
B. Dolaniklik (Entanglement)

Dolaniklik kuantum mekanigine dzgii bir olgudur. Ornegin
H = H, @ Hy scklinde yazilabilen Hilbert uzay: icinde |{r)
gibi durumlar disinildiginde; eger |P)durumu |a) €
Hy,, |b) € Hp ki durumun tensdrel garpimi - geklinde
yazilamiyorsa |r) durumunun dolanik bir hali temsil ettigi ifade
edilir. Dolanik durumdaki bir sistemde birinde yapilan dlgiim
anlik olarak digerini de etkilemektedir. Bu etkileme aralarindaki
mesafe ¢ok uzak olsa dahi gegerlidir [1].

Kuantum bilgisayarlarda dolanik olmayan sistemler
Hadamard ve CNOT kapisi uygulanarak dolanik hale getirilir.

Dolaniklik hizinin 151k hizindan fazla oldugu ile ilgili
deneyler yapilmistir ve 151k hizindan daha hizli bir hiza sahip
oldugu gosterilmistir.

e  Testing spooky action at a distance [2]

e Bounding the speed of "spooky action at a distance [3]

e A strong loophole-free test of local realism (NIST) [4]

33

II. KUANTUM TEKNOLOJILERIN USTUNLUKLERI

Kuantum teknolojilerin klasik teknolojilerde olmayan siiper
pozisyon ve dolaniklik gibi iistiin &zelliklerinin yani sira, bu iki
ozellige bagli olarak asagidaki 6zelliklerin de gergeklestirilmesi
kuantum teknolojilerinin iistiinliigiinii saglamaktadir.

e Teleportasyon (Teleportation)

e Siiperyogun Kodlama (Superdense Coding)

e  Dolaniklik Transferi (Entanglement Swapping)
e  Terslenebilirlik (Reversible)

e Kopyalanamama Teoremi (Nocloning Theorem)

A. Teleportasyon(Teleportation)

Teleportasyon; madde ya da enerjinin veya herhangi bir
durumun aralarindaki fiziksel alan1 dolagsmadan, bir noktadan
diger bir noktaya anlik transferidir. Kuantum teleportasyon; bir
konumdan diger bir konuma mesafeye bagli olmaksizin
kuantum bilginin anlik olarak (11tk hizinda), goénderen ve
alicinin daha 6nceden paylagmis oldugu kuantum dolaniklik ve
klasik iletigim ile iletilmesi siirecidir.

Diger bir deyisle teleportasyon; bir kuantum verinin
herhangi bir iletisim kanali olmadan istenilen mesafeye
aktarmaktir. Bu bize verinin dinlenememesini saglar. Ciinkii
dinlenilecek kanal yok! Bunun i¢in EPR durumlar1 (dolanikl)
kullanilir. Yani iki katilimer asagidaki EPR durumlarindan birini
paylasarak dolanik hale gelmis olur [1].

100) + |11) |00) — |11)
") =——F——1¢7) =—F—
- V2 V2
Was) = ity = |01) + |10) ) = |01) — |10)
vz

Dolaniklik (6rnegin EPR durumu) sadece kuantum diizeyde
vardir ve iki kisinin paylastigi verilerin korelasyona sahip
olmasimi ve birindeki degisiklerin digerinde de anlik olarak
mesafeden bagimsiz olarak ortaya ¢ikmasina olanak
saglamaktadir.

EPR durumunun olusumu i¢in iki kuantum veri iizerinde
belirli iglemler gerceklestirilir. Daha sonra bu iki kuantum veri
iki katilimer arasinda paylasilir.

Bu paylasim sonrasi bir taraf digerine herhangi bir iletim
hattt olmadan bir kuantum veriyi aktarabilir. Bu kavrama
teleportasyon(verinin 1ginlanmasi) denilmektedir.
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1. Adim: A EPR ciftini olusturur

“ Fiber Kablo [ 2|
z
s B
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+ |1alg)
V2

EPR durumu olusturulur

( 1040&)

ﬂ Fiber Kablo [
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Veri

Sek.2. iki kisi arasinda teleportasyon.

B. Siiper-yogun Kodlama (Superdense Coding)
Kuantum bilgi teorisinde; siiper-yogun kodlama 2 klasik bit
bilgisinin tek bir g-bit kullanilarak anlik (151k hizinda)
gonderilmesidir [1].

3. Adim: A kullanicssi kendi pargasina géndermek istedigi veriye

1. Adim: Kullanicilarda bulunacak EPR gift olusum
gére iglem yapar ve B kullanicisina bu pargay: génderir.

cihazlan tarafindan olusturulacak olan EPR durumlan
Adile B arasinda paylasili.

Veri o

(IOAOE) + [1A15)> ﬂ Finerkao (1) 0 — n L) (@)

. A =
V2 b - s 4 "lf Giivenii EPR Kanali 57 b

EPR dorumu olusturulur Aj‘ £ 01 : X|#a) A A A~y
B i’
10 : Z|a)

2. Adim: EPR giftleri fiber kanaldan paylagilir | [Wg) = log)+[1s)

Béylece bir giivenli EPR kuantum kanah olusuri 11 : ZX|204) 2 vz

4. Adim: B kullanicist Bell Durum Olgimii yaparak
Akullanicisinin génderdigi veriyi elde eder.

n Fiber Kablo [ &

a5
.
A

I SR -

Sek. 3. iki kisi arasinda siiper yogun kodlama

C. Dolaniklik Transferi (Entanglement Swapping)
|00)+|11) |00)—[|11) [01)+]|10) |01)—|10)

Katilimcilar arasinda
vzl vz vz T 2
dolanik durumlarindan (Bell durumlari) biri paylasilir [1].
A-C ve C-B arasinda kuantum kanallar (fiber optik) vardir
- n .
(&
| Kuantum — Kuantum
fletim Kanalt c letim Kanali
il Q"" o Mat
Aﬁ o B N

Sek. 4. Ug kisi arasindaki dolaniklik

Giivenli EPR Kanall Paylasiliyor

Kuantum

Kuantum )
iletim Kanali

lletim Kanal

EPR Kanali "~ TS EPR Kanal
g S

0c0g)+[1c1e)
V2

[040c)+[1alc)
V2

Sek. 5. C kisisinin dolaniklik 6l¢timii.

C kullanicisi, A kullanicist ile olan EPR kanal pargasini
Kuantum Teleportasyon ile B kullanicisina aktarir. Bunun igin
Bell-Durum Olgiimii olarak adlandirilan bir fiziksel islem
gerceklestirir.

Bell durum &lgiimii sonucunda c'c? = {00,01,10,11}
degerlerini elde eder. Bu 6l¢iim ile birlikte A kullanicist ve B
kullanicisi arasinda daha 6nce var olmayan bir giivenli EPR

kanal olugmus olur.
10,05) + |1,41p)

V2

Ave B Arasinda Givenli EPR Kanali Olusur

clc2

Kuantum
iletim Kanali

 Kuantum
iletim Kanalt

[0408)+1415]
V2

EPR Kanali

Sek.. 6. C kisisinin Aile olan dolanikligini B kisisine aktarmasi

D. Terslenebilirlik (Reversible)

Terslenebilirlik; herhangi bir duruma uygulanan bir olayin
ilk durumu degistirmesinden sonra, yeni duruma ayni olayin
tersi tekrar uygulanmasinda ilk durumun elde edilmesidir.
Kuantum bilgisayarlarda o6lgme islemi ¢6kmeye sebep
oldugundan, Ol¢me operatorii disinda, g-bitler {izerinde
uygulanan kapilar (islemciler, operatdrler) birimsel ((U*)T =
U~1) ve terslenebilir olmalidir.

_, U) = W) > U = 1)
Ornegin 2 g-bitlik bir duruma CNOT kapist uygulayalim daha
sonra yeniden CNOT(CNOT'=CNOT) uygulayip ilk durumu
elde edelim [1].
[¢) = @|00) + B|01) + y|10) + &§|11)
[¢'Y = CNOT ) = «|00) + B|01) + y|11) + 5]10)
[¢) = CNOT|Y') = «|00) + B|01) + y|10) + 5]11)
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E. Kopyalanamama Teoremi (Nocloning Theorem)

Veri iletiminden kuantum teknolojilerinin giivenli olmasinin
nedeni verinin kopyalanamamasidir. Buna «no-cloning» denir.
fletilen bir g-bitin 0 veya 1 oldugu iletim esnasinda belirsizdir.
Kopyalamak isteyen kiginin 6l¢gme yapmasi gerekir. Buda belirli
bir duruma ¢okmesine neden olur. Céken durumun goénderilmek
istenen durum oldugu kesin degildir.

Bilindigi gibi kuantum bilgisayarlarda uygulanan
operatdrlerin hemen hemen hepsi (6lgme operatorleri harig)
birimseldir. Operatoriin birimsel olmast demek (U*)T =
U~!sartim saglamasi demektir. Buna gore herhangi bir U
operatérii bir |¢) durumunu kopyalayan birim doniigiim
operatorii oldugunu diisiinelim. Bu durumda U operatoriiniin
kuantum bilgisayarlarin temel bazlar olan |0), |1) ve herhangi
bir | ) durumuna etkisi;

Ulo) - [00),  U[1)—>[11),  Ub) - [d)
seklinde olmalidir. Ancak U|y)bu durum asagidaki gibi
gerceklesmekte ve bilginin kopyasini olusturamamaktadir.

[y} = al0) + BI1)
Uly) = aU|0) + pU|1) = |00) + B|11)
seklinde olur.

Halbuki | ) )
olusturabilseydi;

[y) = (a]0) + B11)) ® (al0) + BI1))
= a?|00) + aB|01) + Ba|10) + BZ|11)
elde edilirdi [1].

Yukaridaki ana dayanaklar kapsaminda su anda uygulanan
ve gelistirilen teknolojileri kisaca asagidaki sekilde
Ozetleyebiliriz.

durumunun  kopyasi durumunu

I1I. KUANTUM BIiLGI vE ILETISIM

A. Kuantum Bilgisayarlar ve Cipler

Diinyanin ilk ticari kuantum bilisim sirketi D-Wave Systems
[57’dir. Lockheed Martin, Google, NASA, ABD Ulusal
Giivenlik Ajansi, Los Alamos Ulusal Laboratuvari gibi bir ¢ok
kurulus D-Wave firmasmin satmis oldugu bilgisayar
almiglardir. D-Wave Systems en son olarak «D-Wave 2000Q»
admi verdikleri yeni kuantum bilgisayar iiretmislerdir. Bu
bilgisayarlar {iretilirken islemcinin dis ortamdan etkilenmesini
onlemek icin sifir Kelvine yakin yeni bir sogutma teknolojisi
gelistirmiglerdir. Bunlara ilave olarak islemcinin korundugu
ortam Diinya manyetik alanindan 50000 kat daha korumalidir.
Ayn1 zamanda yiiksek vakumda basing, atmosferik basinca gore
10 milyar kat daha diisiiktiir. Sogutucu ve sunucular sadece
25kW giic tiikketmektedir [6,7].

Bununla birlikte IBM, uzun yillardir {izerinde g¢alistig1 ve
laboratuvarlarinda gelistirmis olduklar1 kuantum bilgisayarini
herkesin kullanima ag¢migtir. Bulut {izerinden c¢alisgan bu
bilgisayar, diinyanin her yerindeki 6grenciler, akademisyenler
ve bilim adamlari i¢in kullanilabilmektedir.

IBM son yillarda mevcut siiper klasik bilgisayarlardan ¢ok
daha hizli c¢alisabilen 50 g-bitlik, kuantum bilgisayar1
gelistirdigini duyurmustur [8].

Bununla birlikte Google 72 g-bitlik kuantum bilgisayar
¢ipini gelistirdigini duyurmustur [9].

O
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Bristol, Tokyo, Southampton Universiteleri ve NTT Device
Technology Laboratuvarlarinda uluslararasi bilim insanlari
ekibi tarafindan, kuantum dolaniklig1 olusturan ve tespit
edebilen kuantum teleportasyonun g¢ekirdek devreleri fotonik
¢ip haline getirilmistir. Bu sonuglar ultra hizli kuantum
bilgisayarlarin  gelistirilmesine ve iletisim giivenliginin
gliclenmesine yol agmaktadir [10].

Referans [11] te kuantum bilgisayarlarin kullanim alanlar
ile birlikte giivenlik anlaminda nelerin olabilecegi ayrintili bir
sekilde vurgulanmistir.

NASA ve Google, 2013 yilinda birlikte Kuantum Yapay
Zeka Laboratuvarini (QuAIL) kurmuslardir.

B. Kuantum Programlama Dilleri

Kuantum  programlama mantig1 ile
yapabilecegimiz bazi simiilasyonlar su sekildedir;

Quantum Pseudocode: E. Knill tarafindan tanitilan ve
kuantum algoritmalarin gerceklestirilmesi i¢in tasarlanan ilk dil
olma o6zelligine sahiptir. QRAM (Quantum Random Access
Machine) ad1 verilen bir kuantum makine ile baglantilidir.

Q Language: Gelistirilen ikinci kuantum programlama
dilidir. C++ programlama dilinin bir uzantis1 seklinde
tasarlanmisgtir.

QCL (Quantum Computing Language): ilk gelistirilen
kuantum programlama dillerinden biridir. Yapisi C
programlama diline ¢ok benzemektedir. So6zdizimi, C
programlama dili s6zdizimini andirir ve klasik veri tiirleri,
C'deki ilkel veri tiirlerine benzer. Klasik kod ile kuantum kod
ayn1 programda birlestirebilir.

QCL'deki temel yerlesik kuantum veri tiirii qureg (quantum
register) 'dir. Bir dizi q-bit (kuantum biti) olarak yorumlanabilir.

Quipper: 2013 yilinda Haskell tabanli ¢alisan gomdilii bir dil
olarak ortaya ¢cikmistir. Bu nedenle Quiper ile yazilan kuantum
programlar Haskell tarafindan saglanan kiitiiphaneleri kullanir.

LIQUi| (liquid): Microsoft biinyesindeki Quantum
Architectures and Computation Group (QuArC) tarafindan
gelistirilmigtir. F# programlama dili {izerinde bir kuantum
simiilasyonudur. Liquid, fiziksel kuantum bilgisayar1 olmadan
teorisyenlerin kuantum algoritma tasarimlarini denemelerine
imkan saglar. Bu programlama dili, optimizasyon ve zamanlama
algoritmalar1 ve kuantum simiilatorleri igerir. Liquid, {ist diizey
bir program biciminde yazilan bir kuantum algoritmay1 bir
kuantum cihaz i¢in disiikk seviyeli makine talimatlarina
¢evirmek icin kullanilabilir.

QML: Altenkirch ve Grattage tarafindan gelistirilmis
Haskell benzeri bir kuantum programlama dilidir.

Diger kuantum programlama dilleri: Quantum Lambda
Calculi, QFC, QPL, qGCL.

programlama

C. Kuantum igletim sistemleri ve derleyiciler

Kuantum derleyiciler hakkinda genel diisiince; giris olarak
keyfi birimsel U operatoriinii alan ve onun ayristirtlmis halini
dondiiren bir bilgisayar programidir. Cogunlukla U operatorleri,
Temel Islemler Dizisi (SEO — Sequence of Elemantary
Operations) olarak ifade edilmektedir. Temel islemler kiimesi
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genellikle tek bir g-biti dondirmekte veya CNOT
uygulamaktadir. SEO kuantum bilgisayarlarin makine dilidir.
Keyfi birimsel matris demek, bilgisayar kullanicisinin daha
onceden bilgisinin olmadig1 bir yapiya sahip olmayan birimsel
matris demektir. Ozel amagli bir kuantum derleyici, bilinen bir
yapitya sahip bir girig birimsel matrisi U’yu bir SEO’ya
pargalayan bilgisayar programidir. Ornegin; énceden Kesikli
Fourier Doniisiim matrisi olarak bilinen bir U matrisini onun
SEQ’suna pargalayabilir [12].

D. Kuantum Kriptografi

Kuantum bilgi iletisiminde bilginin iletilmesi her ne kadar
giivenli olsa da kuantum kriptografi ile ilgili ¢alismalar da
devam etmektedir. Giiniimiizde bilgi iletisimi fiber optik
kablolar ile saglandigindan bu alandaki ¢aligmalarin ¢ogu 15181n
polarizasyonu kullanan kuantum anahtar iiretim ve dagitim
cihazlarinin gelistirilmesine odaklanmistir. E boliimiinde bu
cihazlar kisaca Ozetlenmistir. Bu cihazlarin ¢ogunda iiretilen
anahtarlar kesiklidir. Bugiinlerde siirekli anahtar ireten cihazlar
iizerine ¢aligilmaktadir. Bununla birlikte kriptoloji algoritmalr
tizerine de birgok ¢alisma yapilmaktadir[13,14].

Ornek ¢aligmalar;

e  Multiparty quantum key agreement protocol secure

against collusion attacks [15]

e Practical Attacks on Decoy State Quantum Key
Distribution Systems with Detector Efficiency
Mismatch [16]

¢ An Update On Quantum Cryptography [17]

e Robust protocols for securely expanding randomness
and distributing keys using untrusted quantum devices
[18]

e  Quantum key distribution over multicore fiber [19]

e Optimizing Decoy State Enabled Quantum Key
Distribution ~ Systems to Maximize Quantum
Throughput and Detect Photon Number Splitting
Attacks with High Confidence [20]

e Quantum key distribution over 122 km of standard
telecom fiber [21]

e New security notions and feasibility results for
authentication of quantum data [22]

e Quantum Cryptography Beyond Quantum Key
Distribution [23]

e Practical challenges in quantum key distribution [24]

E. Kuantum Bilgi lletisim Cihazlart

Mevcut kuantum anahtar dagitimi cihazlar:

ID Quantique: http://www.idquantique.com/

Clavis3 Quantum Key Distribution platformudur. Manuel ve
otomatik islemlere izin verir ve akademik aragtirmalar icin
gelistirilmistir. 100 km ye kadar giivenli anahtar degisimi saglar.
Anahtar tiretimi hizlidir. Coherent One-Way protokol kullanir.

SECURENET: http://www.sequrenet.com/

36

Telecom  Paris  Tech  firmasinin
(http://www.secoqc.net/).  Cygnus,  gelistirdikleri
modiiliidiir. 25 - 80 km arasinda ¢aligmaktadir.

ETSI (European Telecommunications Standards Institute):

http://www.etsi.org/technologiesclusters/technologies/quant
um-key-distribution

Bu chaz FP6 Avrupa Birligi projeleri kapsaminda kuantum
kriptografi ~ kullanilarak  gelistirilen =~ SECOQC(Secure
Communication based on Quantum Cryptography) projesi ETSI
standardidir.

BATTLE: http://www.battelle.org/our-
work/nationalsecurity/cyber-innovations/quantum-key-
distribution

Bir Amerikan firmasi olup, ID Quantique firmasinin
ortagidir ve onun cihazlarimi kullanmaktadir. 2013’den beri
QKD cihazlar1 satmaktadir.

Magiqtech: http://www.magiqtech.com/Products.html

Q-BOX isimli QKD cihazi bulunmaktadir. BB84 temelli
simetrik anahtarlama ile ¢aligmaktadir.

Toshiba:  http://www.toshiba.eu/eu/Cambridge-Research-
Laboratory/Quantum-Information-Group/Quantum-Key-
Distribution/Toshiba-QKD-system/

Single Photon Detector gelistirmistir ve 100km’ye kadar
dolanik temelli QKD yapabilmektedir. Key Rate’i 1 MB/sn dir.
BB84 iin degistirilmis versiyonu olan T12 protokoliinii (pX >
pZ bilginin X baz ile ifade edilme olasilig1 Z baz ile ifade edilme
olasiligindan biiyiiktiir) kullanmaktadir.

calismalaridir
QKD

F. Kuantum Algoritmalar

Kuantum bilgi iletisiminde giivelik baglaminda BB&4,
B92,SARG gibi birgok algoritmanin  cihazlar ile
gerceklestirilimi yapilmistir. Bununla birlikte asal carpanlari
iistel bir hizla bulan shor algoritmasi gelistirilmistir. Ayrica
rastgele dizili bir veri grubunda istenileni ¢ok hizli bulabilen
genlik yilikseltme tabanli Grover algoritmasi gelistirilmistir.

G. Kuantum Internet

Son yillarda kuantum internet ve giivenligi iizerine birgok
calisma bulunmaktadir [25].

Bununla birlikte Cin 9 Agustos 2016 tarihinde Gobi
¢Oliinden diinyanin ilk kuantum internet uydusunu firlatmstir.
Bu test amacli uydu Cin’in kuantum internette uyduya ¢ikmasini
saglayacaktir [26].

NASA radyo sinyalleri yerine lazer 1sinlar1 kullanarak siiper
hizli haberlesen ve siiper ucuza iiretilen “mini kiip uydular1” test
etmektedir. Amerika tarafindan DARPA da gerceklestirilen bir
proje kapsaminda 10 baglantili bir optik temelli kuantum
internet gergeklestirilerek kullanilmaktadir .

FP6 Avrupa birligi projeleri kapsaminda kuantum
kriptografi kullanilarak bir proje gelistirilmistir. Bu baglamda
Avusturya'nin  Viyana kentinde bir kuantum internet agi
kurulmustur.
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Benzer bir kuantum internet agida Tokyo da kurulmustur.
Bu ag kullanilarak ¢ok giivenli telekonferans gorlismesi
gerceklestirilmistir.
Ayrica ¢ok kisa zamanda bu teknoloji telefonlara da
uygulanabilecektir.
Ornek ¢aligmalar;
e Free space quantum communication with quantum
memory [27]

e Covert Optical Communication [28]

e Key Pre Distribution Using Quantum Key Channel — A
Survey [29]

e Field test of quantum key distribution in the Tokyo
QKD Network [30]

e Quantum internet using code division multiple Access
[31]

Ayrica ¢ok kisa zamanda bu teknoloji telefonlara da

uygulanabilecektir.

IV. KUANTUM DETEKTORLER

A. Kuantum Radar

Kuantum radari, kuantum dolanikligina dayali bir uzaktan
algilama yontemidir.

Kuantum radar prototipi mevcut teknolojiler ile
gergeklestirilebilir ve gizli nesnelerin uzaktan algilanmasindan
elektrik devrelerinin ¢evresel taramalarma kadar gesitli
potansiyel uygulamalara uygundur.

Kuvvetlendirilmis hassasligi sayesinde bu cihaz ayrica
protein spektroskopisi ve biyomedikal goriintiileme icin
teknikler saglayabilir.

Klasik radarin saglayabileceginden daha iyi bir ¢oziiniirliik
ve daha yiiksek detay saglayan bir radar sistemi yaratmak igin
alternatif yontemler savunma miiteahhidi Martin Lockheed
tarafindan da diisliniilmektedir.

Cin'in 6nde gelen askeri elektronigi sirketi China Electronics
Technology Group Corporation (CETC), Agustos 2016
tarihinde, bilim adamlarinin 100 km'lik bir kuantum radar1 test
ettigini agiklamistir. Bir kuantum radan teorik olarak uzun
menzilli gizli ugaklar1 tespit edebilecegi i¢cin bu Onemli bir
iddiadur.

Geleneksel radarlar hedefleri yansitacak sekilde radyo
dalgalar1 gonderirken, bir kuantum radari; fiber baglayicilar,
kuantum noktalar1 veya diger yontemlerle dolanik fotonlar:
kullanmaktadir.

Dolanik fotonlar hedeflenen nesneden, geri doniis siiresine
gore, nesnenin konumunu, radar kesitini, hizini, yoniinii ve diger
ozelliklerini gozlemleyebilen kuantum radarina geri donerler.

Ayrica, dolanik fotonlar1 degistirmeye veya cogaltmaya
yonelik herhangi bir girisim radar tarafindan hemen tespit
edilecektir.

Target

(a) (b)

Sek. 7. (a) Dolanik foton kaynagi(EPS) ve Foton sayisi
¢oziimleyici detektorler(D) kullanmaktadir. (b) Tutarli radar
kaynagi(CRS) ve kuantum homodin detektor(QHD)
kullanmaktadir [32].

Ornek galigmalar;

e Design Considerations for Quantum  Radar
Implementation [33]

e Super-Resolving Quantum Radar: Coherent-State
Sources with Homodyne Detection Suffice to Beat the
Diffraction Limit [34]

e Range detection using entangled optical photons [35]

B. Kuantum Goriintiileme

Viyana Universitesi Kuantum Optik ve Bilgi Merkezi’nden
bilim insanlari, dolanikliktan yararlanarak nesneye carpip gecen
fotondan degil nesneye hi¢ carpmayan fotondan goriintii elde
etmeyi basardilar [36]. Bununla birlikte klasik ve kuantum
goriintiileri analiz eden bir ¢ok algoritma gelistirilmistir (son
calismalarin da 6zetlendigi ¢alisma [37]).

C. Kuantum Sensérler

Ref.[38] daki bir grup bilim insan1 tiim radyo sinyallerini 151k
sinyallerine ceviren bir dedektor gelistirmislerdir [39,40]. Bu
aygit maliyetli kriyojenik sogutma (-273 santigrata kadar
sogutma) gerektirmemektedir ve radyo anstronomiden manyetik
rezonans gorintillemeye kadar bir ¢ok uygulamada pratik
kullanim alan1 bulabilmektedir. Arastirmacilar ayrica bu
teknolojinin gelecegin kuantum internetinin 6nemli bir yapi tasi
olacagini diisiinmektedirler

Kuantum Noktalar kullanilarak  kuantum  sensorler
gelistirilmektedir.

Benzer sekilde Biyo-ajanlar eklenerek farkli tiimor
hiicrelerini bulmasi i¢in ayarlanmis kuantum noktalarin UV 15181
altinda goriintiilenmesi de yapilmigtir. Kuantum noktalarin
hastalik teshisinde ¢1g1r agmas1 beklenmektedir.

Kuantum Noktalarinin hassas olarak algilanmas: giivenlik
uygulamalarindan biyolojik uygulamalara kadar bir¢ok farkli
alanda ihtiya¢ duyulmaktadir..

Benzer olarak sensor teknolojilerinde Karbon nanotiipler ve
manyetik molekiiller gelecekteki nanoelektrik sistemlerinin
yapitaglart olarak kabul edilmektedirler. Boyle bir sistem
kuantum bilgisayarinda g-bit olarak kullanilmayr miimkiin
kilmaktadir.

Ornek galigmalar;

e  Quantum Sensors: Improved Optical Measurement via

Specialized Quantum States [39]
e Optimal and Secure Measurement Protocols for
Quantum Sensor Networks [40]
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e Quantum Sensing [41]

V. UZAY ARASTIRMALARI

Yukaridaki bilgi ve teknolojiler kullanilarak; karadelik,
karanlik madde, karanlik enerji gibi gizemli konulara cevaplar
aranmaktadir. Bdylece uzayin bilinmeyenleri hakkinda cevaplar
acikliga kavusturulabilecektir.

VI. ONERILER

Yukaridaki  bilgilerden  anlagilacagi  gibi  kuantum
teknolojiler hem hiz hem de giivenlik anlaminda ¢ok biiylik
avantajlar saglamaktadir. Bu nedenle kuantum teknoloji
devriminin kagirilmamas:t ve bilgi giivenligi baglaminda
asagidakiler yapilabilir.

e Bilgisayar Mithendisligi boliimlerindeki Fizik dersleri
yerine Modern fizik dersleri okutulabilir. Bu
boliimlerde kuantum bilgisayar dersleri de okutulabilir.

e Nano teknoloji ve kuantum alanlarinda farkh
disiplinlerde (fizik, kimya, bilgisayar miihendisligi,
matematik, biyoloji, tip, uzay) ¢alisanlardan olusan bir
aragtirma merkezi kurulmalidir.

e Bu arastirma merkezi tarafindan kuantum bilgisayar,
kuantum ¢ip, kuantum anahtar dagitim sistemleri,
kuantum goriintiileme ve dinleme sistemleri acilen
tiretilmelidir.

e Kuantum sistemler ¢evresel etkilesimlerden ¢ok
etkilendigi i¢in atomik ve molekiiler diizeyde kuantum
bilgisayar ve kuantum ¢ip olusturulurken c¢evresel
etkilesimlerden az etkilenen sekiz fosfat iyonundan
olusan Posner molekiilleri ve gevresel etkilesimlerden
hig¢ etkilenmeyen nétrinolar diigiiniilmelidir.

e Milli bir kuantum isletim sistemi ge¢ kalmadan
gelistirilmelidir.

e  Milli bir kuantum programlama dili gelistirilmelidir.

e Kuantum kriptoloji alaninda algoritmalar
gelistirilmelidir.
e Bu caligmalarin tiim alanlara uygulanmas: acilen
baglatilmalidur.
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Latis Tabanh Kriptografi Algoritmalarinin Hiz Testi
Performance Comparison of Lattice Based Cryptosystems
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Ozet— Bu cahsmada latis tabanl kriptografi algoritmalar
incelenmistir. Latis tabanh Kkriptografinin temelinde Ajtai
tarafindan bulunan latis problemlerinin olagan durum ile en
kotii durumdaki zorluklar1 arasinda yer alan iliski vardir. Bu
calismada ele alinacak latis tabanh algoritmalar sirasiyla [1] ve
[2]’de tanmitilan SIS (Small Integer Solution Problem) ve LWE
(Learnin With Errors Problem)’ye dayanmaktadir. Latis tabanlh
kriptografinin  giindeme gelmesinin  sebepleri arasinda
hesaplamalarin oldukg¢a basit olmasi ve genelde sadece modiiler
carpma islemine dayanmasi1 vardir. Bu ise diisilk maliyetli
cihazlarda sifreleme icin avantajh olabilir. Bir diger sebep ise
RSA [3] gibi geleneksel say1 teorisi tabanh kriptografinin cok
fazla alternatifi olmamasidir. Giiniimiizde kullanilan sifreleme
algoritmalarimin dayandig1 problemler kuantum bilgisayarlar
tarafindan kisa siirede coziilebileceg@i icin bu alternatif
algoritmalar 6nem kazanmaktadir. Ayrica zor latis problemlerini
¢ozebilecek polinom zamanlhi kuantum algoritmalar heniiz
mevcut degildir. Bu calisjmada NIST’in 2017 yilinda yaptigi
cagriya gonderilen ve ilk asamay1 gecen latis tabanh kriptografi
algoritmalar1 zamanlamalar: acisindan kiyaslanmistir

Anahtar Kelimeler—Latis-tabanh Kkriptografi
sifreleme, kuantum sonrasi kriptografi.

algortimalari,

Abstract— In this paper we study lattice based cryptographic
algorithms. These algorithms are based on the hardness of the
worst-case and average-case of lattice problems. The lattice-
based algorithms to be discussed in this study are based on SIS
introduced in [1] and LWE (Learning With Errors Problem)
introduced in [2]. Calculations in lattice-based cryptography are
quite simple and generally based on modular multiplication. This
can be advantageous for encryption on low-cost devices.
Therefore lattice-based cryptography is discussed. In addition,
there is not so much alternative to traditional number theory-
based cryptography such as RSA [3]. The problems of encryption
algorithms used today will be solved by quantum computers in a
short time. Therefore these alternative algortihms have become
very important. Also polynomial time quantum algorithms that
can be solve difficult lattice problems are not yet available. In
this paper we study lattice-based cryptographic algorithms,
which passed the first the first step nd which were send to the call

of NIST in 2017 were compared in terms of their timing.

Oguz Yayla
Hacettepe Universitesi,
Matematik B6Iimd
Ankara, Tlrkiye
oguz.yayla@hacettepe.edu.tr

I. GIRIS

Kuantum  bilgisayarlarin =~ gelmesiyle  glinlimiizdeki
kriptografik sistemlerin ¢ogunun kirilacagi bilinmektedir. Bu
yizden kuantum bilgisayarlara dayanikli yeni algoritmalar
iretilmesi  gerekmektedir. Bununla  birlikte, kuantum
bilgisayarlardaki ilerlemeler, su anda kullanilan genel anahtar
sifreleme algoritmalarinin dayandigi giivenlik varsayimlarini
zayiflatmakta ve tehdit etmektedir [7]. Bu yiizden diinya
genelinde kuantum sonrasi(post quantum) i¢in en etkili ve en
giivenli algoritmay1 gelistirme yarigi vardir [7]. Bu algoritmalar
genelde latis tabanli, kod tabanli ve ¢ok degiskenli polinom
tabanli matematiksel yapilara dayanmaktadir [5]. Latis tabanl
algoritmalar ile {iretilen agik anahtarli kriptografik sistemler,
kuantum sonras1t kriptografik algoritmalar i¢in en giiclii
seceneklerden biri olarak ortaya ¢ikmistir. Internet iizerinden
islem yapmak i¢in yaygin olarak agik anahtar algoritmalari
kullanilir [6].

Bu ¢aligmada NIST’in 2017 yilinda yaptig1 cagriya [4]
gonderilen ve ilk asamayr gecen anahtar kapsiilleme
(kriptografik anahtar iretimi), sifreleme ve imzalama
algoritmalar1 zamanlamalar1 a¢isindan kiyaslanmistir.

II. LATIS TABANLI KRIPTOGRAFI

Kuantum bilgisayarlara dayanikli bir algoritma gelistirmek
icin NP-tam ya da NP-zor olan problemlere ihtiya¢ vardir.
Kuantum bilgisayarlar giiniimiizde kullanilan ag¢ik anahtar
kriptografi algoritmalarint (RSA, ECDSA, DSA, DH vb)
kirabilecektir. Ayrica, simetrik anahtar kriptografisi (AES,
TDES vb.) daha uzun anahtara ihtiya¢ duyacaktir. Ozet
fonksiyonlar (SHA-1, SHA-2, SHA-3 vb.) ise daha uzun ¢ikti
vermeleri  gerekecektir.  Asagidaki  tabloda [5] bu
karsilastirmalar1 gorebilirsiniz.

Latis tabanli kriptografik yapilar giivenlik acisindan ikiye
ayrilir. Bunlar, uygulama agisindan olduk¢a pratik ve etkili
olup giivenlik acisindan zayif olan yapilar ile latis
problemlerinin en koti durum zorluguna dayanikli olan
kriptografik yapilardir. Ancak bu yapilardan sadece birkag
tanesi pratikte uygulanabilirdir. Tkinci grupta yer alan yapilar
giiclii bir giivenlik garantisi sunarlar. Ciinkii kriptografik bir
yapinin kirilmasi altta yatan herhangi bir latis problemini ¢dzen

Inde:tc. Temt:s—La;ttlce-bas:d c;ypt"graphlc algorithms, i alooritma gerektirir. Bu ise latis tabanli kriptografinin ayirt
encryption, post quantum cryptography. L e e . . .
yption, postq yptography edici ozelliklerindendir. Diger kriptografik yapilarin hemen
hemen hepsi orta durum zorluguna dayanur.
/40 PROCEEDINGS OF XI. INTERNATIONAL CONFERENCE ON INFORMATION SECURITY AND CRYPTOLOGY 17-18 OCTOBER 2018

\l



TABLO I. GUVENLIK SEVIYELERI

Algoritma Fonksiyon K(l;il;:::n KSI::::;?SIIH
Simetrik
AES-128 Sifreleme 128 64(Grover)
AES-256 Sifreleme 256 128(Grover)
Salsa20 Sifreleme 256 128(Grover)
GMAC MDK 128 128
Poly1305 MDK 128 128
SHA-256 Ozet 256 128(Grover)
SHA3-256 Ozet 256 128(Grover)
Acik
Anahtarh
RSA-3072 Sifreleme 128 Kir1ldi(Shor)
RSA-3072 Imzalama 128 Kir1ldi(Shor)
DH-3072 Anahtar Degigimi 128 Kir1ldi(Shor)
DSA-3072 Imzalama 128 Kir1ldi(Shor)
éijél-)l;_ilt Anahtar Degisimi 128 Kir1ldi(Shor)
é%él-)bslz imzalama 128 Kir1ldi(Shor)

Bu caligmada kuantum bilgisayarlara dayanikli latis
tabanli problemlere dayanan kriptosistemler incelenmis ve hiz
karsilastirmalar1 yapilmistir. Bu algoritmalar1 yapabildikleri
isleve gore Ui¢ gruba ayirabiliriz: anahtar kapsiilleme,
sifreleme, imzalama.

Hiz karsilagtirmasi yapilan test ortami CentOS 7, 1
GB RAM, 25 GB SSD ve 1vCPU(2.4Ghz) 6zellikleri olan bir
sanal bilgisayardir.

A. Anahtar Kapsiilleme Algoritmalar

Anahtar  kapsiilleme,  asimetrik  (public-key)
algoritmalar kullanilarak; simetrik kriptografide kullanilmak
iizere tasarlanmis bir gifreleme teknigidir. Pratikte, acik
anahtar sistemleri uzun mesajlarin iletilmesinde kullanigsizdir.
Simetrik anahtarlar mesaji1 sifrelemek i¢in kullanilir; ancak bu
anahtarlarin  paylasimi  zor oldugu i¢in, tam giivenlik
saglamada yetersiz kalirlar. Acik anahtar sistemi bu noktada
devreye girer ve simetrik anahtarlarin  degisimi igin
kullanilirlar [5]. Kapsiilleme yapabilmek i¢in 6nce iki taraf da
acik anahtar ve gizli anahtar ikililerini iiretmis olmasi
gereklidir. Gonderen kisinin gizli anahtar1 ve alacak kisinin
acik anahtar1 kapsiilleme algoritmasina girer ve karsi tarafa
kapsiillenmis veri (simetrik anahtar) gonderilir. Kars1 taraf ise
bu kapsiillenmis veriyi kendi gizli anahtar1 ve karsi tarafin
acitk anahtar1 ve dekapsiilleme algoritmasinin yardimiyla
Ogrenir.

Kuantum sonras1 kriptografik anahtar degisimi igin

tarafindan  agilan  yarismada  birinci  turu = gegen
algoritmalardan, KINDI, LIMA, TITANIUM, NTRUencrypt,
Round2, LAC, OKCN/AKCN/CNKE, NewHope, NTRU-
HRSS-KEM, Odd Manhattan, SABER, Three Bears, HILA 5
algoritmalaridir. Asagida bu algoritmalarin agik/gizli anahtar
¢iftinin iretimi, kapsiilleme ve dekapsiilleme algoritmalarinin
hiz kasilagtirmalarini mikrosaniye tiiriinden sunuyoruz. Bu hiz
kargilagtirmasinda herbir algoritma ile 100 farkli anahtar
tiretilmis ve sireleri 6l¢iilmiistiir. Bu Olglimlere gore herbir
algoritmanin 100 adet anahtar iretiminde gegen siirelerin
maksimum, minimum ve ortalama degerleri mikrosaniye
tiirlinden Tablo 2°de verilmistir.

TABLO II. ANAHTAR URETME

Algoritma Maksimum Minimum Ortalama
NTRU443 3009 2565 2620
NewHope 355 267 281
NTRUHRSS 116198 89765 91600
0Odd Manhattan 167879 137294 142549
AKCN-MLWE 282 189 196
Round2 4005 2731 2892
SABER 1350 897 923
Three Bears 1447 896 935
Titanium 99892 89255 90583
Lima 28507 4975 5352
Lac 264 149 163
Kindi 439 138 175
Hila5 13921 11691 11858

Tablo II’de ortaya ¢ikadan degerlere gore anahtar
tiretme igleminde ortalama degerlere gore en hizli olan LAC
algoritmasidir. Diger taraftan Kindi algoritmasi ise Minimum
degerlere bakildiginda en kisa siirede anahtar iiretilmistir.
Ancak ayni algoritmanin Maksimum degerine bakildiginda
Minimum degerinden iki katindan daha uzun siirdigi
goriilmektedir. Bu analiz de Kindi’nin Anahtar {iretme
strelerinin farkli girdilere gore olduk¢a farkli siireler
tuttugunu sOyleyebiliriz. Anahtar iiretme isleminde en yavas
olan algoritma ise Odd Manhattan’dir. Algoritmanin
hizlandirilmas: yoniinde yapilan optimizasyon islemlerinden
yar1 Mersenne asallarinin kullanilmasi ve hesaplama paylasma
yonteminin yeterince etkili olamadig1 sdylenebilir.

Latis tabanli anahtar kapsiilleme algoritmalar1 ile bir
anahtar herbir algoritma i¢in 100 farkli kapsiilleme isleminden
gecirilmigtir. Bu islem sirasinda gecen siirelerin maksimum,
minimum ve ortalama degerleri mikrosaniye tiirtinden Tablo
IIPte verilmistir.

]ljatis t:il(lzagh Il;am lanahtcallr I\ﬁasp;ullfmef dyontemllerl Tablo IIl'te yer alan verilerden kapsiilleme igleminde
vunmaxiadir.  Bu  caugmaca arafindan — agtian Maksimum degerlerde en hizli olan algoritmanin AKCN-
yarsmaya katll.an latis .tabanll birgok an.ahtar kapsiilleme MLWE oldugu soylenebilir. Ancak Minimum ve Ortalama
a!go.r l.t malart — incelenmis; - ayrica algorltmalar1n huzlar: degerlerde ise Kindi’nin olduk¢a hizli oldugu goriilmektedir.
birbiriyle kiyaslanmistir. Incelenen algoritmalar, NIST
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Dolayisiyla KINDI algoritmas1 farklt degerler igin farkli
sonuglar iretmektedir. En yavas algoritmalar ise Odd
Manhattan’dir.

TABLO III. KAPSULLEME

Algoritma Maksimum Minimum Ortalama
NTRU443 594 403 421
NewHope 355 267 281
NTRUHRSS 3236 1849 1903
0Odd Manhattan 79232 58992 63242
AKCN-MLWE 272 225 233
Round2 7678 5407 5649
SABER 1617 1169 1198
Three Bears 1813 1181 1219
Lima 12625 10847 11113
Titanium 70144 62490 63118
Lac 1141 673 726
Kindi 453 179 223
Hila5 23454 14639 15004

Latis tabanli anahtar kapsiilleme algoritmalar1 ile
kapsiilleme iglemi uygulanan bir anahtar herbir algoritma igin
100 farkli dekapsiilleme isleminden gegirilmistir. Bu islem
sirasinda gecen siirelerin maksimum, minimum ve ortalama
degerleri mikrosaniye tiiriinden Tablo IV’te verilmistir.

Tablo IV incelendiginde en hizli algoritmanin tiim
degerlerde AKCN-MLWE oldugu goriilmektedir. Titanium
algoritmast ise NTT (Number Theoretic Transform) olmasina
ragmen en yavas algoritmadir.

B. Sifreleme Algoritmalar

NIST’in sayfasinda [4] da yer aldig1 lizere latis tabanli
sifreleme algoritmalarinin bazilar1 Compact LWE, Giophantus,
KINDI, LAC, LIMA, NTRUEncrypt, OKCN/AKCN/CNKE,
Round2 ve Titanium’dur. Sifreleme yapabilmek i¢in acik/gizli
anahtar ciftinin karsilikli iretilmis olmasi gerekmektedir.
Yukarida ad1 gegen algoritmalarin asagida anahtar iiretimi ve
sifreleme hiz kagilastirmalari1  mikrosaniye  biriminde
sunuyoruz. Bu hiz karsilastirmasinda herbir algoritma ile 100
farkli anahtar {iretilmis ve siirelerin maksimum, minimum ve
ortalama degerleri mikrosaniye tiirlinden Tablo V’te
verilmistir.

Tablo V’te yer alan verilere gére maksimum degerlerde en
hizli algoritma LAC’tir ancak minimum ve ortalama degerlerde
en hizli KINDI algoritmasidir. KINDI’nin maksimum degeri
ile minimum degeri arasindaki fark olduk¢a fazladir. Buna
karsin LAC algoritmasinda bu fark daha azdir. Dolayisiyla
anahtar diretimi i¢in LAC algoritmasinin daha etkili olacagi
sOylenebilir. En yavas algoritma ise Titanium’dur.

\l

TABLO IV. DEKAPSULLEME

(42

Algoritma Maksimum Minimum Ortalama
NTRU443 688 577 592
NewHope 615 456 476
NTRUHRSS 7035 5406 5529
odd manhattan 96630 66804 71010
AKCN-MLWE 71 49 51
Round2 3635 2647 2753
SABER 1923 1419 1456
Three Bears 3768 2447 2522
Lima 16658 12371 12667
Lac 2017 1200 1291
Kindi 546 224 277
Hila5 4499 2875 2957

TABLO V. ANAHTAR URETME
Algoritma Maksimum Minimum Ortalama
Compact LWE 2687 1528 1649
KINDI 312 149 156
LAC 272 162 168
LIMA 30720 4934 5646
NTRUEncrypt 3412 2809 2883
OKCN/AKCN 496 291 308
Round2 4347 3285 3457
Titanium 114702 101453 102868
Giophantus 34842 32629 33222

Latis tabanl sifreleme algoritmalar1 kullanilarak ele
alman bir mesaj herbir algoritma ile 100 farkli sifreleme
isleminden geg¢irilmistir. Bu islem sirasinda gegen siirelerin
maksimum, minimum ve ortalama degerleri mikrosaniye
tiiriinden Tablo VI'da verilmistir.

Tablo VI'daki degerlerden en hizli algoritmanin tiim
degerler i¢cin KINDI oldugu elde edilir. LAC ise anahtar
tiretiminde hizli olmasina ragmen sifreleme isleminde daha
yavastir. En yavas algoritma ise Titanium’dur. Titanium
kendisinden onceki en yavas algoritmadan {ii¢ kat daha
yavastir. Buradan algoritmayr hizlandirmak icin yapilan
optimizasyon islemlerinin yeterli olmadig1 sonucu elde edilir.

Latis tabanli sifreleme algoritmalar1 kullanilarak
sifreli bir mesaj herbir algoritma ile 100 farkli desifreleme
isleminden gecirilmistir. Bu islem sirasinda gegen siirelerin
maksimum, minimum ve ortalama degerleri mikrosaniye
tiirinden Tablo VIlde verilmistir.
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TABLO VI. SIFRELEME

TABLO VIII. ANAHTAR URETME

Algoritma Maksimum Minimum Ortalama Algoritma Maksimum | Minimum | Ortalama
Compact LWE 986 371 531 PgNTRUsign Uniform 93398 75483 79776
KINDI 241 181 187 PgNTRUsign Gaussian 103511 75674 80755
LAC 1205 726 753 DRS 603470 476656 496395
LIMA 13511 10763 11485 Falcon 114126 31915 49056
NTRUEncrypt 433 340 365 qTESLA 12789 2591 4239
OKCN/AKCN 589 347 373

Latis tabanli imzalama algoritmalar1 kullanilarak ele
Round2 8054 6574 6816 . . . . . .
alman bir mesaj herbir algoritma ile 100 farkli imzalama
Titanium 76412 70714 71592 isleminden geg¢irilmistir. Bu islem sirasinda gegen siirelerin
Giophantus 6548 70686 71998 11“1a'l.<51mum, minimum ye ' o?talama degerleri mikrosaniye
tiiriinden Tablo IX’da verilmistir.

Tablo VI ile sifre ¢ozme igleminde Maksimum,
Minimum ve Ortalama degerlerin timiinde en hizli olan
algoritma Compact-LWE oldugu elde edilir. Olduk¢a hizli
olmasina ragmen Maksimum ve Minimum degerleri
arasindaki fark fazladir. KINDI ise Compact-LWE’den iki kat
daha yavas olmasina ragmen Maksimum ve Minimum
degerler agisindan daha tutarlidir. Bu yonii ile KINDI sifre
¢ozme islemi i¢in daha uygun oldugu sdylenebilir. En yavas
algoritma ise Giophantus’tur.

TABLO VII. DESIFRELEME

Algoritma Maksimum Minimum Ortalama
Compact LWE 151 61 89
KINDI 362 227 238
LAC 930 566 582
LIMA 1788 1519 1633
NTRUEncrypt 720 619 634
OKCN/AKCN 678 396 423
Round2 11412 9803 10118
Giophantus 152596 133833 135359

C. Imzalama Algoritmalart

NIST’in sayfasinda [4] da yer aldigi lizere latis tabanli
imzalama algoritmalart pgNTRUsign, DRS, Falcon, qTesla’dur.
Imzalama yapabilmek i¢in agik/gizli anahtar ¢iftinin karsilikli
tiretilmis olmasi gerekmektedir.

Asagida bu algoritmalarin agik/gizli anahtar ¢iftinin
tiretimi, imzalama ve imza ¢Ozme algoritmalarinin hiz
kasilagtirmalarin1 mikrosaniye tiirlinden sunuyoruz. Bu hiz
kargilagtirmasinda herbir algoritma ile 100 farkli anahtar
tiretilmis ve sireleri 6l¢iilmiistiir. Bu Olglimlere gore herbir
algoritmanin 100 adet anahtar iretiminde gegen siirelerin
maksimum, minimum ve ortalama degerleri mikrosaniye
tiiriinden Tablo VIde verilmistir.

Tablo VIPdeki degerlerden anahtar iiretme islemi igin
tim degerlerde en hizli algoritmanin qTesla oldugu
sOylenebilir. Tiim degerlerde en yavas algoritma ise
pgqNTRUsign algoritmasidir.

\l

Tablo IXda yer alan verilerden imzalama igleminde
Maksimum degerlerde en hizli algoritmanin Falcon olddugu
sonucuna ulagilir. Ancak Minimum ve Ortalama degerlerde en
hizl1 algoritma qTesla’dir. Falcon’un maksimum ve minimum
degeri arasindaki az olmasina ragmen bu fark qTesla’da
oldukca fazladir. Dolayisiyla Falcon imzamala algoritmalari
arasinda en uygun secenek olarak ortaya ¢ikmaktadir

TABLO IX. iMZALAMA

(43

Algoritma Maksimum | Minimum | Ortalama
PgNTRUsign Uniform 493308 6438 122064
PgNTRUsign Gaussian 1005870 6390 204379
DRS 62928 31679 37906
Falcon 6673 4781 5134
qTESLA 19814 1052 3198

Latis tabanli imzalama algoritmalar1 kullanilarak
imzali bir mesaj herbir algoritma ile 100 farkli imza
dogrulama isleminden gegirilmistir. Bu islem sirasinda gegen
sirelerin  maksimum, minimum ve ortalama degerleri
mikrosaniye tiiriinden Tablo X’da verilmistir.

Tablo X’da yer alan degerlerden imza dogrulama
isleminde en hizli olan algortimanin tim degerlerde Falcon
oldugu elde edilir. En yavag algoritma ise DRS’dir.

TABLO X. iMZA DOGRULAMA

Algoritma Maksimum | Minimum | Ortalama
PgNTRUsign Uniform 2398 1546 1619
PgNTRUsign Gaussian 2364 1543 1636
DRS 351066 233338 247198
Falcon 600 285 371
qTESLA 1211 717 765

Genel olarak tiim tablolar incelendiginde hizli olan
algoritmalarin halka-LWE (Ring-LWE) problemine dayali
kriptosistemler oldugu goriilmektedir.
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III. SONUC

Post-kuantum kriptografisinde aragtirma gilinden giine
artmaktadir. NIST tarafindan olusturulan rekabet - daha fazla
tasarim, daha fazla optimizasyon ve uygulama ve daha fazla
saldirt olarak donmektedir. Bu noktada onemli olan hangi
sistemler saldirilara karsi savunmasiz kestirebilmektir. Yaygin
olarak kullanilabilen ve ayni zamanda giivenilebilen post-
kuantum sistemleri olusturmak i¢in c¢aligmalara, testlere,
analizlere, ataklara ihtiyag vardir.

TESEKKUR

Birinci yazar YOK 100/2000 bursu kapsaminda
desteklenmektedir. ikinci yazar TUBITAK 117E636 nolu
proje tarafindan desteklenmektedir.
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Abstract— Secure Socket Layer (SSL) certificates are
electronic files used to encrypt data flow between clients and
servers and to verify the identity of websites. SSL certificates
are published by Certificate Authorities (CA) that are
considered to be completely trustworthy. However, it is
necessary to check whether or not a certificate has been
accidentally issued by a CA without the user's consent. The
Certificate Transparency (CT) Project, developed by Google,
aims to satisfy this need within the SSL certificate validation
system and offers an open framework to monitor and audit
SSL  certificates. Chrome requires that all TLS server
certificates issued after April 30, 2018 must be compliant with
the Chromium CT Policy. In this current study, we investigate
whether or not websites and CAs are following this policy. The
most popular 500 websites were therefore checked for their CT
compliance with the methods that they use.

Keywords—Certificate Transparency,
Infrastructure

SSL, Public Key

Ozet— Giivenli Yuva Katmani (SSL) sertifikalari, istemciler
ve sunucular arasindaki veri akigint sifrelemek ve web
sayfalarimin  kimligini dogrulamak i¢in kullanilan elektronik
dosyalardwr. SSL sertifikalar, giivenilir Elektronik Sertifika
Hizmet Saglayicilar1 (ESHS) tarafindan iiretilirler. ESHS ler ne
kadar giivenilir olsalar da, bir sertifikamin ESHS tarafindan
kullanicinin izni olmaksizin (kazara) iiretilip iiretilmediginin de
kontrol edilmesi gerekmektedir. Google tarafindan gelistirilen
Sertifika  Seffafigi  (CT)  Projesi, SSL  dogrulama
mekanizmasinda bu ihtiyact karsilamak ve SSL sertifikalarinin
takibini/ denetlenebilirligini saglamak icin acgik bir sistem
sunmayr amaglamaktadir. Chrome, 30 Nisan 2018'den sonra
yayinlanan tiim SSL/TLS sunucu sertifikalarimin Chromium CT
Politikast ile uyumlu olmasini zorlamaktadir. Bu ¢calismada, web
sitelerinin ve ESHS’lerin bu politikaya ne kadar uydugu
arastrimigtir. Bu dogrultuda, en popiiler 500 web sitesinin
uyumlulugu, kullandiklar1 CT yéntemleri de ele alinarak kontrol
edilmigtir.

Anahtar Kelimeler—Sertifika Sefafligi, SSL, A¢ik Anahtar
Altyapist

I. INTRODUCTION

SSL certificates provide trust-based web security by
establishing secure connections between clients and servers.
These certificates need to be validated before their use. The

Ankara, Turkey
tamer.ergun@tubitak.gov.tr

Ankara, Turkey
ssen@cs.hacettepe.edu.tr

steps of the certificate validation system that web browsers
use to verify websites’ SSL/TLS certificate chain is specified
in RFC 5280 [1]. By using this validation system, browsers
can detect erroneous certificates such as those that have
expired, where they have been signed by a fake authority, or
if they have been revoked [2]. There are also problems
associated with certification authorities [3]. However,
identifying violations of trusted CAs is difficult. In some
cases, such fraudulent attempts cannot be detected for weeks
or even months.

There have been some faults regarding SSL certifications
in recent years. For example, a Dutch certification authority
(DigiNotar) was compromised and hackers used the
cryptographic system of the certificate authority to generate
fake SSL certificates [5]. The Internet sites used for spying in
Iran have been presented to users as popular websites such as
Gmail and Facebook. Following this event, the certificates
issued by DigiNotar were revoked and the -certificate
authority has since been closed down. In another example, a
Malaysian sub-root certificate authority (DigiCert Sdn. Bhd.
Sub-root of the Entrust certificate authority) issued certificate
revocation information and 22 weak signing certificates
without the Extended Key Usage field [6]. Two of these
certificates were used to sign malicious software that was
employed in phishing attacks against an Asian certification
authority. As a result of this, browsers deployed updates and
all certificates issued by this CA were removed from their
trusted root lists.

Certificate Transparency (CT) focuses on fraudulent
attempts that are hard to detect using the existing certificate
validation system; making it possible to detect certificates
issued in error or by malicious intent, and to identify the
issuing certification authority [4]. It is important for audit
purposes to detect incompatibilities and vulnerabilities that
can occur on the part of Certification Authorities, which is
considered a major deficiency for SSL. Certificate
Transparency is an open framework that monitors and
inspects SSL/TLS certificates and does not disrupt the
existing SSL/TLS certificate validation system that browsers
have been using. The system is not an alternative or a
substitute to the existing validation system of browsers.
Instead, it adds new functions to the validation system and
expands the certification chain verification steps in order to
provide support for inspection of all SSL/TLS certificates.

\l
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Google announced that certificates issued after April 30,
2018 must be compatible with CT. Before the
announcement, Nykvist etal. [7] studied the server-side
adoption of CT. In their work, they examined the
compatibility of websites and characterized the overheads
and the potential performance impact of the Signed
Certificate Timestamp (SCT) delivery methods. Since there
was no obligation before the announcement, it is important to
now assess the current process. For this purpose, this current
study analyzed the status of the top 500 websites and their
certificates issuers [8]. In addition, the compliance of web
browsers was also checked.

II.  CERTIFICATE TRANSPARENCY COMPONENTS

Certificate Transparency focuses on the problems of the
existing SSL system that are difficult to detect. These issues
are briefly described as follows.

Malicious certification authorities and Internet sites can
take steps to trick users such as issuing fraudulent SSL
certificates by certification authorities including the domains
of well-known Internet sites, and the deception of users using
these certificates on Internet sites within a ‘man in the
middle’ attack.

Even in the absence of malicious intent, it is possible for
certification authorities to make a mistake when producing
SSL certificates. Many mistakes have been made by
certification authorities in the past. These mistakes may not
be detected for weeks or even months, with users having
been victimized as a result. Certificate Transparency is
proposed as a solution to such problems, and has three main
objectives:

1. To make it impossible for certificate authorities to
issue SSL certificates for a domain without the
domain owner's knowledge.

2. To support an open audit and monitoring system
that allows domain owners or the certification
authority to check whether or not certificates have
been produced in error or through malicious intent.

3. It is intended to protect users from certificates
produced in error or through malicious intent.

Certificate Transparency aims to achieve these objectives
through three main components: certificate logs, monitors,
and auditors.

A. Certificate Logs

The most important component of the Certificate
Transparency Project is the certificate log servers. A
certificate log server is a simple network service that holds
and protects hash values of SSL certificates. Certificate log
servers have three main features:

e A certificate can only be appended to the log
server (append-only) and the certificate record
cannot be deleted, modified or retrospectively
added.

e In the certificate log servers, a special
cryptographic mechanism known as the Merkle
Hash Tree is used to prevent subsequent
modifications to the records which are
cryptographically protected.

-
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e Certificate log servers can be audited explicitly;
anyone can query a log server and verify that an
SSL certificate has been properly added to the
log server.

Certificates are logged to the log servers and maintained
securely. Log servers return a Signed Certificate Timestamp
which is proof of logging.

B. Monitors

Companies which have websites need to know if any
certificates are issued for their websites. Taking into account
all of these logs, it is possible to check for the issuance of
certificates.

Monitors are servers that periodically connect to the log
servers, continuously check for suspicious certificates, and
work explicitly. The monitoring function is similar to the
credit reporting service, which notifies individuals when a
fake credit card is issued on their behalf.

Monitoring tools are progressively developing. Facebook
developed a monitoring tool for users and users can check
the certificate issuance of their domains [9].

C. Auditors

Auditors are software components that typically perform
two functions. It can be used to check whether or not an
SSL certificate to be authenticated is in the log server.
Auditors can verify that SSL certificates have been correctly
added to the log server and are cryptographically consistent.

If SSL certificates to be authenticated are not included in
the log server, they are marked as suspicious and
subsequently, the TLS client may refuse connection to sites
with suspicious certificates.

III.  CERTIFICATE TRANSPARENCY LOG AND CONTROL

Certificate Transparency can be achieved via three
methods according to the logging and control architecture.
These methods are described in the following sections.

A. X509V3 Extension Method

X.509 is a standard that defines the format of certificates
[1]. SSL Certificates have numerous fields conforming to the
Certificate Authority/Browser (CA/B) Baseline
Requirements [10]. In the X509v3 Extension method, as
shown in Fig. 1, firstly a pre-certificate is created by the CA.
A pre-certificate has a “poison extension” and thereby cannot
be used as an actual SSL Certificate. Secondly, the pre-
certificate is logged to the log server and gathers a log
response which is known as a Signed Certificate Timestamp
(SCT). The SCT is placed as an extension to the certificate
and then the certificate is signed. The SCT is shared in the
process of the SSL/TLS handshake within the certificate.

B. TLS Extension Method

In the SSL/TLS Extension method, as shown in Fig. 2,
the certificate is logged by the domain owner to the log
servers and the SCT is serviced by the web server in the
process of the SSL handshake. With this method, the website
admin needs to log the certificate and deploy the SCT to the
server.
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Fig. 2. SSL/TLS Extension Method

C. OCSP Stapling Method

Online Certificate Status Protocol (OCSP) is a protocol
used for establishing the revocation status of a certificate
[11]. In OCSP, a client sends an OCSP request to the OCSP
server and the server creates and signs the OCSP response

for the related request. OCSP stapling is a method for
boosting the efficiency of the OCSP request and response
process. In the OCSP stapling method, the server of the
website sends a request for itself and gathers a response and
serves this response to its clients. In the OCSP stapling
method, as shown in Fig. 3, the certificate is logged to the
log servers by the CA, and then the CA gathers the SCT
from the log server and service inside of the OCSP
response. Website servers obtain the OCSP response and
serve it with its clients through OCSP Stapling.

SSL/TLS System
via OCSP Stapling
CT Method

CA Submission
SSL Cert

1
= CA
2 )
1
x Log Response SSL Cert.
Log Server  (SCT)
A OCSP Resp.

;, : (SCT)
‘4
‘ ' SSL/TLS
Handshake

=

OCSP Req.
Client

Browser

CA OCSP
Server

Fig. 3. OCSP Stapling Method

IV. THE PROCESS OF COMPLIANCE WITH CERTIFICATE
TRANSPARENCY

The main components of Certificate Transparency (CT)
in the light of Google's notifications are log servers and
monitors, which can be operated by Google, certification
authorities or third parties. Log servers are run by
certification authorities such as DigiCert, WoSign, and
StartCom. Auditors can also be run by browsers and clients
who implement TLS.

Firstly, we examined browsers for their CT compliance
as presented in Table I.

Google Chrome supports CT in versions released after
January 2015.

Mozilla Firefox supports CT, and published its time
schedule for CT on June 9, 2015 [12]. It is enabled within
“about:config”  security.pki.certificate transparency.mode
value=1 setting.

Safari announced that certificates issued after October
15, 2018, must meet their CT policy in order to be evaluated
as trusted on Apple platforms [13]. However, the current
version of Safari (v11) does not show any notification with
regards to CT.

Yandex does not support CT. There is no information
about CT on their website.

-
U
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Internet Explorer does not support CT, but Microsoft
developed a new extension to the Active Directory
Certificate Services to support CT [14].

TABLE I. CT COMPLIANCE OF BROWSERS

CT Compatibility of Browsers

ghoroog”lfe Firefox Safari Yandex Internet
67.0 v61.0.1 vil v18.6.1 Explorer
ver vi1.165
Compliance v v X X X
V. CERTIFICATE TRANSPARENCY CONFORMITY

ASSESSMENT OF TOP 500 WEBSITES

Google announced that Chrome required all TLS server
certificates issued after April 30, 2018 must be compliant
with the Chromium CT Policy. After this date, when Chrome
connects to a website serving a trusted certificate that is non-
compliant to the Chromium CT Policy, Chrome will show a
full-page warning that the connection is non-CT-compliant.
CAs are strongly encouraged to work with their clients in
order to ensure that their TLS certificates are compliant with
the Chromium CT Policy through at least one of three
methods mentioned in Section 3 before the end of March
2018 so as to ensure that any issues with deploying CT
support are resolved in advance of the enforcement deadline.
These changes were first rolled out to Desktop platforms,
including macOS, Windows, Linux, and Chrome OS [15].

Experiments were conducted in this study in order to
check the status of certificates for popular websites and CAs
after Google’s CT announcement. First, the names of the top
500 websites were obtained from the MoZ Top 500 on May
25, 2018. Then, a Certificate Transparency Control program
was implemented in order to achieve the design needs. The
program was developed on the Java platform using the
Google Certificate Transparency API for handling SCT
[16,17]. Where a certificate has a SCT extension, the
browser can use it for checking. Windows OS shows a
certificate transparency extension on their certificate viewer
as shown in Fig. 4. OpenSSL is used for triple handshake
packet capture in the SSL/TLS method.
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Field Value 2

CRL Distribution Points [1]CRL Distribution Point: Distr...
Enhancad Key Usage Server Authentication (1.3.6....

{55 | Authority Key Tdentifier KeyID=0159 ab e7dd 3a Ob ...
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. 1.3.6.1.4.1,11129.2.4.2 04820165 016800 76 00 dd...
DKEY Usage Digital Signature, Key Encipher...
DThumbpnnt algorithm shal

Thumhnrint 15 F2 de i1 ha =h £h A7 57 G2

0482016a 01680076 ..jhv -
00 dd eb 1d Zb 7a 0d 4 +z0

3620 8b 81 ad 816870 ....hp

7e2e8e9d 01 d55c88 ~. .\

Bd3d11cdcdbbechbe ~..

cc00000157aecd 98 W,

a4 00 00 04 03 00 47 30 GO0

4502205102 fe6823 E Q.h#* w

Edit Properties.... Copy to File...

Fig. 4. Certificate with SCT Windows View

In our approach, we first fetch the certificate from the
server and then parse the certificate in order to examine the
SCT extension. If an SCT extension is found, other methods,
OCSP Stapling and SSL/TLS handshake, are then checked.
For the second method, OCSP stapling, a module was
developed for checking the presence of the SCT in the OCSP
responses. For the third method, TLS extension, OpenSSL is
employed. The TLS responses are intervened and parsed in
order to check the existence of SCT.

VI. RESULTS

The top 500 websites were analyzed. Details of the top 10
websites are given in Table II. It was determined that the
dominant method (80%) used in the top 10 websites is the
X509v3 extension method. The overall analysis of the top
500 websites is shown in Fig. 5. As shown in Fig. 5., while
only half of the websites (54%) are CT-enabled, 16% of the
websites do not even use SSL directly on their pages. As
shown in Table III, the X509v3 extension method is widely
used. Since the whole process could be achieved by only
CAs without contribution from the domain owner with this
method, it is therefore deemed easier to deploy. The OCSP
stapling extension method was not used by the top 10
websites. The reason why it might not be the preferred
method by CAs is that the OCSP stapling case domain owner
has some responsibilities to perform. It can be hard to deal
with domain-based problems during integration. The TLS
extension method was found to be rarely used (15% of CT
methods). We believe that the TLS extension method is only
applied by domain owners who are CT-aware, and whose
certificates do not include SCT. We found that 43 CA chains
support CT methods and 17 CAs do not support any
methods, as shown in Fig. 6. We found that some popular
CAs are incompatible with CT. Microsoft and Yandex do not
support CT as a CA (Microsoft IT TLS CA v5, Microsoft IT
TLS CA v2, Yandex CA).

TABLE II. REPORT OF TOP 10 WEBSITES

Top 10 Websites

X509v3 ocsp
ID Site URL Ext. S. Ext. TLS Stat

Method = Method | Ext.
1 https://facebook.com X X v
2 https://twitter.com X X v
3 https:/google.com X X v v
4 https://youtube.com X X v v
5 https://instagram.com N4 X X v
6 https://linkedin.com v X X v
7 https://wordpress.org X X X X
8 https://pinterest.com v X X v
9 https://wikipedia.org N4 X X v
10 https://wordpress.com N4 X X v
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These results show that Certificate Transparency is not
implemented completely and that CAs commonly use the
X509V3 method.

TABLE III. CTMETHODS USAGE RATES

CT Methods Usage Numbers
- X509v3 Ext. OCSP Stapling TLS Exension
Method Method
! 224 0 41

® CT Enabled = CT Not Enabled SSL Not Enable

Fig. 5. CT Compliance of websites

m Supported = Not Supported

Fig. 6. CT Compliance of CAs

VII. CONCLUSION

In this study, the Certificate Transparency conformity
assessment of top 500 websites and their certificate issuers
were analyzed. It was observed that CT usage is not
sufficiently widespread and that there are many CAs and
websites which do not use CT or even SSL. The usage rates
of CT methods were also explored. Although all three
methods are deemed to be usable, user-friendly methods are
preferred due to their ease of use for website admins. The
OCSP stapling method is not used by the top websites. In
this method, both the CA and the domain must work together
for integration. It is believed that the CA chooses to
implement the X509v3 extension method rather than the
OCSP stapling method since logging and SCT deployment

processes are challenging for website admins. This study is
considered the first analysis of websites and browsers after
Google’s announcement on CT usage. There have already
been some improvements seen on CT [18] and it is believed
that studies in this area will increase in the near future.
Hence, this current study makes a contribution to the
literature by presenting the current status of websites and
browsers.
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