ULUSLARARASI BIiLGi GUVENLIGIi VE KRiPTOLOJI
KONFERANSI (ISCTURKEY 2012)
SONUC BIiLDiRGESI

Bilgi Giivenligi Dernegi tarafindan Gazi Universitesi, Orta Dogu Teknik Universitesi, Bilgi
Teknolojileri ve Iletisim Kurumu isbirligi ile Ulastirma, Denizcilik ve Haberlesme Bakanlig
himayelerinde bu yil besincisi diizenlenen ISCTurkey 2012 etkinligi, 17-18 Mayis 2012
tarihleri arasinda Ankara’da ODTU Kiiltiir ve Kongre Merkezinde yapilmistir.
UluslararasiBilgi Giivenligi ve Kriptoloji Konferansi diizenlendigi ilk yildan beri Tiirkiye’nin
bu alanlardaki bilimsel ve sektorel calismalarin paylasildigy,iiniversite-kamu-endiistri
isbirliginin gelistirildigi, kamunun bilgilendirildigi, egitildigi, ulusal ve uluslararasi tiim bilim
insanlari,aragtirmacilar ve sektdrel uygulayicilar arasinda bilgi aligverisinin saglandigi,
iilkemizdeki bu alandaki en 6nemli etkinlik olup bilgi giivenligi ve kriptoloji kavramlarinin,
toplumun bireyleri tarafindan 6ziimsenmesine yardimciolmak, {ilkemizde bu alanda bilimsel
bilgi birikiminin arttirtlmasina katkilar saglamak, kurumlar ve sektor arasindaki isbirligini
arttirmak ve en Onemlisi bunu uluslararasi boyutta yaparak katilimcilarin kazanim ve
katkilariarttirmay1 ve uluslararasi isbirligini arttirmayi hedeflemistir.

Bilgi giivenligi ve kriptoloji alanlarinda farkindaligiolusturmak, ulusal ve uluslararasi
isbirligini arttirmak ve siber tehdide yonelik riskler ve ¢ziim Onerilerini gelistirmek amaciyla
gerceklestirilen bu etkinlige 1000'e yakin kisi kayit yaptirmis olup, kamu, iiniversite, 6zel
sektorden ulusal ve uluslararasi diizeyde 800'in iizerinde ilgili kisiler katilmistir. Konferansin
bildiriler kitabinda yayinlanmasi igin akademisyenler ve uygulayicilar tarafindan esbaskanlara
iletilen bildiriler, alaninda uzman en az iki hakem tarafindan degerlendirilmistir. Hakem
degerlendirilmesi sonucunda uygun bulunan bildiriler s6zlii veya poster sunumu ig¢in segilerek
bildiriler kitabinda basilmistir. Toplam 87 bildiri bagvurusundan 47 adedi oral (sozlii) sunum
ve 11 adedi ise poster sunumu i¢in kabul edilmistir. S6zIii sunum i¢in secilen bildiriler
konferansta alt1 ayr1 salonda; poster sunumlar ise, katilimcilarin gorebilecegi bir salonda
poster olarak yazarlar tarafindan sunulmustur. Kabul edilen bildiriler ve posterler, siber
giivenlik ve savunma stratejileri, steganografi, kriptografi, kriptoanaliz, protokol giivenligi,
bilgi glivenligini saglama yontemleri, saldir1 tespit yontemleri, IPv6 giivenligi, RFID,
kablosuz aglar, saldir1 tespit sistemleri, bulut bilisim, kayith elektronik posta, kuantum ve
kaotik sifreleme ile akilli kartlarda kullanilan kriptografik protokoller ve bunlarin

uygulamalarina yonelik ¢aligmalar1 kapsamaktadir.



Uluslararas1 Bilgi Giivenligi ve Kriptoloji Konferansi’nin hedefleri dogrultusunda, bu sene
ana temasit “Siber Giivenlik ve Savunma” olarak belirlenen etkinligin, iilkelerin askeri,
ekonomik, teknolojik ve kritik altyapilarina karsi son zamanlarda biiyiik artis gosteren siber
saldirilara kars1 koyabilecek ve/veya engel olabilecek ¢6ziim Onerileri diger konularla beraber
ozellikle konferans cercevesinde konunun uzmanlari tarafindan degerlendirilmistir.

Konferans agilisini Bilgi Giivenligi Dernegi BaskaniProf. Dr. Mustafa ALKAN, ODTU
Rektorii Prof. Dr. Ahmet ACAR, Gazi Universitesi Rektorii Prof. Dr. Riza AYHAN, TBMM
Bilisim ve Internet Arastirma Komisyonu Baskani Prof. Dr. Necdet UNUVAR ve Ulastirma,
Denizcilik ve Haberlesme Bakani Sn. Binali YILDIRIM
yapmuistir.

Bilgi Giivenligi Dernegi Baskani Prof. Dr. Mustafa Alkan, “uluslararasi savaslarin artik siber
ortamda gerceklestigine dikkat cekerek, binlerce bilgisayarin kolelestirilip kontrol altina
alindigim1 ve gerek iilke gerekse kisisel bilgilerin tehdit unsuru olarak karsimiza
ciktigintkisisel ve kurumsal bilgi gilivenligi konusunda biling olusturulmasi, yasayan bir
sistem olarak bilgi giivenligi olgusunun hayata gegcirilmesi ve siber diinyada her tiirlii tedbiri
almamiz ve her tiirlii tehdit ve tehlikeye karsi hazir olmamiz gerektigini, bilgi giivenligi
konusunda Bilgi Giivenligi Dernegi olarak bir Koordinasyon ve Uzmanlar Kurulu
olusturduklarini, bu konuda yetismis insan kaynagimizi bir araya getirmek ve yine siber
giivenlik konusunda bilim ve danigsma kurullarimi da hayata gegirerek {iilkemizin siber
savunmasina katkilar saglamay1 hedeflediklerini belirtmislerdir.

Konferans siiresince ana tema “Siber Giivenlik ve Savunma” konusu c¢ercevesinde sozlii
sunumlarin yaninda davetli konusmalara ve calistaylara da yer verilmistir.

e Dr. Rodica Tirtea (European Network and Information Security Agency) tarafindan
“Ulusal Bilgi Giivenligi ve Gizliligi” ve Prof. Dr. Nasir Memon (Polytechnic Institute
of New York University ve Center for Interdisciplinary Studies in Security and
Privacy) tarafindan “Biyometrik Yontemler ile Bilgi Giivenligi”ve Data Devastation
sirketinden Joshua MARPET, Sayisal Adli Bilisim Sistemleriyle Oynama (Gaming the
Digital Forensic System) basliklarinda konusmalar yapmuislardir.

e Oturum bagkanliklarin1 Prof. Dr. Seref SAGIROGLU’nun ve BGD YK Uyesi Ali
YAZICI'nin yaptig1 “Siber Gilivenlik” ve*“Siber Savunma” panelleri diizenlenmistir.

e Oturum baskanliklarin1 Prof. Dr. Ali YAZICI'nin yaptig1 “Ag Giivenligi”,Yrd. Dog. Dr.
Murat KOYUNCU’nun yaptigi “Siber Giivenlik”, Yrd. Dog¢. Dr. Serdar
PEHLIVANOGLU'un yaptig1 “Bilgi Giivenligi”, Dog. Dr. Ali AYDIN Sel¢uk’un



yaptigi “Kablosuz Aglarda Giivenlik”, Yrd. Dog¢. Dr. Zilfilkkar SAYGI’nin
yaptigi“Kriptografik ~ Protokoller”, Dog. Dr. Melek Diker YUCEL’in
yaptigi“Kriptografinin ~ Temelleri”, Prof. Dr. Ali DOGANAKSOY’un
yaptig1“Kriptoanaliz-1”, Prof. Dr. Ferruh OZBUDAK ’1n yaptig1 “Kriptoanaliz-11”, Dr.
Tolga YALCIN’1n yaptig1 “Kriptogratik Donanimlar ve Kuantum Kriptografi”, Prof.
Dr. Ziya AKTAS m yaptigi “Kullanigh Giivenlik ve Steganografi”, Dr. Orhun
KARA nin yaptig1 “Bilgi Gilivenligi” konulu bilimsel oturumlar gerceklestirilmistir.

e Esbaskanliklarin1 Prof. Dr. Ersan AKYILDIZ ve Prof. Dr. Seref SAGIROGLU nun
yaptig1 “Siber Giivenlik ve Savunma Koordinasyon Kurulu", baskanliginiProf. Dr.
Mustafa ALKAN’mn yaptigi “Bilgi Gilivenligi STK Toplantisi”,baskanligin1 Alper
OZBILEN’in yaptig1 “Giivenlik Uzmanlar1 Kurulu" toplantilar1 ile baskanligmi Ezgi
CANKURTARAN'In yaptigi
BGD Geng Universite Temsilcileri toplantis1 yapilmustir.

e Bagkanligim1 Dog. Dr. Siddika Berna Ors YALCIN’1n yaptig1 “Yan Kanal Analizi ve
Gomiili Sistemler”, baskanligini Prof. Dr. Fatos Tiinay YARMAN VURAL’1n yaptig1
“Adli Bilisim ve Sayisal Sahtecilik” ile baskanligii BGD YK iyesi Yildiz
BARLAS’in yaptigi“Elektronik Noterlik Uygulamalar1 ve Siber Giivenlik”
konularinda calistaylar diizenlenmistir.

e “Ulusal Bilgi Giivenliginde Log Yo6netiminin Onemi”, “KEP Ozelinde Kritik Altyap:
Giivenligi ve Entegre Yonetim Sistemleri”, “VOIP Giivenligi”, “Sanallastirma Veri
Gtivenligi”, “SIP Giivenligi”,“Siber Giivenlik Tehditlerine Kars1 Farkindalik
Gelistirme Egitimi”, “Aglarda Yeni Giivenlik Tehditleri”, “Cep Telefonlarinda Veri
Giivenlig1” gibi konularda uygulamali egitimler verilmistir.

Konferansimiza katilan Iran Kriptoloji Dernegi iiyeleri ve IrakIEEE Boliimii Baskani ile
goriismeler yapilmis ve uluslararasi diizeyde ortak bilimsel faaliyetler diizenleme konusunda
on isbirligi anlagsmasiimzalanmis ve gelecek yillarda uluslararast bilimsel isbirliginin

arttirilmasiicin ilk adim atilmistir.
ISCTURKEY 2012 SONUC BILDIRGESI
1. Giinlimiizde, firma kurumlarin %61 oraninda kendilerini siber saldirganlarin hedefinde

gordiigii bir ortamda, siber saldirilarin %61'inin Anonymous gurubu tarafindan yapildigi, %51

oraninda siber saldirganlar tarafindan stirdiirtildiigii, %28 oraninda Cinli saldiranlar tarafindan



gerceklestigi, %13'"linlin Rusya kaynakli oldugu, siber saldirilarda Amerika'nin 6nde iilkeler

arasinda olsa da kendisini ¢ok iyi kamufle ettigi bir donemde bulundugumuzu,

2. Yapilan saldirilara baktigimizda da bunlarin %45'inin Koétiiciil Yazilimlar marifetiyle
yapildigi,yeni oltalama veya sazan avlama yaklasimlarinin %16 oraninda kullanildigi,
%13 oraninda dosya indirme ile gerceklestigi, %11 oraninda DDOS saldirilarindan
kaynaklandigr ve son olarak %4 oraninda da SQL Enjeksiyon yaklasimlarindan
kaynaklandigi,

3. Iyi bir siber giivenlik veya savunmanin saglanmasi igin iyi uygulamalara ihtiya¢ oldugu ve
daha giivenli politikalar uygulayarak giivenligin %58 oraninda saglanabilecegi, kisisel ve
kurumsal gayretlerle giivenligin %20 oraninda saglanabilecegi, daha iyi teknoloji
kullanarak giivenligin %18 oraninda iyilestirilebilecegi, iilkesine gore ise iilke kanun ve
yonetmeliklerin de siber giivenliginin iyilestirilmesine %7 oraninda katki saglayabilecegi
raporlanmis olsa da %7 oraninin iilkemiz i¢in kabul edilebilecek bir ylizde olmadigi,

4. Son zamanlarda iilkemizde ve diinyada kotiiciil yazilim bulastirma, oltalama veya sazan
avlama, hizmet durdurma, veritabanlarina sizma gibi siber saldir1 olaylariin arttigi,siber
saldirganlarin farkli {lilke ve cografyalardan 6zel hedef secerek veya genel taramalarla
kendilerine kurbanlar sectigi; 6zellikle son donemlerde Anonymous vb. siber korsanlarin
hedefli saldirilarla bazi kurum ve kuruluslar {iizerinden ses getirecek saldirilar
gerceklestirme gayretlerinin  yogunlastigi, basta kamu olmak iizere tiim kurum ve
kuruluslarin birgok hizmetlerini internet ortaminda sunmaya baslamasiyla birlikte bu
ortamda yasanan olumsuzluklarin; BTK, TiB, Adalet Bakanligi, EGM, I¢isleri Bakanlig,
gibi kurumlara son donemde yapilan saldirilar neticesinde bu saldirilarin sosyal ve
ekonomik hayatimizionemli dlgilide etkileyebilecegi, yasanacak muhtemel siber giivenlik
olaylarinin kisisel ve toplumsal pek ¢ok ekonomik ve sosyal olumsuz hususu beraberinde
getirebilecegi ve sonucgta telafisi giic neticelere sebebiyet verebilecegi, dolayisiyla
elektronik ortamdaki olusacak kesinti veya saldirilarin kisisel, kurumsal ve ulusal anlamda
kabul edilemez boyutlara varabileceginin farkinda olunmasi, bunun tiim kesimler
tarafindan biliniyor olmas1 ve gerekli onlemlerin arttirilmasiin artik zorunluluk oldugu,
Sayisal ortamda hizmet veren farkli kamu ve 6zel kuruluslarin bugiine kadar gelinen
stirecte kiymetli tecriibeleri bulundugu, karsilikli tecriibe paylasimina imkan saglayacak
kurullarinin olusturulmasina ihtiya¢ oldugu; siber saldirganlarin ge¢mise nispetle daha
organize yapilar haline geldikleri ve bu saldirilarla basedebilmek koordinasyonun ve bilgi

paylagimina ihtiya¢ oldugu,



5. Ulkemize yapilan siber saldirilarla ilgili olarak yapay giindem olusturuldugu fakat esas
tizerinde durulmasi gereken kritik altyapilara sizma ve kesif yapma, kritik 6neme haiz
veritabanlarm1  gizlice ele gegirme gibi saldirllart  ve saldirt  girisimlerine
karstyapilabileceklerin ise yeterince tartisilmadigi,

6. Sunulan bildirilerden, yapilan tartismalardan ve yapilan ¢alistaylardan anlasildigiiizere siber
giivenlik tanimi1 ve kapsaminin iyi anlasilamadigi bu konuda kurumlarin bilgi birikimlerini
arttirmalar1 gerektigi,

7. Ag ve bilgi sistemlerin ve varliklariin iilke ekonomisi, kamu refah1 ve glivenligi i¢in ¢ok
onemli oldugu, dolayisiyla da siber varliklarin giivenliginin iilke ve toplum gilivenligiyle
esdeger oldugu, bu hususun her zaman hatirda tutularak kapsamli ve uzun soluklu adimlar
atilmasi ve ¢oziimler gelistirilmesi gerektigi,

8. Siber tehdit algisinin siber ortami yogun olarak kullanan kurum ve kuruluslarca kismen var
oldugu fakat kapsamli risk degerlendirmesinin kisitlisayidaki kuruluslarca yapildigi ve bu
saymin arttirtlmasinin zaruri oldugu,

9. Kritik altyapr giivenligi konusunda ilgili kurumlarin g¢alisma yapmalarinin ve koruma
seviyelerini arttirmalarinin gerektigi,

10. Siber giivenligin temel unsurlarindan olan giivenlik yazilim ve donanimlarinin yerli olarak
gelistirilmesi, konunun iilke giivenligi icin stratejik 6oneme sahip olmasi nedeniyle milli
iiretimine daha fazla tesvik verilmesi gerektigi

11. lyi bir siber giivenlik stratejisinin olusturulmasi ig¢in mutlaka bilisim kiiltiiriiniin
yayginlagsmas: ve siber giivenlik kiiltiiriiniin son kullanicidan, teknik personele,
yoneticilerden yasa koyuculara ve son adimda da siyasi Kkiiltiir olusturulmasindan
gectiginin farkinda olunmasi

12. Estonya (2008), Finlandiya (2008), Slovenya(2008),Ingiltere (2010), Almanya (2010),
Kanada (2010), ispanya (2010), Cek Cumhuriyeti (2011), Fransa (2011), Amerika (May1s
2011) gibi iilkelerin siber gilivenlik stratejilerini 2008-2012 yillar1 arasinda ¢ogunlukla
yayimladiklari, ENISA'nin bunu Mayis (2012) yayimlayarak AB iilkelerinin siber
giivenlik stratejilerini olustururken nelere dikkat etmeleri konusunda dokiimanlarin hazir
oldugu,

13. Ingiltere'nin iilke bilgi varliklarmi korumak ekonomik gelisme, yatirnm ve kalite bakis
acistyla siber giivenligi saglamak ve firsatlar1 degerlendirmeyi hedefledigi,

14. Amerika'nin ekonomi (uluslar arasi standartlariyiikseltme), aglar1t koruma (gilivenligi
gelistirme), kanun giicii, askeri (21. Yiizyila hazir olma), internet yonetisimi (efektif ve

kapsamli yapilar olusturma), uluslararas1 olarak kapasite, yetenek, giivenlik boyutunu



15.

16.

gelistirme, ve internet O0zgiirliigii (6zgiirliikk ve kisisel verileri koruma) gibi kavramlar
acisindan siber giivenligi saglamayi hedefledigi ve bunun en oncelikli konularin basinda
geldigi, yapilacak herhangi bir siber saldirty1 savas sebebi sayacagini agiklamasi, siber
tehlikelerin boyutunu ve konuya verdigi énemin gostergeleri oldugu,

Kanada (2010) stratejisi incelendiginde ise kamu kurumlarinin korunmasi, kamu
kurumlart disindaki Onemli altyapilarin korunmasive Kanada’lilara online giivenlik
saglama (kisisel verileri koruma, siber suglar koruma) gibi ili¢ adimlik bir ¢6ziim
yaklagimini benimsedigi

Ispanya (2010)'nin olaylara miidahale yapilarinm1 giiclendirme, politikalar1 giincelleme,
pasiften ziyade aktif yapilar olusturma, ekonomik gelismeleri destekleyecek giivenlik
yapilar1 kurma, uluslararasi igbirligi gibi konular1 temel alarak siber gilivenligi saglama

hedeflerinin stratejisinde bulundugu,

17. AB'nin kisa ve uzun donem olmak iizere iki adimda siber giivenlik stratejisi olusturdugu;

Kisa donemde:

a. Gelistirme, yeniden degerlendirme, bakim, siber giivenlik stratejisi ve aksiyon plani

b. Amag¢ ve hedeflerin belirlenmesi ve buna uygun bir siber giivenlik taniminin
yapilmast

c. Taraflardan gelen diisiinceleri destekleme

d. Uye iilkeler ve AB komisyonu ile isbirligi

e. Endiistri-Universite ve Vatandaslarla ilgili calismalar

f. Yasayan ve gelistirilen bir strateji

g. Riskler-tehditler igerdigi kadar yeni firsatlarda beraberinde getirdigi

h. Gelistirilen stratejiler kullanilmasi ve kaynak israfindan kaginilmasi

i. AB stratejilerine destek

Uzun Donemde ise:

a. AB'nin ortak hedeflerini destekleyecek ortaklasa kabul edilmis siber giivenlik
tanimlarini kabul ve uygulama

b. Siber giivenlik stratejilerini AB ile uyumlu hale getirilmesi ve iilkelerin hedeflerinde
herhangi bir zitlik olugturmamasi

c. Kamu ve 6zel sektor birlikte ¢alismasi

d. Iyi Uygulamalar Kilavuzu olusturma

hedeflerinin bulundugu,

18.

Gelismis ve gelismekte olan bir cok fiilkenin kendi siber altyapilarii da dikkate

alarak‘Siber Giivenlik ve Savunma’ stratejilerini olusturdugu ve Ulkemizde iiniversiteler,



ilgili sivil toplum, kurum ve kuruluslarla bir araya gelerek kendi siber giivenlik stratejisini
kapsamli olarak hazirlamasi ve bunun hazirlanmasi1 sirasinda kamu kurum ve
kuruluslarmin yaninda 6zel sektor ve iniversitelerinde ortaklasa g¢alisarak bu strateji

belgesini olusturmalarigerektigi,

19. Ulkemizde siber giivenlik ve savunmanin artik énemli bir problem olundugunun farkinda

20.

21.

22.

23.

24,

olundugu, Genel Kurmay Baskanliginin, Savunma Sanayi Miistesarliginin, TUBITAK'm,
BTK'nin, EGM'nin, Ulastirma, Denizcilik ve Haberlesme Bakanlig: ile Bilgi Giivenligi
Derneginin kismen isbirlikleri yaptiklar1 ve gerekli onlemlerin alinmasi i¢in adim attiklari
onemli olsa da heniiz bir koordinasyon merkezinin/biriminin olusturulmadigi bu isin ana
sorumlusunun bilinmemesinin atilacak adimlar1 geciktirdigi, bunun ic¢in de bu adimin
ivedilikle atilmasi ve sorumlu kurumun belirlenmesi gerektigi,

Konuyla ilgili kararlar ve aksiyonlar alinirken kisisel veri glivenligi ve oziirliiklere duyarli
ve saygili olunarak adimlarin atilmasi, ulusal ve uluslararasi siber giivenlik bakis agisiyla
olaylar1 kapsamli sekilde bakilarak bir iilke stratejisinin belirlenmesi gerektigi,

Kapsaml: bir iilke giivenlik stratejisi olusturulurken, TBMM desteginin alinmasi, yeni
anayasa hazirlanirken bu hususlara dikkat edilmesi, kurum ve 0Ozel sektdr arasindaki
iligkilerin tekrar gozden gecirilmesi, diizenlemelerin saglikli yapilabilmesi i¢in mevcut
kanun ve yonetmeliklere uygunluk saglanmasi,sayisal kimlik dogrulama yaklasimlarinin
gelistirilmesi, kurullarin ve kurumlarin bu bakis agisiyla modernizasyonu, politika ve
diizenlemeler ile iilke bilgi giivenliginin arttirilmasi, kapasite ve yetenek artirimui ile insan
kaynaklariin ve mevcut bilgi birikimi ve deneyimlerin kullanilarak ¢6ziimler
gelistirilmesinin 6nemli oldugu,

Siber gilivenlik tehditlerine kars1 koymak, mevcut bilgi birikimini, yazilim, donanim ve
insan kaynagi potansiyelini arttirmak i¢in ve mevcut kaynaklariverimli kullanmak i¢in
koordinasyonun zorunlu oldugu,

Gelismis tilkelerde siber giivenlik politika ve projelerinin biiyiik 6l¢iide tamamlandigi, bu
konuda kurumsal altyapilarin tamamlanarak 1ilgili kurumlarca siber gilivenlik
caligmalarinin  yuriitiildiigii, Tirkiye’de de ivedilikle politika ve strateji belirleme
stirecinin hizlandirilmas1 ve beraberinde kurumsal yapilanmanin gerceklestirilmesi
gerektigi,

Hizli artan ve gesitlenen tehditlere karsi etkin miicadelenin kiiresel Olgekte orgiitlenmis
organizasyonlar eliyle yiiriitiilebilecegi, bu yoniiyle siber saldirilara karsi uluslararasi bilgi
paylasimi ve isbirliklerinin de 6nem arz ettigi, Tirkiye’nin ilgili organizasyonlarla

isbirligini daha da giiclendirmesi gerektigi, hatta bu konuda bolgesel bir siber giivenlik



25.

26.

27.

28.

29.

30.

31.

32.

organizasyonunun kurulmasina onciiliik etmesinin ¢ok yerinde olacagi ve bolgede lider
iilke olma vizyonunu da gii¢clendirecegi,

Ulkemizde iiniversitelerin siber giivenlik konusunda lisansiistii egitimde programlar
acmalarinin gerekli oldugu, ilgili boliimlerde de konuyla ilgili dersler agilmasinin faydali
olacagi,

Ulkemizde yiiriitiillen siber giivenlik tatbikatlarin, bu alanda farkindaligin olusmasi ve
gerekli  tedbirlerin  alinmasmma  biiyiikk  katkilar  sagladigi/saglayacagi, devlet
koordinasyonunda daha genis katilimli Siber Giivenlik Tatbikatlariin yapilmasinin ve
desteklenmesinin gerekli oldugu,

Ulusal ve uluslararasi siber saldirilarin izlenmesinin, muhtemel saldirilarin tespiti ve
gerekli tedbirlerin hizlica alinmasi noktasinda fayda saglayacagi,

Siber saldirilarla miicadele ve gerekli savunma unsurlarimin hazirlanmasiigin gerekli
yapisal diizenlemelerin ivedilikle hayata gegirilmesi gerektigi,

Kamu kurumlar, STK’lar, sektdr ve iniversitelerin beraber g¢alisarak siber gilivenlik
konusunda ihtiya¢ duyulan strateji ve politikalar1 gelistirmesi,

Kurumlarin ve bireylerin maruz kaldiklar1 siber saldirilara kars1 hukuki diizenlemelerin
ihtiyaca cevap verecek bigimde yeniden ele alinmasi1 gerektigi,

Siber bilgi giivenligini yiiksek oranda saglamada en 6nemli hususun baginda“bilgiyi ve
teknolojiyi lireten {lilke” olmak gerektiginin her zaman hatirda bulunarak gerekli adimlarin
atilmasi gerektigi,

Gizli ve agik siber saldirilara karsi sadece reaktif tutum izlemenin yeterli olmayacagi,

kismen olusturulan mevcut kars1 savunma giiciinlin gelistirilmesinin ihtiyag¢ oldugu,

33. Kurum ve kuruluslarin kendi siber savunma talimatlarinin olusturulmasi ve bu talimatlarda

34.

35.

36.

ilgili ¢alisanlarin gérev ve sorumluluklarinin da tanimlanmasigerektigi, ayrica talimattaki
hususlara uyulup uyulmadiginin uzman kurullarca denetlenmesinin, kurum ve kuruluslarin
giivenligi i¢in 6nem arz ettigi,

Siber giivenlik ve savunma konularinda bilgi birikimlerinin ve tecriibelerin paylagimini
temin etmek amaciyla kurumlar arasi isbirliginin gii¢lendirilmesi gerektigi,

Kurumlarin bilgi varliklarin1 savunmalarina destek olmak, gerektiginde miidahale etmek
ve toplu saldirilar karsisinda gerekli savunmayr yapmak ve koordinasyonu saglamak
amactyla ‘Acil Kriz Yonetimi ve Miidahale Merkezi’kurulmasinin gerekliligi,

Elektronik ortamlarda hizmet veren veya is ve islemleri yiiriiten tim kamu kurum ve

kuruluglar ile 0zel sektor kuruluslarmin uluslararast gilivenlik standartlariyla



37.

38.

39.

40.

41.

42.

belgelendirilmesinin artik bir zorunluluk haline geldigi ve bu hususun kisa siirede
tamamlanmasinin fayda getirecegi,
Siber giivenligin sadece teknik bir konu olarak ele alinmamas1 gerektigi, meselenin sosyal
ve ekonomik ve iilke giivenligi boyutlariyla birlikte degerlendirilmesi gerektigi
Uzman kisilerin bilgi ve becerilerinden faydalanmak amaciyla, kamuda s6zlesmeli siber
giivenlik uzmanlarinin istihdamiyla ilgili diizenlemelerin yapilmas gerektigi,
Kisisel kurumsal ve ulusal bazda biitlinciil tedbir ve ¢dziimlerin ortaya konulacag: siber
giivenlik ulusal eylem planina ihtiya¢ duyuldugu,

Ulusal farkindaligin arttirilmasina katki saglamak amaciyla ABD’de oldugu gibi “Siber
Glivenlik Farkindalik Ay1” olarak kabul edilmesi ve iilkemizde "Siber Giivenlik
Farkindalik Ay1" olarak kutlanmasi, tim kamu ve 6zel sektdr kurumlarmin bu ayda
konuyla ilgili olarak belirli bir plan dahilinde ¢alismalar yiiriitmesinin faydali olacagi,
Bilgi Giivenligi Dernegi tarafindan baglatilan “Siber Giivenlik Ulusal Koordinasyon
Kurulu” ve “Siber Giivenlik Uzmanlar Kurulu” ¢alismalarinin arttirilarak devam edilmesi
ve bu kapsamda ilgili birim temsilcileri ile bir araya gelinerek kisa siirede Siber Giivenlik
Strateji Dokiimanlarinin olusturulmasinin Kurumsal, Ulusal ve Uluslararasi dlgekte siber
giivenlik ¢alismalarinin yiiriitiilmesinin tilke siber giivenlik ve savunma stratejilerinin
kapsamli olarak olusturulmasi ve gelistirilmesine biiyiik katkilar saglayacagi,

Ulkemizde yapilan akademik calismalar genel olarak degerlendirildiginde teorik
caligmalarin gittikge azalmakta oldugu, bu konuda iiniversitelerin daha kapsamli ve teorik

caligmalarda yapmalarinin yerinde olacagi,

43. Ulkemizde yaygin olan ve 6nemli bir ag1g1 kapatan noterlik mesleginin elektronik noterlik

44,

ile beraber siber tehditlere maruz kalabilecegi, onun i¢indesimdiden bu konuda gerekli

Oonlemlerin alinmasi,

Adli bilisim alaninda yapilan c¢alismalarin arttirllmast ve sayisal delillerin toplanmasi

konusunda daha hassas davranilmasi, kisisel hak ve ozgiirliiklere zarar verebilecek sahte

sayisal verilerin olusturulma ve yaniltma tekniklerinin bulundugu, mevcut sorunlar
gidermek igin:

e Yasa ve yonetmeliklerimiz sahte sayisal belgelerin yargiyr yaniltmasini engellemek
lizere yeniden diizenlenmeli ve kaynagi belli olmayan dijital sayisal veriler
degerlendirmeye alinmamalidir.

e Boyle hususlarla karsilagilmamasi i¢in yeni diizenlemelere ihtiya¢ oldugu, yeni yapilan

anayasa da bu hususa dikkate alinmasinin faydali olacagi,



45.

e Hukuk Fakiiltelerimizde Adli Bilisim konular1 ve bilisim teknolojileri miifredat
programlarina almmali ve hukukcularimiz bilirkisi raporlarmi  anlayacak,
degerlendirecek ve yorumlayacak bir bilgi diizeyine getirilmelidir.

e Adli Bilisim uzmanlarimizin bilgi diizeylerinin arttirilmasi igin adli bilisim sertifika
programlari igerikleri glincellenmelidir.

e Universitelerimizde Adli Bilisim Anabilim dallar1 kurulmalidur.

e Tiirkiye’de bagimsiz bir Adli Bilisim Kurumu kurulmalidir.

Bilgi giivenligi kavramlarini saglamak amaciyla kamu kurumlarinda kullanilan
kriptografik modiil iceren cihazlarin test ve sertifikasyonu i¢in varolan laboratuvarlarin

(TSE’den onayli) sayisinin arttirilmasi ve burada tiniversitelerin ilgili birimlerinde yiiksek

lisans/doktora yapmisarastirmacilarin ¢aligmasinin tesvik edilmesi,

46. Universite ve kamu kurumlarindaki arastirmacilarin Siber Giivenlik alanindaki akademik

47.

48.

caligmalarini arttirmak amaciyla, aynt Avrupa Birligi FP7’de oldugu gibi dncelikli alanlar
icerisine Bilgi Giivenligi ve Kriptoloji alaninin eklenmesi,

Kamu kurumlarinin bilgi islem birimlerinde c¢alisan personelin siber giivenlik alaninda
kisa siireli egitimler almasinin faydali olacag,

Bu konferansta elde edilen tiim ¢iktilar (sunumlar, bildiriler kitabi,egitim materyalleri,
videolar) toparlanarak her konferans sonunda oldugu gibi iicretsiz olarak kamuoyu ile
paylasilmakta olup konferans hakkinda detaylibilgiler ile sunulan bildiriler ve davetli
konusmacilarin sunumlarina www.iscturkey.org adresinden erisilebilinir.

Kamuoyuna saygiyla duyurulur.
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