SiBER GUVENLIK HUKUKU CALISTAYI

SONUC BIiLDIiRGESI

T.C Ulastirma Denizcilik ve Haberlesme Bakanhgi, Bilgi Giivenligi Dernegi, Tiirkiye
Barolar Birligi isbirligi ile diizenlenen Siber Giivenlik Hukuku Cahistay1, 25-26 Ocak 2012
tarihlerinde Ankara’da Tiirkiye Barolar Birligi Konferans Salonunda yapilmistir. Konferans
hakkindaki bilgilere www.iscturkey.org/calistay adresinden erisilebilinir.

Calistay acilisim1 T.C. Ulastirma, Denizcilik ve Haberlesme Bakani Sn. Binali YILDIRIM,
Bilgi Teknolojileri ve letisim Kurumu Baskan1 Sn. Dr.Tayfun ACARER, Bilgi Giivenligi
Dernegi Baskan1 Dog. Dr. Mustafa ALKAN, Ankara Universitesi Hukuk Fakiiltesi Dekan1 Sn.
Prof. Dr. Hiiseyin ALTAS ve Tiirkiye Barolar Birligi Baskan Yardimcist Sn. V. Ahsen
COSAR yapmustir.

Siber Giivenlik Hukuku Cahstay’inin birinci gininde Prof. Dr. Hiiseyin ALTAS
baskanliginda, “Temel Sorunlar ” ve “Céziim Onerileri” bashkh iki oturum diizenlenmis,
ikinci giiniinde ise bir giinliik iicretsiz “Siber Giivenlik Egitimi” verilmistir. Bilgi
Giivenligi Dernegi iiyeleri tarafindan verilen egitimde “Kisisel Verilerin Giivenligi ve
Savunma Teknikleri”, “Web Ortamlarinda Siber Giivenlik ve Koruma” ve “Sosyal
Aglarda Siber Giivenlik ve Korunma Yontemleri” gibi konular islenmis ve bu egitimler
sirasiyla Sn. Prof. Dr. Seref SAGIROGLU, Sn. Burak CiFTER ve Sn. Yiik. Miih. Uraz
YAVANOGLU tarafindan verilmistir.

Siber Giivenlik Hukuku Calistay’ina toplam 340 kisi katilmis olup, 176 kisiye de “Siber
Giivenlik Egitimi” verilmis ve katiimcilar sertifikalandirilmistir.

Calistay sonucunda elde edilen ¢iktilar ve iilkemiz i¢in yapilmasi gereken hususlar ile ilgili
oneriler asagida baliklar halinde verilmistir.

1. Giintimiizde kisi, kurum ve kuruluslara ait bilgi varliklarinin hacminin ve ¢esitliliginin
gecmise oranla ciddi artislar gosterdigi. Artik bilgi varliklarimizin ¢ok biiyiik 6lgiide
sayisallastig1 ve bu durumunun gerek kamu gerekse 6zel is siireclerini kolaylastirdigi.
Gecmiste miimkiin olmayan yeni servisleri miimkiin hale getirdigi. Ancak biitiin
bunlarin yanm1 sira hayatimizin bircok yoniinii ve evresini kapsayan siber uzay
altyapisinin gilivenliginin saglanmasi konusunun ciddi bir problem oldugunun
taraflarca kabul edildigi ve gerekli eylemlerin ivedilikle hayata gegirilmesi gerektigi.

2. Basta Kamu olmak tiizere tiim kurum ve kuruluslarin bir¢ok hizmetlerini internet
ortaminda sunmaya baglamasiyla birlikte bu ortamda yasanacak olumsuzluklarin
kisisel, sosyal ve ekonomik hayatimizi onemli Olciide etkiledigi. Etkili tedbirler
alinmadig1 takdirde gelecekte yasanabilecek olumsuzluklarin daha da artacagi.
Olusabilecek siber giivenlik vakalarinin hem maddi hem de manevi zararlar
verebilecegi. Bu tiir zararlarinin biiyiik 6lciide engellenebilmesi i¢in ilgili tiim taraflara
gorevler diistiigii.

3. Ulkemizde bilisim ve internet ortaminda islenen suglar ile ilgili mevcut mevzuat
degerlendirildiginde, 5237 sayih “Tiirk Ceza Kanunu”, 5651 sayili “Internet


http://www.iscturkey.org/calistay/

Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaymlar Yoluyla islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun”, 5070 sayili “Elektronik Imza Kanunu” gibi
kanunlar ve ilgili yonetmeliklerle siber giivenlik hukuku altyapisinin desteklendigi
fakat sadece bu diizenlemelerle glinimiiz ihtiyaglarimin tiimiiyle karsilanmasinin
miimkiin olmadigi.

4. Siber giivenlik hukuku mevzuat ¢alismalarinda, hukukeu, teknik kisi, sosyolog-psikolog
gibi sosyal bilimci vb. farkli disiplinlerinden olusan mesleki uzmanlarin katki
vermesinin hukuki ve teknik altyapir uyumlulugunun saglanmasi noktasinda énem arz
ettigi.

5. Bireyleri ve toplumu siber giivenlik vakalarinin muhtemel olumsuzluklarindan korumak
icin, mevzuat, standart, egitim ve denetleme unsurlarinin tiimiinii igerecek kapsamli
bir altyapinin ilgili taraflarinin katki ve katilimiyla olusturulmasi gerektigi.

6. Siber gilivenligin saglanmasi ve vatandaslarimin her tiirli veri ve bilgilerinin
korunmasinin yasal giivence altina alinabilmesi i¢in hukuk biitiinliigii icinde ilgili yasa
ve yonetmelikleri iceren mevzuatin siber alandaki giiniimiiz ihtiyaglarin1 kapsayacak
bicimde hazirlanmasi gerektigi.

7. Siber varliklarin sinirlarinin ve bu varliklar arasindaki iletisimin ulusal sinirlart astig.
Siber ortamda saldirgan ve magdurlarin ¢ogu durumda farkli iilkelerde yer alabildigi.
dolayistyla  siber  giivenlik  alaninda, uluslararast  birlikte  calisilabilirlik
mekanizmalarinin  ve sdzlesmelerin  6nem kazandigi. Oniimiizdeki giinlerde
uluslararasi igbirliklerinin daha da arttirilmasina ihtiya¢ oldugu.

8. Tiirkiye’nin Avrupa Konseyi Uyesi 47 iilke tarafindan imzalanan “Siber Suglar
Soézlesmesini” imzaladig1 ve yiirlirliige girmesi i¢in T.B.M.M onayim bekledigi. Bu
sozlesmenin Meclis tarafindan onaylanmasina miiteakip i¢ hukuka uyarlanmasi
gerektigi. Bu sozlesme kapsaminca ozellikle vatandaslarin kisisel verilerinin diger
iilkelerle paylasimi hususundaki diizenlemelerin dikkatlice irdelenmesi gerektirdigi.

9. Yasalagmay1 bekleyen “Kisisel Verilerin Korunmasi Yasa Tasarisinin” farkli goriislerin,
yaklagim ve kaygilarin1 da dikkate alarak kapsamli sekilde degerlendirmesi gerektigi,
bu konudaki yasal boglugun bir an 6nce giderilmesine ihtiyag¢ oldugu.

10. Kisisel verilerinin korunmasiyla ilgili yasal diizenlemelerde, vatandaslarmin gizli
kalmasi gereken kisisel veri ve bilgisine erisimde, istisnai durumlar olarak tanimlanan
ve tanimlanacak olan hususlarin agik kriterlere baglanmasina ihtiya¢ oldugu. Bu yasal
diizenlemelerde lilkemizde vatandaslarin en 6nemli kisisel verilerinden olan genetik ve
DNA bilgilerin gizliliginin saglanmast konularinin g6z Oniinde bulundurulmasi
gerektigi.

11. Siber giivenlik ve kisisel verilerin korunmasi hususundaki yasal mevzuat
caligmalarinda katilimeilik ve seffaflik ilkelerinin gozetilmesi gerektigi ve bu
diizenlemelerinin hem idarenin hem de halkin talep ve menfaatlerini azami Olgiide
gozetmesinin beklendigi.



12.

13.

Kamu kurumlar ile bankacilik, telekomiinikasyon vb. hizmet sunucu 06zel
kuruluslariin kullandiklar1 bilisim altyapilarinin, 6nceden belirlenmis ve yasal
diizenlemelerdeki ihtiyaglara cevap veren standartlara sahip olmasi gerektigi. Bu
baglamda oOncelikli olarak uluslararasi giivenlik standartlarindan da faydalanilarak
ulusal siber altyap1 giivenligi standartlarinin belirlenmesine ve uygulanmasina ihtiyag
oldugu.

Mevzuatta tarifi yapilmayan ve/veya ictihada baglanmayan siber suc¢larinin, adli
stireclerde sorumlulugunun belirlenmesi ve dagitilmasi hususlarinin zorlagtirdigs;
mevcut Tiirk Ceza Kanununda tarifi yapilmayan sug¢ ve taraf tanimlarinin yapilarak bu
konudaki eksikliklerin giderilmesinin adli siireglerin hizli ve saglikli ilerlemesi
acisindan dnem arz ettigi.

14. Fikri ve Sinai Haklar Yasasinda, yazilimlarin eser olarak tanimlandig1 ve ayn1 yasanin

15.

16.

16. Maddesinde yazilimlarinin degistirilmesi hakkinin manevi haklar kapsaminda
degerlendirildigi ve bu durumun o6zellikle kullanilan yazilimlarinin giivenlik amagh
olarak degistirilmesi Oniinde engellere sebebiyet verdigi. Bu problemin oOzellikle
yabact menseli savunma sinal yazilimlart i¢in ¢ok ciddi bir problem olarak ortada
durdugu ve ¢oziim bekledigi.

Basta A.B.D ve bati Avrupa iilkeleri olmak {izere siber suglarla miicadele igin gok
ciddi mali kaynaklarmin ayrildigi, siber giivenlik politika ve strateji belgeleri
olusturuldugu; Ulkemizde bu yénde eksiklikler oldugu ve bu eksikliklerin ivedilikle
giderilmesine ihtiya¢ oldugu.

Kamu kurum ve kuruluslarinin siber giivenlik alaninda bilgi, beceri ve imkanlari
arasinda ciddi farkliliklar oldugu; kurumlar arasi bu alandaki bilgi ve tecriibelerinin
paylasilmasi ve giderilmesi gerektigi.

17. Basta bankalar olmak {izere, ticaret ve hizmet hayatinin énemli kuruluslarin, seffaflig

saglamak ve hizmet alicilar1 bilgilendirmek i¢in yasanan bilgi gilivenligi aciklarini
hesap sahipleri ile veya kamuoyu ile paylagsmalar1 gerektigi.

18. Ulkemizde siber giivenlik hukuku konusunda daha fazla uzman yetistirilmesine ihtiyag

19.

oldugu ve bu konuda iiniversitelerin ve kurumlarin gerekli egitim, sertifikasyon ve tez
caligmalar1 yapilmasina imkan saglamasinin daha ¢ok faydalar getirecegi ve siirecin
saglilik olarak yonetilmesine biiytik katkilar saglayacag.

Ulke ekonomisi, kamu refah1 ve giivenligi icin ¢ok énem arz eden su, elektrik, gaz,
telekomiinikasyon ve finans gibi sektorlerin kullandigi bilisim ve otomasyon
altyapilarinin AB Ulkelerinde ve A.B.D’de “Kritik Altyapilar” olarak nitelendirildigi.
Bu tiir altyapilarin siirekli ve giivenli hizmet verebilmesi icin ulusal giivenlik, risk
degerlendirme ve denetleme standartlarinin belirlenmesine ihtiyag oldugu. Kamu, 6zel
ayrimi yapmadan iilke Kritik Altyapmmin korunmast i¢in hukuki ve teknik
diizenlemelerin ayrica ve ivedilikle ele alinmasi gerektigi; bu konuda yiiriitiilecek
bilimsel ¢aligmalarin desteklenmesinin faydalar getirecegi.



20. Ulusal siber giivenligin en dnemli hukuki altyapisini olusturacak olan “Ulusal Siber
Giivenlik Yasa Tasarisinin” ivedilikle giindeme alinmasi ve yasalastirilmasinin son
derece 6nemli oldugu.

21. Biitiin bunlarin yani sira; Ulusal Bilgi Giivenligi konusunda politika belirlemek,
strateji gelistirmek, Siber Gilivenlik alaninda her tiirlii koordinasyonu saglamak,
planlanma ve uygulamalar1 gerceklestirmek, Siber savunma giiciinii olusturmak,
Ulusal anlamda biitiin kritik altyapt ve tlke varliklarin1 savunmak, gerektiginde
miidahale etmek ve toplu saldirilar karsisinda gerekli koordinasyonu saglamak
amaciyla BOME, C-SIRT gibi birimleri de igerisine alan bir “Siber Giivenlik Ulusal
Koordinasyon Kurulunun” ivedilikle hayata gecirilmesi ve

22. Yapilan bu ve bundan 6nceki etkinliklerin lilkemizde siber giivenlik farkindaliginin
artmasina katkilar sagladig: gibi 17-19 Mayis 2012°de yapilacak olan “V. Uluslararasi
Bilgi Giivenligi ve Kriptoloji” konferansinin da (www.iscturkey.org) ana temasinin
“Siber Giivenlik” olarak se¢ilmesinin iilkemizde bu siirecin daha hizli olarak gelismesi
ve yonetilmesine bliylik katkilar saglayacagi

degerlendirilmektedir.
Kamuoyuna saygiyla duyurulur.
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