SIBER GUVENLIK CALISTAYI 2011

Bilgi Gluivenligi Dernegi tarafindan Gazi Universitesi, Orta Dogu Teknik Universitesi,
Bilgi Teknolojileri ve iletisim Kurumu isbirligi ile bu yil ikincisi diizenlenen ve Ana
Sponsorlugunu ASELSAN’In yaptigi 1l. Ulusal Siber Gilvenlik Caligtayr 29 Eylul
2011 tarihinde Ankara’da Turkiye Noterler Birligi Konferans Salonunda
dizenlenmisgtir.

Siber alanda bilgi glvenligi farkindaligi olusturmak ve siber tehdide yonelik riskler ve
¢6zUm Oonerilerini gelistirmek amaciyla gergeklestirilen Siber Glvenlik Calistayi'na
kamu, universite, 6zel sektdrden 600'Un Uzerinde ilgili kisiler katilmigtir. Calistay
hakkinda detayli bilgiler ile galistayda sunulan bildiriler ve davetli konusmacilarin
sunumlarina www.iscturkey.org/calistay adresinden erisilebilinir.

Calistay acilisini Bilgi Guvenligi Dernedi Baskani Dog¢. Dr. Mustafa ALKAN ve Bilgi

Teknolojileri ve iletisim Kurumu Bagkani Dr. Tayfun ACARER yapmistir.

BTK Bagkani Acarer, “Turkiye'de genisbant internet kullanan abone sayisinin 11,3
milyona ulastidi, Glkemizin Hollanda ve ingiltere'den sonra Avrupa'da en gok internet
kullanan dguncu ulke konumunda oldugu, ayda vyaklagik 32 saat internetin
kullanildidi, bu artis hizi ile birlikte siber guvenlik konusunun da dnemini artirdigini,
ulkemizde teknik altyapinin, siber savunma sistemlerinin ve bu alana iligkin idari
duzenlemelerin hizl bir bigimde hayata gecirilmesi gerektigini” belirtmistir.

Bilgi Guvenligi Dernegi Baskani Dog. Dr. Mustafa Alkan, “uluslararasi savaslarin artik
siber ortamda gercgeklestigine dikkat c¢ekerek, binlerce bilgisayarin kolelestirilip
kontrol altina alindigini ve gerek ulke gerekse Kisisel bilgilerin tehdit unsuru olarak
karsimiza c¢iktigini, kisisel ve kurumsal bilgi glvenligi konusunda biling olugturulmasi
gerektigini, yasayan bir sistem olarak bilgi guvenligi olgusunun hayata gecirilmesi
gerektigini, siber dinyada her turlt tedbiri almamiz ve her turlt tehdit ve tehlikeye
karsi hazir olmamiz gerektigini, Bilgi gtivenligi konusunda Bilgi Guvenligi Dernegi
olarak bir uzmanlar kurulu olusturmaya basladiklarini, bu konuda yetismis insan
kaynagimizi bir araya getirmek ve yine siber guvenlik konusunda bilim ve danigsma
kurullarini da hayata gecirmek istediklerini, siber guvenlik konusundaki caligsma ve
faaliyetleri canh tutarak Ulkemizi daha guvenli hale getirmeyi hedeflediklerini
belirtmiglerdir.

Calistayda; “Tlrkiye ve Siber Guvenlik’, “Tehditler ve Olasi Onlemler”, “Diinyada
Siber Gulvenlik”, “Siber Guvenlik ve Sanal Hava Boslugu”, “Glncel Siber Tehdit
istihbaratl”, “Siber Giivenlik Felsefesi”, “Siber Giivenlik icin Milli Céziimler”, “Siber
Savas ve Turkiye icin Oneriler”, “Kritik Altyapilara Yonelik Siber Tehditler ve Turkiye

icin Onerileri”, “Kriptografi ve Siber Givenlik’, “Kritik Altyapi Glvenligine Yoénelik
Ozgiin Céziimler: Sanal Hava Boslugu”, “Acik Kaynak istihbarat, internet ve Siber
Guvenlik”, “Siber Glvenlik i¢in Yerel Ag Erisim KontrolU”, “Siber Terdr Saldirilarindan
Korunma” konularinda davetli konusmacilar ile bildirileri kabul edilen arastirmacilar

sunumlarini paylasmislardir.
Calistayin Sonug Bildirgesi asagida sunulmustur.

SIiBER GUVENLIK GALISTAYI 2011 SONUG BILDIRGESI


http://www.iscturkey.org/calistay

1. Gunumuzde, bilgi ve iletisim teknolojilerinin her gecen gun birey ve toplum
hayatinda ¢cok daha fazla yer iggal ettigi, artik bu sistemler olmadan birgok
hizmetin sunulamaz ve alinamaz hala geldigi; bu yonuyle bilgi ve iletisim
teknolojilerinin etkin hizmet sunumu ve hizli dretim imkani sagladigi, ancak
daha 6nceden var olmayan yeni riskleri de beraberinde getirdigi,

2. Basta kamu olmak tUzere tum kurum ve kuruluslarin birgok hizmetlerini internet
ortaminda sunmaya baslamasiyla birlikte bu ortamda yasanacak
olumsuzluklarin sosyal ve ekonomik hayatimizi 6nemli dl¢lide etkileyebilecedi,
yasanacak muhtemel siber guvenlik olaylarinin kigisel ve toplumsal pek ¢ok
ekonomik ve sosyal olumsuz hususu beraberinde getirebilecegi ve sonucta
telafisi gu¢ neticelere sebebiyet verebilecegi, dolayisiyla elektronik ortamdaki
olusacak kesinti veya saldirilarin kisisel, kurumsal ve ulusal anlamda kabul
edilemez boyutlara varabileceginin farkinda olunmasi, bunun tum kesimler
tarafindan biliniyor olmasi ve gerekli dnlemlerin arttirilmasinin artik zorunluluk
oldugu,

3. Ag ve bilgi sistemlerin ve varliklarinin Glke ekonomisi, kamu refahi ve guvenligi
icin ¢cok onemli oldugu, dolayisiyla da siber varliklarin guvenliginin ulke ve
toplum guvenligiyle esdeger oldugu, bu hususun her zaman hatirda tutularak
kapsamli ve uzun soluklu adimlar atilmasi ve ¢ézumler gelistiriimesi gerektigi,

4. Siber tehdit algisinin siber ortami yogun olarak kullanan kurum ve kuruluslarca
kismen var oldugu fakat kapsamli risk degerlendirmesinin kisitli sayidaki
kuruluslarca yapildigi ve bu sayinin arttiriimasinin zaruri oldugu,

5. Kritik altyapi guvenligi konusunda ilgili kurumlarin ¢alisma yapmalarinin ve
koruma seviyelerini arttirmalarinin gerektigi,

6. Siber guveligin temel unsurlarindan olan glvenlik yazilim ve donanimlarinin
yerli Uretiminin kisith oldugu, bu durumun Ulke guvenligi icin stratejik oneme
sahip olmasi nedeniyle yerli GrlGnlerin Uretimine daha fazla tesvik verilmesinin
gerekli oldugu,

7. Gelismis ulkelerde siber guvenlik politika ve projelerinin buyluk olgude
tamamlandigi, bu konuda kurumsal altyapilarin tamamlanarak ilgili kurumlarca
Siber Guvenlik ¢aligmalarinin yurataldigu, Tarkiye'de de ivedilikle politika ve
strateji belirleme surecinin  hizlandirimasi ve beraberinde kurumsal
yapilanmanin gerceklestiriimesi gerektidi,

8. Hizli artan ve gesitlenen tehditlere karsi etkin mucadelenin kiresel Olgekte
orgutlenmis organizasyonlar eliyle yuruttlebilecegi, bu yonuyle siber saldirilara
kargi uluslararasi bilgi paylasimi ve igbirliklerinin de o6nem arz ettigi,
Tarkiye'nin ilgili organizasyonlarla isbirligini daha da guclendirmesi gerektigi,
hatta bu konuda bdlgesel bir siber guvenlik organizasyonunun kurulmasina
onculuk etmesinin ¢ok yerinde olacagl ve bdlgede lider Ulke olma vizyonunu
da guclendireceqi,



9. Siber guvenlik tehditlerine karsi koymak igin ulkemizde yeterli bilgi birikimi,
donanim ve insan kaynagi potansiyelinin oldugu ancak mevcut kaynaklarinin
verimli kullanilabilmesi igin koordinasyonun zorunlu oldugu,

10. Kamu kurumlari, STK'lar, sektdr ve universitelerin beraber cgalisarak siber
guvenlik konusunda ihtiya¢ duyulan strateji ve politikalari gelistirmesi,

11. Ulkemizde universitelerin siber guvenlik konusunda lisansistii egitimde
programlar agcmalarinin gerekli oldugu, ilgili bélimlerde de konuyla ilgili dersler
acilmasinin faydali olacagi,

12. Ulkemizde yiritilen siber givenlik tatbikatlarin, bu alanda farkindaligin
olusmasi ve gerekli tedbirlerin alinmasina bayuk katkilar
sagladigi/saglayacagi, devlet koordinasyonunda daha genis katilimh Siber
Guvenlik Tatbikatlarinin yapilmasinin ve desteklenmesinin gerekli oldugu,

13. Ulusal ve uluslararasi siber saldirilarin izlenmesinin ve bunlari kapsayan bir
veritabaninin teskil ediimesinin muhtemel saldirilarin tespiti noktasinda fayda
saglayacag,

14. Siber saldirilarla micadele ve gerekli savunma unsurlarinin hazirlanmasi igin
gerekli yapisal duzenlemelerin ivedilikle hayata gecirilmesi gerektigi,

15. Kurumlarin ve bireylerin maruz kaldiklari siber saldirilara karsi hukuki
dizenlemelerin ihtiyaca cevap verecek bigimde yeniden ele alinmasi gerektigdi,

16. Siber bilgi guvenligini yuksek oranda saglamada en dnemli hususun baginda
“bilgiyi ve teknolojiyi ureten ulke” olmak gerektiginin her zaman hatirda
bulunarak gerekli adimlarin atiimasi gerektigi,

17. Gizli ve agik siber saldirilara kargi sadece reaktif tutum izlemenin yeterli
olmayacagi, kismen olusturulan mevcut karsi savunma gucunun
gelistiriimesinin ihtiya¢ oldugu,

18. Kurum ve kuruluglarin kendi siber savunma talimatlarinin olusturulmasi ve bu
talimatlarda ilgili ¢alisanlarin gérev ve sorumluluklarinin da tanimlanmasi
gerektigi, ayrica talimattaki hususlara uyulup uyulmadiginin uzman kurullarca
denetlenmesinin, kurum ve kuruluglarin guvenligi icin 6nem arz ettigi,

19. Siber guvenlik ve savunma konularinda bilgi birikimlerinin ve tecribelerin
paylasimini temin etmek amaciyla kurumlar arasi igbirliginin guglendiriimesi
gerektigi,

20. Kurumlarin bilgi varliklarini savunmalarina destek olmak, gerektiginde
mudahale etmek ve toplu saldirilar kargisinda gerekli savunmayi yapmak ve
koordinasyonu saglamak amaciyla ‘Acil Kriz Yonetimi ve Mudahale Merkezi’
kurulmasinin gerekliligi,



21. Elektronik ortamlarda hizmet veren veya is ve iglemleri yuraten tum kamu
kurum ve kuruluglar ile 6zel sektor kuruluglarinin uluslararasi guvenlik
standartlariyla belgelendiriimesinin artik bir zorunluluk haline geldigi ve bu
hususun kisa surede tamamlanmasinin fayda getirecegi,

22. Uzman Kkigilerin bilgi ve becerilerinden faydalanmak amaciyla, kamuda
sozlegsmeli siber guvenlik uzmanlarinin istihdamiyla ilgili duzenlemelerin
yapilmasi gerektigdi,

23. Kisisel kurumsal ve ulusal bazda butincul tedbir ve ¢bzumlerin ortaya
konulacagi siber guvenlik ulusal eylem planina ihtiya¢ duyuldugu,

24. Ulusal farkindahgin arttirlmasina katki saglamak amaciyla ABD’de oldugu gibi
Eylul ayinin “Siber Givenlik Farkindalik Ayr” olarak kabul edilmesi ve tim
kamu ve 6zel sektor kurumlarinin bu ayda konuyla ilgili olarak belirli bir plan
dahilinde c¢alismalar yiritmesinin faydali olacagi, internet Kurulunda bu
konunun detayli olarak tartigildiktan sonra bu ayin belirlenerek gerekli
faaliyetlerin bu yildan baglamak Uzere baglatilmasinin faydali olacagi ve

25. Bilgi Guvenligi Dernegi tarafindan baglatilan “Siber Guvenlik Ulusal
Koordinasyon Kurulu” olusturulmasi c¢alismalarina ilgili tim taraflarin
katiliminin saglanmasi, bu kurul marifetiyle Kurumsal, Ulusal ve Uluslararasi
Olcekte siber guvenlik galismalarinin yurutilmesinin Ulke siber guvenlik ve
savunma stratejilerinin kapsamli olarak olusturulmasi ve gelistiriimesine buyuk
katkilar saglayacagi

degerlendirilmistir.
Kamuoyuna saygiyla duyurulur.
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