4. Uluslararasi Bilgi Giivenligi ve Kriptoloji Konferansi
(ISCTurkey 2010)
Sonug Bildirgesi

Bu yi1l dordiinciisii diizenlenen Uluslararast Bilgi Giivenligi ve Kriptoloji Konferansi, T.C.
Cumhurbaskanligi himayelerinde Gazi Universitesi, Orta Dogu Teknik Universitesi, Bilgi
Teknolojileri ve letisim Kurumu ve Bilgi Giivenligi Dernegi isbirligi ile 06-08 Mayis 2010
tarihleri arasinda Ankara’da ODTU Kiiltiir ve Kongre Merkezi’nde diizenlenmistir. Detay
bilgilere www.iscturkey.org adresinden erisilebilinir.

“Kigisel Verilerin Korunmasi” ana temasiyla diizenlenen Konferans, bildiri ve poster
sunumlari, ¢alistaylar, paneller, egitimler, kurumsal sunumlar ve davetli konusmacilarin
sunumlari ile gergeklestirilmistir. Konferansa, yurtici ve yurtdigindan bilgi giivenligi alaninda
calisan akademisyenler, uzmanlar, ilgili sektéor ve kurum temsilcileri, sivil toplum
kuruluslarinin temsilcileri ve konuya ilgi duyanlar katilmistir.

Konferans programi hakkinda bilgiler agagida 6zetlenmistir.

Tiurkiye’den ve yurtdisindan g¢esitli kamu kurum ve kuruluslari, iniversiteler, finans
kuruluslar1, bilgi ve iletisim teknolojileri sektoriiniin temsilcilerinden toplam 1800 kisi
konferansa kayit yaptirmis ve 1200’in Uzerinde kisi fiilen katilmistir. Konferans internet
tizerinden ODTU Internet TV den canli yaymlanmustir.

Ozellikle akademik olarak biyiik ilgi gosterilen Konferansa yurtiginden ve yurtdisindan 139
bildiri sunulmus, Bilim Kurulundaki degerli hakemler tarafindan uygun bulunan 53 bildiri
s0zli, 21 bildiri de poster olarak yer almistir. Konferansin ana temasi olan Kisisel Verilerin
Korunmasi basta olmak iizere veri giivenligindeki yeni yontemler, ag ve IPv6’da glvenlik,
kisisel veri giivenligi, elektronik imza ve agik anahtar altyapisi, Kriptoloji, steganografik ve
goriintli igleme tabanli yoOntemler, kriptoloji, kriptoanaliz, ag giivenligi, kriptografik
donanimlar ve etkin gerceklestirim konularinda yapilan oturumlarda bu bildiriler sunulmus,
tartisilmig ve katilimcilarin 6neri ve goriisleri paylasilmistir.

Konferans cercevesinde “Veri Gizliligi ve Korunma Yontemleri” konulu bir 6zel oturum ve
“Bilgi Giivenligi Tehditleri, Agcikliklar, Guvenlik ve Cozumleri” baslikli bir panel
diizenlenmistir. Ulkemizde énem arz eden konularin degerlendirildigi bu panellerde, giincel
sorunlar ve ¢6ziim Onerileri lizerinde durulmustur.

Konferans siresince, ana tema olan “Kisisel Verilerin Korunmasi” konusu gergevesinde
paneller ve bilimsel bildiriler yaninda, “Kurumsal Bilgi Giivenligi” ve “Kriptoloji Biliminde
Giincel Gelismeler: Kayith Elektronik Posta” konularinda verilen egitimlere dnceki yillarda
oldugu gibi katilimcilar tarafindan yogun ilgi gosterilmistir.

Konferansin birinci gliniinde “Veri Gizliligi ve Korunma Yontemleri” baslikli 6zel oturumda
kurumlar, 6zel sektor ve tiniversitelerden katilan temsilciler tarafindan konu hakkinda ayrintili
bilgiler aktarilmis ve goriisler paylasilmistir.
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“Bilgi Giivenligi Tehditleri, Agikliklar, Giivenlik ve Coziimleri” konusunda Konferansin
ikinci gununde gergeklestirilen panelde de, konuya iligskin sorunlar ortaya konulmus ve ¢6ziim
Onerileri ve degerlendirmeler aktarilmstir.

Konferans suresince duzenlenen; IPv6 Altyapisi ve Giivenligi Calistayr, Siber Savunma
Calistay1, e-Kap1 Giivenligi Caligtay1, Kayitli Elektronik Posta Caligtay1, Sayisal Deliller
Calistayr, Elektronik Imza Calistay1, Giivenli Internet icin Bilingli Kullanici Calistayr ve
Bilgi ve Belge Giivenligi Calistaylarina katilimcilarin yogun ilgi gosterdigi gorilmiistiir.
Konferansin ikinci giinii sonunda Konferans Es Baskanlarinin ve Calistay Baskanlarinin
katilimlar1 ile konferans ve c¢alistay degerlendirme toplantis1 yapilmistir. Toplantida
katilimcilara konferans slresince dizenlenen c¢alistaylarda degerlendirilen konulara ve
calistay c¢iktilarina iliskin bilgiler verilmistir.

Sektor kuruluslart tarafindan diizenlenen 6zel oturumlarda “Sanal Dinyada Gilvenlik ve
Gizlilik”, “5. Yilinda Elektronik Imzada Neredeyiz?” ve “Bilgi Giivenligine Sistemli
Yaklasim” konulu sunumlar yapilmis, firma tanitimlari yapilmis, kurumsal ¢ozim ve
drlnlerine iligkin bilgiler verilmistir.

Konferans icerigindeki tiim bildiriler ve davetli konusmacilara ait sunumlar, daha 6nceki
konferanslarda oldugu gibi www.iscturkey.org adresinde kisa siire sonra yayimlanacaktir.

Konferans agilis konusmalarinda Bilgi Gilivenligi Dernegi Baskani Prof. Dr. Seref
SAGIROGLU, Bilgi Giivenliginin tilkemizde daha da arttirilmasia yonelik olarak; konuyla
ilgili olarak yapilacak aragtirmalarin daha ¢ok desteklenmesi, Universitelerin bu konularda
daha ¢ok arastirma yapmalarinin Ozendirilmesi ve tesvik edilmesi gerekirse
gorevlendirilmeleri, kurumsal bilgi giivenligi standartlarinin uygulanmasinin tim kamu
kurumlarinda yayginlastirilmasi, bilgi giivenligi konusunda ihtisaslagsmis teknoparklarin
kurulmasi, insan kaynagi arttirilmasina yonelik olarak Bilgi Giivenligi Enstitiilerinin
kurulmasi, bilgi giivenligi standartlarina uygunluk denetimi igin bagimsiz test ortamlarinin
olusturulmasi, guncel tehdit ve tehlikeler ile ilgili olarak “Ulusal Tehdit Veritabani ve
Bilgilendirme Merkezi” kurulmasi, Ulke siber giicii olusturulmasit ve Kisisel verilerin
korunmasina yonelik olarak TBMM’de bulunan Kanun tasarisinin da bu yil igerisinde revize
edilerek ¢ikarilmasinin yerinde olacagini degerlendirmektedir.

ODTU Rektori Prof. Dr. Anmet ACAR, bilgi toplumu olma yolundaki farkindalig: arttirmaya
onem verdiklerini ve bundan dolayr “Bilgi Giivenligi ve Kriptoloji Konferansini”
desteklediklerini vurgulayarak, {iniversite, kamu kurumlari, 6zel sektér ve sivil toplum
kuruluslarinin bir dayanismasi olarak diizenlenen Konferansin e-devlet, e-ticaret, e- saglik ve
e-egitim gibi alanlarda gelismelere katkilar sagladigini belirtmistir.

Gazi Universitesi Rektorii Prof. Dr. Riza AYHAN, kisisel haklarm ve verilerin korunmasinin
anayasal bir gereklilik oldugunu ifade etmislerdir.

Onceki yillarda oldugu gibi, bu Konferansin da acilis tdrenine tesrif eden Ulastirma Bakani
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Sayin Binali YILDIRIM, iletisimin sesle basladigin1 su siralarda ise veri aktariminin 6ne
gectigini belirterek, bilgi ve iletisim teknolojilerindeki gelismelerin bu teknolojileri
hayatimizin vazgecilmez bir parcasi haline getirdigini, biitiin sirlarimizin bu teknolojiler
aracilig1 ile paylagilmasi halinde ¢ok bilyiik bir tehlikeyle karst karsiya kaldigimizi, Kisisel
verilerin ¢ok onemli ve degerli oldugunu belirterek, kisisel verilerin korunamamasinin bir
ulkenin, bir devletin acizligini gosterdigine dikkat ¢cekerek mutlaka tedbirlerinin alinmasinin
gerekli oldugunu, bu nedenle bugiinlerde ¢alismasi gergeklestirilen Anayasa Reformu’nda
kisisel verilerin korunmasi hususuna 6zel vurgu yapildigim1 belirtmislerdir. Ayrica, Sayin
Bakan, kisisel verilerin korunmasi ile ilgili yasa ¢alismasiin devam ettigini ve diizenlemenin
bu yil igerisinde veya en ge¢ 2011'de TBMM'den gecebilecegini degerlendirdigini
belirtmislerdir.

ISCTurkey 2010 Sonug Bildirgesi asagida sunulmustur.

1. Kigisel Verilerin Korunmasi ana temasinin islendigi uluslararast konferansta,
ginimizde bilgi giivenliginin stratejik 6neme haiz oldugu, bilgi toplumu ¢aginda
bilgiye giivenli olarak erisimin, paylasmanin ve korumanin en 6nemli konular arasinda
yer aldigi, kisisel, kurumsal ve ulusal bilgi giivenligi saglanmasinda yonetici,
kullanicy, iiretici, satict, uygulayici, denetleyici, diizenleyici, ve kanun yapicilar gibi
tim taraflarin sorumlulugunun fazla oldugu ve bu sorumlulugu taraflarin yerine
getirmelerinin zorunluluk oldugu degerlendirilmektedir.

2. Yiksek seviyede bir bilgi giivenliginden bahsedebilmek icin teknolojileri etkin
kullanmanin ve gelistirmenin yaninda; konunun teknik oldugu kadar idari bir konu
oldugu, siire¢ yonetimi bakis acisiyla degerlendirilmesi, kurumsal politikalar ve
stratejiler olusturulur ve yiiriitiiliirken en tist seviyede dikkate alinmas1 gerektigi, bilgi
giivenligi teknolojilerinin yogun olarak kullanilmasi ve gelistirilmesinin gerektigi, bu
konuda taraflarin bilgi birikiminin artmasmin, taraflar arasindaki isbirliginin
gelismesinin ve konunun politikalar, kanunlar ve standartlarla desteklenmesinin
gerekli oldugunun bir kez daha hatirlatilmasinin faydali olacagi sonucuna varilmistir.

3. Elektronik ortamdaki kurumsal uygulamalarin iilkemizde hizla yayginlastigi ve
ihtiyaglarin her gegen giin yiiksek oranda arttigi, bilgi giivenligi konusunda uzman
insan kaynaginin sayica yeterli olmadigi, bu sayinin arttirilmasina yonelik olarak kisa
siireli kurslar, sertifika programlari, e-68renme ortamlari ve uzun siireli olarak da
yuksek lisans, doktora ve/veya 0zel programlarinin agilmasinin faydali olacagi
degerlendirilmektedir.

4. Bilgi Giivenligi ve Kriptoloji alaninda sunulan bilimsel calismalar, iilkemizde bu
alanlara duyulan ilgiyi arttirmakta olup, bu alanda yapilacak akademik ve sektorel
isbirliginin  arttinnlmas1  ve caligmalarin  desteklenmesinin  faydali  olacagi
degerlendirilmektedir.

5. Siber savunma alaninda iilkemizde ilgili tim taraflarin katilmi ve Kkatkisiyla
caligmalarin yiiriitiilmesi ve oncelikli olarak iilkemizde bir merkezin veya birimin
kurulmasinin yerinde olacag: degerlendirilmektedir.



6.

10.

E-devlet hizmetlerinin hizlandirilmasina y6nelik TBMM’de sevkedilmis bulunan yasa
tasarisinin biran once yasalagsmasi, kamuda e-doniisiimiin Oniinii agacagi, e-imza ve
zaman damgas1 kullaniminin yaygimlagmasi ile yasal gegerli ve giivenli e-posta olan
kayith elektronik posta ile ilgili yasal diizenlemeler ile ikincil duzenlemelerin bir an
once yapilmasi ve kayith elektronik postanin bir an dnce ililkemizde de uygulamaya
ge¢mesinin biiyilk onemi oldugu degerlendirilmektedir. E-tebligat ve e-fatura gibi
aslinda kayitli elektronik posta diizenlemeleri ve uygulamalari igerisinde diisiiniilmesi
ve degerlendirilmesi uygun olan uygulamalarin ayr1 ayr1 diizenlenmesi ve uygulamaya
gecirilmesinin - uygun olmadigi, uygulamada hukuki, idari ve teknik sorunlar
olusturacagi da degerlendirilmektedir. Ulkemizde e-imzanin 5 yildir uygulanmakta
olmasina ve 4 ESHS nin faaliyette olmasina ragmen yeterli yayginliga ulasamadigi,
bunda yasal diizenlemelerdeki eksikliklerin, yeterli uygulamalarin olmayisinin, kamu
ve bankacilik sektorii gibi Oncli olmasi gereken sektorlerde yeterli derecede
sahiplenme olmayisinin 6nemli etkisi oldugu go6rulmektedir. E-imza alaninda
KSM’nin ozellikle UYAP uygulamasi1 kapsaminda avukatlara yonelik nitelikli
elektronik sertifika saglamasimin diizenleme ve teamiil acisindan uygun olmadigi,
konunun sektori ciddi sekilde olumsuz etkiledigi, gelecekte bagska uygulamalara emsal
olusturabilecegi ve 6zel ESHS’lerin 6nlinli tikamakta oldugu degerlendirilmektedir.
Yasalasma calismalar1 stren Kisisel Verilerin Korunmas: Kanunu Tasarisinin daha
genis platformda tekrar degerlendirilmesinin ve TBMM giindemine bir an Once
alinmasinin uygun olacagl ve yasalasmasinin 6nemli bir boslugu dolduracag:
degerlendirilmektedir.

Iletisim giivenliginde dinleme ve izleme konularinda kamuoyunda rahatsizlik oldugu
ve bu hususun giderilmesi i¢in kamuoyunu bilgilendirme faaliyetlerine agirlik
verilmesinin faydali olacagi degerlendirilmektedir.

Ulkemizde, 6zellikle sosyal giivenlik, emeklilik, adres, kimlik, askerlik, secmen, vergi
kayitlar1 gibi kritik kisisel verileri, bilgi ve belgeleri isleyen, sunan ve saklayan kamu
kurumlar ile bankalar, finans kuruluslari, elektronik sertifika hizmet saglayicilari,
kayitli elektronik posta hizmet saglayicilari, noterler, hastaneler, haberlesme
isletmecileri, e-ticaret sistemleri, sosyal aglar, e-posta servisleri gibi 6nemli bilgi
isleyen, tasiyan, saklayan diger kuruluslarin bilgi ve iletisim glivenligi yonetimi
sisteminin, altyapisinin ve uygulamalarimin her yoniiyle yeterli ve uygun olup
olmadigini, sistemlerinde giivenlik agiklarinin ve zafiyetlerinin olup olmadigini,
kisisel verilerin uygun sekilde korunup korunmadigini uluslar aras1 standartlara uygun
sekilde test edebilecek, denetleyecek ve sonuglart ilgili raporlari kamuoyuyla
paylasabilecek bagimsiz, tarafsiz ve yetkin bir yapinin gelistirilmesine biiylik dnem
verilmelidir. Ulkemizde bahsi gecen tiirden kamu ve 6zel kurum ve kuruluslarinin
tarafsiz ve bagimsiz bilgi glivenligi denetimi yaptirip sonuglarin1 kamuoyuyla veya en
azindan hizmet vermekle ylikiimlii olduklari, bilgilerini isleyip sakladiklar kisilerle
aciklikla paylasmasi gerektigine dair kiiltiir olusmasinin da biiylik 6nem tasidigi tespit
edilmistir.

Konferans biinyesinde gergeklestirilen egitimlere yiiksek sayida katilim oldugu ve
gecen yilda oldugu gibi biiyiik ilgiyle takip edildigi, konferanstan bu acidan da yiiksek



oranda istifade edildigi ve egitim etkinliklerine devam edilmesinde biiyilik yarar
olacag1 degerlendirilmektedir.

11. Bilgi Teknolojileri ve Iletisim Kurumu, Gazi Universitesi, Orta Dogu Teknik
Universitesi ve Bilgi Giivenligi Dernegi arasinda Konferansin diizenlenmesi icin
olusturulan ve basariyla siirdiiriilen etkin ve sonug¢ odakli isbirligi, esgiidiim ve ortak
caligma oOrneklerinin arttirilmasiin tlke bilgi giivenliginin de daha yiiksek oranda
saglanmasina katkilar saglayacagi degerlendirilmektedir.

12. Daha 6nceki konferans etkinliklerine goére bu Konferansta ilgililer nezdinde bilgi
giivenligi farkindaliginin arttigi goriilse de toplumsal farkindalik ve bilinglenme
egitimlerine tiim kurum ve kuruluglarin biiylik 6nem vermesi ve katki saglamasi
gerektigi degerlendirilmektedir.

13. Konferansin bilgi giivenligi alaninda tilkemizdeki bilgi birikimini arttirdigi, bu
alandaki ulusal birikim, bilgi ve deneyimlerin paylasildig1 tek platform oldugu, bu
birikimin ve paylasimin arttirilmasinin gerektigi degerlendirilmektedir. Konferansta
sunulan iceriklerin herkesle internet ortaminda paylasilmasinin ¢ok yararli oldugu ve
Bilgi Giivenligi Dernegi (www.bilgiguvenligi.org.tr) gibi STK larin ve Universitelerin
bu tdr etkinlikleri arttirarak devam ettirmesinin yararli olacagi degerlendirilmektedir.

Kamuoyuna saygiyla duyurulur.

ISCTurkey 2010 Duizenleme Kurulu
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